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オンラインショッピング時の安心感における
情報セキュリティ技術に関する安全とユーザ属性との関係

西岡 大1,a) 村山 優子1

受付日 2013年12月2日,採録日 2014年6月17日

概要：社会全体で情報セキュリティ技術に対し，安心・安全が求められている傾向にある．情報セキュリ
ティ技術の分野では，安全な技術を提供すれば利用者は安心するという仮定の下，技術面の安全性を確保す
るための議論に主眼が置かれている．しかし，ユーザは安全な技術を提供したとしても，利用者は安心し
ない可能性があるため，安心感の構造について十分な議論をする必要がある．本研究では，ユーザ調査に
おいて知識のないユーザの意見を反映した質問紙を作成し，因子分析と多変量分散分析から，オンライン
ショッピング時の情報セキュリティ技術に関する知識のないユーザが求める安心感の要因の抽出とユーザ
の属性と安心感の要因との関係性を明らかにしてきた．しかし，安全な技術を提供したとしても，利用者
は安心しない可能性があることの妥当性について検証していない．そこで，本論文では，安全な技術を提
供したとしても，利用者は安心しない可能性があることの妥当性について，χ二乗検定と因子分析を用いて
分析した結果について報告する．女性および，オンラインショッピングの利用経験が月 10回以上のユーザ
は，安全な技術を提供すれば利用者は安心し，その他の属性を持ったユーザは安心しないことが判明した．
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Abstract: We seek for security and Anshin in the information security. Conventional research has an as-
sumption that users would feel Anshin when provided with secure systems and services. However, in some
situations, users would not feel Anshin even though provided with secure systems and services. Accordingly
Anshin has not been discussed enough. We have conducted some user surveys about Anshin and have iden-
tified latent factors from users without technical knowledge. In this paper, we report on the validity that
users would not feel Anshin when provided with secure systems and services. As a result, we found that
woman and low experience level group felt Anshin when provided with secure systems and services, whereas
the other group did not feel Anshin even when provided with secure systems and services.
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1. はじめに

近年，テロ等の国際的な犯罪，鳥インフルエンザ等の感

染症，東日本大震災等の大規模自然災害，無差別殺人等の
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凶悪犯罪，食品偽装等の食品に関わる問題といった，国民

の安全・安心の確保に対する課題が数多く存在しているた

め，日本では「安全」と「安心」に関する議論が活発に行

われている [1]．

情報セキュリティの分野でも，相次ぐ情報漏洩事件や

フィッシング詐欺等の危険やリスクが増加しているため，

「安全」で「安心」な情報セキュリティの実現について議論
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が行われている [2]．この議論では「安全」と「安心」は併

記され，安全な技術を提供すれば利用者は安心するという

仮説の下で研究が進められてきた．しかし，我が国では海

外に比べ情報通信の利用に安心と感じる国民が少なく [3]，

安全な技術を提供したとしても，ユーザは安心しない可能

性がある．たとえば，情報セキュリティの分野では，飯塚

ら [4]は，パブリックスペースでの情報機器の利用時の安

心感について調査し，情報セキュリティ対策を十分に施し

たシステムであっても，利用される場所によって利用者の

安心感に大きな差があることを示している．また，電子文

書の正当性を保証するデジタル署名において，ユーザは実

世界における捺印のような実感が乏しく，本当に署名が実

行されたかどうか確信が持てず不安に陥るという問題 [5]

も指摘されている．

情報セキュリティ以外の分野でも，同様の議論がされて

いる．たとえば，中谷内 [6]は，安全が，安心につながらな

いのかについて議論しており，例として，2007年に発生し

た，商品の不適正表示の事件について述べている．この事

件では，商品を冷凍し保存していたのにもかかわらず，製

造日を商品販売日に設定したため，起きた事件である．商

品を冷凍保存していたため，安全性に問題はないはずだが，

事件発覚後，消費者からの返品の殺到し，安心が大きく失

われたとしている．また，村上 [7]は，「安全」でも「安心」

が得られない状態が最も顕著なのは原子力の分野であると

考察している．村上の例では，原子力発電所で 1名死亡し

た事例を想定した際，毎日 20名以上の死亡事故が発生し

ている交通事故と比べた場合，人は原子力発電所の方が安

心できないと感じると述べている．

以上のことから，技術の安全性の確保だけでは，安心を

ユーザに提供することができないと考えられる．客観的な

指標で示すことが可能な安全だけでなく，ユーザの主観で

ある安心感について要因の解明や構造を明確にすること

は，安心と安全の両方をユーザに提供するために重要な研

究課題である．

本研究では，一般ユーザを対象としたオンラインショッ

ピング利用時における情報セキュリティに関する安心感に

ついて，安心の要因の抽出およびその構造の解明を行って

きた [8], [9], [10], [11], [12]．本研究において，情報セキュ

リティ技術を利用する多くのユーザは情報セキュリティ技

術に関する知識がないため，本研究の対象者は，情報セキュ

リティ技術に関する知識を持たないユーザとしている．

これまでの調査では，安全な技術を提供したとしても，

ユーザは安心しない可能性があるという仮説の下，安心感

について調査を実施してきた．しかし，本研究では，この

仮説の妥当性を明らかにしていない．

そこで，本論文では，オンラインショッピング利用時に

おける情報セキュリティに関する安心感において，「安全」

との関係について分析した内容について報告する．

本論文では，次章で安心やトラストの関連研究を報告す

る．3章ではこれまで実施してきた，先行研究について説

明する．4章では，「安全な技術を提供したとしても，ユー

ザは安心しないという仮説を検証するために実施した，χ

二乗検定について報告する．5章では，「安全」を安心感の

要因としてとらえる属性が存在するのか，因子分析を実施

した内容について報告する．また，6章で考察を行い，7章

でまとめを述べる．

2. 関連研究

安心と安全の違いについて，山岸 [13]は，「安全」と「安

心」の間に「信頼」を考慮する必要があると考え，信頼を，

「社会的不確実性が存在しているにもかかわらず，相手（他

者）が自分に対してひどい行動はとらないだろうと考える

こと」，安心を「そもそもそのような社会的不確実性が存在

していないと感じること」としてとらえている．安全は，

「事象の発生確率と事象の結果の組合せ」と定義されるリ

スク [14]を用いて客観的に示すことが可能である．リスク

で定義する安全 [15]とは，リスクがまったくない状態とい

う意味ではなく，多少のリスクはあるが，多くの人にとっ

て許される範囲のリスクである場合が安全である．村上 [7]

によると，安全とは異なり，安心は心理的，主観的な側面

が強く評価することは難しく，安心を調査するには，心理

的，主観的な側面から調査を行わなければならないとして

いる．また，吉川ら [16]は，社会学の立場から安全と安心

について議論し，安全が技術的に達成できる事柄であるの

に対し，安心はそれだけでは達成できない心理的な要素を

含むものであると述べている．しかし，安心と安全の定義

が異なっているにもかかわらず，一般的に安全と安心につ

いて区別せず一緒に用いられていることが多い．

国内では，多くの場合安心ととらえられている概念を，

欧米ではトラスト（信頼）と表現されることが多く，その概

念は心理学，社会学，経済学等を中心に研究が発展してき

た．Xiaoら [17], [18]は e-commerceの分野においてユー

ザが認知することで生じるトラストとユーザの感情から生

じるトラストが存在するとしている．また，Gambetta [19]

は，トラストの定義を，あるユーザが他のユーザもしくは

グループが自分に対し好意的かどうかの主観確率のレベル

としている．トラストにも心理的，主観的側面を持つ概念

が存在しており，Lewis [20]は，トラストを感情的である

部分が重要な要因とし，トラストは非合理的なものである

と位置づけている．また，Murayamaら [21], [22]は，ト

ラストにおける感情部分が安心であるとし，安心感に対

する日本と米国との比較調査を行っている．以上のことか

ら，安心感の定義は，心理的，主観的概念であることが示

された．

主観的要因は，性別や年齢等，ユーザの属性が影響を及

ぼすことが，政府の調査 [1], [3], [23]等で示されている．
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また，トラストも同様に，ユーザの属性が影響することが

示されている．たとえば，トラストを確立するためには，

トラストされる者やサービスに関する十分な情報を得て知

識を貯める必要があるとされている [24]．ユーザが，サー

ビス事業者をトラストするための手法として，ユーザ自身

の経験を蓄積していく手法と，サービスを利用する前に，

ユーザが相手をトラスト可能かどうか Trusted third party

に尋ねる手法 [25]が存在する．また，山本ら [26]は，地域

の口コミ情報サイトにおける投稿者のトラストに関して，

投稿者の知識情報を基にトラストを評価する手法を提案し

ている．これは，地域情報に関して，地元住人はよく知っ

ているという仮説から，新規投稿した内容の位置情報を取

得し，過去に投稿した内容の位置情報と照らし合わせ，投

稿者の地元の距離を基にトラストの度合いを導き出す手法

である．吉川ら [16]は，ユーザに知識がなく安心している

状態を「無知型安心」，ユーザがリスクについての情報取得

を経た状態を「能動型安心」と定めている．無知型安心よ

り能動型安心が望ましい状態だとし，安心について知識が

重要性であり，ユーザに知識を与えることの重要性につい

て述べている．

本研究の目的は，「安全な技術を提供しても，利用者は安

心しない可能性がある」という仮説の検証である．本研究

において，安心という主観的概念についての調査を行う必

要があるため，ユーザの属性の影響を考慮した調査を行う

必要がある．

3. 先行研究

先行研究 [8]では，情報セキュリティに関する知識のあ

るユーザからの意見を反映した質問紙を作成し，大学生を

対象とした情報セキュリティ技術に関する安心について

の質問紙調査を行い，因子分析によって情報セキュリティ

技術に関する安心の要因の抽出を行った．この調査対象者

は情報セキュリティの知識があるユーザが約 70%（425人

中 307人）であったため，情報セキュリティの知識がない

ユーザの感じる安心要因を抽出できなかった．その後の研

究 [9]では，問題を解決するために，被験者を情報セキュリ

ティの知識を持たないユーザに変更し，安心の要因の抽出

を行った．当該調査では，先行研究 [8]で使用した質問紙

を改善し調査を行った．この質問紙は，情報セキュリティ

技術に関する安心感の要因を尋ねるための項目で構成され

ているが，被験者が，質問項目における状況を想像できな

い問題があった．そのため，質問項目に関する前提条件と

して，オンラインショッピング時に限定した．

情報セキュリティを利用するユーザの多くは，情報セ

キュリティに関する知識がない．しかし，これらの調査で

用いた質問紙は，情報セキュリティに関する知識のない

ユーザからの意見を反映していないため，これらのユーザ

の安心感の要因が抽出できない可能性がある．そこで，本

研究では，情報セキュリティ技術に関する知識のないユー

ザの意見を質問紙に反映させる手法を提案した [10]．また，

提案手法を用いて，情報セキュリティ技術に関する知識の

ないユーザのオンラインショッピング時における安心感に

ついての意見を反映させた質問紙を作成し，最終的に 34

問で構成される質問紙を作成した．

また，作成した質問紙を用いて，1,030名を対象にWeb

調査を行い，因子分析から，「善意の認知」，「能力や誠実さ

の認知」，「ユーザの心象」，「第 3者の企業に対する評判情

報の認知」の 4種類の安心感の要因を抽出し，多変量分散

分析から，「ユーザの心象」，「第 3者の企業に対する評判情

報の認知」の 2種類の要因が情報セキュリティ技術に関す

る知識のないユーザ特有の安心感の要因であることを明ら

かにした [11]．

また，被験者の知識レベルを，低知識レベルグループ A

と B，高知識レベルグループAと Bの 4つのグループに分

類し，オンラインショッピング利用時における情報セキュ

リティに関する安心感の要因と被験者との知識レベルとの

関係について分析を実施した [12]．分析の結果，ユーザの

知識レベルにより安心感の要因は異なり，ユーザの知識レ

ベルが高くなれば情報セキュリティ技術に関する知識以外

のユーザの属性が影響する可能性があることが示された．

4. 各属性における「安全」に関する考え方の
違い

これまでの調査では，安全な技術を提供したとしても，

ユーザは安心しない可能性があるという仮説の下，安心感

について調査を実施しているが，仮説の検証は実施してい

ない．本研究の目的は仮説の検証であるが，本章では，仮

説を検証するまえの予備調査として，「安全」に関するユー

ザの考え方に違いが生じるか分析した内容について報告

する．

まず，4.1節で，本調査の概要について報告し，4.2節で

考えに違いが生じるか χ二乗検定を実施した内容について

報告する．

4.1 調査概要

本調査では，知識のないユーザの意見を反映させた 34項

目からなる質問紙を用いてWeb調査を実施した．本調査

で利用した質問紙は，オンラインショッピングにおいて，

個人情報を安心して入力する根拠について「1．かなり重

視する」から「7．まったく重視しない」の 7段階評価で

質問している．調査は，Web調査会社に依頼し，2011年 2

月 22日（火）～24日（木）に実施した．利用したWeb調

査会社は，アンケート回答者に対し，アンケートを回答す

るごとに回答量に基づいたポイントを提供している．ポイ

ントは 500ポイント貯まると換金可能な仕組みとなってい

る．回答の不正対策としては，虚偽または事実に反する情
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報の登録または調査回答をする行為や同一人物による重複

モニタ登録等を核にしており，不正行為が発覚した場合は，

利用登録を抹消する対策を実施している．

Web調査の結果，1,030名からの回答を得た．全質問項

目に対し同じ回答をしているユーザ 108名，回答に矛盾の

あるユーザ 2名を削除し，最終的に 920名を対象に分析を

実施した．

総務省の調査 [23]では，年齢でオンラインショッピング

に対して不安を持つ傾向が異なることや，システムの安全

性を理解していない人は，理解している人に比べて不安が

高い傾向がみられる等が示されている．また，アメリカの

カリフォルニア大学ロサンゼルス校を中心とした研究プロ

ジェクト，ワールドインターネットプロジェクトにおける

日本チームの調査 [27]では，オンラインショッピング時

において，クレジットカード決済をすることに対しては男

性より女性の方が不安に感じることが示されている．さら

に，三上 [28]は，オンラインショッピングをする頻度が高

い人ほど不安が低くなることを示した．以上のことから，

ユーザの主観的評価は，ユーザ属性により異なる可能性が

あるといえる．そのため，ユーザの主観的要因である安心

においても，属性の違いで，とらえ方が異なる可能性があ

ると考えられる．

そこで，本調査では，情報セキュリティ技術に関する安

心感とユーザの属性との関係を分析するため，前述の調査

で，主観的評価が異なった属性である，性別や年齢，情報

セキュリティ技術に関する知識レベルの差，オンライン

ショッピング利用経験の差の属性を分析に用いることに

した．

情報セキュリティ技術に関する知識レベルに関する質問

項目は，独立行政法人情報処理推進機構（IPA）[29]と野村

総合研究所（NRI）[30]が調査で利用した，インターネッ

トに利用する際の脅威と脅威に対するユーザ自身の対策を

選択し利用した．脅威については，70%以上のユーザが説

明できる項目を 2問（“ワンクリック不正請求の流れ”と

“フィッシング詐欺の仕組み”），10%未満のユーザしか説明

できない項目を 2問（“ボットネットの仕組み”，“マルウェ

アの定義”）を選択し利用した．対策については，70%以上

のユーザがセキュリティ対策をしている項目を 2問（“不

信な電子メールの添付ファイルは開けないようにしてい

る”，“怪しげなサイトへアクセスしないようにしている”），

10%未満のユーザしかセキュリティ対策をしていない項目

を 2問（“無線 LANの暗号化を行っている”，“重要なファ

イルを暗号化している”）を選択し利用した．各設問にお

いて説明できる，または対策していると回答した項目を 1

点，説明できない，または対策していないと回答した項目

を 0点とし，その合計をユーザの知識レベルとした．

4.2 χ二乗検定

本調査の，オンラインショッピングにおいて，個人情報

を安心して入力する根拠として安全な技術を重視するかに

関する質問において，属性で違いが生じた場合，「安全」で

「安心」を得ている属性と「安心」を得ていない属性が存

在する可能性が生じる．そこで，予備調査として，「安全」

に該当する質問項目において，各属性で χ二乗検定を実施

し，各属性における「安全」に関するユーザの考え方に違

いが生じるか分析した．

本質問紙において，「安全」に該当する質問項目は 3項目

存在する．本調査では，これら 3項目を分析対象とし分析

を実施した．以下に，「安全」に該当する質問項目を示す．

• サービスで利用されているシステムの安全性が確保さ
れていると感じる

• サービスで利用されているシステムに使用されている
暗号化等の技術を信頼している

• あなた自身が利用しているコンピュータのセキュリ
ティ対策が，適切に実施されている

分析では，性別，年齢，情報セキュリティ技術に関する

知識レベルの差，オンラインショッピング利用経験の差の

4属性を対象に分析を実施した．また，回答者の人数をあ

る程度同じにするため，年齢の基準を，40歳未満と 40歳

以上に，情報セキュリティ技術に関する知識レベルの差

を，4点未満と 4点以上に，オンラインショッピング利用

経験の差を，月 10回未満と月 10回以上に分類し，χ二乗

検定を実施した．各属性の人数は，性別：男性 423名，女

性 497名，年齢：40歳未満 479名，40歳以上 441名，情報

セキュリティ技術に関する知識レベルの差：4点未満 533，

4点以上 387名，オンラインショッピング利用経験の差：

月 10回未満 503，月 10回以上 417であった．

分析の結果，「サービスで利用されているシステムの安

全性が確保されていると感じる」は，性別で 1%水準，経

験差で 5%水準の有意な差が示された．

「サービスで利用されているシステムに使用されている

暗号化等の技術を信頼している」は，知識差で 5%水準，経

験差で 5%水準の有意な差が示された．また，性別におい

ては，統計的有意差はあるとはいえないが，10%水準で有

意な差が示されていた．

「あなた自身が利用しているコンピュータのセキュリティ

対策が，適切に実施されている」は，性別で 1%水準，知

識差で 1%水準，経験差で 1%水準の有意な差が見受けら

れた．

以上の結果から，性別，知識差，経験差において，「安

全」に対する考えに違いが生じることが示され，特に，性

別，経験差は違いが生じていることが明らかになった．
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5. 情報セキュリティ技術に関する一般ユーザ
の安心感の構造

4章では，χ二乗検定から，「安全」に該当する質問項

目において，性別と経験差において安心感の要因として重

視する考えに違いが生じていることを明らかにした．そこ

で，本章では，「安全」が安心感の要因として抽出される

か，因子分析を実施した内容について報告する．

まず，5.1節では，被験者を分類した内容について報告す

る．5.2節では，知識レベルが低いグループ間における各

属性の安心感の要因，5.3節では，知識レベルが高いグルー

プ間における各属性の安心感の要因について報告する．最

後に 5.4節で抽出した安心感の妥当性を検証した内容につ

いて報告する．

5.1 調査対象者

先行研究 [12]において，知識レベルが低いユーザは同じ

安心感の要因が抽出され，知識レベルが高いユーザは異な

る安心感の要因が抽出された．そのため，4章で示した，

安全技術を，安心感の要因として重視する考えに違いが生

じた，性別と経験差においても，知識レベルの差で考えに

違いが生じる可能性がある．そこで，本分析では，ユーザ

を知識レベルで分けたのち，年齢，性別，経験の差で因子

分析を実施する．

本分析では，低知識レベルグループの被験者と高知識レ

ベルグループの被験者を，性別（男性，女性），年齢（40歳

未満，40歳以上），オンラインショッピング利用経験（月

平均 10回未満，10回以上）の各 6グループ，計 12グルー

プに分類し因子分析を実施した．因子分析では，統計解析

ソフトウェア，PASW Statistics 18を利用し，因子の抽出

には最尤法を用いた．本調査では，共通性が 0.3以下の項

目を削除し分析を行った．

低知識レベルグループの被験者数については，男性のグ

ループは，男性 186名，女性 0名，平均年齢は 44.338歳，

女性のグループは，男性 0名，女性：347名，平均年齢は

37.645歳，40歳未満のグループは，男性 70名，女性 214

名，平均年齢は 31.172歳，40歳以上のグループは，男性

116 名，女性 133 名，平均年齢は 50.028歳，オンライン

ショッピング月平均 10回未満のグループは，男性 118名，

女性 209名，平均年齢は 40.079歳，オンラインショッピ

ング月平均 10回以上のグループは，男性 68名，女性 138

名，平均年齢は 39.8252歳となっている．

高知識レベルグループの被験者数については，男性の

グループは，男性 237 名，女性 0 名，平均年齢は 42.308

歳，女性のグループは，男性 0名，女性 150名，平均年齢

は 36.933歳，40歳未満のグループは，男性 100名，女性

95名，平均年齢は 31.487歳，40歳以上のグループは，男

性 137名，女性 55名，平均年齢は 49.099歳，オンライン

ショッピング月平均 10回未満のグループは，男性 111名，

女性 65名，平均年齢は 39.340歳，オンラインショッピン

グ月平均 10回以上のグループは，男性 126名，女性 85名，

平均年齢は 40.962歳となっている．

5.2 低知識レベルグループ

知識レベルが低いグループの回答を用いて因子分析を実

施し，情報セキュリティ技術に関する安心感の要因を抽出

した．

共通性を確認したところ 0.3以下の項目は男性グループ

は 7項目，女性グループは，7項目，40歳未満グループは

8項目，40歳以上グループは 4項目，オンラインショッピ

ング利用回数月 10回未満グループは 6項目，オンライン

ショッピング利用回数月 10回以上グループは 7項目存在

したため，各グループの分析では，これらの項目を除外し

分析を実施した．

分析の結果，因子負荷量の値や，因子の順番が若干異な

るものの，すべてのグループにおいて，同じ 4因子を抽出

した．因子名とそれぞれの特徴を以下に記す．

サービス提供者のトラブルに対する善意ある対応の認知：

ユーザ自身のミスから発生したトラブルやユーザ自身

が疑問に感じる内容に対して，サービスを提供して

いる企業がユーザのために，善意で対応していると，

ユーザが感じると安心することを示している．

ユーザの心象：ユーザ自身の直感や経験を基に安心するか

どうかユーザが判断することを示している．

サービス提供者の安全性に対する能力や誠実さの認知：

サービス提供者が管理している個人情報に対し，漏え

いさせない能力を所持し，個人情報管理を誠実に行っ

ていると，ユーザが感じると安心することを示して

いる．

社会的信用：利用しているサービスを提供する会社が，社

会全体として評価されていると感じると安心すること

を示している．

5.3 高知識レベルグループ

知識レベルが高いグループの回答を用いて因子分析を実

施し，情報セキュリティ技術に関する安心感の要因を抽出

した．

共通性を確認したところ 0.3以下の項目は，男性グルー

プは 3項目，女性グループは，12項目，40歳未満グループ

は 4項目，40歳以上グループは 6項目，オンラインショッ

ピング利用回数月 10回未満グループは 3項目，オンライ

ンショッピング利用回数月 10回以上グループは 8項目存

在したため，各グループの分析では，これらの項目を除外

し分析を実施した．

分析の結果，女性のグループとオンラインショッピング

利用回数月 10回未満グループは 5因子，それ以外のグルー
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表 1 各グループにおける安心感の要因

Table 1 Factors of Anshin in each group.

プは 4因子を抽出した．

表 1 に各グループに対応した因子を示し，因子名とそれ

ぞれの特徴を以下に記す．

サービス提供者の安全性に対する能力や誠実さの認知：

サービス提供者が管理している個人情報に対し，漏え

いさせない能力を所持し，個人情報管理を誠実に行っ

ていると，ユーザが感じると安心することを示して

いる．

システムの安全性に対する能力の認知：サービス提供者が

利用しているシステムが，個人情報に対し，漏えいさ

せない能力を所持し，個人情報管理を誠実に行ってい

ると，ユーザが感じると安心することを示している．

サービス全般の安全性に対する能力や誠実さの認知：サー

ビス提供者やサービス提供者が利用しているシステム

両方が，管理している個人情報に対し，漏えいさせな

い能力を所持し，個人情報管理を誠実に行っていると，

ユーザが感じると安心することを示している．

サービス提供者のトラブルに対する善意ある対応の認知：

ユーザ自身のミスから発生したトラブルやユーザ自身

が疑問に感じる内容に対して，サービスを提供して

いる企業がユーザのために，善意で対応していると，

ユーザが感じると安心することを示している．

サービス全般の認知的トラストの認知：認知的トラストと

は，相手をトラストするための客観的な判断基準とさ

れ，トラストされる者の能力，誠実さ，善意の 3要因か

ら構成される [31]．この因子は，サービス提供者やサー

ビス提供者が利用しているシステム両方が，管理して

いる個人情報に対し，漏えいさせない能力を所持し，個

人情報管理を誠実に行っていると認知し，サービスを

提供している企業がユーザのために，善意で対応して

いると，ユーザが感じると安心することを示している．

親しみ：過去の経験または総体的な印象からサービスやシ

ステムに対し親しみを感じると安心することを示して

いる．

第 3者の企業に対する評判情報の認知：新聞やTVのよう

に第 3者から提供される情報を基に安心するかどうか

ユーザが判断することを示している．

社会的信用：利用しているサービスを提供する会社が，社

会全体として評価されていると感じると安心すること

を示している．

ユーザの心象：ユーザ自身の直感や経験を基に安心するか

どうかユーザが判断することを示している．

ユーザビリティ：情報システムのみのではなく，オンライ

ンショッピング全体に対するユーザビリティが優れて

いると感じると安心することを示している．

5.4 安心感の要因の妥当性の検証

5.2節と 5.3節の結果，女性および，経験レベルが月 10

回以上の被験者は，安全を安心の根拠としてとらえること

が示された．しかし，5.2節と 5.3節で行った因子分析は，

明確な仮説を持たずに，観測変数に影響を及ぼす因子を探

索的に求める探索的因子分析である．そのため，抽出した

因子の妥当性の検証を行うため，検証的因子分析を実施す

る必要がある．検証的因子分析とは，探索的因子分析の結
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果を検証することを目的とした手法である．検証的因子分

析では，共分散構造分析を用い抽出した因子の妥当性を検

証する．

共分散構造分析とは，因果モデルを設定し，その仮説の妥

当性を検討するための統計的手法であり，モデルがどの程

度受容できるか適合度指標から判断する．共分散構造分析

を用いた調査の実例として，山崎ら [32]は，新型インフル

エンザを含めた鳥インフルエンザへの不安構造として「感

染とその影響への不安」，「対応への不安（ヒト感染前）」，

「対応への不安（ヒト感染後）」の 3種類のモデルを作成し，

共分散構造分析を用いて各モデルの妥当性を示している．

共分散構造分析に用いられる適合度指標は，GFI，CFI，

RMSEA等がある．GFI（Goodness-of-Fit Index）は 0～1

までの値をとり，1のときモデルが完全に適合しているこ

とを意味する．一般に 0.9以上であればモデルを受容でき

る．CFI（Comparative Fit Index）値も同様に，1に近い

ほどモデルの当てはまりが良いとされ，0.9以上であれば

モデルを受容できる．RMSEA（Root Mean Square Error

of Approximation）値は 0に近いほどモデルの適合度が高

く，0.1以上であればモデルが受容できない．受容の判定

基準は 0.08以下とされている．

本調査の検証的因子分析モデルには，探索的因子分析で

得られた因子のそれぞれに高く負荷する上位 3変数を観測

変数とし，因子間すべてに共分散を仮定し分析する．

分析対象は，安全を安心の根拠としてとらえることが示

された，女性および，経験レベルが月 10回以上の被験者

が求める安心感を調査した．また，対象者を女性とした調

査結果を基に作成した因果モデルでは，対象者を男性とし

たデータを利用し分析を実施し，同様に，対象者を経験レ

ベルが月 10回以上とした調査結果を基に作成した因果モ

デルでは，対象者を経験レベルが月 10回未満としたデー

タを利用し安心感の要因の妥当性を検証した．

女性のデータを利用し，女性が求める安心感の因果

モデルを分析した結果，GFI = 0.911，CFI = 0.966，

RMSEA = 0.064 となり，適合度指標はいずれも基準値

を満たした．また，男性のデータを利用し，女性が求め

る安心感の因果モデルを分析した結果，GFI = 0.898，

CFI = 0.941，RMSEA = 0.090となり，適合度指標は基準

値を満たさないことが判明した．

同様に，経験レベルが月 10回以上の被験者のデータを利

用し，経験レベルが月 10回以上の被験者が求める安心感の

因果モデルを分析した結果，GFI = 0.9355，CFI = 0.972，

RMSEA = 0.066 となり，適合度指標はいずれも基準値

を満たした．また，経験レベルが月 10回未満の被験者の

データを利用し，経験レベルが月 10回以上の被験者が求

める安心感の因果モデルを分析した結果，GFI = 0.877，

CFI = 0.933，RMSEA = 0.102となり，適合度指標は基準

値を満たさないことが判明した．

以上の結果から，女性および経験レベルが月 10回以上

の被験者の安心感の要因は妥当であることが示された．

6. 考察

前述の調査の結果，女性およびオンラインショッピング

利用経験が月 10回以上のユーザは，システムの安全性に対

する能力の認知という要因が示されたため，各グループに

おいて安心感を生み出す対象者が異なることが示された．

これは，従来のセキュリティの研究で述べられている，「安

全な技術を提供すればユーザは安心する」という考えは，

女性やオンラインショッピングの利用経験が多いユーザに

は該当するが，それ以外のユーザには該当しないといえる．

また，低知識レベルグループでは，性別，年齢，オンライ

ンショッピングの経験にかかわらず，類似する安心感の要

因が抽出され，高知識レベルグループでは，各属性で異な

る安心感の要因が抽出された．以上のことから，ユーザの

情報セキュリティに関する知識レベルが高いユーザのみ，

年齢，性別，経験が安心感の要因に影響し，各ユーザが求

める安心感の要因が異なることが明らかになった．

近年，日本では，安心と安全の両方をユーザに提供する

ことが重視されている．しかし，従来研究の考えである，

安全な技術を提供すればユーザは安心するという考えは，

ユーザの属性の種類により，該当しないことが判明した．

また，属性の種類ごとで，安心感の要因は異なるため，安

心・安全な社会を実現するうえで，安心をユーザに提供す

るためには，ユーザの属性の種類において，それぞれ適切

なインタフェースを提示する必要があると考えられる．

しかし，本調査におけるユーザの知識レベルは，ユーザ

の自己申告に基づいた回答であり，ユーザの知識の有無を

正確に反映しているとはいえない．また，年齢や，経験に

置いても，比較するグループの人数を同じにしたうえでの

分析であるため，属性ごとの詳細な安心感の要因を明らか

にしたとはいえない．そこで，今後の展望として，本調査

で得られた知見を基に，属性の定義を行い，再度，安心感

に対する属性の影響に関しての調査を実施する予定であ

る．さらに，本調査で利用した以外の属性についての検討

も行い，ユーザの情報セキュリティ技術に対しての安心感

を明らかにしていく予定である．

また，本研究は，情報セキュリティ技術に関する安心感

の要因を明らかにすることを目的としているが，被験者が

前提条件を想像しやすくするために，「オンラインショッ

ピング時」に限定している．そのため，前提条件を変更し

た場合の安心感の要因を明らかにし，オンラインショッピ

ング時の情報セキュリティ技術に関する安心感の要因と違

いがあるのかについて検証していく予定である．

最後に，本研究では，オンラインショッピングにおける

情報セキュリティ技術に対する安心感について，ユーザの

主観についての質問紙調査を実施し，その結果の統計分析
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から，安心感の要因と構造を明らかにしてきた．しかし，

ユーザの主観と実際のユーザの行動が異なる可能性があ

る．そのため，実験用のショッピングサイトを構築し，実

際のユーザの行動結果と先行研究の結果の違いについて考

察する予定である．

7. まとめ

本論文では，安全な技術を提供すれば利用者は安心する

という仮説について，χ二乗分析と因子分析を用いて分析

を実施した．分析の結果，女性および経験レベルが月 10

回以上の被験者は，安全を安心感の要因の根拠としてとら

えていることが判明したが，他の属性のユーザは，安全を

安心と感じず，従来研究で述べられている，「安全な技術を

提供すればユーザは安心する」という考えと異なることを

示した．

今後，詳細に定義したユーザ属性を対象にした調査やオ

ンラインショッピング以外の，安心が求められる状況下に

ついての調査や，ユーザの主観と実際の行動の違いについ

て調査を進めていく予定である．
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