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光の反射・吸収特性を利用した撮影画像からの
顔検出防止手法

山田 隆行1,a) 合志 清一2 越前 功1,3

受付日 2013年12月2日,採録日 2014年6月17日

概要：盗撮やカメラの写りこみによるプライバシー侵害を，被撮影者側から防止する手法を提案する．先
に筆者らは，人間の視覚とデジタルカメラの撮像デバイスの感度特性の違いに基づき，顔面に近赤外光源
を配置することで撮影時のみ被撮影者の顔検出を失敗させる手法を提案した．しかし，この手法は，近赤
外線照射のための電源が必要であり，近赤外線に反応しないデジタルカメラに対しては効果がないという
問題があった．これらの問題を克服するために，本論文では，入射光を反射・吸収する素材を顔面に配置
することで，電源を必要とせず，近赤外線に反応しないデジタルカメラに対しても顔検出を失敗させる手
法を提案する．提案手法を実装したプライバシーバイザー（光の反射・吸収特性を用いたウェアラブルデ
バイス）を用いた評価実験により，人対人の自然なコミュニケーションを確保しつつ，撮影された画像か
らの人物の顔検出を失敗させることが可能であることを確認した．
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Abstract: A method is proposed for preventing unauthorized face image revelation through unintentional
capture of facial images. We previously proposed using invisible noise signals based on differences in sensory
perception between humans and devices to prevent privacy invasion by arranging the infrared LEDs as a light
source to the face. However, this method uses a power supply for the LEDs, and some digital cameras are
unaffected by the rays. The proposed method overcomes this problem through the use of a device worn
on the face that corrupts the Haar-like features through the use of light absorbing and reflecting materials,
which makes faces in captured images mostly undetectable. Testing of a prototype “PrivacyVisor” showed
that captured facial images are sufficiently corrupted to prevent unauthorized face image revelation by face
detection without hindering face-to-face communication.
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1. はじめに

ユビキタス情報社会の進展により，コンピュータ，セン

サおよびそのネットワークがいたるところに存在し，生活

のあらゆる時間・空間で有益なサービスが受けられるよう

になった．その一方で，カメラや GPSなどのセンサを内

蔵した携帯端末の普及により，プライバシー情報が容易に
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開示されるという問題が顕在化している [1], [2]．

特にカメラ付き携帯端末により，当事者に無断で撮影さ

れた写真や，意図せず写りこんだ写真が，撮影者により，

撮影情報とともに SNSなどに開示されることで，被撮影

者のプライバシーが侵害されることが社会問題となってい

る [3]．撮影時に撮影場所・時間などの撮影情報（ジオタ

グ）をメタデータとして写真に付加する携帯端末の普及や，

Google imagesや Facebookなどの顔認識技術の進展によ

り，公開されている当事者の写真から被撮影者がいつ・ど

こにいたかという情報が無断で撮影・開示された写真を通

じて暴露されることになり，盗撮やカメラの写りこみによ

るプライバシー侵害を防止する本質的な対策が求められて

いる．カメラへの写りこみがプライバシー侵害につながる

可能性は，欧州などで指摘されており，カーネギメロン大

学（CMU）の Facebookの実験 [4]によると，実験のために

写真撮影に同意した被験者のうち 3割近くが，公開されて

いる SNS上の写真などの情報と比較することによって，氏

名を特定され，さらに被験者の趣味や社会保障番号の一部

も判明してしまうケースもあることが報告されている．こ

うしたことを背景に，2012年 10月には，米フェイスブッ

クは，プライバシーを懸念する欧州連合（EU）当局の要

請に従い，欧州ユーザ向けに顔認識機能を無効とした [5]．

また，2013年 6月には，米 Google社は開発を進めている

Google Glassでの顔認識技術利用を当面禁止すると発表し

た [6]．盗撮やデジタルカメラの写り込みによるプライバ

シーの侵害の問題は，管理者によって映像が管理されてい

る監視カメラによる撮影映像とは違い，被撮影者が自分の

撮影映像や写真の無断開示を制御できない点にある．

先に筆者らは，人間の視覚とデジタルカメラの撮像デバ

イスの感度特性の違いに基づき，顔面に近赤外光源を配置

することで撮影時のみ被撮影者の顔検出を失敗させる手法

を提案した [7], [8]．しかし，この手法は，近赤外線照射の

ための電源が必要であり，近赤外線に反応しないデジタル

カメラに対しては効果がないという問題があった．

本論文では，入射光を反射・吸収する素材を顔面に配置

することによって人対人の自然なコミュニケーションを確

保しつつ，顔認識の前処理である顔検出を失敗させる手法

を提案する．加工が容易な反射および吸収素材の特徴を生

かし，光吸収素材と光反射素材にデザインを施すことによ

り，対人印象に与える影響をより小さくする工夫をしてい

る．提案手法は，近赤外線ではなく入射光を反射・吸収す

る素材を使用するため電源を必要とせず，近赤外線に反応

しないデジタルカメラに対しても有効である．変装や偽装

といった古典的手法と提案手法との違いは，古典的手法は，

フィジカル空間（実世界）において，本人が識別されない

ことを目的としていると考えられる．一方，提案手法は，

サイバー空間（IT空間）においては，本人が識別されない

ことを目的としているが，フィジカル空間においては，変

装や偽装とは異なり，本人の識別性を有しながら人対人の

コミュニケーションを確保することを目的としている．

2. 従来手法

従来手法に，顔面を物理的に隠すことで，人物のプライ

バシーを保護する手法 [9]や，顔面への着色や髪形の変更

により，人物の顔検出を失敗させる手法 [10]がある．顔面

を物理的に隠す手法は，VEASYBLEと呼ばれる伸縮可能

な Shell状の素材を用いてユーザのプライバシーを物理的

に保護するもので，通常は畳まれた状態でファッションア

クセサリーとして機能するが，伸長すると顔面を覆う Shell

として機能し，ユーザのプライバシーを保護するとともに，

デジタルカメラへの写りこみを物理的に防止する．人物の

顔検出を失敗させる手法は，顔面への特殊パターンの着色

や髪形を特殊な形状にすることで，顔認識の前処理である

顔検出を失敗させ，人物の同定を防止する．しかしながら，

上述した従来手法はいずれも，顔面の大部分の隠ぺいや着

色が必要なため，物理空間における人対人のコミュニケー

ションに支障をきたすという問題があった．

先に筆者らは，撮影による人物のプライバシーを保護す

るために，既存のデジタルカメラに新たな機能を追加する

ことなく，人間の視覚とデジタルカメラの撮像デバイスの

感度特性の違いに基づき，顔面に近赤外光源を配置するこ

とで撮影時のみ被撮影者の顔検出を失敗させる手法 [7], [8]

を提案した．この手法は，物理空間における人対人のコ

ミュニケーションに支障をきたすことなく，盗撮やデジタ

ルカメラの写りこみによるプライバシー侵害を防止するこ

とが可能である．しかしながら，近赤外光源として近赤外

線 LEDを使用していることから，近赤外線 LEDのため

の電源が必要である．また，近赤外線に対する感度は，デ

ジタルカメラの撮像素子の特性によって異なり，高感度の

撮像素子を用いた一部のデジタルカメラは近赤外線に反応

しない．したがって，上述の手法では，近赤外線に反応し

ないデジタルカメラに対しては効果がないという問題が

あった．

本論文で提案する手法は，これらの問題を克服するため

に，入射光を反射・吸収する素材を顔面に配置することで，

電源を必要とせずに顔検出を失敗させる．具体的には，光

反射素材と光吸収素材により，顔の明暗差に着目した特徴

量である Haar-like特徴量を大きく変化させることで顔検

出を失敗させる．次章では，Haar-like特徴量を利用した顔

検出の概要について述べる．

3. 顔検出

近年，計算機で顔画像を認識する研究が進み人物の追跡

や計数などに広く利用されている [11], [12]．画像中の位置

や大きさが未知の顔を，計算機によって自動的に認識する

ためには，図 1 に示すように顔認識処理の前に入力画像か
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図 1 顔検出と顔認識

Fig. 1 Face detection and face recognition.

図 2 Haar-like 特徴の基本パターン

Fig. 2 Basic patterns of Haar-like features.

図 3 検出領域における Haar-like 特徴の例

Fig. 3 Example of Haar-like features in detection area.

ら顔領域を切り出す処理が必要となる．

この処理は，顔検出と呼ばれ Violaと Jonesが提案した

顔検出手法 [13], [14], [15]（Viola-Jones法）が，その処理

速度および性能の良さから広く利用されている [16]．2008

年のメーカー別デジタルカメラ国内総出荷台数シェア [17]

によると，デジタルカメラの出荷台数の上位 7社が全体の

シェアの 93%を占めているが，上記 7社のデジタルカメラ

の関連特許にViola-Jones法の論文 [13], [14], [15]が引用さ

れている [18], [19], [20], [21], [22], [23], [24]．Viola-Jones

法は，次節で述べる Haar-like特徴量に基づく弱判別器を

複数組み合わせることにより強判別器を構成し，構成した

強判別器を複数連結して顔検出を行う手法である．

3.1 Haar-like特徴量

Haar-like特徴量は，顔の明暗差に着目した特徴量で，2

つの異なる矩形領域で構成された Haar-like特徴を用いて

特徴量を算出する．図 2 に Haar-like特徴の基本パターン

を示す．図 3 に示すように入力画像から切り出した検出

領域に対して，この基本パターンの位置と大きさを網羅的

に変化させて生成した多数の Haar-like特徴を用いて特徴

量を算出する．具体的には，Haar-like特徴における青と赤

の矩形領域の平均輝度値の差を求める．検出領域内の赤い

矩形領域 r1 における平均輝度値を s(r1)，青い矩形領域 r2

の平均輝度 s(r2)とすると，Haar-like特徴量 H(r1, r2)は

H(r1, r2) = s(r1) − s(r2) (1)

と表すことができる．

3.2 弱判別器の構成

Haar-like特徴量に基づく弱判別器 hj(x)は，検出領域

における画素値集合を x，Haar-like特徴のインデックス

を j，xに対して j 番目の Haar-like特徴を用いて算出した

Haar-like特徴量を fj(x)とすると，次式で与えられる．

hj(x) =

{
1 : pjfj(x) < pjθj

0 : 上記以外の場合
(2)

ただし，θj はしきい値，pは不等号の向きを決定する変数

（1または −1）である．弱判別器 hj(x)は検出領域 x内に

おける j 番目の Haar-like特徴量に基づいて，当該領域に

Haar-like特徴に類似した特徴があるか判別する．

次に，多数の弱識別器から，顔検出に有効な T 個の弱識

別器を選定する．顔検出に有効な弱判別器とその組合せを

構成する手法に AdaBoostがある [25]．AdaBoostは，教

師付き学習を実行するための機械学習アルゴリズムで，“顔

（y = 1）”か “非顔（y = 0）”を示すラベル（y = 0, 1）が付け

られたK枚の学習サンプル (x1, y1), (x2, y2), . . . , (xK , yK)

を用いて学習を行い，多数の弱判別器から顔検出に有効な

T 個の弱判別器を選択する．

3.3 強判別器とCascade構成

弱判別器を組み合わせたものは強判別器と呼ばれ，弱判

別器の誤り値によって求まる弱識別器の重みを α，学習に

より選定した T 個の弱判別器を ht(x)，(t = 1, . . . , T )とす

ると，強判別器 F (x)は次式により表される．

F (x) =

⎧⎪⎪⎨
⎪⎪⎩

1 :
T∑

t=1

αtht(x) ≥ 1
2

T∑
t=1

αt

0 : 上記以外の場合

(3)

この式では，まず，Haar-like特徴に類似した特徴が存在

するか否かの判別をすべての弱識別器で行い，多数決の原

理により，当該特徴が存在すると判別した弱判別器が多い

場合は 1（真），少ない場合には 0（偽）の結果を返す．顔

検出は，各検出領域に対して，複数の弱判別器から構成さ

れた強判別器を複数連結（Cascade）し，連結された複数

の強判別器による順次判定に基づいて，当該領域が “顔候

補”であるか判定する．図 4 に強判別器を N 個連結した

構成（Cascade構成）を示す．図が示すように，入力画像

における各検出領域に対して，1番目の強判別器（k = 1）

から順に “真”か “偽”の判別を行い，検出領域が 1番目の

強判別器（k = 1）で “偽”と判別された場合は，以降の判

別処理は行われずに，この検出領域に対する処理を終了す

る．検出領域が 1番目の強判別器（k = 1）で “真”と判別

された場合には，2番目の強判別器（k = 2）に処理が引
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図 4 強判別器の連結構成（Cascade 構成）

Fig. 4 Cascade architecture of strong classifiers.

き継がれる．すべての強判別器で “真”と判定された場合，

この検出領域内に “顔候補”が含まれると判定し処理を終

了する．顔検出は，入力画像における検出領域の位置をず

らしながら，異なるサイズの検出領域についても実行され

る．すべての検出領域について顔検出が終了した後，“顔

候補”が含まれると判定された検出領域内に，“顔候補”が

含まれると判定された（内包関係にある異なるサイズの）

検出領域の数がM 個以上ある場合，当該領域に顔がある

と判定し，すべての処理を終了する．

次章では，この被撮影者のプライバシーを保護するウェ

アラブルデバイス（プライバシーバイザー）を提案する．

4. 光の反射・吸収特性を利用した撮影画像か
らの顔検出防止手法

本論文の目的は，物理空間における人対人のコミュニ

ケーションに支障をきたすことなく，盗撮やデジタルカメ

ラの写りこみによるプライバシー侵害を防止する方法を提

案することである．具体的には，筆者らが先に提案した人

間の視覚とデジタルカメラの撮像デバイスの感度特性の違

いに基づき，顔面に近赤外光源を配置することで撮影時の

み被撮影者の顔検出を失敗させる手法の 2つの問題（電源

と近赤外線に対する感度）を克服するために，入射光を反

射・吸収する素材の使用によって撮影画像からの顔検出を

防止する手法を提案する．提案手法は，入射光を利用する

ため電源を必要とせず，すべてのデジタルカメラに対して

有効である．図 5 に提案手法を実装した光の反射・吸収特

性を用いたプライバシーバイザーの概要を示す．図に示す

ように，ゴーグル形状の特定領域に取り付けられた光反射

素材と光吸収素材によって，顔画像のHaar-like特徴量が変

化し，顔検出を失敗させる．提案手法を実装したプライバ

シーバイザーは，物理空間における人対人の自然なコミュ

ニケーションを確保しつつ，撮影された画像からの人物の

同定を不能にすることが可能である．

以降では，光の反射・吸収特性を用いたプライバシーバ

イザーの原理について述べた後，顔検出を失敗させる光反

射素材と光吸収素材の配置について検討する．

4.1 原理

太陽光や蛍光灯には，さまざまな波長成分が含まれてい

る．無光沢の色のついた物体は，その色の波長成分を除く

図 5 プライバシーバイザーの概要

Fig. 5 Outline of PrivacyVisor.

波長成分が吸収され，人間の目には反射した可視域の波長

成分が色として見える．無光沢の白い物体は，可視域にお

けるすべての波長成分を一様に（拡散）反射するため，人

間の目には白く見える．一方，無光沢の黒い物体は，可視

域におけるすべての波長成分を一様に吸収するため，人間

の目には黒く見える．Haar-like特徴量は，顔の明暗差に着

目した特徴量であることから，入射光の反射と吸収の特性

を用いることで，顔認識の前処理である顔検出を失敗させ

ることができる．本論文では，無光沢の白い物体に光反射

素材を用い，無光沢の黒い物体に光吸収素材を用いること

とした．顔検出を失敗させるためには，光反射素材と光吸

収素材の配置が重要である．

そこで，顔検出を失敗させる光反射素材と光吸収素材の

効果的な配置について次節で検討する．

4.2 光反射素材と光吸収素材の配置

顔検出を妨害するためには，3.3 節で述べた顔検出の

Cascade構成において，強判別器に “偽”と判別させる必

要がある．すなわち，強判別器を構成する弱判別器におい

て，顔面に配置した光反射素材と光吸収素材が Haar-like

特徴量を大きく変化させることで，弱判別器に誤判別を起

こさせることが必要である．

そこで，AdaBoost により選択された顔検出に有効な

Haar-like特徴を解析することで，顔面のどの領域に光反射

素材と光吸収素材を配置することが適切か検討した．具体

的には，5,000枚の顔画像と 3,000枚の非顔画像を用いた

学習サンプル [26]に基づき選択した Haar-like特徴を用い

て，顔の輝度値の大きい領域は，Haar-like特徴の赤い矩形

領域のみを検出領域上に足し合わせることにより特定し，

顔の輝度値の小さい領域は，Haar-like特徴の青い矩形領

域のみを検出領域上に足し合わせることにより特定した．

図 6 は，1番目の強判別器（k = 1）および 2番目の強判別

器（k = 2）によって決定した Haar-like特徴を重ね合わせ

て作成した図である．図中の赤い領域は，鼻筋や鼻筋の周

囲，青い領域は目の周囲に集中しており，強判別器の番号

が大きくなるとディテールが複雑になっていくことが分か
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図 6 検出領域における Haar-like 特徴の重ね合わせ

Fig. 6 Superposition of Haar-like features in detection area.

る．これは，顔検出の最初の段階で顔の大きな特徴を判別

していることによるものである．顔検出を失敗させるため

には，赤い領域の輝度値を小さく，青い領域の輝度値を大

きくする必要がある．本論文では，次章で示す光吸収素材

と光反射素材を用いて，ウェアラブルデバイス着用者の視

野を妨げることのない目の周囲に光反射素材を配置し，鼻

筋や鼻筋の周囲に光吸収素材を配置することにした．

次章では，プライバシーバイザーの実装について述べる．

5. プライバシーバイザーの実装

5.1 概要

図 7 にプライバシーバイザーの外観を示す．実装したプ

ライバシーバイザーは市販のゴーグルに光反射素材と光吸

収素材を取り付けている．入射光は光反射素材により反射

され，光吸収素材により吸収される．物体表面での光の反

射には，入射光を一方向に反射する鏡面反射と入射光をさ

まざまな方向に反射する拡散反射がある．光沢のある物体

は鏡面反射の割合が高く，光沢のない物体は拡散反射の割

合が低い．被撮影者の撮影方向に依存することなく安定し

て顔検出を失敗させるために，本論文では，表 1 に示すよ

うに無光沢の光反射素材と光吸収素材を用いた．上述の光

反射素材を顔面に配置することで，顔面の Haar-like特徴

量が大きく変化するため，顔検出が失敗する．

図 8 にプライバシーバイザーを着用した例を示す．光

反射素材と光吸収素材に施したデザインにより着用者を

図 7 プライバシーバイザーの外観

Fig. 7 Overview of prototype PrivacyVisor.

表 1 プライバシーバイザーの仕様

Table 1 Specifications of PrivacyVisor.

図 8 プライバシーバイザーの着用例

Fig. 8 Wearing of PrivacyVisor.

見る側からの違和感は軽減される．一方で，着用者側から

の違和感を考えると光反射素材と光吸収素材の顔面への

配置が着用者の視野にどのような影響を与えるか検討す

る必要がある．そこで，プライバシーバイザー着用時にお

ける着用者の視野角を計測したところ，視野角は，水平約

70◦，垂直約 110◦（下 75◦，上 35◦）であった．人間の視野

角は水平約 200◦，垂直約 125◦（下 75◦，上 50◦）といわれ

る [27], [28]が，注視点が迅速に安定して見える安定注視野

は水平に 60◦～90◦，垂直に 45◦～70◦ 程度 [28]であり，プ

ライバシーバイザーは安定注視野を確保していることが分

かる．さらに，実装したプライバシーバイザーは，顔に占

める領域が比較的大きいが，着用しても顔の表情や視線が

分かることから，人対人の自然なコミュニケーションを阻

害しないものと考えられる．

次節では，プライバシーバイザーを構成する光反射素材

と光吸収素材，ゴーグルの詳細について詳述する．

5.2 構成

5.2.1 光反射素材

可視域におけるすべての波長成分を一様に反射する色は
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白色である．そこで，顔の輝度値の小さい目の周囲には，

入射光を一様に反射する特性を有する白い素材を配置する．

本論文では，撮影方向に依存することなく拡散反射の効果

が得られる無光沢の白い素材として高品質紙を用いた．使

用した高品質紙の反射率は 91%であり，入射光の大部分を

反射する．

5.2.2 光吸収素材

可視域におけるすべての波長成分を一様に吸収する色は

黒色である．そこで，顔の輝度値の大きい鼻筋や鼻筋の周

囲には，入射光を吸収する特性を有する黒い素材を配置す

る．本論文では，撮影方向に依存することがなく光の吸収

特性が得られる無光沢の黒い素材として紙の上に静電植毛

し，細かな黒い毛で光を吸収して不要な光の拡散を防ぐ植

毛紙を用いた．使用した植毛紙の反射率は 0.7%であり，入

射光の大部分を吸収する．

5.2.3 ゴーグル

プラスチックフレームとポリカーボネートレンズを使用

した市販のゴーグルを用いて光吸収素材と光反射素材を固

定する．効果的に顔検出を失敗させるために，4.2節の分

析結果に基づき，ゴーグルのフレームとレンズ面に沿って，

光反射素材と光吸収素材を鼻筋や鼻筋の周囲および目の周

囲に取り付けた．

6. 評価実験

本章では，プライバシーバイザーの着用が対人印象に与

える影響，プライバシーバイザーが着用者に与える影響，

およびプライバシーバイザーの着用による顔検出の妨害効

果についての評価実験について述べる．1章後半で述べた

近赤外線を用いた手法と提案手法との差異，および変装や

偽装などの古典的手法と提案手法との差異については，付

録 Aおよび付録 Bの評価実験を参照のこと．

6.1 対人印象に与える影響の評価

5章で実装したプライバシーバイザーの着用が対人印象に

どのような影響を与えるか，SD法（Semantic Differential

scale method）[29]を用いて評価実験を行った．

6.1.1 概要

人対人のコミュニケーションは通常，言語情報，聴覚情

報，視覚情報の 3つの要素から形成され，その中でも顔の

表情，身振り，手ぶりなどの視覚情報が最も印象の形成に

重要であると考えられている [30]．プライバシーバイザー

は 5.1 節に示すように安定注視野を確保していることか

ら，着用者の視線や表情を読み取ることは十分に可能と考

えられる．そこで，プライバシーバイザーが視覚的にどの

ような影響を与えるのか，SD法を用いて定量的に評価を

行った．

6.1.2 評価方法

SD法の評価方法 [29]に従って，下記の条件にて評価を

表 2 被写体条件

Table 2 Conditions of subjects.

実施した．

(1) 被験者

被験者は，評価実施者および被撮影者と面識がなく，プ

ライバシーバイザーを知らない大学院生 20名（男性：12

名，女性：8名，平均年齢：32.3歳）とした．実験前に，研

究目的や評価方法については説明せずに，知能検査や心理

検査ではないこと，正答はないので深刻に考えず，感じた

ままに回答することを被験者に説明した [29]．

(2) 評価映像

デジタルビデオカメラ（1/2.88-inch CMOS：有効画素

数約 665万画素）を用いて，被撮影者（30代男女各 1名）

を表 2 に示す 6つの被写体条件下で撮影した．図 9 に 6

つの被写体条件における被撮影者の撮影画像を示す．すべ

ての条件下において男女の被撮影者を正面 1 mの距離から

各 10秒間撮影し，計 12種類のサンプル映像と評価映像を

撮影した．また，評価映像については，すべての条件下に

おいて，被撮影者にはあらかじめ用意した口述原稿（日本

語 50文字）を視線，表情，口の動き，頷き，身振りを交え

ながら音読してもらい，撮影を行った．

(3) 形容詞対の選定

SD法に用いる形容詞対は，特定の形容詞とその反対の

意味を持つ形容詞とを組み合わせたものである．形容詞対

の選定については，心理学の領域で使用頻度の高い形容詞

対を調査した文献 [31]に基づき選定した．文献 [31]は形

容詞対の候補に対して，心理学を構成する 9つの領域（人

格，社会，教育，芸術，言語，知覚，環境，生理，その他）

において使用頻度を算出し，各領域において高い使用頻度

を示す形容詞対を選定するとともに，心理学の全領域で使

用頻度の高い形容詞対（68組）を選定している．本評価で

は，知覚領域において高い使用頻度を示す形容詞対の中か

ら表 3 に示す (1)～(8)の上位 8組の形容詞対を選定した．

さらに，対人印象に与える影響を評価するために，予備実

験により対人印象を表す形容詞対として表 3 に示す (9)～

(12)の 4組を追加し，最終的に表 3 に示す 12組の形容詞

対を選定した．
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図 9 被写体条件における被撮影者の撮影画像

Fig. 9 Image of the participant in the subject conditions.

表 3 本評価で使用する形容詞対

Table 3 Adjective pairs adopted in this evaluation.

(4) 評価手順

評価の際に判断の偏りを軽減するために，実験前に被験

者に表 2 に示す被写体条件下で撮影したサンプル映像を見

せた後に，上述の 12種類の評価映像を被験者 20名にラン

ダムに提示し，表 3 に示す 12種類の形容詞対を用いて，被

験者に各評価映像の印象を主観的に評価させた．具体的に

は形容詞対のそれぞれに対して，被験者は−3から+3まで

の 7段階評価尺度により評点を与え，評価語と評点は “と

ても（−3）”，“かなり（−2）”，“やや（−1）”，“どちらでも

ない（0）”，“やや（+1）”，“かなり（+2）”，“とても（+3）”

とした．評価語内の負値は表 3 の形容詞対の左側の形容詞

に対応し，正値は右側の形容詞に対応しており，0は上記

2つの形容詞のどちらの印象も持たないことを示している．

評価手順を以下に示す．

評価手順

Step 1. 被験者に 12種類の評価映像の 1つをランダムに

提示する．

Step 2. 被験者は，12種類の形容詞対を用いて，提示さ

れた評価映像の印象を 7段階評価尺度により評価する．

Step 3. Step 1と Step 2をすべての評価映像で繰り返す．

Step 4. 上の Step 1から Step 3を 20人の被験者に対し

て行い，20人の被験者の評点の平均値を評価値とする．

6.1.3 評価結果

6つの被写体条件における評価結果を図 10 に示す．図

の横軸は 12種類の形容詞対を表し，縦軸は評価値を表す．

また，棒グラフに付した縦破線は，被写体条件における形

容詞の評点の標準偏差を表している．

以下に，被撮影者の性別ごとの評価結果の詳細を述べる．

(1) 被撮影者が男性の場合

図 10 の (a)の中で評価値が−1以下または+1以上であ

る形容詞に着目すると，(III)奇抜な眼鏡着用時に，“(1)地

味な”が 2（かなり）以上であり，“(5)暗い”，“(7)重い”

が 1（やや）以上，“(10)無責任な”，“(12)下品な” が −1

（やや）以下であり，(IV)サングラス着用時に，“(3)暗い”，

“(4)冷たい”，“(9)親しみにくい”，“(11)こわい”が−1（や

や）以下，“(5)弱いが 1（やや）以上であった．一方，(I)非

着用時，(II)通常の眼鏡着用時，(V)プライバシーバイザー

着用時，そして，(VI)防疫用マスク着用時には，評価値が

−1以下または +1以上となる形容詞は見つからなかった．

これは，着用時の姿が社会的に認知されていない奇抜な眼

鏡やサングラス着用時には，特定の形容詞に与える影響が

大きく，着用時の姿が社会的に認知されている場合には，

特定の形容詞に影響を与えにくいことを示している．

また，(I)非着用時，および，(II)通常の眼鏡着用時の評

価値と (III)奇抜な眼鏡着用時，(IV)サングラス着用時，

(V)プライバシーバイザー着用時，そして，(VI)防疫用マ

スク着用時の評価値の差分の絶対値を比較すると，(III)奇

抜な眼鏡着用時には，12 種類の形容詞対のうち 5 種類，

(IV)サングラス着用時には，12種類の形容詞対のうち 3種

類，一方，(V)プライバシーバイザー着用時には，12種類

の形容詞対のうち 10種類，(VI)防疫用マスク着用時には，

c© 2014 Information Processing Society of Japan 2110



情報処理学会論文誌 Vol.55 No.9 2104–2119 (Sep. 2014)

図 10 コミュニケーションに与える影響の評価結果

Fig. 10 Evaluation results of the impact on the communication.

12種類の形容詞対のうち 11種類の形容詞対において，評

価値の差分の絶対値が 1以下であった．

(2) 被撮影者が女性の場合

図 10 の (b)の中で評価値が−1以下または+1以上であ

る形容詞に着目すると，(III)奇抜な眼鏡着用時に，“(1)地味

な”が 2（かなり）以上であり，“(9)親しみにくい”，“(10)無

責任な”，“(12)下品な”が−1（やや）以下であり，(IV)サ

ングラス着用時に，“(3)暗い”，“(4)冷たい”，“(7)重い”，

“(9)親しみにくい”が−1（やや）以下，“(5)弱い”，“(6)鈍

い”が 1（やや）以上であった．一方，(I)非着用時，(II)通

常の眼鏡着用時，(V)プライバシーバイザー着用時，そし

て，(VI)防疫用マスク着用時には，評価値が −1以下また

は +1以上となる形容詞は見つからなかった．これは，男

性の場合と同様に，着用時の姿が社会的に認知されていな

い奇抜な眼鏡やサングラス着用時には，特定の形容詞に与

える影響が大きく，着用時の姿が社会的に認知されている

場合には，特定の形容詞に影響を与えにくいことを示して

いる．

また，(I)非着用時，および，(II)通常の眼鏡着用時の評

価値と (III)奇抜な眼鏡着用時，(IV)サングラス着用時，

(V)プライバシーバイザー着用時，そして，(VI)防疫用マ

スク着用時の評価値の差分の絶対値を比較すると，(III)奇

抜な眼鏡着用時には，12 種類の形容詞対のうち 5 種類，

(IV)サングラス着用時には，12種類の形容詞対のうち 4種

類，一方，(V)プライバシーバイザー着用時，および (VI)防

疫用マスク着用時には，12種類の形容詞対のすべての形容

詞対において，評価値の差分の絶対値が 1以下であった．

評価結果は，プライバシーバイザーや防疫用マスクを着

用した場合には，奇抜な眼鏡やサングラスを着用した場合

と比較して，何も付けない場合や通常の眼鏡を着用した場
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合に印象が近いことを示すものである．また，被撮影者の

性別の違いについては，評価値が−1以下または+1以上と

なった形容詞の差異に着目すると，(III)奇抜な眼鏡着用時

には “(3)暗い”，“(7)重い”，“(9)親しみやすい”，(IV)サ

ングラス着用時には，“(6)鈍い”，“(7)重い”，“(11)こわ

い”といった形容詞対に差異があった．これらの形容詞対

については，被写体条件が対人印象に与える影響に，着用

者の性別や風貌による影響を受けたことが要因ではないか

と考えられる．また，各形容詞の評点の標準偏差の平均は，

男女とも (III)奇抜な眼鏡着用時に最大であり，性別に関

係なく個人差の影響が大きいものと考えられる．

以上のことから，プライバシーバイザーや防疫用マスク

を着用した場合は，特定の形容詞に影響を与えにくいもの

であり，奇抜な眼鏡やサングラスを着用した場合と比較し

て，何も付けない場合や眼鏡を着用した場合に印象が近い

ことから，人対人のコミュニケーションに支障を与えるこ

とはないものと考えられる．

6.2 着用者に与える影響の評価

本節では，5章で実装したプライバシーバイザーが着用

者に与える影響を主観評価実験により評価した．

6.2.1 評価方法

被験者 20人に外出先として (i)公式な場（式典など），

(ii)日常（スーパーなど），(iii)非公式な場（パーティなど）

を提示したうえで，表 2 に示す被写体条件の姿を鏡で確認

してもらい，着用して外出したいかを評価尺度により評価

させた被験者は，−3から+3までの 7段階評価尺度により

評点を与える．このとき，7段階評価尺度の評価語と評点

は “ためらいを感じて外出できない（−3）”，“かなりため

らいを感じる（−2）”，“ややためらいを感じる（−1）”，“分

からない（どちらともいえない）（0）”，“あまりためらいを

感じない（+1）”，“ほとんどためらいを感じない（+2）”，

“ためらいを感じることなく外出できる（+3）”とした．

評価手順を以下に示す．

評価手順

Step 1. 被験者に被写体条件における着用姿を鏡で確認

させる．

Step 2. 被験者に外出先のうち 1つを想定してもらう．

Step 3. 7段階評価尺度により着用姿を評価する．

Step 4. Step 1から Step 3をすべての外出先で繰り返す．

Step 5. Step 1から Step 4をすべての被写体条件で繰り

返す．

Step 6. 上の Step 1から Step 5をすべての被験者に対

して行い，すべての被験者の評点の平均値を評価値と

する．

6.2.2 評価結果

評価結果を図 11 に示す．図の横軸は 3種類の外出先，

縦軸は評価値を表す．また，棒グラフに付した縦破線は，

図 11 着用者に与える影響の評価結果

Fig. 11 Evaluation results of influence with wearer.

被写体条件における形容詞の評点の標準偏差を表している．

何も着用しない場合，および通常の眼鏡着用時には，すべ

ての外出先での評価値は 1以上となった．通常の眼鏡につ

いては，日常場面において眼鏡を着用している人は見慣れ

ている [32]ことから，高い評価が得られたと考えられる．

何も着用しない場合より通常の眼鏡着用時の評価値が高い

のは，日頃から眼鏡を着用している被験者が半数近くおり，

眼鏡を外し外出することにためらいを感じたためと考えら

れる．また，防疫用マスクは，日常においては，高い評価

が得られている．これは，着用時の姿が社会的に認知され

ているためと考えられるが，公式な場や非公式の場での着

用にためらいを感じる被験者もいることを示している．

奇抜な眼鏡着用時の評価値は，公式な場では−2.2，日常

では −1.8，非公式な場では −0.5，サングラス着用時の評

価値は，公式な場では −2.1，日常では −0.5，非公式な場

では 0.4であった．奇抜な眼鏡は，着用が恥ずかしいとい

う気持ちを被験者に抱かせ，また，サングラスは，目線が

見えないため表情が分かりにくいことが低い評価値となっ

た要因ではないかと考えられる．一方，プライバシーバイ

ザー着用時の評価値は，公式な場では−1.6，日常では−0.5，

非公式な場では 0.4であった．公式な場においては，サン

グラス着用時の評価値以上であったが，外出先が日常，お

よび非公式な場においては，サングラス着用時の評価値と

同じであった．

また，(V)プライバシーバイザー着用時における標準偏

差は，公式な場は 1.50，日常は 1.51，非公式な場は 1.89と

なり，公式の場や日常よりも非公式な場の方が個人差は大

きいものと考えられる．評価値が負値となる公式の場や日

常においても，ためらいを感じることのないようなデザイ

ン性の高いプライバシーバイザーの開発が課題である．

6.3 妨害効果の評価

デジタルカメラによる撮影画像の写り込みを効果的に防

止することを示すために，プライバシーバイザーを着用し

た 10人の被験者をデジタルカメラ（1/2.3-inch CCD：有

効画素数約 1,000万画素）を用いて異なる角度，距離で撮
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表 4 被写体の条件

Table 4 Condition of the subjects.

影した画像を使用し，プライバシーバイザーの妨害効果を

評価した．

6.3.1 評価方法

10 人の被験者を距離（1～22 m）において正面と斜め

（20◦）から撮影を行い，写り込み画像を作成した．このと

き表 4 に示すように写り込みとなる被写体の条件を設定

した．本評価では，OpenCV [33]ライブラリの顔検出 API

を使用し，3章で説明した (1) Haar-like特徴量を用いた顔

検出 [13], [14], [15]（Viola-Jones法）と注目画素と近傍画

素の輝度の大小関係により 2 値の符号列にする (2) LBP

（Local Binary Pattern）特徴量を用いた顔検出 [34]の 2つ

の顔検出手法，および (3)デジタルカメラの顔検出機能を

用いた顔検出により撮影画像から顔検出を行い，10人の被

験者による検出人数より妨害効果を評価した．

(1) Haar-like特徴量を用いた顔検出

顔検出に有効な判別器とその組合せを構成するため

に，OpenCV ライブラリに含まれている haarcascade

frontalface alt2.xml を適用した．これは，正面から撮影

した 5,000枚の顔画像と 3,000枚の非顔画像を学習サンプ

ルとして作成された Cascade構成（弱判別器の総数 1,047，

強判別器の連結数 20）のデータである．入力画像のサイズ

を縦 2,448 pixel，横 3,264 pixel，検出領域のサイズを一辺が

20 pixelから入力画像の短辺 2,448 pixelまで増分を 2 pixel

とした正方領域とし，入力画像における検出領域の位置を

ずらしながら実行した．Haar-like特徴を用いた OpenCV

による顔検出では，すべての強判別器を通過した検出領域

は “顔候補”となり，“顔候補”が含まれると判定された検

出領域内に，その他の “顔候補”が含まれると判定された

（異なるサイズの）検出領域がM = 2個以上ある場合，当

該領域に顔があると判定され顔が検出される．

(2) LBP特徴量を用いた顔検出

顔検出に有効な判別器を構成するために，(1) と同

様に OpenCV ライブラリに含まれている lbpcascade

frontalface.xml を適用した．これは，正面から撮影した

3,000枚の顔画像と 1,500枚の非顔画像を学習サンプルと

して作成された Cascade構成（強判別器の連結数 20）の

データである．LBP特徴量を用いた顔検出手法では，検出

領域をN 個のブロックに分割し，それぞれのヒストグラム

を求めて結合する．結合したヒストグラムの各々が弱識別

器となり，弱判別器を組み合わせて強判別器を構成する．

Haar-like特徴を用いた検出と同様，OpenCVによる顔検出

では，すべての強判別器を通過した場合に顔が検出される．

(3) デジタルカメラの顔検出機能を用いた顔検出

実装したプライバシーバイザーが，実用化されている顔

検出プログラムに対しても効果があることを検証するた

め，市販のデジタルカメラ（1/2.3-inch CCD，有効画素数

1,410万画素，12.5倍光学ズーム，4倍デジタルズーム）に

付属している顔検出機能を用いて妨害効果の評価を行っ

た．被写体にカメラを向けるとき，顔が検出された場合に

は，ディスプレイに白い枠が表示される．

6.3.2 評価結果

CCDデジタルカメラにより 1 mの距離において正面と

斜め（20◦）から被験者の 1人を撮影した画像を用いて 3つ

の顔検出手法で顔検出を行った画像を図 12，図 13およ

び図 14 に示す．この撮影画像の場合，いずれの顔検出手

法でも 1 mの距離においては，プライバシーバイザー非着

用の場合には顔が検出され，プライバシーバイザー着用の

場合には顔が非検出という結果が得られた．

次に，3つの顔検出手法による検出人数を撮影角度ごと

に図 15，図 16 および図 17 のグラフに示した．3つのグ

ラフを比較すると，プライバシーバイザー非着用の場合，

検出人数は，遠距離になるほど LBP特徴量を用いた顔検

出の方が Haar-like特徴量を用いた顔検出に比べて急激に

低下する．これは，Haar-like特徴量を用いた顔検出では，

隣接する青と赤の矩形領域の輝度値の差を構造情報として

使用しているが，LBP特徴量を用いた顔検出では，隣接す

る LBP間の構造情報を利用していないことに起因すると

考えられる．また，顔検出機能を持つデジタルカメラにお

いても高い妨害効果を確認することができた．

(1) Haar-like特徴量を用いた顔検出

図中における正方形の異なる色は異なるサイズの顔候補

を表している．図 12 (a)に示すように，プライバシーバイ

ザーを着用しない場合には，顔候補が多数検出され，内包

関係にある “顔候補”が含まれると判定された（異なるサ

イズの）検出領域がM � 2であるため，顔として検出され

た．他方，図 12 (b)に示すように，プライバシーバイザー

を着用した場合には，内包関係にある “顔候補”が含まれ

ると判定された（異なるサイズの）検出領域がM < 2で

あるため，顔として検出されることはなかった．

次に，検出人数については，図 15 に示すように，プラ

イバシーバイザーを着用しない場合には，10人の被験者

のうち 7 人以上が検出された．一方，プライバシーバイ

ザーを着用した場合には，検出された人数は，1人以下で

あった．

以下に評価結果の詳細を述べる．

( i ) 正面から撮影した場合

プライバシーバイザーを着用しない場合には，図 15 ( i )-

(a)に示すように，15，18，19，21 mで 9人が検出され，そ

れ以外の距離では，すべての被験者が検出された．一方，

プライバシーバイザーを着用した場合には，図 15 ( i )-(b)
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図 12 Haar-like 特徴量を用いた顔検出画像

Fig. 12 Face detection image using Haar-like features.

図 13 LBP 特徴量を用いた顔検出画像

Fig. 13 Face detection image using LBP features.

に示すように，距離が 2，6，8，11 mで 1人が検出され，

それ以外の距離では，検出人数は 0人であった．

( ii ) 斜め 20◦ から撮影した場合

プライバシーバイザーを着用しない場合には，図 15 ( ii )-

図 14 デジタルカメラの顔検出機能を用いた顔検出画像

Fig. 14 Face detection image using face detection function of

digital camera.

(a)に示すように，距離が 18 mで 7人，14，19，21，22 m

で 9人が検出され，それ以外の距離では，すべての被験者

が検出された．一方，プライバシーバイザーを着用した場

合には，図 15 ( ii )-(b)に示すように，8 mで 1人が検出さ

れ，それ以外の距離では，検出人数は 0人であった．

(2) LBP特徴量を用いた顔検出

プライバシーバイザーを着用しない場合には，図 13 (a)

に示すように検出領域に顔が検出されたことを示す緑の枠

が表示された．しかし，プライバシーバイザーを着用した

場合には，図 13 (b)に示すように検出領域に緑の枠が表示

されず，顔が検出されなかった．

次に，検出人数については，図 16 に示すように，プラ

イバシーバイザーを着用しない場合には，10人の被験者の

うち 3人以上が検出された．一方，プライバシーバイザー

を着用した場合には，検出された人数は，1人以下であっ

た．光反射素材と光吸収素材は，Haar-like特徴の分析によ

り配置したが，LBP特徴を用いた顔検出では，局所的な輝

度の分布を（2値の符号列として）とらえており，顔画像

と非顔画像を用いて教師付き学習を行うことで目の周囲は

暗く，鼻筋や鼻筋の周囲は明るいという顔検出に有効なヒ

ストグラムの結合（弱判別器）が選定されるため，LBP特

徴量を用いた顔検出手法においても妨害効果が得られたも

のと考えられる．

以下に評価結果の詳細を述べる．
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図 15 Haar-like 特徴量を用いた顔検出人数

Fig. 15 Number of faces detected using Haar-like features.

図 16 LBP 特徴量を用いた顔検出人数

Fig. 16 Number of faces detected using LBP features.

( i ) 正面から撮影した場合

プライバシーバイザーを着用しない場合には，図 16 ( i )-

図 17 デジタルカメラの顔検出機能を用いた顔検出人数

Fig. 17 Number of faces detected using face detection function

of digital camera.

(a)に示すように，22 mで 4人，15，18，20，21 mで 6人，

14，19 mで 7人，10，12，13，16，17 mで 8人，8，9，11 m

で 9人が検出され，それ以外の距離では，すべての被験者

が検出された．一方，プライバシーバイザーを着用した場

合には，図 16 ( i )-(b)に示すように，距離が 8 mで 1人が

検出され，それ以外の距離では，検出人数は 0人であった．

( ii ) 斜め 20◦ から撮影した場合

プライバシーバイザーを着用しない場合には，図 16 ( ii )-

(a)に示すように，距離が 18，22 mで 3人，15，17，19，

21 mで 4人，14，20 mで 5人，16 mで 6人，13 mで 7人，

7，11，12 mで 8人，それ以外の距離では，9人が検出さ

れた．一方，プライバシーバイザーを着用した場合には，

図 16 ( ii )-(b)に示すように，3 mで 1人が検出され，それ

以外の距離では，検出人数は 0人であった．

(3) デジタルカメラの顔検出機能を用いた顔検出

プライバシーバイザーを着用しない場合には，図 14 (a)

に示すように検出領域に顔が検出されたことを示す白の枠

が表示され，着用した場合には，図 14 (b)に示すように検

出枠が表示されなくなった．次に，検出人数については，

図 17 に示すように，プライバシーバイザーを着用しない

場合には，7 m以内の近距離においては，被験者の全員が

検出されているが，15 m以上の遠距離においては，被験

者の全員が検出されなくなった．これは，実験に使用した

デジタルカメラはズームに光学ズームとデジタルズームを

併用しており，デジタルズームは画素の一部を補完して拡
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大するため，画素数が減り画質が劣化したためと考えられ

る．一方，プライバシーバイザーを着用した場合には，検

出人数は 0人であった．

以下に評価結果の詳細を述べる．

( i ) 正面から撮影した場合

プライバシーバイザーを着用しない場合には，図 17 ( i )-

(a)に示すように，10 mで 9人，11 mで 7人，12 mで 6

人，13 mで 4人，14 mで 1人，9 m以下では，被験者の全

員が検出され，15 m以上では，被験者の全員が検出されな

くなった．一方，プライバシーバイザーを着用した場合に

は，図 17 ( i )-(b)に示すように，すべての距離で検出人数

は 0人であった．

( ii ) 斜め 20◦ から撮影した場合

プライバシーバイザーを着用しない場合には，図 17 ( ii )-

(a)に示すように，距離が 8 mで 9人，9 mで 8人，10 m

で 7人，11 mで 6人，12 mで 2人，13 mで 1人，7 m以下

では，被験者の全員が検出され，14 m以上では，被験者の

全員が検出されなくなった．一方，プライバシーバイザー

を着用した場合には，図 17 ( ii )-(b)に示すように，すべて

の距離で検出人数は 0人であった．

3つの顔検出手法による評価結果は，プライバシーバイ

ザーがデジタルカメラを用いた写り込みによるプライバ

シー侵害を効果的に防止していることを示すものである．

なお，プライバシーバイザーを着用したにもかかわらず，

各撮影角度において 1人検出されている箇所は，環境光の

影響などにより，強判別器が明確に偽と判別できなかった

箇所である．顔検出では，一般に，正面から顔を撮影し，デ

ジタルカメラと被写体との距離が近いほど顔検出がより容

易となる．撮影角度が大きくなるにつれて，遠距離での検

出人数が低下する傾向がある．これは，斜めから撮影した

場合，顔の特徴を示す領域が撮影の影になるためと考えら

れる．実験では 20◦ までの角度を評価したが，これ以上の

角度から撮影した場合には，顔検出自体が難しくなる．一

般的には正面から撮影した画像による顔検出においては，

撮影角度の上限を 30◦ とすることが多い [35]．

6.4 提案手法の悪用に関する考察

提案手法の悪用として，防犯カメラを用いた犯罪捜査，

および，キャッシュカードによる不正引き出しについて考

察する．

(1) 防犯カメラを用いた犯罪捜査

防犯カメラを用いた犯罪捜査では，通常，カメラに記録

された人物の顔面だけでなく身体的特徴や服装などを目視

で確認を行い，最終的に他の状況証拠とあわせながら人物

が特定されることが多い [36], [37], [38], [39]．過去の判例

には，防犯カメラの画像だけでは証拠とならない事例や誤

認逮捕の事例がある [39], [40], [41]．コンビニ強盗は，本人

特定されないように目出し帽などで顔を隠して行われるこ

とが多く [42], [43]，後日，店員が確認を行ったとしても素

顔を見ていないため，犯人か否かの判断をするのは難しい

と考えられる．

(2) キャッシュカードによる不正引き出し

キャッシュカードによる不正引き出しに際しても，犯人

はマスク，サングラス，帽子などを着用することが多く，

防犯カメラの映像による本人同定は不可能である．しかし

ながら，他のさまざまな状況証拠が決め手となり犯人が検

挙されている [36], [37], [38]．また，プライバシーバイザー

は，機械的な顔検出を失敗させるために，光反射・吸収素

材を目の周辺と鼻周辺にのみ配置しているが，人間が目視

で撮影画像を確認すれば，目の周辺と鼻周辺以外の顔面の

特徴（顔の表情）は把握可能である．

以上のことから，プライバシーバイザーが悪用されたと

しても，犯罪捜査などに支障をきたすことは少ないものと

考えられる．

7. むすび

カメラ付き携帯端末により，当事者に無断で撮影された

写真や，意図せず写りこんだ写真によりプライバシーが侵

害されることが社会問題となっており，無断で撮影・開示

された写真による被撮影者のプライバシー保護が求められ

ている．物理的な顔面の隠ぺいや着色により顔面を変える

といった従来対策では人対人のコミュニケーションを阻害

する．本論文では，盗撮やデジタルカメラの写りこみによ

るプライバシー侵害を，被撮影者側から防止する手法を提

案した．提案手法は，光反射素材と光吸収素材を採用した

ことで電源を必要とせず，デジタルカメラの感度に依存す

ることはなく，近赤外線に反応しないデジタルカメラにお

いて顔検出を不能にするという特徴を持つ．実装したプラ

イバシーバイザーを着用して行った評価実験により，プラ

イバシーバイザーは，人対人の自然なコミュニケーション

を阻害することはなく，同時に，デジタルカメラの写り込

みによるプライバシー侵害を効果的に防止することが可能

であることを確認した．提案手法は Viola-Jones法による

顔検出を妨害することを目的としているが，Viola-Jones法

以外の顔検出手法であっても，本論文で評価した LBP特

徴量を用いた顔検出 [34]のほか顔面の輝度値変化に基づ

く特徴量を用いた顔検出手法 [44], [45], [46]であれば，提

案手法により原理的に顔検出を失敗させることが可能であ

る．一方で，顔の輪郭特徴を用いた顔検出手法 [47], [48]に

対しては，提案手法による効果はないと考えられる．さら

に，眼鏡などを装着した状態に適応して顔検出を行う試み

として，短時間に属性を学習できるフレームワークを提案

した手法 [49]や，色情報とエッジ情報により目・鼻・口な

どの顔器官を抽出する手法 [50], [51]などがあり，今後こう

した手法への対応が課題である．また，プライバシーバイ

ザーを着用した顔画像を顔検出の学習サンプルとして意図
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的に学習した場合の対策として，反射・吸収素材をアタッ

チメント方式とし，4.2節の分析結果に基づき数種類のデ

ザインパターンを更新していくことを検討している．
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付 録

A.1 近赤外線を用いた手法との差異について

近赤外線を用いた手法（既手法）との差異を示すために，

近赤外線に対する感度の高いカメラ（1/2.3-inch CCD，有

効画素数約 1,000万画素）と低いカメラ（1/3-inch CMOS，

有効画素数約 800万画素）2種類のデジタルカメラを用い

て評価を行った．

(1) 評価方法

被験者 10人を 2種類のデジタルカメラを用いて正面か

ら 1，5，10，15，20 mの距離から撮影を行い，写り込み

画像を作成した．そして，OpenCV [33]ライブラリの顔検

出 APIを使用し，3章で説明した Haar-like特徴量を用い

た顔検出法により撮影画像から顔検出を行う．

(2) 評価結果

評価結果を表 A·1 に示す．既手法は，近赤外線に対す
る感度が高いデジタルカメラに対しては，被験者の全員の

顔が非検出となり，顔検出妨害効果が認められるが，近赤

表 A·1 デジタルカメラの近赤外線に対する感度と顔検出人数

Table A·1 Sensitivity of digital camera and number of face

detection.

外線に対する感度が低いカメラに対しては，20 m以外は

1，5，10，15 mの距離で 10人の被験者全員の顔が検出さ

れた．一方，提案手法（本手法）においては，2種類のデジ

タルカメラにおいてすべての距離で被験者の全員の顔が非

検出となった．この結果は，本手法が近赤外線に対する感

度が高いデジタルカメラおよび低いデジタルカメラの両方

において顔検出の妨害効果があることを示すものである．

近年，デジタルカメラの性能向上にともない，高感度の

撮像素子の開発により感度が著しく向上している [52]こと

を考慮すると，今後，高感度の撮像素子を用いた近赤外線

に対する感度の低いデジタルカメラへの対策が重要となる

と考えられる．

A.2 プライバシーバイザーの識別性について

フィジカル空間においてプライバシーバイザーが本人識

別性を有することを検証するために，10人の被撮影者を正

面から 1 mの距離で撮影して作成した 2種類の画像を使用

して，検証を行った．

(1) 検証方法

まず，被撮影者 10人を何も着用していない（非着用）条

件で撮影し，非着用画像の作成を行った．次に，同被撮影

者にプライバシーバイザーを着用してもらい，プライバ

シーバイザーの着用画像を作成した後，背景，服装，体

型，髪形など顔以外の識別要素を排除するために，プライ

バシーバイザーの着用画像から顔面を切り抜いた（切り抜

き）画像を作成した．検証には，非着用画像と切り抜き画

像を使用する．被験者に切り抜き画像の任意の 1枚を見せ

た後，非着用画像の 1枚を選択してもらい，同一人物であ

るかを検証した．

(2) 検証結果

10人の被験者による検証の結果，被験者全員が正しく同

一人物を選択していることを確認した．高い識別結果が得

られたのは，プライバシーバイザーを着用しても，個人の

特徴が顕著に現れる目元，口元の特徴 [53]を読み取ること

ができたためと考えられる．
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