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推薦論文

SNSにおけるセンシティブデータの漏洩検知に基づく
公開範囲の設定方式

町田 史門1,a) 梶山 朋子2 嶋田 茂3 越前 功1,4

受付日 2013年11月29日,採録日 2014年6月17日

概要：SNS（Social Networking Service）が幅広い年齢層に急速に普及し，SNSに投稿されるライフログ
により，多くの人々がコミュニケーションを活発化している一方，SNS投稿に起因したプライバシ侵害の
トラブルが多く発生している．その原因の 1つとして，SNSユーザによる，個人に関する情報の漏洩があ
る．本論文では，SNSユーザの不用意な投稿による個人に関する情報の漏洩が，実際に発生していること
を確認するために，Twitterアーカイブにおけるこのような情報漏洩の存在率の試算評価を行った．次に，
本試算評価を受け，SNS投稿時に発生する情報漏洩を自動検知する第一歩として，非公開とすべき情報の
内容分類と開示レベルを対応付けた，SNSにおけるプライバシ侵害情報分類表の提案とその評価を行った．
さらに本分類表の特性を活かし，センシティブデータの漏洩有無の通知と，SNS投稿者を中心としたネッ
トワーク内における公開対象者の自動設定を提供するシステムを提案した．
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Abstract: Social Networking Service is rapidly becoming popular for all ages nowadays. Users communicate
by posting messages in SNS. On the other hand, posting messages through SNS increases invasion of privacy.
One of the reasons is SNS users themselves often leak their sensitive data unintentionally. In this paper, to
confirm leakage of sensitive information by unintentional posts, we evaluate the abundance ratio of sensitive
data in Twitter archive. As a result, we define and evaluate a classification table of invasion of privacy for
SNS that is based on classification according to contents of information which should be kept private, and
disclosure level as the first step to detect privacy leaks automatically. We also propose a system that provides
automatic configuration of disclosure target based on SNS egocentric network.
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1. 研究背景

Twitter，Facebookに代表される SNS（Social Network-

ing Service）が幅広い年齢層に急速に普及し [1]，SNSに

投稿されるライフログによる友人や他ユーザとのコミュニ

ケーションが活発化している一方で，SNS投稿に起因した

本論文の内容は 2013 年 10 月のコンピュータセキュリティシン
ポジウム 2013 にて報告され，コンピュータセキュリティ研究会
主査により情報処理学会論文誌ジャーナルへの掲載が推薦された
論文である．
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プライバシ侵害のトラブルが多く発生している．不用意な

SNS投稿により，職を失う SNSユーザが出る等 [2]，何気

ない投稿が予期しないトラブルへと発展している．その原

因の 1つとして，友人や他ユーザだけでなく，SNS投稿者

自身によって，個人に関する情報を漏洩させていることが

あげられる．

総務省主催のパーソナルデータの利用・流通に関する研

究会 [3]では，個人に関する情報を “パーソナルデータ”と

定義している．パーソナルデータは，プライバシに抵触す

る可能性のある性質を表すプライバシ性の高低により，(1)

一般パーソナルデータ，(2)慎重な取扱いが求められるパー

ソナルデータ，(3)センシティブデータの 3種類に分類さ

れている．“一般パーソナルデータ”とは，保護されるパー

ソナルデータのうち，プライバシ性が高くないものと定義

されている．氏名等の公知情報，本人の明確な意図で一般

に公開された情報，名刺に記載されている情報等のビジネ

ス関連情報を指す．“慎重な取扱いが求められるパーソナ

ルデータ”は，一般パーソナルデータよりもプライバシ性

が高いものと定義されており，GPS等の位置情報や継続的

に収集される購買・貸出履歴等を指す．“センシティブデー

タ”とは，思想・信条等に関する情報，健康情報等の慎重

に扱われるべき，最もプライバシ性の高い情報を指す．こ

れら 3種類のパーソナルデータのうち，プライバシ性の高

くない一般パーソナルデータは，氏名等保護される情報が

定まっているため，パーソナルデータに該当するか否かの

判断がつきやすく，SNSにおいてメールアドレス等の個人

識別性を有する単純な情報が投稿されることは稀であると

されている [4]．また，慎重な取扱いが求められるパーソナ

ルデータの中でも，SNS投稿に付帯する情報として GPS

等位置情報は，Foursquareや Google Maps等の位置情報

サービスに主に利用されているが，ユーザは状況に応じて

位置情報機能の ON/OFFを使い分ける等，その危険性を

認識している [5]．しかし，分類のプライバシ性が高まる

につれ，保護すべき情報の定義が曖昧となり，パーソナル

データであるかの判断が難しくなる．最もプライバシ性の

高いセンシティブデータは，保護対象とすべき情報を，諸

外国や国際機関等におけるパーソナルデータの範囲の定義

や，日本国内の各省庁の個人情報保護法に基づくガイドラ

イン等もふまえて，検討されているが [3]，実社会におい

て，個人情報保護に対する誤解や理解不足が指摘されてお

り [6]，SNS投稿時にセンシティブデータが含まれている

ことに気付きにくい．実際に，自らセンシティブデータを

漏洩してしまった SNSユーザは，投稿後に自ら漏洩に気

付いたり，友人や他ユーザからの指摘によって漏洩を認識

し，その不用意な投稿行為に後悔している [7]．このことか

ら，センシティブデータの漏洩が SNSにおけるプライバ

シ侵害のトラブルを引き起こす原因の 1つになっていると

考えられる．

SNSでの投稿はインターネット上に瞬時に流れ，友人関

係性の弱いユーザや面識のないユーザも含めた広範囲に拡

散していくため，長期間残り続ける可能性が高い．投稿に

含まれる現在の所在や状況が推測されやすい情報を含むセ

ンシティブデータが漏洩した場合，犯罪につながる恐れも

指摘されているため [8]，投稿内容には細心の注意を払う

必要がある．しかし，地域や家庭における文化やその背景

等からユーザのプライバシへの理解に多様性があり，SNS

ユーザが投稿内容にセンシティブデータが含まれるか否か

を共通認識のもと，判断することはきわめて難しい．

現在，SNSサービスにおいて，このような不用意な投稿

によるプライバシ侵害のトラブルを軽減するための手法と

して，投稿に対する公開範囲の設定が用意されている [9]．

しかし，SNSユーザの中には，(1)面識のないユーザが参

照可能であるデフォルト設定のまま使用し続ける，(2)過

去に友人等の特定の人のみに公開できるよう設定変更をし

ていたが，SNS側の機能拡張・改変時にデフォルト設定へ

戻ってしまったことに気付かず，自身の投稿を面識のない

ユーザが参照可能な状態で使用し続ける [10]等の問題が

発生している．ユーザの ITリテラシの低さから，意図し

ていないユーザへの情報が漏洩する場合もあるため，SNS

サービス提供者側は，ユーザが投稿する前の投稿予定記事

にセンシティブデータが含まれているかどうかを自動検知

し，ユーザに提示する仕組みが必要である．

本論文では，実際に SNSで発生しているセンシティブ

データの漏洩を確認するために，過去 1年間分の 1億 4,000

万件の Twitterアーカイブを用いて，センシティブデータ

の漏洩有無とその検知手法を試算評価する．また，この評

価結果を受け，SNS投稿予定記事に含まれるセンシティ

ブデータを自動検知するための第一歩として，非公開とす

べき情報の内容分類と開示レベルを対応付けた SNSにお

けるプライバシ侵害情報分類表を提案する．さらに，本分

類表の妥当性を評価するために，一対比較法を用いた評価

調査を実施する．本分類表を適用することにより，センシ

ティブデータが含まれた SNS投稿記事の内容から漏洩の

有無と開示レベルを判断できるようになる．この特性を活

かし，センシティブデータの漏洩有無の通知と，投稿者を

中心としたネットワーク内における公開対象者の自動設定

を提供するシステムを提案する．

2. センシティブデータの漏洩検知

SNSにおけるセンシティブデータ漏洩の既存研究におい

て，感情の高ぶりを含む感情に起伏があるとき，アルコー

ル等の影響があるときの SNS投稿は，自らセンシティブ

データを漏洩させてしまい，後日後悔するとしている [7]．

また，必要以上にセンシティブデータを公開してしまった

うえに，意図していないユーザにまでその情報が漏れてい

たことに気付き，さらに後悔している [11]．そして，SNS
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表 1 個人の内心に関する情報の分類結果

Table 1 Classification results of information relating to inner

nature of individuals.

ユーザはこのような後悔を防止するために，投稿予定内容

に応じた様々な投稿可否の判断基準を持っている [12]．そ

こで，このような SNSユーザの不用意な投稿によるセンシ

ティブデータの漏洩が実際に SNSで発生していることを確

認するために，前述の SNSユーザの後悔事例 [7], [11], [12]

をもとに，Twitterアーカイブにおけるセンシティブデー

タの存在率の試算評価を行った．対象データは，過去 1年

間（2012/6/19～2013/6/13）に蓄積された日本語 Twitter

アーカイブ 137,877,745件とした．この Twitterアーカイ

ブに対して，これらの後悔事例より，(1)個人の内心に関す

る情報としての “宗教”，(2)個人の心身の状態に関する情

報としての “病歴”と “心身の記録”，(3)個人の基本情報・

生活状況に関する情報としての “行動傾向”および “写真”

に関連した情報の含有を分析し，センシティブデータの漏

洩が実際にどの程度発生しているのかを確認した．

2.1 個人の内心に関する情報の検知

個人の内心に関する情報として，“個人の宗教観”を検出

した．キーワードマッチング処理後のツイートに対して，

SNSユーザ自身が肯定的な意見を持つ，または否定的な意

見を持つ場合に，個人の宗教観が表現された投稿であると

判断した．また，投稿が肯定・否定のどちらでもない場合

は，中立的な意見として一般的な宗教観とし，個人の宗教

観には含めないものとした．処理手順は以下である．

( 1 ) 137,877,745件の TwitterアーカイブからWikipedia：

宗教一覧 [13]より，キリスト教や仏教の各宗派名，新

興宗教名等をキーワードとして，キーワードマッチン

グを行う．

( 2 ) SNS投稿記事内に投稿ユーザ自身の意見を含まない

ことが多いと考えられるハッシュタグ・リツイート・

URL付きのツイートを除去する．

( 3 ) 抽出された 17,123件のツイートから，ランダムに 1,000

件をサンプル抽出する．

( 4 ) 抽出された 1,000件のツイートを (1)肯定，(2)否定，

(3)中立，(4)無関連の 4値で分類する．調査の確度を

高めるために，2人により上記分類を行い，2人が同

値で判別したツイートを正しい判定と見なす．

表 1 は，上述の 4分類に対する検出率を示している．個

人の宗教観は，肯定と否定の合計より 14%が該当した．

表 2 個人の心身の状態に関する情報の分類結果

Table 2 Classification results of information relating to phys-

ical and mental state of individuals.

2.2 個人の心身の状態に関する情報の検知

個人の心身の状態に関する情報として，“個人の病気・

疾患（重度）”，“個人の精神的な症状”，“個人の病気・疾

患（軽度）”を検出した．キーワードマッチング処理後のツ

イートに対して，SNSユーザ自ら情報漏洩させているか否

かを判断した．処理手順は以下である．

( 1 ) Yahoo! 家庭の医学 [14]より，癌，鬱，エイズ等の病

気・疾患に対して，医療の要・不要により，重度（不

治の病，医療者がかかわらないと治癒に至らない）・軽

度（医療者にかかわらなくても自然治癒力や本人の努

力次第で改善する）の分類 [15]を行う．軽度に分類さ

れた病気・疾患の中でも精神疾患については，精神症

状として分類する．

( 2 ) 137,877,745件の Twitterアーカイブから，医療の要・

不要により分類した病気・疾患名をキーワードとして，

キーワードマッチングを行う．

( 3 ) SNS投稿記事内に投稿ユーザ自身の意見を含まない

ことが多いと考えられるハッシュタグ・リツイート・

URL付きのツイートを除去する．

( 4 ) 抽出された 96,318 件のツイートから，ランダムに

10,000件をサンプル抽出する．

( 5 ) 抽出された 10,000件のツイートを，2人により，(1)

自ら漏洩あり，(2)自ら漏洩なしの 2値で分類する．

2.1節と同様に調査の確度を高めるために，2人による

分類を行い，2人が同値で判別したツイートを正しい判定

と見なし，各分類に対する検出率を算出した．表 2 は，各

分類に対する検出率を示している．サンプル抽出全体の

4.23%のツイートが，いずれかの分類に該当する結果となっ

た．個人の病気・疾患（重度）は，癌・脳梗塞等の合計から

1.63%，個人の精神的な症状は，鬱・パニック障害等の合計

から 0.67%，個人の病気・疾患（軽度）は 1.93%であった．

2.3 個人の基本情報，生活状況に関する情報の検知

個人の基本情報，生活状況に関する情報として，“非常識
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表 3 個人の基本情報，生活状況に関する情報の分類結果

Table 3 Classification results of information relating to basic

and life situations of individuals.

な行動傾向”，“個人特定可能な写真”，“日常的な行動傾向”

を検出する．SNSユーザが感情の高ぶりを含む感情に起伏

があるときの SNS投稿は，自らセンシティブデータを漏洩

させやすいといわれている [7]ことから，ツイートがポジ

ティブ（P）・ネガティブ（N）であるかの感情極性を判別

し，感情の高ぶりを検知した．感情極性の判別には，日本

語評価極性辞書 [16]を利用した．処理手順は以下である．

( 1 ) Twitterアーカイブに対して，形態素解析器Mecabを

用いて形態素解析し，日本語評価極性辞書を基に単語

ごとの P/N判定を行う．

( 2 ) 単語ごとの P/Nを集計し，ツイートごとの P/Nスコ

アを 1.0～0.0で算出する．ポジティブ傾向であれば，

より 1.0に近づき，ネガティブ傾向であれば，より 0.0

に近づいた値となる．

( 3 ) ポジティブ傾向・ネガティブ傾向にあるツイートを取

得するため，P/Nスコアに閾値（0.75以上，または

0.25以下）を設定し，対象ツイートを絞り込む．

( 4 ) 感情の高ぶりがあるときの画像付きの SNS投稿は，平

常時と比較して，センシティブデータが含まれるか否

かを判断することが，より難しいと仮定し，Instagram

や Twitpic等の画像共有サービスの URL付きツイー

トに絞り込む．

( 5 ) 抽出された 876,976 件のツイートから，ランダムに

7,000件をサンプル抽出する．

( 6 ) 抽出された 7,000件のツイートを，2人により，投稿

テキストに紐づく画像の確認を行い，(1)非常識な行

動傾向，(2)個人特定可能な写真，(3)日常的な行動傾

向，(4)その他の 4値で分類する．

本節も同様に，2人による分類を行い，双方が同値で判別

したツイートを正しい判定と見なし，各分類に対する検出

率を算出した．表 3 は，各分類に対する検出率を示してい

る．非常識な行動傾向は検出できなかったが，個人特定可

能な写真，日常的な行動傾向は計 0.54%の検出率であった．

2.4 検知結果と考察

これまでのサンプルツイートに対する検知結果を，

137,877,745件の全ツイートに適用すると換算した場合，セ

ンシティブデータの漏洩として，計 0.008%の検知となっ

た．センシティブデータの漏洩検出率は，いずれの分類も

低い結果であったが，一度漏洩してしまった情報をなかっ

たことにすることは難しく，また，失職や損害賠償等社会

的な制裁を受ける可能性を考慮すると，ごく少数であって

も，SNS提供者側に未然にその漏洩を検知・指摘する仕組

みが必要である．

3. プライバシ侵害情報分類表の提案

3.1 公文書のプライバシ情報の取扱い

2章の試算評価を通じ，SNSにおいてユーザ本人がセン

シティブデータを漏洩させてしまうことが確かめられた．

したがって，投稿前にユーザの記事の内容を検査して，情

報漏洩を防止するシステムを構築することは重要である．

当該システムの構築にあたり，ユーザの投稿予定記事の中

にセンシティブデータを含むか否かを判定するための客観

的な判断基準が必要である．実社会において同様の判断基

準を必要とする文書として，今日までの歴史的な史料や公

的文書である公文書があげられる．公文書の管理・公開の

役割を担う機関として，国・都道府県・市町村等が管轄す

る公文書館が存在する．公文書館では，所蔵資料を可能な

限り一般に公開することを理想しているが，公文書等の公

開にあたり，公開基準を設けており，その基準の 1つにプ

ライバシ侵害がある．これは公開対象となる公文書に，プ

ライバシ等の人権侵害，個人・法人の権利権益を不当に害

する恐れのある情報が含まれている場合に考慮が必要なた

めである [17]．

公文書館の公開基準は，主に，情報公開条例方式と国立

公文書館方式の 2種類に分類ができる．前者の情報公開条

例方式は，非公開とすべき情報を詳細に分類し，その分類

ごとに非公開期間を設定する．後者の国立公文書館方式で

は，非公開とすべき情報の詳細分類はせずに重み付けを行

い，状況に応じた柔軟な対応をとる．この両方式の利点を

取り入れた公文書の公開基準として，戸嶋によるプライバ

シ等侵害情報分類表（私案）[17]があげられ，プライバシ

等侵害の度合いを区分しつつ，保護期間を定めている．

このプライバシ等侵害情報分類表では，縦軸は情報公開

条例をベースとした「非公開とすべき情報の内容による分

類」を表し，6つの分類が定義されている．一方，横軸は

「非公開とすべき情報の重要度による分類及び非公開期間」

を表し，国立公文書館利用規則 [18]の個人プライバシ等侵

害の重さをベースとした 3つの分類と，分類に応じた非公

開期間が定義されている．本分類表を，SNSに適応するた

めには，(1)上述の分類表の縦軸にあたる，非公開とすべ

き情報の内容による分類に，SNSにおいて発生し難い分類

が含まれていること，(2) SNS投稿では原則，投稿後に非

公開期間を待たずに即時公開となるため，分類表の横軸が

表す，分類の重要度に応じた非公開期間に置き換わる指標

が必要であることが課題となる．

本論文では，本分類表をもとに，SNS投稿時に発生する
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表 4 SNS における非公開とすべき情報の内容による分類

Table 4 Classification in accordance with information that

should be kept private in SNS.

事実に基づいたプライバシ侵害情報分類表を提案する．上

述の 2つの課題を解決するために，(1) SNS投稿後に感じ

た後悔理由をもとに，プライバシ侵害情報分類表の縦軸の

「非公開とすべき情報の内容による分類」を定義し，(2)非

公開期間に代わる指標として，「重要度に応じた公開範囲」

を定義する．

3.2 非公開とすべき情報の内容による分類の定義

SNSにおけるプライバシ侵害情報分類表の，縦軸の非

公開とすべき情報の内容による分類を検討するにあたり，

SNS投稿時に発生する事実に基づいて修正するため，ユー

ザが SNS投稿後に感じた後悔事例から SNSで発生するセ

ンシティブな事象を分析する．本論文では，2章のTwitter

アーカイブにおけるセンシティブデータの存在率の試算評

価で使用した既存研究 [7], [11], [12]より，SNS投稿後の後

悔理由を抽出し，SNS投稿時の非公開とすべき情報の内容

による分類を行った．表 4 は，SNSにおける非公開とす

べき情報の内容による分類と，その後悔例を示している．

3.3 重要度による公開範囲の定義

公文書では，意図していないユーザに情報が公開される

ことを防ぐために，文書の内容による非公開対象者を設定

する基準はなく，一定の非公開期間と文書の部分公開によ

りプライバシ情報が漏れることを防ごうとしている．これ

は原則，即時公開かつ投稿内容の部分公開をなしとする

SNS投稿記事には適用できない公開基準となる．そこで，

横軸の非公開とすべき情報の「重要度による非公開期間」

に置き変わる指標を検討した．IT時代におけるプライバ

シ管理の主要事項として，Palenらは，Altmanの Privacy

Regulation Theory [19]をベースに，(1)開示境界，(2)識

別境界，(3)時間境界の 3種類を提唱している [20]．(1)開

示境界とは，その情報が一般に公開可能事項であるかの境

界を指し，(2)識別境界とは，その情報における特定の個

人や事象の識別性の境界を指す．(3)時間境界とは，過去，

現在そして未来等の時間経過における境界を指す．時間境

界に関する SNSのプライバシ保護を目的とした既存研究

として，記事公開後の公開期間に期限を設け，投稿記事の

公開を制限する手法 [21]があるが，前述のように SNSで

は原則，メッセージを即時公開とすることから，記事公開

前の非公開期間を設ける手法は提案されていない．そこで

本論文では，「重要度による非公開期間」に置き変わる指

標として開示境界に着目し，情報の「重要度による公開範

囲」を用いて，当該情報が公開可能な事項であるかの境界

として定義した．

SNSネットワーク内の公開範囲に関する既存研究とし

て，La Galaら [22]による SNSエゴネットワークにおけ

る友人分類に関する研究があげられる．エゴネットワーク

とは，社会ネットワーク分析における自身を中央に配置し

た他ユーザとの関係構造を表現したネットワークを指す．

たとえば Facebookや LinkedInにおける友だちリストは

自分自身を中心としたエゴネットワークを構成していると

見なされる．既存研究では，SNSエゴネットワークに対

して，Dunbar’s number [23]を適用し，SNS内のコミュニ

ケーション頻度を対応付けることにより，SNSエゴネット

ワーク内と実社会における友人分類が似ていることが示さ

れている．Dunbar’s numberは，認知科学の観点から人間

にとって，それぞれの人間と安定した関係を維持可能な上

限数は平均 150人程度としており，SNSにおいてもこの

維持可能な友人数が変わらないとされている [24]．たとえ

ば，Facebookにおいて友だちが 150人以上存在する場合，

自身の友だちリスト内に友人関係が非常に弱いユーザが含

まれていることを意味し，誤ってセンシティブデータを投

稿してしまった場合に，これら紐付きの弱いユーザにも情

報が漏洩することになる．

この Dunbar’s numberと La Galaらの SNS内コミュニ

ケーション頻度による分類をベースに，非公開とすべき情

報の重要度による公開範囲として，新たな開示レベルを定

義した．表 5 は，SNSエゴネットワークにおける開示レ

ベルを示している．

最も厳しい開示レベルを示す開示レベル 0では，公開対

象を “家族”と定義し，コミュニケーション頻度とその人数

は未設定とした．開示レベル 1では，公開対象は，“親友”

と定義した．親友とは週に 1回以上のコミュニケーション

があり，その人数は 1～5人とした．開示レベル 2の公開

c© 2014 Information Processing Society of Japan 2096



情報処理学会論文誌 Vol.55 No.9 2092–2103 (Sep. 2014)

表 6 SNS におけるプライバシ侵害情報分類表

Table 6 Information classification table for invasion of privacy in SNS.

表 5 SNS エゴネットワークにおける開示レベル

Table 5 Disclosure level in SNS egocentric network.

対象は，“友だち”とし，月 1回以上のコミュニケーション

がある 6～15人と定義した．開示レベル 3は “知人以上 友

だち未満”とし，半年に 1回以上のコミュニケーションが

ある 16～50人と定義した．開示レベル 4は “知人”とし，

その人数は 51～150人とした．最も公開範囲が緩い開示レ

ベル 5は，まったくコミュニケーションがない，もしくは，

1年以上音沙汰がないケースを指す “他人”とした．なお，

下位の開示レベルは，上位の開示レベルの公開対象も含む

ものとし，分類表において複数の分類が該当した場合は，

より厳しい開示レベルを採用する．

3.4 SNSにおけるプライバシ侵害情報分類表の提案

戸嶋により提案された公文書におけるプライバシ等侵害

情報分類表 [17]に，3.2節で定義した縦軸の非公開とすべ

き情報の内容による分類と，3.3節で定義した横軸の重要

度による公開範囲の定義を適用することによって，SNSに

おけるプライバシ侵害情報分類表を提案した．表 6 は本

論文において提案したプライバシ侵害情報分類表を示して

いる．

適用にあたり，縦軸の非公開とすべき情報の内容による

分類では，SNS投稿後の後悔事例の確認ができなかった分

類に関して，SNSでは発生し難い分類として，本分類表の

対象から除外した．また，横軸の重要度による公開範囲で

は，開示レベル 0～5を定義したが，クローズド SNSであ

る Path [25]では，サービス開始当初，より深いつながりを

持つ少ない人数として，家族を含めた友だちリストの上限

を 50人に設定し，閉ざされた SNSエゴネットワークを表

現した．これにより，Facebook等のオープン SNSからプ

ライバシを保ちたいユーザを多く獲得してきたことを考慮

し，本分類表では，開示レベル 0の “家族”をすべての開

示レベルに含むものとし，50人を開示範囲の上限として，

開示レベル 1～3を分類の重要度に応じて設定した．
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4. 評価

本章では，3章で提案した SNSにおけるプライバシ侵害

情報分類表の妥当性の評価として，SNS投稿時のプライバ

シ観点での情報の重要性の評価を行う．

4.1 プライバシの観点での情報の重要性の評価

提案したプライバシ侵害情報分類表の各分類が，SNS投

稿時にプライバシの観点からどの程度重要であるのか，一

対比較法 [26], [27]を用いて評価調査を行った．

4.2 評価方法

一対比較法の評価方法に従って，下記の条件で評価を実

施した．

(1) 被験者

被験者は，大学生，大学院生，教員，会社員，主婦から

構成される 20代～60代の 39人（男：21人，女：18人）と

した．被験者の年代は，30代（40%）が最も多く，続いて

20代（33%），40代（18%）・60代（7%）・50代（2%）で

ある．

(2) 評価対象の分類

3章で提案した SNSにおけるプライバシ侵害情報分類表

の 13種類の分類を用い，各分類および，分類ごとにあら

かじめ分類したサンプル Tweetメッセージに対して，SNS

投稿時のプライバシ観点での情報の重要性を，一対ずつ比

較し，順位付けおよび，順位の信憑性評価を行った．その

際，内心と行動傾向等，異なる性質の比較を極力避けるた

め，評価対象となる 13種類の分類を 2つの比較グループ

（(A)個人の内心・心身の状態に関する情報，(B)個人の基

本情報・生活の状況，および社会的活動等に関する情報）

として，前者のグループ (A)を分類の (1)～(7)，後者のグ

ループ (B)を分類の (8)～(13)に分けて実施した．表 7 に

本評価で比較対象とする分類を示す．

4.3 評価手順

同一グループ内から異なる分類を 2つ取り上げ，一方の

分類を基準分類，他方の分類を比較分類とし，SNS投稿時

にプライバシの観点からどのくらい重要であるかを主観的

に評価した．これを比較グループ A，Bのそれぞれにおい

て総当りに実施する．被験者は，基準となる分類を 0とと

らえたうえで，0を含む −2（重要でない）から +2（重要

である）までの 5段階評価を行う．また，すべての分類を

基準分類として評価する．評価手順を以下に示す．

Step 1. 被験者に 13種類のプライバシ侵害情報の分類を

提示し，分類の説明を行う．

Step 2. 被験者に，基準分類，比較分類の 2分類を提示

する．

Step 3. 被験者は，提示された基準分類を基準に，比較

表 7 比較対象とする分類

Table 7 Classification as a target for comparison.

分類が SNS投稿時にプライバシの観点からどの

程度重要であるかを−2～2の 5段階の評価尺度

により評価する．

Step 4. すべての分類を基準分類として提示し，グルー

プ内の全分類と総当りに比較を行う．

Step 5. 実際に過去に投稿され，あらかじめ各分類に分

類したサンプル Tweetメッセージおよび，メッ

セージに紐付いた画像を提示し，Step 3，Step 4

を繰り返す．

Step 6. 全被験者の回答のうち，SNSを週 1回以上利用

する被験者 26人（男：13人，女：13人）の回答

に対して，一対比較法の評価方法*1に従い，グ

ループごとに分類間の順位の算出と，分類間の

有意差の有無を確認する．

4.4 評価結果

比較グループ A，Bにおけるプライバシ観点での情報の

重要性の評価結果を図 1 に示す．図 1 の横軸は，分類ご

との尺度値を比較するために，数直線上に尺度表現してい

る．プラス方向である右に行くほど，SNS投稿時におけ

るプライバシ観点での情報の重要性が高いことを示してお

り，マイナス方向の左に行くほど，重要性が低いことを示

している．(6)個人の精神的な症状を除き，評価グループ

A，Bともに，表 6 の SNSにおけるプライバシ侵害情報

分類表の開示レベルに沿った順位付けとなることが分かっ

た．たとえば，評価グループ B：個人の基本情報・生活の

状況，および社会的活動等に関する情報において，最も重

*1 一対比較法の最低被験者数は 20人程度 [28]とされるため，本評
価は成立すると考えられる．
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a 評価グループ A：個人の内心・心身に関する情報の尺度値の比較

b 評価グループ B：個人の基本情報・生活の状況，および社会的活動等に関する情報の尺度値の比較

図 1 評価グループ別のプライバシ観点での情報の重要性の評価結果

Fig. 1 Evaluation result of the importance of information in the privacy point of view

of evaluation groups.

要性が高いとされた (12)犯罪行為（重度），次点の (10)非

常識な行動傾向は，開示レベル 1に分類されている．また，

最も重要性が低いとされた (11)日常的な行動傾向は，開示

レベル 3に分類されている．分類表上で開示レベル 2に分

類される (6)個人の精神的な症状は，より重要性が高くと

らえられる結果となったが，評価手順 Step 5で実施したあ

らかじめ分類したサンプルTweetメッセージの評価結果に

おいては，(3)個人の宗教観よりも下位の順位であり，か

つ，両分類の間には，有意差があった．以上の結果より，

表 6 で提案した SNSにおけるプライバシ侵害情報分類表

が，SNS投稿時のセンシティブデータであるかの判断基準

として有効であることが分かった．ただし，本評価の被験

者に偏りの可能性とその人数が十分とはいえないため，さ

らなる評価の充実を今後の課題とする．

5. 公開範囲の設定方式の提案

5.1 投稿内容に応じた公開範囲の提案

2014年 6月現在，Facebookでは投稿時の公開範囲の設

定として，“公開”，“友だち”，“自分のみ”，“SNS側で作成

される特定グループ”，“ユーザによりカスタマイズ可能な

グループ”を提供している．Twitterにおいては，“公開”・

“個別ユーザに対する”ダイレクトメッセージ機能を提供し

ている．多くの SNSユーザは通常，公開範囲：“友だち”

を設定している [10]．しかし，Stutzmanら [9]によると，

公開範囲：“友だち”の中には，関係性の弱いユーザが含ま

れており，公開範囲を狭めたとしても，依然としてプライ

バシ関連の危険性があるとしている．また，ユーザによっ

ては，投稿内容によって，公開対象として望ましいユーザ

の選択や望ましくないユーザの除外を行っているが [29]，

投稿のつど行っていくことは難しい．このことから，SNS

ユーザは，現在 SNS側より提供されている投稿の公開範

囲設定以外に，投稿内容によって特定の個人や興味を持つ

グループに対して，安全に効果的に公開したいと考えてい

る [12]．

そこで，ユーザが SNSへ投稿する前に，投稿予定記事に

対して，表 6 の SNSにおけるプライバシ侵害情報分類表

を適用し，センシティブデータの検知を行う．センシティ

ブデータを含まない場合，ユーザが事前に設定する公開範

囲設定に従い，SNSへ投稿する．センシティブデータを含

む場合，センシティブデータ漏洩の通知と，投稿者を中心

とした SNSネットワーク内における公開対象者の自動設

定を提供するシステムを提案する．

5.2 関連研究

プライバシ漏洩を検知する研究として，Maoら [30]によ

る Twitterにおけるプライバシ漏洩情報の抽出とその要因

分析がある．この研究では，センシティブデータとして，

本論文と同様に感情が高まった際に投稿をするシーンから，

休暇・アルコール・病気に注目している．しかし，これら

のシーンに注目した経緯と漏洩検知後の漏洩防止方式に関

して発展途上である．また，Squicciariniら [31]は，SNS

投稿時の公開範囲設定に関連した研究として，新たに SNS

へ投稿される画像を含む記事に対してプライバシ保護ポリ

シを動的に生成し，そのポリシを用いてプライバシ保護を

行う方式を提案している．しかし，この方式による公開範

囲の提案は，SNS側が提供する友だちや特定グループを
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図 2 提案システムのプロセスフロー

Fig. 2 Process flow of proposed system.

対象としており，依然として関係性の弱い友人が含まれ，

かつ，公開対象が特定グループにしばられるという問題が

ある．

5.3 システム概要

SNSユーザの不用意な投稿によるセンシティブデータの

漏洩を防止するために，センシティブデータの漏洩検知に

基づく公開範囲の設定方式を提案する．本システムでは，

ユーザが SNSへ投稿を行う前に，事前利用することで，投

稿予定記事内にセンシティブデータが含まれるか否かを判

別する．含む場合に，センシティブデータの漏洩通知と，

誰に対して参照可能とすべきかの公開範囲を導出し，提

案を行う．ユーザはこの公開範囲の提案に対して，公開対

象者の追加・除外といった改訂することができ，最終的な

SNSへの投稿判断はユーザに委ねることとする．また，そ

の改訂情報は次回投稿時の公開範囲提案に考慮される．こ

れにより，ユーザはセンシティブデータを，意図していな

い他ユーザに対して公開することなく，公開範囲の管理が

容易に可能となる．

5.4 システム内の分析プロセス

本システムのプロセスフローを図 2 に示す．本システム

は大きく分けて，センシティブデータの漏洩検知，公開範

囲の導出，結果通知の 3プロセスから構成される．以下で

は，そのプロセスを説明する．

Step 1. センシティブデータの漏洩検知

テキスト・画像・属性情報から構成される SNS投稿記事

を分析し，センシティブデータの含有を検知する．その

判断基準として，3章で定義した SNSにおけるプライバ

シ侵害情報分類表を適用するが，分類表の縦軸の非公開

とすべき情報の内容による分類により，分析方針が異な

る．個人の内心に関する情報，個人の心身の状態に関す

る情報は，関連キーワードをベースとした検知を行う．

それ以外の個人の基本情報，生活状況に関する情報，社

会的活動等に関する情報等は，感情の高ぶりを含めた感

情起伏が出ているときに判断が緩くなり投稿した場合，

センシティブデータの漏洩傾向があるため，投稿テキス

トにおける感情極性の分析によりポジティブ（P）/ネガ

ティブ（N）を検知する．また，センシティブデータの

漏洩が検知された場合，プライバシ侵害情報分類表に従

い，投稿の開示レベルを決定する．

Step 2. 公開範囲の導出

Step 1で決定した開示レベルに応じて，自身を中心とし

た SNSエゴネットワーク内における友だちとのコミュ

ニケーション頻度による距離を測り，最終的な公開対象

者を決定する．その際，以前の投稿に対する改訂情報を

考慮し，公開対象者の追加・除外を行う．これにより，

コミュニケーション頻度が少なくても，友人関係性が強

いケース，またはその逆のケースに対する考慮となる．

Step 3. 結果通知

分析結果であるセンシティブデータの漏洩通知と，投稿

に対する公開範囲として公開対象者を SNSユーザへ通

知する．SNSユーザは本システムからの公開範囲の提

案に対する投稿可否判断として，承認/改訂を行った後，

SNSへ本投稿する．承認/改訂情報はシステム側に蓄積

され，次回の投稿時の公開範囲提案に考慮される．

5.5 投稿メッセージの処理手順

前節までの本システムの概要および，分析プロセスを

ふまえ，システムの実現時に必要となる基本機能および，

データ処理手順を説明する．
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5.5.1 基本機能

本システムでは，SNSユーザのプライバシを保護する手

法として公開範囲にフォーカスし，(1) SNS投稿記事に含

まれるセンシティブデータの漏洩検知，(2)投稿記事の内

容による適応的な開示範囲の提案手法の確立を目的として

いる．本手法の目的のために，システムの基本機能として

以下の 6機能が必要とされる．

• ユーザ視点
1. 公開範囲として開示レベルを自由に設定できる．

2. 設定した開示レベルに沿うようにユーザ単位で公

開対象者を自由に選択できる．

• システム視点
1. 投稿予定記事におけるセンシティブデータの含有

を検知する．

2. 検知したセンシティブデータに応じた公開範囲と

して開示レベルを導出し，ユーザへ提案する．

3. 開示レベルの範囲内に指定された公開対象者のみ

に，投稿記事を公開する．

4. 最終的に公開対象者としたユーザ情報を保持し，

次回の開示レベル提案時に考慮する．

5.5.2 データ処理手順

データ処理手順として，基本機能のシステム視点 1～4

を説明する．

Step 1. センシティブデータの漏洩検知

あらかじめ，プライバシ侵害情報分類表の分類ごとに，開

示レベル 1～3および，その他として判別する多値分類器

を作成する．分類器の作成方法としては，2章のTwitter

アーカイブにおけるセンシティブデータの存在率の試算

評価と同様に，個人の内心に関する情報と個人の心身の

状態に関する情報は，キーワード分析後の教師データか

ら分類器を作成する．個人の基本情報，生活の状況に関

する情報，個人の社会的活動等に関する情報については，

感情分析後の教師データから同様に分類器を作成する．

ユーザが SNSへ投稿予定記事を本システムに投稿した

場合，あらかじめ作成されたすべての分類器を通し，最

も狭い開示レベルを適用する．

Step 2. 公開範囲の導出

Step 1より得られた開示レベルから，コミュニケーショ

ン頻度情報を得る．次に，友人ごとにユーザと友人の

メッセージのやりとり等のコミュニケーション頻度から，

自身と友人における紐帯の強度を算出し，友人の順位付

けを行う．その際に，コミュニケーション頻度が少ない

が公開対象者となりうるユーザが存在する可能性がある

ため，これまでの投稿履歴を考慮して，順位を決定する．

最後に，開示レベルごとの人数上限に沿うように最終的

な公開対象者を提案する．提案を受けたユーザは，基本

機能のユーザ視点 1，2にあるように，提案された開示

レベルおよび公開対象者を自由に変更が可能である．

Step 3. SNS投稿

ユーザから SNS投稿依頼が行われた時点で開示レベル

の範囲内に指定されたユーザのみに，投稿メッセージを

限定公開する．また，公開の対象・対象外としたユーザ

情報を保持し，次回以降に本システムを使用する際の初

期値提案，および，Step 2の公開範囲の導出時にも適用

する．

6. まとめ

SNSユーザの不用意な SNS投稿によるセンシティブデー

タの漏洩が，実際に発生していることを確認するために，

SNS投稿後のユーザの後悔事例をもとに，137,877,745件

の Twitterアーカイブにおけるセンシティブデータの存在

率の試算評価を行った．その結果，計 0.008%のセンシティ

ブデータの漏洩を検知し，非常に少数であるが，センシ

ティブデータを含んだ SNS投稿が実際に行われていること

を示した．本試算評価を受け，SNS投稿時のセンシティブ

データの漏洩を事前に自動検知するための第一歩として，

非公開とすべき情報の内容分類と開示レベルを対応付けた

SNSにおけるプライバシ侵害情報分類表を提案した．本分

類表の妥当性評価として，一対評価法を用い，SNS投稿時

のプライバシ観点での情報の重要性の評価を実施，その妥

当性を示した．また，本分類表を用いることにより，セン

シティブデータが含まれた SNS投稿記事の内容から漏洩

の有無と開示レベルを判断し，センシティブデータの漏洩

有無の通知と，投稿者を中心としたネットワーク内におけ

る公開対象者の自動設定を提供するシステムを提案した．
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推薦文

本研究は，SNSにおけるプライバシ侵害を情報の内容・

重要度によって家族から複数の他人までに分類した 5段階

の開示レベルを策定し，大規模な Twitterのアーカイブを

対象とした実証分析により評価した．さらに，SNSへ投

稿する際に開示レベルを自動検出するシステムを提案して

いる．近年の社会問題を課題対象とした重要なテーマであ

り，これを解決するための大規模なデータ分析を通した実

証評価・システム提案は，意欲的な研究であり，今後の発

展が期待できる研究領域である．よって，今後の同研究分

野の発展に有用であるため，推薦論文として推薦したい．
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