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カーネルスタックの比較による
カーネルルートキット検知手法の提案

池上 祐太1,a) 山内 利宏1,b)

受付日 2013年12月2日,採録日 2014年6月17日

概要：標的型攻撃でカーネルルートキットを使用する事例が増加している．カーネルルートキットに感染
した場合，標的型攻撃の検知までに要する時間が長引き，計算機への被害が拡大する可能性がある．攻撃
による被害の抑制には，カーネルルートキットの早期検知が重要である．しかし，既存のルートキット検
知手法は，カーネルルートキットを早期に検知できるものが少なく，カーネルの拡張性を制限するという
問題がある．そこで，カーネルルートキットに感染前と感染後のカーネルスタックの比較により，カーネ
ルルートキットを検知する手法を提案する．提案手法では，カーネルルートキットに改ざんされる可能性
の高いシステムコールの発行後に呼び出される正規のシステムコール処理ルーチンの呼び出し前に，処理
をフックし，その時点のカーネルスタックの情報をホワイトリストと比較する．また，正規のカーネルモ
ジュールの情報を事前にホワイトリストに登録しておくことで，提案手法による誤検知を防止する．本論
文では，提案手法の設計，Linuxを対象とした実現方式，および評価結果を報告する．
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Abstract: Recently, there is a case which attacker uses kernel rootkits on a target attack is increasing. If
a system infected a kernel rootkit, the time required for until the detection of a target attack is prolonged.
Moreover, the damage to a system may spread. Therefore, early detection of kernel rootkits is important.
However, there are few kernel rootkit detection methods which can detect kernel rootkits earlier. In addition,
existing methods limit the extensibility of the kernel. This paper proposes a kernel rootkits detection method
which compares a kernel stack before infected a kernel rootkit with that after infected a kernel rootkit. This
method compares the white list with a kernel stack before the system call service routine which invoked after
system call that is more likely to be tampered with kernel rootkits. Also, the proposed method prevents
false positive by registered information of the legitimate kernel module. In this paper, we report design of
the proposed method, implementation for Linux, and evaluation results.
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1. はじめに

近年，標的型攻撃の検知を困難にするため，ルートキッ
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トを使用する攻撃事例が増加している [1]．ルートキット

とは，計算機へ侵入した痕跡，攻撃プログラムの存在，お

よび自身の存在を隠蔽する機能などを持つプログラムであ

る．上記の機能により，ルートキットに感染した場合でも，

管理者には，計算機は正常な場合と同様の振舞いをしてい

るように見える．このため，管理者は，正常な場合の振舞

いとルートキットに感染した場合の振舞いの差異に気づか
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ず，標的型攻撃の検知までに要する時間が長引く可能性が

高くなる．攻撃の検知が遅れると計算機への被害が拡大す

る恐れがあるため，被害の抑制には，ルートキットの早期

検知が重要である．

ルートキットの中には，カーネルレベルで動作するカーネ

ルルートキットが存在する．カーネルルートキットを作成す

るには，OSの仕組みについて深い知識と理解が必要である．

しかし，2007年以降，ルートキットの数は急激に増加し，1日

に約 2,000個のルートキットが作成されている [2]．これは，

SpyEye [3]や Zeus [4]のようなマルウェア作成ツールの発

展のためである．これらの現状から，カーネルルートキット

（以降，ルートキットと略す）を検知する様々な方式が提案さ

れている [5], [6], [7], [8], [9], [10], [11], [12], [13], [14], [15]．

ルートキットを検知するタイミングとして，(1)ルートキッ

トに感染前に検知，(2)ルートキットの実行時または実行

直後に検知，(3)ルートキットの実行後に検知の 3つのタ

イミングが存在する．ルートキットに感染前に検知する手

法として，文献 [10], [11], [12], [13], [14]がある．しかし，

これらの手法は，ルートキットの感染前に検知できたとし

ても，カーネルの拡張性を制限するという問題がある．

そこで，本論文では，カーネルスタックの比較により，

ルートキットの実行時または実行直後にルートキットを検

知し，カーネルの拡張性を制限しない手法を提案する．提

案手法の目的は，多くの種類のルートキットを検知するこ

とではなく，できるだけ早くルートキットを検知し，計算

機への被害を最小限に抑制することである．提案手法は，

ルートキットに感染後，最初の監視対象システムコール

発行時，または，その次のシステムコール発行時にルート

キットを検知できるため，計算機への被害を最小限に抑制

できる．また，正規のカーネルモジュールの誤検知を防止

できる．本論文では，既存のルートキット検知手法の問題

点を述べ，問題点を解決する提案手法の設計，Linux (x86)

を対象とした実現方式，および評価結果を述べる．本論文

による貢献は以下の 2点である．

(1) ルートキットの実行時または実行直後にルートキット

を検知し，計算機への被害を最小限に抑制する手法を

提案した．

(2) ルートキットの検知において，オーバヘッドが小さく，

導入の容易な手法を提案した．

2. ルートキットの改ざん手法と既存のルート
キット検知手法

2.1 ルートキットの改ざん手法

ルートキットは感染のために，特定の領域を改ざんする

ことで，自身の作成した関数を呼び出したり，特定のプロ

グラムを隠蔽したりする．以下は，ルートキットが自身の

関数の呼び出しやプログラムの隠蔽を達成するための改ざ

ん手法である．

(1) システムコールテーブルに格納されたアドレスの改

ざん

システムコールテーブルに格納されている正規のシステム

コール処理ルーチンのアドレスをルートキット関数のアド

レスに改ざんする．正規のシステムコール処理ルーチンと

は，システムコールハンドラからシステムコールテーブル

を参照して呼ばれるルーチンである．たとえば，openシス

テムコールの場合，sys openである．システムコールテー

ブルに格納されているアドレスが改ざんされた状態でシ

ステムコールを発行すると，ルートキット関数が呼び出さ

れる．

(2) 正規のシステムコール処理ルーチンの呼び出しの横

取り

多くのルートキットは，ルートキット関数から正規のシス

テムコール処理ルーチンを呼び出し，正しいシステムコー

ルの処理へ移行させる．しかし，ルートキット関数から正

規のシステムコール処理ルーチンを呼び出さず，システム

コールを改ざんすることもできる．

(3) システムコールテーブルのアドレスの改ざん

システムコールハンドラから参照されるシステムコール

テーブルのアドレスをルートキットが用意したシステム

コールテーブルのアドレスに改ざんする．これにより，シ

ステムコールを発行すると，ルートキットが用意したシス

テムコールテーブルが参照される．

(4) IDT（Interrupt Descriptor Table）の改ざん

IDTのエントリをルートキット関数のアドレスに改ざんす

る．IDTが改ざんされた状態で割込みが発生すると，ルー

トキット関数が呼び出される．

(5) IDTR（Interrupt Descriptor Table Register）の改ざん

IDTRをルートキットが用意した IDTのアドレスへ改ざ

んする．これにより，割込みが発生すると，ルートキット

が用意した IDTが参照される．

(6) SYSENTER EIP MSRの改ざん

SYSENTER EIP MSRに格納されているアドレスをルー

トキットが用意したシステムコールハンドラのアドレスに

改ざんする．これにより，SYSENTER命令によりシステ

ムコールを発行した場合，ルートキットが用意したシステ

ムコールハンドラが呼び出される．

(7) カーネル関数の改ざん

カーネル関数の先頭コードをルートキット関数へのジャン

プ命令に改ざんする．これにより，改ざんされたカーネル

関数が呼び出されると，ルートキット関数が呼び出される．

(8) 動的なデータ領域の改ざん

カーネルによって変更される動的なデータ領域を改ざんす

る．たとえば，Linuxでは，カーネルモジュールを連結循環

のリンクリストで管理している．ルートキットは，リンクリ

ストのポインタを改ざんすることで特定のカーネルモジュー

ルを切り離し，特定のカーネルモジュールを隠蔽できる．
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(9) Return-Oriented Programmingの利用

Return-Oriented Programming [16]とは，正規のコード

に存在する ret命令に着目し，それらを組み合わせること

で任意のコードを実行する攻撃である．この攻撃は，カー

ネルコードにも適用でき，カーネルの完全性検査（2.2.1 項

で説明），Exec-Shield [17]，および NXビットによるコー

ド実行時の防止を回避 [18]できる．

提案手法では，これらのルートキットのうち，(1)，(2)，

(3)を検知対象とする．これは，文献 [19], [20]において，

(1)，(2)，(3)のルートキットの割合が高いことを示して

いるためである．また，提案手法を拡張することで，(1)，

(2)，(3)以外のルートキットも検知できると考える．検知

対象のルートキットと提案手法の拡張についての詳細は，

5 章で述べる．

2.2 既存のルートキット検知手法

2.2.1 カーネルの完全性検査

文献 [5], [6], [7]の手法は，指定した周期で，ルートキッ

トに感染前のカーネルメモリと現在のカーネルメモリを比

較し，差異がないか検査する手法を提案している．文献 [5]

は，PCIカードを用いて，異なる計算機から監視対象の計

算機のメモリを周期的に検査する．この手法では，検査の

周期によっては，ルートキットの検知が遅れる可能性があ

る．文献 [6]は，システムコール発行のたびに，保存した

カーネルメモリとその時点のカーネルメモリを比較する．

しかし，1回のシステムコール発行につき，区切ったサイ

ズ 1つ分しかカーネルメモリを比較できない．このため，

頻繁にシステムコールを発行しない環境では，検知が遅れ

るという問題がある．文献 [7]は，仮想化技術を利用し，監

視ゲスト OSから監視対象ゲスト OSのカーネルメモリを

周期的に検査する．このため，検査の周期により，ルート

キットの検知が遅れる可能性がある．また，文献 [5], [6], [7]

は，カーネルメモリの完全性を検査するため，正規のカー

ネルモジュールを追加できないという問題がある．

文献 [8], [9]は，仮想化技術を利用し，ハイパーバイザか

らゲスト OSを監視し，ルートキットからカーネルを保護

する手法を提案している．この手法は，カーネルの保護領

域の改ざんを試みるカーネルモジュールをルートキットと

して検知する．しかし，ルートキットと類似した処理を行

う正規のカーネルモジュールをルートキットとして誤検知

する．文献 [9]は，事前に許可したカーネルコードのみ実

行できるため，正規のカーネルモジュールもルートキット

として誤検知する．また，文献 [8], [9]は，OSによりメモ

リ構造が異なるため，多種の OSやバージョンへの対応が

難しい．

2.2.2 カーネルメモリへの書き込みを禁止することによ

る検知

文献 [10], [11], [12]は，仮想化技術を利用し，ゲスト OS

のカーネルメモリへの書き込みを禁止する検知手法を提

案している．ゲスト OSの仮想アドレスに対応するページ

テーブルエントリのWRビットをクリアする．WRビッ

トがクリアされたカーネルメモリ領域へ書き込みがされた

場合，ページフォルトが発生する．このページフォルトを

検知することで，ルートキットの感染を検知できる．しか

し，カーネルメモリ領域の書き込みを禁止することで，正

規のカーネルモジュールを追加できないという問題があ

る．また，OSによりメモリ構造が異なるため，多種の OS

やバージョンへの対応が難しい．

2.2.3 バイナリ検査

文献 [13]は，カーネルモジュールのロード時に，カーネ

ルモジュールのバイナリを検査し，ルートキットを検知す

る手法を提案している．この手法は，ルートキットと類似

したバイナリコードが正規のカーネルモジュールに存在

する場合，ルートキットとして誤検知する．また，事前に

ルートキットが使用する可能性の高いバイナリコードを登

録する必要があるため，登録したバイナリコード以外のバ

イナリコードを使用するルートキットは，検知できない．

文献 [14]は，仮想化技術を利用し，ゲスト OSへ導入され

るカーネルモジュールのバイナリをハイパーバイザから検

査する手法を提案している．しかし，計算機へ導入するす

べての正規のカーネルモジュールを事前にデータベースへ

登録する必要がある．

2.2.4 クロスビュー検知

文献 [15] は，ルートキットに感染した OS で取得した

ファイル一覧と CDブートした OSで取得したファイル一

覧を比較する．クロスビュー検知とは，ユーザレベルで取

得したファイル一覧とファイルシステムやレジストリをス

キャンし，取得したファイル一覧を比較する手法である．

ルートキットに感染していない OSで取得したファイル一

覧を比較に用いるため，ルートキットによるファイル隠蔽

を検知できる．しかし，文献 [15]の手法では，利用者の任

意のタイミングで 1度計算機を停止し，検査する必要があ

る．このため，検知が遅れるという問題がある．

2.3 既存のルートキット検知手法の検知タイミング

2.2 節で述べた手法について，ルートキットを検知する

タイミングの早期なものから以下に示す．

(1) ルートキットに感染前に検知

(2) ルートキットの実行時または実行直後に検知

(3) ルートキットの実行後に検知

ルートキットに感染前に検知する手法は，文献 [10], [11],

[12], [13], [14]があり，ルートキットの実行時または実行直

後に検知する手法は，文献 [8], [9]がある．これらの手法

は，正規のカーネルモジュールをルートキットと誤検知す

るという問題がある．文献 [5], [6], [7], [15]の手法は，周期

的に検査する手法，システムコール発行のたびに部分的に
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メモリを検査する方法，および利用者の決定したタイミン

グで検査する手法であり，ルートキットの実行前に検知す

る可能性がある．しかし，ルートキットの実行後に検知す

る可能性もあり，被害が発生する前の適切なタイミングで

検知することは難しい．このため，ルートキットによる被

害を確実に防ぐことはできない．

2.4 既存のルートキット検知手法の問題点

これまでに述べた既存のルートキット検知手法には，以

下のいずれかの問題が存在する．

（問題 1） ルートキットを早期に検知不可能

ルートキットによる被害が出る前に検知することが最も

重要である．文献 [8], [9], [10], [11], [12], [13], [14]以外の

検知手法では，利用者が設定した周期やタイミングで検知

手法を動作させる必要がある．このため，ルートキットの

検知が遅れる可能性がある．

（問題 2） カーネルの拡張性の制限

文献 [15]以外の検知手法では，カーネルの完全性を検査，

カーネルメモリへの書き込みの禁止，およびバイナリの検

査をするため，正規のカーネルモジュールやルートキット

に類似した正規のカーネルモジュールを追加できない．

（問題 3） 多種の OSやバージョンへの対応の困難さ

文献 [5], [13], [14], [15]以外の検知手法は，OSの種類や

バージョンに依存するため，適応性が低い．

3. カーネルスタックの比較によるカーネル
ルートキット検知手法の設計

3.1 考え方

事前調査として，2.1 節の (1)，(2)，(3)のルートキット

（以降，手法 1のルートキット，手法 2のルートキット，お

よび手法 3のルートキットと略す）の感染時に現れる特徴

を調査した．ルートキットは計算機に感染すると，システ

ムコール発行後に呼び出される正規のシステムコール処理

ルーチンの呼び出しをフックし，自身の関数を呼び出す．

自身の関数の処理後，正規のシステムコール処理ルーチン

を呼び出すか，もしくは正規のシステムコール処理ルーチ

ンを呼び出さずに処理を終える．

図 1 に，openシステムコールを例として，システムコー

ル発行時の処理の流れとカーネルスタックについて示す．

カーネルスタックは，カーネルモードに移行時から使用さ

れる．システムコールハンドラの処理により，カーネルス

タックには，退避されたレジスタの値，セグメントセレク

タ，およびシステムコールからの戻りアドレスなどが積ま

れる．その後，システムコールハンドラから call命令でシ

ステムコールテーブルを参照し，正規のシステムコール処

理ルーチン（図 1 では，sys open）が呼び出される．call

命令により，正規のシステムコール処理ルーチンからの戻

りアドレスがカーネルスタックに積まれる．正規のシステ

図 1 open システムコール発行時の処理の流れとカーネルスタック

Fig. 1 Flow and kernel stack when open system call was in-

voked.

図 2 手法 1 のルートキットに感染後の open システムコール発行

時の処理の流れとカーネルスタック

Fig. 2 Flow and kernel stack after infected by rootkit method

1 when open system call was invoked.

ムコール処理ルーチンは，ret命令を使用し，call命令によ

りカーネルスタックに積まれた戻りアドレスへ処理を移行

する．このように，システムコール発行後のカーネル内で

の正規のシステムコール処理ルーチンを呼び出す場合，必

ずカーネルスタックが使用される．

図 2 に，手法 1のルートキット（openシステムコール

を改ざんする場合）に感染後の openシステムコール発行

時の処理の流れとカーネルスタックについて示す．ルート

キット関数は，感染時にシステムコールテーブルに格納さ

れたアドレスをルートキット関数のアドレスに書き換え

c© 2014 Information Processing Society of Japan 2050



情報処理学会論文誌 Vol.55 No.9 2047–2060 (Sep. 2014)

図 3 手法 2 のルートキットに感染後の open システムコール発行

時の処理の流れとカーネルスタック

Fig. 3 Flow and kernel stack after infected by rootkit method

2 when open system call was invoked.

る．図 2 のように，システムコールハンドラは，システム

コールテーブルに格納されたルートキット関数のアドレス

を参照し，正規のシステムコール処理ルーチンの呼び出し

と同じ手順でルートキット関数を呼び出すため，カーネル

スタックにはルートキット関数の情報が必ず積まれる．手

法 1のルートキットは，ルートキット関数から正規のシス

テムコール処理ルーチンを呼び出すため，カーネルスタッ

クは，図 2 のように積まれる．

図 3 に，手法 2のルートキット（openシステムコールを

改ざんする場合）に感染後の openシステムコール発行時

の処理の流れとカーネルスタックについて示す．図 2 と同

様に，ルートキット関数は，システムコールハンドラから

呼び出されるため，カーネルスタックにはルートキット関

数の情報が必ず積まれる．手法 2のルートキットは，ルー

トキット関数から正規のシステムコール処理ルーチンを呼

び出さないため，カーネルスタックに正規のシステムコー

ル処理ルーチンの情報は積まれない．また，手法 3のルー

トキットは，正規のシステムコール処理ルーチンを呼び出

すものと呼び出さないものがあるため，図 2 と図 3 の両方

の積まれ方が考えられる．

このように，手法 1，2，3のルートキットに感染した場

合，システムコールハンドラは，システムコールテーブル

に格納されたルートキット関数のアドレスを参照し，正規

のシステムコール処理ルーチンの呼び出しと同じ手順で

ルートキット関数を呼び出すため，カーネルスタックには

ルートキット関数の情報が必ず積まれる．

また，文献 [19], [20]やルートキットの調査により，ルー

トキットに改ざんされる可能性の高いシステムコールを明

らかにした．詳細は，3.6 節で述べる．

図 4 ルートキットに感染前の提案手法の処理の流れ

Fig. 4 Flow of proposed method before infected by rootkits.

図 5 ルートキットに感染後の提案手法の処理の流れ

Fig. 5 Flow of proposed method after infected by rootkits.

ルートキットに感染後のシステムコール処理において，

正規のシステムコール処理ルーチンの呼び出しがルート

キットにフックされること，または正規のシステムコール

処理ルーチンが呼ばれず，その代わりにルートキット関数

が呼ばれることを検知し，2.4 節で述べた問題を解決する．

3.2 基本方式

カーネルスタックの比較により，ルートキットの実行時

または実行直後にルートキットを検知する．また，カーネ

ルの拡張性を制限しないという特徴がある．図 4 と図 5

に，提案手法導入後のルートキットに感染前と感染後の処

理の流れを示す．

提案手法は，ルートキットに感染前に，システムコール

テーブルに提案手法の関数のアドレスを登録する．この処

理により，図 4 のように，監視対象システムコールの発

行後に呼び出される正規のシステムコール処理ルーチン

の呼び出し前に，処理をフックし，その時点のカーネルス

タックの情報（以降，カーネルスタックの情報と略す）を

取得する．次に，取得したカーネルスタックの情報とルー

トキットに感染前のカーネルスタックの情報を比較する．

ルートキットに感染している場合，図 5 のように，ルー

トキットは，システムコールテーブルに登録されている提

c© 2014 Information Processing Society of Japan 2051



情報処理学会論文誌 Vol.55 No.9 2047–2060 (Sep. 2014)

案手法のアドレスを正規のシステムコール処理ルーチンで

あると判断し，提案手法がルートキット関数によりフック

される．これにより，ルートキット関数から提案手法が呼

び出される．正規のシステムコール処理ルーチンの呼び出

し前にルートキット関数が呼び出されるため，ルートキッ

トに感染前のカーネルスタックよりカーネルスタックのサ

イズが増加する．これにより，正規のシステムコール処理

ルーチンの呼び出し前に，カーネルスタックのサイズの増

加を検知できる．また，図 2 のように，ルートキットに

感染後の正規のシステムコール処理ルーチンからの戻りア

ドレスは，システムコールハンドラのアドレスからルート

キット関数のアドレスへと変化する．これより，比較に用

いるカーネルスタックの情報は，カーネルスタックのサイ

ズと正規のシステムコール処理ルーチンからの戻りアドレ

スを用いる．

ルートキットに感染前のカーネルスタックの情報は，事

前にホワイトリストとして登録する．手法 1のルートキッ

トは，現在のカーネルスタックの情報とホワイトリストを

比較することで，ルートキットに感染後，最初に監視対象

システムコールが発行された時点で検知できる．このた

め，計算機への被害を最小限に抑制できる．また，手法 2，

3のルートキットに感染すると，正規のシステムコール処

理ルーチンが呼び出されない，または正規のシステムコー

ル処理ルーチンが呼ばれたとしても提案手法が呼び出され

ない．そこで，システムコール発行の直後の処理（図 1 の

(2)の処理）をフックし，前回に発行されたシステムコール

が監視対象システムコールか否かを確認する．監視対象シ

ステムコールが前回に発行されていた場合のみ，提案手法

が呼び出されたか検査する．前回の監視対象システムコー

ル発行時に，提案手法が呼び出されていない場合，ルート

キットにより処理をフックされていたことが分かる．これ

により，正規のシステムコール処理ルーチンを呼び出さな

いルートキットを次のシステムコールの発行時に検知でき

る．システムコールを 1回しかフックしないため，計算機

への被害が少ないうちにルートキットを検知できる．上記

の処理により，（問題 1）を解決できる．

（問題 2）を解決するために，監視対象システムコール

をフックする正規のカーネルモジュールを導入する場合，

事前に正規のカーネルモジュールを動作させ，カーネルス

タックの情報をホワイトリストとして取得する．当該カー

ネルモジュールを導入した状態でのカーネルスタックの情

報をホワイトリストとして登録するため，正規のカーネル

モジュールの誤検知を防止でき，カーネルの拡張性を制限

しない．

（問題 3）を解決するために，提案手法を LKM（Loadable

Kernel Module）で実現する．提案手法は，カーネルのシ

ンボルテーブル（System.map）を参照し，システムコール

をフックする．このため，System.mapを取得可能であれ

ば，OSのバージョンへの依存性は低い．

各問題への対処から，提案手法への要件は以下のように

なる．

（要件 1） システムコール発行と正規のシステムコール処

理ルーチンの呼び出しの監視

（要件 2） カーネルスタックの情報の取得

（要件 3） ホワイトリストの作成

3.3 利用形態

提案手法の利用形態は，ホワイトリスト作成期間と実運

用期間の 2つに分類される．ホワイトリスト作成期間は，

監視対象システムコールがすべて発行されるまでの期間

である．ホワイトリスト作成期間でのルートキットの感染

は想定しない．ホワイトリストは，提案システムが導入さ

れた後，最初の各監視対象システムコール発行時に作成す

るため，作成期間は短い．なお，頻繁に発行されない監視

対象システムコールについては，監視対象システムコール

を呼び出すプログラムを実行することで，対処できる．ま

た，監視対象システムコールをフックする正規のカーネル

モジュールを導入する場合，提案手法の導入前にカーネル

モジュールを導入し，ホワイトリストに登録する．実運用

期間は，ホワイトリスト作成期間の終了から，ルートキッ

トを検知する期間である．

3.4 提案手法の構成

提案手法の全体像を図 6 に示す．提案手法は，以下の 4

つの機構により実現する．

• システムコールフック機構
• システムコール呼び出し確認機構
• カーネルスタック情報取得機構
• カーネルスタック比較機構

図 6 提案手法の全体像

Fig. 6 Architecture of proposed method.
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図 7 提案手法とルートキット処理の流れ

Fig. 7 Architecture of proposed method and flow of rootkits.

提案手法の処理の流れを以下に示す．

(1) システムコール発行をフック

(2) システムコール呼び出し確認機構を呼び出し

(3) システムコールハンドラを呼び出し

(4) 正規のシステムコール処理ルーチンをフック

(5) カーネルスタックの情報を取得

(6) カーネルスタックを比較

(7) 正規のシステムコール処理ルーチンを呼び出し

また，提案手法とルートキットの処理の流れを図 7 に

示す．正規のシステムコール処理ルーチンを呼び出すルー

トキット（手法 1，3）に感染した場合，システムコール

ハンドラから (4)，(5)，(6)，(7)と処理され，カーネルス

タック比較機構でルートキットを検知する．正規のシステ

ムコール処理ルーチンを呼び出さないルートキット（手法

2，3）に感染した場合，(5)ではなく，(5′)の処理へ移るた

め，カーネルスタック情報取得機構が呼び出されない．そ

の後，次のシステムコール発行時に，システムコール呼び

出し確認機構により，ルートキットを検知する．

なお，本論文では，提案手法への攻撃やシステムの管理

者による不正は想定しない．（要件 1）には，システムコー

ルフック機構，システムコール呼び出し機構，およびカー

ネルスタック比較機構により対処する．（要件 2）と（要件

3）には，カーネルスタック情報取得機構により対処する．

3.5 システムコールフック機構

システムコールフック機構は，システムコール発行後に

呼び出されるシステムコールハンドラの呼び出し前に，処

理をフックし，システムコール番号を取得する．取得した

システムコール番号は，システムコール呼び出し確認機構

で使用する．

Linux 2.6 以降では，システムコールの発行に標準で

SYSENTER命令を使用する．このため，システムコール

フック機構は，SYSENTER EIP MSRをシステムコール

フック機構のアドレスに書き換えることで，システムコー

ル処理をフックする．SYSENTER EIP MSRの書き換え

は，提案手法の導入時に行う．これにより，システムコー

ル発行のたびにシステムコールフック機構へ処理が移行

する．

3.6 システムコール呼び出し確認機構

システムコール呼び出し確認機構は，前回に発行された

システムコールのシステムコール番号を参照し，監視対象

システムコールか否かを検査する．監視対象システムコー

ルの場合，前回に発行されたシステムコールにおいて，カー

ネルスタックの情報を取得できているか検査する．カーネ

ルスタックの情報を取得できていない場合，正規のシステ

ムコール処理ルーチンが呼び出されていない，または正規

のシステムコール処理ルーチンが呼ばれたとしても提案手

法が呼び出されていないことが分かる．これにより，手法

2，3のルートキットを次のシステムコール発行時に検知で

きる．

監視対象システムコールは，文献 [19], [20]とダウンロード

したルートキットの調査から，exit()，fork()，read()，write()，

open()，close()，execve()，ioctl()，readlink()，stat64()，

lstat64()，getuid32()，および getdents64()の 13個に決定

した．文献 [19]は，10種類のルートキットを解析し，ルー

トキットがフックするシステムコールを分析している．文

献 [20]は，9種類のルートキットを実行させ，ルートキッ

トがフックするシステムコールを分析している．

3.7 カーネルスタック情報取得機構

カーネルスタック情報取得機構は，システムコールハン

ドラによる正規のシステムコール処理ルーチンの呼び出

しをフックし，カーネルスタックの情報を取得する．正規

のシステムコール処理ルーチンの呼び出しのフックは，事

前にシステムコールテーブルを書き換え，提案手法のアド

レスを登録することで，実現できる．取得するカーネルス

タックの情報は，カーネルスタックのサイズと正規のシス

テムコール処理ルーチンからの戻りアドレスである．カー

ネルスタック情報取得機構の処理の流れを以下に示す．

(1) 正規のシステムコール処理ルーチンの呼び出し前に

フック

(2) 現在の EBPレジスタの値を取得

現在の EBP レジスタの値を取得する．EBP レジスタと

は，スタックフレームの底のアドレスを格納するレジスタ

である．

(3) 正規のシステムコール処理ルーチンからの戻りアドレ

スを取得

戻りアドレスは，フレームポインタの 4バイト上位のアド
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レスへ格納されている．このため，EBPレジスタの値に，

4バイト加算することで，正規のシステムコール処理ルー

チンからの戻りアドレスを取得できる．

(4) thread info構造体のアドレスを取得

続いて，カーネルスタックのサイズを取得するため，カー

ネルスタックと共有してメモリを割り当てられている

thread info構造体のアドレスを取得する．カーネルスタッ

クと thread info構造体に割り当てられているメモリ領域

の大きさは，THREAD SIZEマクロで定義されている．こ

のため，thread info構造体のアドレスに，THREAD SIZE

（実装した環境では，8,192バイト）を加算することで，カー

ネルスタックの底のアドレスを取得できる．

(5) カーネルスタックの底のアドレスを取得

(6) カーネルスタックのサイズを取得

カーネルスタックの底のアドレスから，現在の ESPレジ

スタを減算することで，カーネルスタックのサイズを取得

できる．ESPレジスタとは，スタックフレームの先頭のア

ドレスを格納するレジスタである．

3.8 カーネルスタック比較機構

カーネルスタック比較機構は，取得したカーネルスタック

の情報とホワイトリストを比較する．手法 1のルートキッ

トに感染前と感染後のカーネルスタックの比較を図 8 に示

す．ルートキットに感染後のカーネルスタックは，ルート

キットに感染前のカーネルスタックと比べ，ルートキット

関数の分だけサイズが大きくなる．また，カーネルスタッ

クに積まれている提案手法からの戻りアドレスがルート

キット関数のアドレスを指すように変化する．比較結果が

異なる場合，ルートキットに感染していると判断し，利用

者への警告としてログを出力する．これにより，手法 1の

ルートキットを，ルートキットに感染後の最初のシステム

コール呼び出し時に検知できる．

図 8 カーネルスタックの比較

Fig. 8 Comparison of kernel stack.

3.9 期待される効果

提案手法の導入により期待される効果を以下に示す．

(1) ルートキットの実行時または実行直後に検知可能

手法 1のルートキットは，現在のカーネルスタックの情報

とホワイトリストを比較することで，ルートキットに感染

後，最初に監視対象システムコールが発行された時点で検

知できる．また，手法 2，3のルートキットは，監視対象シ

ステムコール発行のその次のシステムコールの発行時に，

検知できる．このため，提案手法は，ルートキットの感染

後，最初の監視対象システムコール発行時，または，その

次のシステムコール発行時に検知できるため，感染を受け

た計算機の被害を最小限に抑制できる．

(2) カーネルの拡張性を制限しない

監視対象システムコールをフックする正規のカーネルモ

ジュールを導入する場合，事前に正規のカーネルモジュー

ルを動作させ，カーネルスタックの情報をホワイトリスト

として取得する．当該カーネルモジュールを導入した状態

でのカーネルスタックの情報をホワイトリストとして登録

するため，正規のカーネルモジュールの誤検知を防止でき，

カーネルの拡張性を制限しない．

(3) OSのバージョンによる依存性が低い

提案手法が OSに依存するのは，カーネルのシンボルテー

ブルのみである．Linuxでは，カーネル導入時にシンボル

テーブルを生成し，特定のディレクトリに保存する．提案

手法は，シンボルテーブルのみ取得できればよいため，OS

のバージョンへの依存性は低い．

(4) 既存のルートキット検知手法との併用による検知対象

の拡張

提案手法は，カーネルスタックの情報を比較し，ルート

キットを検知する．既存のルートキット検知手法において，

カーネルスタックを比較するものは著者らの調査では見つ

からなかった．このため，提案手法を既存のルートキット

検知手法と併用することにより，検知対象を拡張できる．

4. 評価

4.1 評価の目的と評価環境

評価の目的と評価の観点を以下に示す．

(1) ルートキットの検知

提案手法の導入により，ルートキットを検知できることを

示し，ルートキットに感染前と感染後のカーネルスタック

の変化を明らかにする．また，ルートキットの検知にかか

る時間を明らかにする．

(2) 正規のカーネルモジュールの導入による誤検知

提案手法の動作中に，正規のカーネルモジュールを正常に

追加できるか明らかにする．また，提案手法の動作中に，

監視対象システムコールをフックする正規のカーネルモ

ジュールが正しく動作するか明らかにする．
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(3) 提案手法と既存のアンチウイルスソフトとの併用

提案手法と既存のアンチウイルスソフトを併用して動作で

きるか明らかにする．

(4) 提案手法の導入によるオーバヘッドの測定

提案手法は，システムコールをフックしているため，シス

テムコール単位での処理のオーバヘッドを測定する．また，

提案手法の導入によるアプリケーションプログラム（以降，

APと略す）の性能への影響を明らかにする．

(5) ホワイトリストの増加による性能への影響

提案手法のホワイトリストの増加によるシステムコールの

オーバヘッドを測定し，性能への影響を明らかにする．

(6) 既存のルートキット検知手法との比較

提案手法と既存のルートキット検知手法を比較し，提案手

法の優位性を明らかにする．

(2)，(3)，(4)，および (5)の評価環境は，CPUは Intel

Pentium 4 3.60 GHz，メモリは 2.0GB，カーネルは Linux

2.6.32-5，ディストリビューションは，Debian 6.0.7を用い

た．また，(4)の評価において，ホワイトリストのエント

リ数は，監視対象システムコールの数と同じ 13個である．

4.2 ルートキットの検知実験

実験で使用したルートキットは，2.1 節で示したすべて

の改ざん手法に対応している．2.1 節の (2)，(3)，(5)，(6)，

(9)の改ざん手法を用いるルートキットは，入手できなかっ

たため，同様の改ざん手法を用いるルートキットを自作し

た．検知実験で使用するルートキットと検知結果を表 1

に示す．Hook getuidは，getuid32()をフックし，正規の

システムコール処理ルーチンを呼び出さないように作成し

た．Hook SCTは，システムコールハンドラを書き換え，

ルートキットが用意したシステムコールテーブルを呼び

出し，read()の正規のシステムコール処理ルーチンをフッ

クするように作成した．Hook IDTは，IDTの 0x80番目

に格納されたエントリを改ざんし，ルートキットの処理

表 1 提案手法の導入によるルートキットの検知実験の結果

Table 1 Results of rootkits detection experiment by importing proposed method.

ルートキット 2.1 節での 改ざん手法 検知の可否 検知したシステムコール

分類番号

KBeast [21] (1) システムコールテーブルに格納されたアドレスの改ざん ○ read(), write(), getdents64()

EnyeLKM 1.3 [22] (1) システムコールテーブルに格納されたアドレスの改ざん ○ getdents64()

Hook getuid (2) 正規のシステムコール処理ルーチンの呼び出しの横取り ○ getuid32()

Hook SCT (3) システムコールテーブルのアドレスの改ざん ○ read()

Hook IDT (4) IDT の改ざん ×

Hook IDTR (5) IDTR の改ざん ×

Hook MSR (6) SYSENTER EIP MSR の改ざん ×

EnyeLKM 1.3 (7) カーネル関数の改ざん ×

adore-ng-0.56 [23] (8) 動的なデータ領域の改ざん ×

ROP1-rootkit (9) Return-Oriented Programming の利用 ×

ROP2-rootkit (1), (9) システムコールに格納されたアドレスの改ざんと ○ open()

Return-Oriented Programming の利用

を呼び出すように作成した．Hook IDTRは，IDTRを書

き換え，ルートキットの処理を呼び出すように作成した．

Hook MSRは，SYSENTER EIP MSRを書き換え，ルー

トキットの処理を呼び出すように作成した．ROP1-rootkit

は，LinuxのカーネルイメージからROP（Return-Oriented

Programming）に利用できる命令が格納されたアドレスを

探し，そのアドレスを呼び出すことで，ROPを行うように

作成した．ROP2-rootkitは，システムコールテーブルに

格納された open()の正規のシステムコール処理ルーチン

のアドレスを改ざんした後，ROPを行うように作成した．

また，EnyeLKM 1.3は，2種類の改ざん手法を使用する．

表 1 より，提案手法の導入により，提案手法が対象と

するルートキットを検知できた．また，提案手法の導入

により，ルートキットの感染から検知までの時間とルー

トキットに感染前と感染後のカーネルスタックの情報が

どのように変化するか調査した．調査のため，KBeastと

Hook getuidのプログラムを改変し，ルートキットの感染時

に「Rootkit: Inserted.」という文字列をログとして出力さ

せる．提案手法がルートキットを検知した場合，「Rootkit

detector: Detected a rootkit.」という文字列をログとして

出力させる．

図 9 に提案手法がKBeastを検知した際のログの出力を

示す．ログに表示された時間から，提案手法は，KBeast

に感染してから，0.25msで KBeastを検知できた．図 10

に提案手法が Hook getuidを検知した際のログの出力を示

す．ログに表示された時間から，提案手法は，Hook getuid

に感染してから，0.37 ms で Hook getuid を検知できた．

Hook getuidの検知時間がKBeastよりも 0.12 ms遅くなっ

図 9 KBeast を検知した際のログ

Fig. 9 Logs when KBeast was detected.
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図 10 Hook getuid を検知した際のログ

Fig. 10 Logs when Hook getuid was detected.

表 2 KBeastに感染前と感染後のカーネルスタックのサイズの変化

Table 2 Change of kernel stack size before infected by KBeast

and after infected by KBeast.

変化したシス KBeast に感染前 KBeast に感染後

テムコール （Bytes） （Bytes）

read() 96 156

write() 96 124

getdents64() 96 132

表 3 KBeast に感染前と感染後の提案手法の戻りアドレスの変化

Table 3 Change of return address before infected by KBeast

and after infected by KBeast.

変化したシス KBeast に感染前 KBeast に感染後

テムコール

read() 0xc10030fb 0xf7e1e7a2

write() 0xc10030fb 0xf7e527f3

getdents64() 0xc10030fb 0xf7e2abb7

たのは，監視対象システムコール発行のその次のシステム

コールの発行時に検知するためである．

次に，KBeastに感染前と感染後のカーネルスタックの

サイズの変化を表 2 に示す．KBeastに感染前と感染後の

カーネルスタックのサイズは，read()の場合は 60バイト，

write()の場合は 38バイト，および getdents64() の場合は

36バイト増加した．また，KBeastに感染前と感染後の戻

りアドレスの変化を表 3 に示す．KBeastに感染前と感染

後で，正規のシステムコール処理ルーチンの呼び出し前の

戻りアドレスが変化している．KBeastに感染後の正規の

システムコール処理ルーチンの呼び出し前の戻りアドレス

は，KBeastの関数のアドレスである．これらの結果から，

ルートキットの感染により，カーネルスタックのサイズの

増加と正規のシステムコール処理ルーチンの呼び出し前の

戻りアドレスが変化することが分かる．

4.3 正規のカーネルモジュールの導入による誤検知の評価

評価に使用するカーネルモジュールを以下に示す．

(1) kvm intel

(2) kvm

(3) Dazuko

評価に用いるカーネルモジュールは，実際に計算機に導

入する機会の多い KVM（Kernel-based Virtual Machine）

のカーネルモジュールとして，kvmと kvm intelを選択し

た．また，Dazuko [24]は，特定のファイルなどの書き込み

を監視するカーネルモジュールであり，Linuxや FreeBSD

に対応している．Dazukoのバージョン 2では，システム

表 4 提案手法と既存のアンチウイルスソフトの併用の結果

Table 4 Results of combining proposed method and anti-virus

software.

アンチウイルスソフト 併用の可否

ClamAV ○

avast! Linux Edition ○

Avira Antivirus ○

コールテーブルに格納されたアドレスを書き換え，open()

などのシステムコールが発行された場合，Dazukoの関数が

呼び出される．指定したファイルの呼び出しがあった場合，

ユーザにそのことを伝える．これらの処理から，Dazuko

はルートキットと類似した処理内容を行う正規のカーネ

ルモジュールであり，評価に利用した．Dazukoの評価は，

Dazukoのバージョン 2が正常に動作できる Linux 2.4.22

のバージョンを使用した．

提案手法を動作させ，kvm intelと kvmを導入したとこ

ろ，誤検知せずカーネルへ導入できた．一方，Dazukoを導

入したところ，提案手法は，Dazukoをルートキットとして

検知した．これは，Dazukoが監視対象システムコールを

フックするため，提案手法が誤検知を発生させた．そこで，

事前に Dazukoを導入し，カーネルスタックの情報をホワ

イトリストとして登録した後，提案手法を導入すると，誤

検知なく Dazukoをカーネルに導入できた．以上より，監

視対象のシステムコールをフックしないカーネルモジュー

ルは，誤検知なく導入でき，監視対象のシステムコールを

フックするカーネルモジュールは，カーネルスタックの情

報を事前にホワイトリストとして登録することで，誤検知

を防ぐことができる．これにより，提案手法は，カーネル

の拡張性を制限することなく導入できる．

また，ホワイトリストは，監視対象システムコール単位

で登録する．このため，監視対象システムコールをフック

するすべてのカーネルモジュールを導入する場合，カーネ

ルモジュールを事前に導入し，その状態での各監視対象シ

ステムコール呼び出し時のカーネルスタックの情報をホ

ワイトリストとして登録する．つまり，監視対象システム

コール 1つにつき，ホワイトリストが 1つ増加する．これ

より，実運用においても，多くのホワイトリストを登録す

る必要性は小さいと考える．

4.4 提案手法と既存のアンチウイルスソフトとの併用実験

Linux 上で動作する ClamAV [25]，avast! Linux Edi-

tion [26]，および Avira Antivirus [27]のそれぞれと提案手

法を併用できるか実験する．表 4 に実験結果を示す．提

案手法といずれのアンチウイルスソフトとの組合せにおい

ても，正常に併用できた．提案手法を導入し，ClamAVと

avast! Linux Editionを手動スキャンしたところ，正常に

動作した．Avira Antivirusにおいて，リアルタイムスキャ
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ンを実行したところ，正常に動作した．また，提案手法の

動作を確認するために，KBeastと Hook getuidを動作さ

せたところ，提案手法により検知でき，正常に動作した．

これにより，提案手法と既存のアンチウイルスソフトは，

併用できることを明らかにした．

4.5 提案手法の導入によるオーバヘッドの測定

4.5.1 監視対象システムコールにおけるオーバヘッドの

測定

提案手法がフックする監視対象システムコールのオー

バヘッドを表 5 に示す．また，表 6 に，read()と write()

のシステムコールにおいて，1 KB分を入出力する場合と

100 KB分を入出力した場合のオーバヘッドを示す．表 5

と表 6 のスコアは，各システムコールを 1,000回実行し，

1回あたりの平均値を算出した．表 5 と表 6 から，1回の

システムコールあたり，0.01 µsから 2.36 µsのオーバヘッ

ドであることが分かる．また，ほとんどの場合で，0.4µs

未満のオーバヘッドである．これにより，提案手法の導入

による監視対象システムコールのオーバヘッドは，十分に

小さいことが分かる．

4.5.2 提案手法の導入によるAPの性能への影響

提案手法の導入による APの性能への影響を評価するた

め，提案手法の導入前と導入後において，Webサーバの

性能を測定し，比較した．評価に用いたWeb サーバは，

表 5 監視対象システムコールのオーバヘッド（単位：µs）

Table 5 Overheads of monitored system calls (µs).

システム

コール

提案手法

導入前

提案手法

導入後
オーバヘッド

fork()
142.18 142.49 0.31 (0.22%)

+exit()

fork()
487.64 490 2.36 (0.48%)

+execve()

open() 1.61 1.62 0.01 (0.62%)

close() 0.27 0.29 0.02 (7.4%)

ioctl() 0.90 0.92 0.02 (2.2%)

readlink() 2.32 2.42 0.10 (4.3%)

stat64() 0.98 0.99 0.01 (1.02%)

lstat64() 1.01 1.02 0.01 (0.99%)

getuid32() 0.25 0.26 0.01 (4.0%)

getdents64() 0.28 0.29 0.01 (3.6%)

表 6 read() と write() のオーバヘッド（単位：µs）

Table 6 Overheads of read() and write() (µs).

システム

コール

ファイル

サイズ

提案手法

導入前

提案手法

導入後

オーバ

ヘッド

read()
1 KB 1.80 1.86 0.06 (3.3%)

100 KB 21.12 21.49 0.37 (1.8%)

write()
1 KB 0.90 0.95 0.05 (0.56%)

100 KB 12.77 13.01 0.24 (1.9%)

Apache 2.2.16である．評価では，ApacheBench 2.3を用

いて，1 KB，10 KB，および 100 KBのファイルに対し，そ

れぞれ 1,000回アクセスした際のスループットを測定した．

測定結果を表 7 に示す．表 7 の括弧内の数値は，提案手

法の導入前の性能を 100%としたときの性能比を示してい

る．表 7 より，提案手法は，1 KB，10 KB，および 100 KB

のファイルに対し，提案手法の導入前と比べ，1%しか性能

が低下しなかったことが分かる．提案手法の導入により影

響するオーバヘッドは，監視対象システムコールのフック

によるオーバヘッドのみである．4.5.1 項の測定結果から，

表 7 の数値は適当であると推察できる．これにより，提案

手法の導入によるAPの性能の低下は小さいことが分かる．

4.5.3 カーネルのビルド時間の測定

提案手法の導入によるカーネルのビルド時間の変化を測

定した結果を表 8 に示す．提案手法の導入前と導入後で，

カーネルのビルド時間のオーバヘッドは，1.01 s（0.15%）

となり，提案手法による APの性能への影響は，十分に小

さいことが分かる．

4.5.4 ホワイトリストの増加による性能への影響

ホワイトリストの増加による性能への影響を評価する

ため，ホワイトリストのエントリ数を 13（デフォルト），

50，100としたときの open()，close()，stat64()のオーバ

ヘッドを測定した．評価結果を表 9 に示す．表 9 の括弧

内の数値は，ホワイトリストのエントリ数が 13個の場合

を 100%としたときの性能比を示している．表 9 のように，

ホワイトリストの増加によるオーバヘッドは生じていな

い．これは，監視対象システムコールに対応するカーネル

スタックの情報の比較は，配列参照で行うため，ホワイト

リストを増加させても性能への影響はないからである．

なお，ホワイトリストは，監視対象システムコールごと

に作成される．このため，監視対象システムコールが増加

すると，提案手法が呼び出されるシステムコールが増加す

るものの，1回の呼び出しオーバヘッドは小さいため，処

理全体への影響は表 7 と表 8 が示すように小さい．

4.5.5 既存のルートキット検知手法との比較

提案手法で検知できるルートキットは，既存のルート

表 7 Apache のスループット（単位：処理要求数/s）

Table 7 Throughputs in Apache Web server (Requests/s).

提案手法の導入前 提案手法の導入後

1KB File 4,409.85 (100%) 4,376.34 (99%)

10 KB File 4,163.95 (100%) 4,126.04 (99%)

100 KB File 1,164.66 (100%) 1,164.59 (99%)

表 8 提案手法の導入によるカーネルのビルド時間とオーバヘッド

Table 8 Overheads in building kernel by importing proposed

method.

提案手法の導入前 (s) 提案手法の導入後 (s) オーバヘッド

654.187 655.197 1.01 (0.15%)
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表 9 ホワイトリストの増加によるシステムコールのオーバヘッド

Table 9 Overheads of system calls by increasing whitelist.

システムコール ホワイトリストの

エントリ数（個）

オーバヘッド（µs）

13 1.62 (100%)

open() 50 1.62 (100%)

100 1.62 (100%)

13 0.29 (100%)

close() 50 0.29 (100%)

100 0.29 (100%)

13 0.99 (100%)

stat64() 50 0.99 (100%)

100 0.99 (100%)

表 10 本評価と文献 [6] の評価環境

Table 10 Environmental evaluation of this evaluation and

Ref. [6].

提案手法 文献 [6]

CPU Intel Celeron Intel Pentium 4

（2.53GHz） （2.66GHz）

メモリ 512 MB 503.9 MB

ディストリ Ubuntu 7.04 Ubuntu 7.04

ビューション

カーネル Linux 2.6.20 Linux 2.6.20.3-ubuntu1

キット検知手法でも検知できる．たとえば，文献 [6]では，

SYSENTER EIP MSRを書き換え，SYSENTER命令を

フックし，フック先のコードでシステムコールテーブルや

システムコールハンドラなどの完全性を検査する．文献 [6]

は，カーネルメモリの本来不変であるほとんどの領域を検

査するため，提案手法より検知できるルートキットの種類

は多い．たとえば，文献 [6]では，提案手法では検知でき

ない adore-ngを検知できる．しかし，文献 [6]は，監視す

るカーネルメモリを固定長に分割し，1回のシステムコー

ル発行につき，分割したサイズ 1つ分しかカーネルメモリ

を比較できない．このため，オーバヘッドが大きいという

問題がある．また，ルートキットの検知が遅れる可能性が

ある．そこで，提案手法と文献 [6]のオーバヘッドとルー

トキットの検知の即時性を比較し，提案手法の優位性を明

らかにする．提案手法と文献 [6]を比較するため，文献 [6]

と同等の性能を持つ計算機に提案手法を導入し，文献 [6]

で記述されている評価方法を試した．本評価と文献 [6]の

評価環境を表 10 に示す．

表 11 に，カーネルのビルド時間のオーバヘッドの平

均時間を示す．表 11 より，提案手法のオーバヘッドは，

0.22 s（0.035%）であり，文献 [6]のオーバヘッド（7.9%）

よりも十分に小さいといえる．

ルートキットの検知の即時性において，提案手法は，ルー

トキットに感染後，最初の監視対象システムコール発行時，

または，その次のシステムコール発行時にルートキットを

表 11 提案手法の導入によるカーネルのビルド時間とオーバヘッド

（文献 [6] と比較）

Table 11 Overheads in building kernel by importing proposed

method (Comparison with Ref. [6]).

導入前（s） 導入後（s） オーバヘッド

提案手法 646.753 647.893 1.14 (0.18%)

文献 [6] 580 626 46 (7.9%)

検知できる．これより，ルートキットに感染後，1回，また

は 2回のシステムコール内でルートキットを検知できる．

一方，文献 [6]が採用しているカーネルメモリの分割サイ

ズ（256バイト）の場合，検査領域のカーネルメモリの分

割個数は，10,697個となるため，ルートキットの検知まで

の平均システムコール発行回数は，5,348.5回となる．これ

より，提案手法は，文献 [6]より，ルートキットの検知の

即時性に優れていることが明らかである．

5. 考察

5.1 提案手法が検知可能なルートキットについて

提案手法は，手法 1，2，3のルートキットしか検知でき

ないという問題がある．しかし，文献 [19], [20]において，

手法 1，2，3のルートキットの割合が高いことを示してい

る．文献 [19]は，ハイパーバイザからゲスト OS上で動作

するルートキットを解析する手法を提案している．10種

類のルートキットのうち，6種類のルートキットが手法 1，

2，3であることを示している．文献 [20]は，ハイパーバ

イザからゲスト OS上のメモリを検査し，ルートキットが

フックする可能性のある領域を収集する手法を提案して

いる．9種類のルートキットを実行させ，6種類のルート

キットが手法 1，2，3であることを示している．また，提

案手法の目的は，多くの種類のルートキットを検知するこ

とではなく，できるだけ早くルートキットを検知し，計算

機への被害を最小限に抑制することである．提案手法は，

ルートキットの感染後，最初の監視対象システムコール発

行時，または，その次のシステムコール発行時に検知でき

るため，感染を受けた計算機の被害を最小限に抑制できる．

提案手法の拡張として，割込みハンドラやファイルシステ

ム内部関数のカーネルスタックの情報を検査することで，

他の改ざん手法のルートキットを検知できると考える．ま

た，4.4 節の評価のとおり，既存のアンチウイルスソフト

と併用できるため，提案手法が検知できないルートキット

を既存のアンチウイルスソフトにより検知できる可能性が

ある．既存のアンチウイルスソフトとの併用の際，オーバ

ヘッドが問題点と考えられる．しかし，4.5 節の評価から，

提案手法の導入によるオーバヘッドは十分に小さいため，

既存のアンチウイルスソフトと十分併用できると考える．
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5.2 提案手法への攻撃について

提案手法は，LKMで実装しているため，ルートキット

から提案手法への攻撃や回避される可能性がある．提案手

法への攻撃や回避への対処として，提案手法をハイパー

バイザや文献 [28] のように SMM（System Management

Mode）で実装することが考えられる．提案手法は，監視

するシステムコールの発行直後にカーネルスタックを取得

できればよいため，ハイパーバイザや SMMでも容易に実

装できると推察できる．

5.3 OSの異なるバージョンへの提案手法の適用について

提案手法は，LKMで実現しているため，他のバージョン

への対応が容易である．4 章の評価では，ルートキットや

カーネルモジュールが動作できるバージョンに対応させる

ため，提案手法を改修する必要があった．利用した Linux

のバージョンは，2.6.32-5，2.6.22，2.6.20，2.6.12，2.4.22

である．この際，提案手法を改修した箇所は，システム

コールの引数や SYSENTER EIP MSRを書き換える関数

がバージョンにより異なっていたため，その箇所を改修す

る程度であった．このため，提案手法は OSのバージョン

ヘの依存性は低いといえる．

また，Linuxの 64ビット環境のカーネルスタックのサイ

ズや使用方法は，32ビット環境と同様であり，提案手法を

64ビット環境で実現できることを確認した．ただし，64

ビット環境の場合，データ幅が 64ビットであり，使用さ

れるレジスタも 32ビット環境と異なるため，この違いに

対応する必要がある．

5.4 異なるOSへの提案手法の適用について

マルウェアに感染する多くのシステムは，Windowsと

Android端末である．Windowsにおいて，カーネルレベル

での動作は，カーネルスタックを利用している．Android

端末においては，Android 用に最適化された Linux カー

ネル上に実現しているため，カーネルレベルでの動作は，

カーネルスタックを利用している．このため，Windows

と Android端末の両者において，提案手法を適用できる

と推察できる．また，5.3 節で述べたように，Windowsと

Android端末においても，32ビット環境と 64ビット環境

の両者において提案手法を適用できると推察できる．

6. おわりに

既存のルートキット検知手法の問題点を 3つ述べ，これ

らの問題を解決するために，カーネルスタックの比較によ

るルートキット検知手法を提案した．提案手法は，監視対

象システムコールの発行後に呼び出される正規のシステム

コール処理ルーチンの呼び出し前に，処理をフックし，現

在のカーネルスタックの情報とホワイトリストを比較する

ことでルートキットを検知する．提案手法は，ルートキッ

トに感染後，最初の監視対象システムコール発行時，また

は，その次のシステムコール発行時にルートキットを検知

できるため，計算機への被害を最小限に抑制できる．また，

ルートキットと類似した正規のカーネルモジュールの誤検

知を防止できる．

評価では，提案手法が対象とするルートキットを検知で

きた．検知の際，ルートキットに感染後のカーネルスタッ

クのサイズは増加し，戻りアドレスが変化することを明

らかにした．また，提案手法を導入した環境に，KVMと

Dazukoを導入し，正規のカーネルモジュールの誤検知を評

価した．KVMは，ホワイトリストを作成せず，正常にカー

ネルに導入できた．Dazukoについては，事前にDazukoを

導入し，カーネルスタックの情報をホワイトリストとして

登録することで，正常にカーネルに導入できた．これによ

り，提案手法は，誤検知を防ぐことができ，カーネルの拡

張性を制限しないことを示した．提案手法と既存のアンチ

ウイルスソフトとの併用では，3種類のアンチウイルスソ

フトとのいずれの組合せにおいても，正常に併用できた．

性能評価として，提案手法の導入によるオーバヘッド

をシステムコール単位や実際の APを使用して測定した．

監視対象システムコール 1回あたり，0.01µsから 2.36µs

のオーバヘッドであり，十分に小さいことを示した．Web

サーバの性能は，提案手法の導入前と比べ，1%しか性能

が低下しなかった．また，ホワイトリストを増加させても

性能への影響がないことを示した．さらに，提案手法と既

存のルートキット検知手法との比較では，オーバヘッドと

ルートキットの検知の即時性において提案手法が優れてい

ることを示した．

今後の課題として，提案手法をWindowsと Androidに

適用し，提案手法の有効性を評価することがある．
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