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マルウェア観測のための仮想計算機モニタを用いた
システムコールトレース手法
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概要：マルウェア対策には，マルウェアの挙動を調査する必要がある．しかし，次々に新種のマルウェア
が出現しているため，個々のマルウェアの調査に時間を費やすことはできない．このような場合，実際に
マルウェアを動作させて挙動を調査する動的解析が有効である．従来の解析システムは，処理速度が十分
でなかったり，アンチデバッグ機能により解析していることをマルウェアに検出されるなどの課題を有し
ていた．そこで，我々は，それらの課題を解決すべく動的解析システム Alkanetを開発した．Alkanetは，
仮想計算機モニタ BitVisorをベースとしている．対象とするオペレーティングシステムはWindows XP
とし，Windowsの最小の実行単位であるスレッドを単位としてシステムコールをトレースする機能を実現
している．また，トレースログを IEEE1394を通じてリアルタイムに転送する機能を有し，トレースログ
を即座に別のコンピュータ上で処理することが可能である．本論文では，Alkanetの設計と実装について
述べた後，Alkanetが，他の動的解析システムと比べて十分な処理速度で解析可能であること，典型的な
アンチデバッグ機能に対して高い耐性を持つことなどを示す．
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Abstract: Recently, malware has become a major security threat to computers. Responding to threats from
malware requires malware analysis and understanding malware behavior. However, malware analysts cannot
spend the time to analyze each instance of malware. The method is to execute the malware and observe its
behavior. The major dynamic analysis systems often cannot analyze malware quickly. In addition, recent
malware detects the systems by anti-debugging techniques. To solve these problems, We are developing
Alkanet, a malware analyzer that uses a virtual machine monitor based on BitVisor. Alkanet executes mal-
ware on Windows XP, and traces system calls invoked by threads. Therefore, the system can analyze malware
that infects other running processes. Also, the system call trace logs are obtained in real time via a IEEE
1394 interface. In this paper, we describe the design and implementation of Alkanet. We confirmed that
Alkanet run faster than other dynamic analysis systems. We also confirmed that most of anti-debugging
techniques cannot detect Alkanet.

Keywords: malware, dynamic analysis, virtual machine monitor, system call tracing

1 立命館大学
Ritsumeikan University, Kusatsu, Shiga 525–8577, Japan

2 名古屋工業大学
Nagoya Institute of Technology, Nagoya, Aichi 466–8555,
Japan

a) yotuki@asl.cs.ritsumei.ac.jp

1. はじめに

近年，日本国内でも特定企業・政府機関に対する標的型

攻撃や，話題となった遠隔操作ウイルスなど，マルウェア

の脅威が問題となっている．Symantec社によれば，2011
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年だけで 4億 300万種を超えるマルウェアが新たに出現

し，前年比 41%増となっている [1]．

アンチウイルスソフトでマルウェアの駆除を行うために

は，マルウェアの挙動を解析した結果に基づいて対処方法

を決める必要がある．しかし，次々に新種のマルウェアが

出現しているため，個々のマルウェアの調査に時間を費や

すことはできない．マルウェアを解析する手法には，人手

でマルウェアのコードを読み解く静的解析と，マルウェア

を実際に実行して挙動を観察する動的解析がある．動的解

析は静的解析と異なり，難読化やパッキングなどの影響を

受けず，マルウェアの挙動を解析することができる．そこ

で，我々は，動的解析を用いた，短時間でマルウェアの解

析が可能な技術の確立を目指している．

動的解析をするうえで課題となるのが，マルウェア自身が

動的解析の対象となっていることを検知し，実行の停止や解

析の妨害などを行うアンチデバッグ機能である [2], [3], [4]．

そのため，仮想計算機モニタ（VMM）やエミュレータを

用いて，マルウェア動作環境の外部に解析機能を実現す

る手法が用いられている [5], [6], [7], [8]．しかし，エミュ

レータは，システム全体をソフトウェアでエミュレートす

るため，オーバヘッドが大きく高速な解析には不向きであ

る．また，一般的な VMM は，特定のハードウェアのエ

ミュレーションや VMMとゲスト OSとの通信用のインタ

フェースなど，実機にない特徴を有していることが多いた

め，マルウェアに検出されやすい．

さらに，マルウェアとして追跡する単位も課題である．

2007年から今なお猛威を奮う Zeus [9], [10]などは，活動の

隠蔽や解析の困難化のために他のプロセスに対してスレッ

ドの挿入を行う．プロセス単位で解析対象を区別している

場合，通常のプロセスの中に作成された悪意あるスレッド

とその他のスレッドを明確に区別できない．そのため，マ

ルウェアの挙動のみを特定することが困難である．

上記の背景から，以下に示すような動的解析システムが

必要である．

( 1 ) オーバヘッドが少なく，解析速度の低下を軽減できる

( 2 ) 解析に耐性を持つマルウェアでも解析できる

( 3 ) 他のプロセスへ感染するマルウェアでも解析できる

以上の 3 点を満たすために，VMMを用いた動的解析シ

ステム Alkanet [11]を開発している．我々の既存論文 [11]

と比較して，本論文の貢献は以下の点である．

• ネットワークAPIに対応するシステムコールのトレー

スの実装を強化し，一般的なWindows Sockets APIに

対応したこと．

• VMMとゲスト OS間のインタフェースの隠蔽機能を

実装し，よりアンチデバッグに対する耐性を強化した

こと．

• パフォーマンス評価を行い，Alkanetが従来の動的解

析システムと比較して十分に高速であることを確認し

たこと．

• 典型的なアンチデバッグ手法に対する耐性評価を行
い，実際に Alkanetが高い耐性を持つことを確認した

こと．

以下，本論文では，2 章で Alkanetの概要と構成につい

て，3 章で Alkanetによるシステムコールトレース手法に

ついて述べる．4 章で，PCMark05を用いて Alkanetのベ

ンチマーク評価を行った結果について述べる．5 章で，典

型的なアンチデバッグ手法に対する耐性を評価した結果

を述べる．6 章では，実際に Alkanet上で動作させたマル

ウェアの解析結果と考察について述べる．さらに 7 章で関

連研究について述べ，8 章で異なるバージョンのWindows

に対して，Alkanetの適応性に関する考察を述べる．

2. Alkanet

2.1 基本アプローチ

2.1.1 仮想計算機モニタ基盤

解析に耐性を持つマルウェアも解析でき，かつ，オーバ

ヘッドを少なく抑えた動的解析システムを構築するために，

準パススルー型の VMMである BitVisor [12]をベースと

する．BitVisorでは，ゲスト OSが実マシンに搭載されて

いるハードウェアを認識するため，マルウェアに対して実

環境とほぼ同等の環境を提供することができる．したがっ

て，ハードウェア的特徴からマルウェアに検出されること

はない．また，ハードウェアによる仮想化支援機構を利用

するため，ソフトウェアのみで実現されたエミュレータや

VMMに比べ，高速に動作することが可能である．これに

より，解析時間の短縮，時間計測を用いたアンチデバッグ

の回避などが見込める．

ただし，BitVisorもゲストOSとの通信用のインタフェー

スを提供している．当該インタフェースの呼び出しには，

Intel VT（Intel Virtualization Technology）[13]を用いる

場合，vmcall命令が用いられる．vmcall命令は，VMMが

動作していない状態で使用すると，#UD（未定義オプコー

ド）例外が発生する．したがって，Alkanetでは，vmcall

実行時に仮想計算機（VM）へ #UD例外を発生させるこ

とで，BitVisorが動作していることを隠蔽する．

また，Windows上で動作するマルウェアを解析するには，

Windows内部の情報を取得する必要がある．しかし，VMM

と OSは互いに独立したソフトウェアであるため，VMM

がOS内部の情報を取得することは容易ではない [14], [15]．

既存の動的解析システムの多くは，OS 内部に情報提供

用のプロセスやドライバを導入している．しかし，プロ

セスやファイルの存在を検査するマルウェアが存在する

ため，検出・攻撃されることがある．そこで，Alkanetで

は，Windowsが使用するメモリ領域を直接参照し，独自に

Windowsのデータ構造の解釈を行う．
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図 1 Alkanet の全体構成

Fig. 1 Overview of Alkanet.

2.1.2 解析の粒度

解析の粒度として細粒度のものには，機械語命令単位や

メモリアクセス単位での解析が考えられる．細粒度の解

析は，詳細な情報の取得が可能であるが，オーバヘッド

が大きく，また，処理内容の理解に手間がかかる．粗粒度

のものには，Windows APIを記録する APIトレースがあ

る．APIトレースは，API呼び出し時にのみ処理をフッ

クするため，細粒度のものと比べてオーバヘッドが小さ

い．また，実行された処理内容をAPIという意味のある単

位でとらえるため，挙動の理解が容易である．しかし，マ

ルウェアがより下位の APIやシステムコールを直接呼び

出した場合，フックを回避されてしまう．また，Software

Breakpoint Detectionや Stolen Bytesなどのアンチデバッ

グ手法 [2], [3], [4]も存在する．これらは，APIを提供する

DLLがユーザ空間にマップされていることを利用し，フッ

クの検出・回避を行う．

以上から，Alkanetは，マルウェアがシステムに影響を

与えるためにシステムコールを必要とすることを利用し

て，中粒度のシステムコールをトレースする．具体的には，

システムコールをフックし，その種類や引数などを記録す

る．システムコールのエントリポイントは，カーネルモー

ドのメモリ領域に存在するため，ユーザモードのプロセス

からはアクセスできず，また，エントリポイント以外から

呼び出すこともできない．すなわち，マルウェアによる意

図的なフックの回避は困難である．システムコールトレー

スのログは，APIトレースのログと比較して抽象度が低い

ものの，機械語命令単位やメモリアクセス単位と比べれば

抽象度が高く挙動の理解が容易である．以上から，ユーザ

モードのマルウェアを解析するうえで，システムコールを

トレースすることは有効であると考えられる．これによっ

て，オーバヘッドの軽減と処理内容の理解の容易さを両立

可能とする．

2.2 構成

Alkanetの全体構成を図 1 に示す．Alkanetは，2台の

PCを用いてマルウェアの観測と解析を行う．マルウェア

観測用 PC上では，マルウェアを動作させ，システムコー

ルトレースを行う．ロギング用 PCでは，ログを収集し，

分析を行う．

Alkanetは，BitVisor内部に拡張機能として実装されて

いる．マルウェアの実行環境であるゲストOSには，32 bit

版Windows XP SP3を用いている．Alkanetは，この環境

で発行されるシステムコールをシステムコールハンドラの

入口と出口でフックし，Alkanet内部のシステムコールア

ナライザに制御を移し，その種類や引数などを取得・記録

する．

Alkanet のログは，ロギング用 PC のロガーによって

IEEE 1394の Direct Memory Accessを用いてロギング用

PCに転送される．このログ取得手法は，Alkanetによる

送信処理が不要であるため，Alkanetに負荷をかけずにロ

グを取得できる．ログ取得用マシンのログ解析ツールは，

Alkanetから取得したログから，システムコールのグルー

プ化や，各種 IDやファイルパスなどを用いたログどうし

の関連付け，別プロセスに挿入されたスレッドの追跡など

を行う．

2.3 検査対象とするシステムコール

効率的にマルウェアの挙動を観測するためには，マル

ウェアが使用するシステムコールに絞って情報を取得する

必要がある．たとえば，ファイルやレジストリの改竄には，

ファイルやレジストリを読み書きするシステムコールが必

要である．また，DoS攻撃やスパムメールの送信を行う場

合，ネットワークの操作を行うシステムコールの発行が必

要である．典型的なマルウェアの機能は，以下のような挙

動で構成される．

• ファイルのオープン，作成，読み出し，書き込み
• レジストリの参照，設定
• 仮想メモリの読み出し，書き込み，確保，権限の変更
• ファイルマッピングの作成，オープン，ビューの作成
• ネットワークの送信，受信
• プロセスの作成，終了
• スレッドの作成，終了，停止，再開，コンテキスト変更
• ドライバのロード，アンロード
• 処理時間の計測
• スリープ
Alkanetでは，上記の挙動に対応するシステムコールに

限定して，情報を取得し，ログを取得する．これにより，

より高速な動的解析を実現する．Windows XPにおける具

体的なシステムコールを表 1 に示す．

我々の既存論文 [11] と比較して，ネットワークの挙動

解析機能を強化している．具体的には，文献 [16] を参考

に，NtDeviceIoControlFileシステムコールの引数に与え

られるWindows Sockets（Winsock）API固有の制御コー

ドやデータ構造の解釈に対応した．これにより，Winsock
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表 1 Alkanet が監視するシステムコール

Table 1 System calls observed by Alkanet.

挙動 フックするシステムコールの例

ファイル NtCreateFile, NtOpenFile, NtWriteFile, NtReadFile, NtSetInformationFile, NtDeleteFile

レジストリ NtCreateKey, NtOpenKey, NtQueryKey, NtSetInformationKey, NtDeleteKey, NtSetValueKey, NtQuery-

ValueKey, NtDeleteValueKey

仮想メモリ NtWriteVirtualMemory, NtReadVirtualMemory, NtAllocateVirtualMemory, NtProtectVirtualMemory

ファイルマッピング NtCreateSection, NtOpenSection, NtMapViewOfSection

ネットワーク NtDeviceIoControlFile, NtCreateFile, NtReadFile, NtWriteFile

プロセス NtCreateProcess, NtCreateProcessEx, NtTerminateProcess

スレッド NtCreateThread, NtSuspendThread, NtResumeThread, NtTerminateThread, NtGetContextThread, NtSet-

ContextThread

ドライバ NtLoadDriver, NtUnloadDriver

時間 NtQueryPerformanceCounter

スリープ NtDelayExecution

APIにおける bind，connect，accept，send，recv，sendto，

recvfromについて IPアドレスやポート番号などの挙動の

観測が可能である．

2.4 取得する情報

Alkanetは，システムコールのフック時に以下の情報を

取得する．

• システムコール発行元の Cidと実行ファイル名

• システムコール番号
• システムコールの引数と戻り値
Cidは，プロセス IDとスレッド IDの組であり，ログ取

得時におけるシステムコール発行元の区別に用いられる．

また，その実行ファイルの名前も取得する．さらに，シス

テムコールが示す挙動を調査するために，システムコール

の引数と戻り値も取得する．

3. システムコールトレースの実装

システムコールトレースの実装には，以下の機能が必要

である．以下，本章では，各機能の実装について述べる．

• システムコールのフック
• システムコールの特定
• プロセスとスレッドの特定
• 引数と戻り値の取得

3.1 システムコールのフック

32 bit版Windows XP SP3におけるシステムコールは，

通常 sysenter命令によってカーネルモードへ遷移し，sys-

exit命令でユーザモードへ遷移する．Alkanetは，sysenter

命令のジャンプ先である KiFastCallEntry と，sysexit命

令を実行する KiSystemCallExit2 に，ハードウェアブレ

イクポイントを設定し，フックする．これらのアドレスは，

公開されているシンボル情報を用いる [17]．なお，ブレイ

クポイントの設定に使用するデバッグレジスタは，デバッ

グレジスタに対するmov命令をフックすることで，ゲスト

OSから隠蔽する．ハードウェアブレイクポイントの使用

の有無を確認するアンチデバッグ機能を持つマルウェアに

ついては 5 章で述べる．設定したブレイクポイントによっ

て，sysenter命令実行時と sysexit命令実行時にデバッグ

例外が発生し，Alkanetに制御が移る．以下，本論文では，

sysenter，sysexit命令実行時のフックをそれぞれ sysenter

フック，sysexitフックと呼称する．

3.2 システムコールの特定

Windowsでは，システムコール発行時にシステムコール

番号が EAXレジスタに格納される．したがって，sysenter

フックでは，EAXレジスタの値からシステムコールを特

定する．sysexitフック時は，レジスタなどにシステムコー

ル番号が格納されていないため，同様の方法が使えない．

そこで，Alkanetでは，システムコールが ntdll.dllに実装

されているスタブを用いて発行されることを利用してシス

テムコールを特定する．スタブは，発行するシステムコー

ルと同名のシンボルになっている．そのため，スタックに

格納された戻りアドレスから実行されたスタブを求めるこ

とで，発行されたシステムコールが特定できる．

Windowsでは，システムコール発行時に ESPレジスタ

の値を EDXレジスタに格納する．一方，sysexit命令は，

ECXレジスタの値を ESPレジスタにロードする仕様であ

る．したがって，Alkanetは，システムコールを発行した

プロセスのスタックの位置を，sysenterフック時は EDX

レジスタ，sysexitフック時は ECXレジスタからそれぞれ

特定する．その後，スタックに格納された戻りアドレスを

調べ，発行されたシステムコールを特定する．

3.3 プロセスとスレッドの特定

Alkanet は，システムコール発行元の Cid と実行ファ

イル名を収集するために，Windows の PCR（Processor

Control Region）と呼ばれるデータ構造を用いる．PCR

は，Windowsのカーネルモードおいて各プロセッサの FS
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レジスタが指すセグメントの先頭に存在し，現在動作して

いるスレッドの情報を示すスレッドオブジェクトへのポイ

ンタを保持している．スレッドオブジェクトは，Cidと自

身が属するプロセスオブジェクトへのポインタを保持して

いる．実行ファイル名は，そのプロセスオブジェクトから

取得できる．

3.4 引数と戻り値の取得

マルウェアの挙動を調査するためには，システムコー

ルの種類に加えて，マルウェアがアクセスしたファイル

やレジストリなどの操作対象の情報も必要である．これ

らの情報は，システムコールの引数から取得できる．ま

た，Alkanetが監視対象とするシステムコールの戻り値は，

NTSTATUSと呼ばれる状態を示す値であり，この値から

システムコールの成否および失敗した場合はその理由が分

かる．

Windowsの APIでは，stdcall呼出規約 [18]が用いられ

る．stdcallでは，引数はスタックに，戻り値は EAXに格

納される．したがって，それらの値を sysenter フックと

sysexitフックで取得する．

ただし，引数には，ポインタや OS固有のデータ構造が

用いられることが多く，その値だけでは不十分な場合があ

る．したがって，OS領域やプロセス領域内にあるそれら

のデータ構造を解釈し，必要な情報を取得する．

4. オーバヘッド評価

Alkanetが，小さなオーバヘッドで解析できることを確

認するために，PCMark05 [19]の System Test Suiteを用

いて評価を行った．また，比較対象として，TTAnalyze [5]

や Panorama [6]などのベースとなっているQEMUでも同

様の評価を行った．

4.1 計測環境

表 2に示す評価用マシンで，Native，BitVisor，QEMU，

Alkanetの 5種類の環境において，PCMark05による評価

を行った．各環境の説明を以下に示す．

( 1 ) Native

評価用マシンに直接インストールしたWindows上で

評価する．

( 2 ) BitVisor

BitVisor 1.2のゲスト OSのWindows上で評価する．

Alkanet と同様に，CPU とメモリのみの仮想化を行

表 2 評価用マシンの構成

Table 2 Specification of PC for evaluation.

CPU Intel Core 2 Quad Q6600 2.4GHz

ゲスト OS Windows XP SP3（32-bit）

Memory 4 GB

い，その他のハードウェアへのアクセスはパススルー

（直接アクセス可）する．BitVisorが使用するメモリ

量を Alkanetに合わせて 512 MBに設定した．すなわ

ち，VMは 3.5 GBのメモリを使用できる．

( 3 ) QEMU

ホストOSの 64 bit版Ubuntu 12.04.2 LTS（Linux ker-

nel 3.5.0-26-generic）に QEMU 1.4.0をインストール

し，ゲスト OS のWindows 上で評価する．ただし，

VMの CPUコアの数は 1とした．これは，QEMUで

は VMの CPUコアの数を増加させても，ホスト OS

で実行される QEMUプロセスのスレッドの数が増え

ず，実質使用できる物理 CPUが 1つであるためであ

る．また，VMに大量にメモリを割り当てるとホスト

OSの動作を阻害する場合があるため，VMに割り当

てるメモリ量を 1 GBとした．

( 4 ) Alkanet

AlkanetのゲストOSとして動くWindows上で評価し

た．なお，本評価では 5 章で述べるオーバヘッドの隠

蔽手法は適用しない．また，Alkanetは 512 MBのメ

モリを必要とするため，VMは 3.5 GBのメモリを使

用できる．

4.2 結果と考察

4.1 節で示した各環境において，PCMark05の System

Test Suiteを実行した結果，および，System Test Suiteに

含まれるテスト項目について個別の比較を行うためにそれ

ぞれ単体でテストを行った結果を表 3 に示す．括弧内の数

字は，Nativeの結果を 100として正規化した値である．

BitVisorでは，CPUとメモリのみを仮想化した．した

がって，Native–BitVisor1.2間での性能低下の要因の大半

は，ページフォルトが発生したことによるVM ExitとVM

Entryによるものである．

QEMUでは，Physics and 3D，3D - Pixel Shader，Web

Page Renderingにおいて計測に失敗しており，これにとも

ない，総合評価である System Test Suiteの数値も N/Aと

なっている．Physics and 3D，3D - Pixel Shaderについて

は，この他のグラフィックス関連の結果がNativeの 10%以

下となっていることと合わせて，QEMU では Native や

BitVisorと異なりGraphics Cardに直接アクセスできない

ため計測に失敗したと考えられる．Web Page Rendering

は，複数の環境で検証したが計測に失敗するケースがあ

るため，QEMU特有の問題と考えられる．一方，HDD -

XP Startupや HDD - General Usageでは，Native環境の

3倍～4倍の性能になっている．これは，ホスト OS側で

HDDの内容がメモリ上にキャッシュされるためであると

考えられる．本評価では QEMUに CPUを 1つしか割り

当てられないことも QEMUの性能が低下した要因である

が，一部の結果を除いて 90%前後性能が低下する QEMU
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表 3 PCMark05 によるベンチマーク結果

Table 3 Benchmark result by PCMark05.

Benchmark Native BitVisor QEMU Alkanet

System Test Suite (PCMarks) 5,516 5,265 (95) N/A (-) 4,317 (78)

HDD - XP Startup (MB/s) 7.6 7.6 (99) 31.7 (414) 7.5 (99)

Physics and 3D (FPS) 172.4 138.7 (80) failed (-) 136.7 (79)

Transparent Windows (windows/s) 397.3 387.0 (97) 17.9 (5) 347.3 (87)

3D - Pixel Shader (FPS) 70.8 71.3 (101) failed (-) 71.0 (100)

Web Page Rendering (pages/s) 3.8 2.6 (68) failed (-) 0.9 (25)

File Decryption (MB/s) 66.2 66.0 (100) 6.1 (9) 65.9 (100)

Graphics Memory - 64 lines (FPS) 631.4 630.3 (100) 7.2 (1) 639.8 (101)

HDD - General Usage (MB/s) 4.8 4.9 (101) 16.1 (333) 4.8 (99)

Audio Compression (KB/s) 3,097.2 3,087.9 (100) 58.7 (2) 3,023.3 (98)

Video Encoding (KB/s) 428.6 372.0 (87) 18.1 (4) 344.0 (80)

Text edit (pages/s) 146.5 142.4 (97) 9.4 (6) 78.8 (54)

Image Decompression (Mpixels/s) 34.3 34.3 (100) 3.7 (11) 34.3 (100)

File Compression (MB/s) 10.7 10.5 (98) 1.2 (11) 10.5 (98)

File Encryption (MB/s) 66.1 65.8 (100) 6.5 (10) 65.8 (99)

HDD - Virus Scan (MB/s) 71.2 69.3 (97) 232.5 (327) 65.0 (91)

Memory Latency - Random 16 MB (Maccesses/s) 9.8 9.7 (100) 2.8 (28) 2.8 (28)

は，高速な解析に不向きであるといえる．

Alkanet の評価結果では，Web Page Rendering，Text

Edit，Memory LatencyがそれぞれNativeから 75%，46%，

72%の性能低下となった．Web Page Rendering および

Text Editでは，GUI関連のシステムコールの発行回数が多

いという傾向を確認している．特に，GetKeyboardLayout

や GetQueueStatusなどの APIで使用される NtUserCall-

OneParam システムコールの発行回数が多く，最も多い

Text Editは他のテスト項目の 10倍を超えていた．当該シ

ステムコールは 1回あたりの処理時間が短いため，フック

のオーバヘッドによる処理時間の増加率が高くなり，スコ

アが低下したと考えられる．一方，Web Page Rendering

では，NtUserCallOneParamシステムコールだけでなく，

レジストリアクセス用のシステムコールが他の項目に対

して約 7 倍と突出していた．これは，当該テスト項目が

Internet Explorerを実際に起動して，ベンチマークを計測

するためである．レジストリはデータ構造が複雑であるた

め，レジストリアクセス用のシステムコールのログを取得

する Alkanetでは大きなオーバヘッドとなる．

Memory Latencyのスコア低下の原因は，パフォーマン

スカウンタの取得によるものと考えられる．パフォーマン

スカウンタを取得する NtQueryPerformanceCounterシス

テムコールの発行回数は，他のメモリテストと比較して約

150倍であった．また，前述のように，処理時間が短いシ

ステムコールほどフックによるオーバヘッドの増加率が高

くなるため，大幅にスコアが低下したと考えられる．この

ことは，処理時間が長い I/Oを実行するシステムコールが

多数発行される HDD関連のテスト項目では Alkanetによ

るフックとログ取得のオーバヘッドがほとんど影響してい

ないことからも確認できる．

Alkanetは，全体のスコアではNativeと比較して 22%の低

下であり，AlkanetのベースであるBitVisorとでは 17%の低

下であった．QEMUはほとんどのテストでスコアが 90%前

後低下していることを考慮すると，Alkanetは QEMUを

ベースとする既存の動的解析システムと比較して十分に高

速であると結論づけられる．

5. 耐解析手法に対する評価

5.1 評価方法

本章では，典型的なアンチデバッグ手法に対する耐性

評価について述べる．対象とするアンチデバッグ手法は，

Brancoらによる分類 [4]とPoC（Proof of Concept）集 [20]

に基づいて選択した．評価方法は，Alkanet上で上記アン

チデバッグ手法を実行し，Alkanetが検知されるか否かを

評価する．

5.2 結果と考察

評価結果を表 4 に示す．この結果より，Alkanetは，34

種類のアンチデバッグ手法に対して，32種類で検知されず

に解析可能であることを確認した．評価に用いたアンチデ

バッグ手法は，大別して以下のとおりに分類することがで

きる．

( 1 ) Windowsが提供するデバッグ機能の使用の検出

( 2 ) Windows上の解析ツールの妨害

( 3 ) 特定ツール（OllyDdg，VMWareなど）の検出

( 4 ) 時間計測による解析ツールの検出

AlkanetはVMMであり，Windowsの提供するデバッグ

機能などをいっさい用いないため，上記 ( 1 )，( 2 )に該当
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表 4 耐解析手法に対する評価結果

Table 4 Evaluation results against anti-debugging techniques.

アンチデバッグの名称 回避可能か

( 1 ) Windows が提供するデバッグ機能の使用の検出

PEB NtGlobalFlag ○

CheckRemoteDebuggerPresent ○

Debug Objects - ProcessDebugFlags Class ○
Debug Objects

- ProcessDebugObjectHandle Class ○

Guard Pages ○

Hardware Breakpoint ○

Heap Flags ○

Instruction Counting ×

IsDebuggerPresent ○
NtQueryInformationProcess

- ProcessDebugPort ○
NtQuerySystemInformation

- SystemKernelDebuggerInformation ○

NtSetDebugFilterState ○

OpenProcess - SeDebugPrivilege ○

OutputDebugString ○

RtlQueryProcessDebugInformation ○

SS register ○

Software Breakpoint Detection ○

UnhandledExceptionFilter ○

( 2 ) Windows 上の解析ツールの妨害

Alternative Desktop ○

BlockInput ○

DbgBreakpoint Overwrite ○

Self-Debugging ○

Self-Execution ○

SuspendThread ○

Thread Hiding ○

( 3 ) 特定ツール（OllyDdg，VMWare など）の検出

CPU Instructions Results Comparison ○

Device Names ○

FindWindow ○

OllyDbg - OutputDebugString ○

Parent Process ○

SoftICE - Interrupt 1 ○

VMWare - IN Instruction ○

VirtualPC - Invalid Instruction ○

( 4 ) 時間計測による解析ツールの検出

Execution Timing △

○：回避可能，△：一部回避可能，×：回避不可

するアンチデバッグ手法によって検知されることはない．

( 3 ) に該当する手法についても，ハードウェアをパスス

ルーするため，Instruction Countingを除く既存の手法で

Alkanetを検知することはできない．本評価には含まれて

いないが，VMMの存在を検知する手法として vmcall命令

を発行する手法がある．この手法に対しても，Alkanetは

2.1.1 項で述べたとおり，vmcall命令をフックして #UD

例外を発行することで回避可能である．

Instruction Counting は，デバッグ例外を利用する．

Alkanet は，3.1 節で述べたようにデバッグ例外を使用

するため現時点では検出されるが，vmcall命令と同様に

例外をエミュレートすることで回避可能である．または，

システムコールフックの実装に，ソフトウェアブレイクポ

イントやステルスブレイクポイント [21]を利用することで

も回避可能である．なお，Hardware Breakpointでは，デ

バッグレジスタを使用されていることを確認するが，3.1節

で述べたように，Alkanetが使用しているデバッグレジス

タについては隠蔽しているため，この手法で検出されるこ

とはない．

( 4 )に関する手法（Execution Timing）では，時間計測

の方法によって異なる結果となった．具体的には，直接

TSC（Time Stamp Counter）を参照する RDTSC命令と，

GetTickCountなどの APIを用いた時間計測では検知され

なかった．これは，CPUの仮想化支援機構を用いているこ

とと，Alkanetがシステムコール発行時にのみフックする

ことにより，それらの手法ではNative環境と同様の計測結

果となるためである．一方，Alkanetを検知した手法では，

QueryPerformanceCounter APIが用いられていた．この

API は，4.2 節でも述べた NtQueryPerformanceCounter

システムコールを利用している．したがって，Alkanetに

よる当該システムコールのフックにともなうオーバヘッド

よって Alkanetが検知された．このようなアンチデバッグ

手法に対しては，フックによって発生するオーバヘッド分

だけ減算したカウンタ値に改竄することで対処できると考

えている．

以上から，Alkanetは，PoC集に掲載された代表的なアン

チデバッグ手法のうち，34項目中 32項目，すなわち 94%に

対して耐性があり，さらに未対応の例外のエミュレートお

よびカウンタ値の改竄を施すことですべての手法に対する

耐性を実現することが可能である．したがって，Alkanet

は，アンチデバッグ手法に対して高い耐性を持つといえる．

6. システムコールトレース機能の評価

これまで Alkanetの開発を通して，Alkanetのマルウェ

ア解析性能を確認するため，MWS2013 Datasets [22]で活

動が記録されているマルウェアや独自で収集したマルウェ

アなどの解析を行ってきた．解析は Alkanet上で実際にマ

ルウェアを約 2分間実行し [23]，ログ解析ツールによって

得られた結果を解析結果とした．ただし，マルウェアが外

部へ攻撃してしまうことを防ぐために，本章におけるマル

ウェアの解析はすべてネットワークに接続せずに行ったも

のである．解析結果の妥当性は，セキュリティベンダが提

供するマルウェアレポートに基づいている*1．

以下，本章では，SdBot.exeのシステムコールトレース

のログを用いて，システムコールトレースによりマルウェ

*1 マルウェアには亜種が多く，セキュリティベンダごとに呼称も異
なるため，複数のレポートで共通する挙動に基づいて判断した．
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図 2 SdBot.exe：システムフォルダへのコピー

Fig. 2 SdBot.exe: copying file of itself to system32 folder.

図 3 SdBot.exe：自身のファイルの削除

Fig. 3 SdBot.exe: deleting file of itself.

アの典型的な挙動を解析するに足る情報が取得できること

を確認する．さらに，プロセスに感染するマルウェアの解

析が可能であることを確認するために，Polipos.exeの解析

結果を用いて検証する*2．最後に，これまでに Alkanetを

用いて解析してきたマルウェアの解析結果の要約を述べ，

さまざなマルウェアの解析に Alkanetが有効であることを

示す．

6.1 SdBot.exeのシステムコールログ取得結果

SdBot.exe実行時の Alkanetのログの一部を図 2，図 3

に示す．各項目は以下のとおりである．

No. ログの通し番号

Time 記録を取った時点での CPU時間

Cid システムコールを発行したスレッドの Cid
*2 マルウェアの名称は，あるアンチウイルスソフトにおける検出名
を用いている．

Name プロセスの実行ファイル名

Type sysenter時のログか sysexit時のログかを示す．

Ret 戻り値（sysexitのログのみ）

SNo. システムコールの番号とその名前

Note 引数を解析した結果などの付加情報

図 2 は，Sdbot.exe が自身の実行ファイルをシステム

フォルダへ ssms.exeという名称でコピーを行った際のロ

グである．ログより，SdBot.exeは Cidとして 158.544が

割り当てられていることが分かる．図 2 中 (1)に示すログ

No.1356，1357より，SdBot.exeは，NtReadFileシステム

コールを発行して自身の実行ファイルを読み込んだこと

が分かる．その後，SdBot.exeは，システムフォルダであ

る C:\WINDOWS\System32 に ssms.exe という名前で自身

のコピーを NtCreateFileシステムコール（図 2 中 (2)）と

NtWriteFileシステムコール（図 2 中 (3)）によって作成

した．これらのシステムコールは，sysexit時の返り値が 0

(STATUS SUCCESS)であることから，正常に行われたこ

とが確認できる．コピーを作成した SdBot.exeは，その後

コピーである ssms.exeを起動し，終了する．コピーである

ssms.exeは，図 3に示したとおりNtSetInformationFileシ

ステムコールによって本体である SdBot.exeを削除した．

図 2，図 3 で示されたマルウェアのコピー作成と本体の

削除という一連の動作は，発見されにくくするためにマル

ウェアが行う典型的動作の 1つである．

他にも，Alkanetによって収集したログから，次のよう

な挙動を確認することができた．これらは，セキュリティ

ベンダのレポートと合致する [24], [25]．

• アンチデバッグ
• レジストリ操作
• 他アプリケーションの起動
ここで，SdBot.exe は，アンチデバッグとして表 4 の

Device Namesに相当する方法で動的解析ツールの有無を

確認していた．ただし，5 章でも述べたとおり，Alkanetは

当該手法に対する耐性があるため，検知されずに解析を継

続することができた．

以上から，Alkanetのログから，システムコールトレー

スによってマルウェアの典型的動作を解析するに十分たる

情報が得られることが確認できた．

6.2 Polipos.exeの解析結果

Poliposあるいは Polipという名前で検出されるマルウェ

アは，動作しているほとんどのプロセスに感染し，自身の存

在を隠蔽する特徴を持つ [26], [27]．6.1 節で述べた SdBot

は，自身の複製を別プロセスとして起動することで，挙動

の隠蔽を図っていたが，起動されたプロセスの挙動を追跡

することで，SdBotの挙動の全容を把握可能であった．一

方，Poliposが行うスレッド挿入は，正常なプロセスに潜り

込むため，プロセス単位の追跡では挙動を把握できない．
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図 4 Polipos：スレッド挿入

Fig. 4 Polipos: thread injection.

図 5 Polipos：svchost.exe に挿入されたスレッドの追跡

Fig. 5 Polipos: tracing a injected thread in svchost.exe.

そこで，Alkanetのログを解析し，別のプロセス内部に挿

入されたスレッドの挙動を追跡できるか確認した．

図 4 は，Polipos.exeが，NtCreateThreadシステムコー

ルを発行し，別のプロセスである explorer.exeと System

に対してスレッドを作成する挙動の sysexit のログであ

る．ログの各項目は 6.1 節で述べたものと同様である．

No.6340のログ（図 4 中 (1)）では，NtCreateThreadシス

テムコールが成功し，explorer.exe内にスレッド ID 1e8の

スレッドが作成されたことが分かる．その後，このスレッ

ドは，Polipos.exeを存在しないユーザのゴミ箱に複製す

る挙動やネットワークへの接続を試みる挙動などを示し

た．一方，No.6384のログ（図 4 中 (2)）では，戻り値が

STATUS INVALID HANDLEとなっており，このシステ

ムコールは失敗していることが分かる．この場合，実際に

スレッドは作成されていないため，この後の Systemプロ

セスの挙動を分析する必要はない．

上記のようなスレッド挿入で作成されたスレッドを Cid

を基にログを関連づけていくことで，別のプロセスに作成

されたスレッドの追跡が可能である．ログを解析すること

によって得られた追跡結果の一部を図 5 に示す．図 5 中

の 1行目は，Polipos.exeのCid 54c.18cスレッドによって，

プロセス ID 480の svchost.exeに Cid 480.2c4のスレッド

が作成されたことを示す．この Cid 480.2c4のスレッドは，

さらに Cid 480.22c のスレッドを作成する（図 5 中の 2

行目）．同様に，Cid 480.22cのスレッドは，Cid 480.38c，

480.360，480.720 などの複数のスレッドを作成している

（図 5 中の 3～5行目）．さらに，図 5 中の 6行目において，

Cid 480.720のスレッドは，rundll32.exeに Cid 220.7f8の

スレッドを挿入していることが確認できる．同様に，Cid

220.7f8のスレッドからさらに派生するスレッドも追跡可

能である．したがって，Alkanetのログから，別のプロセ

スに挿入されたスレッドを正確に追跡可能であると結論づ

けられる．

6.3 多様なマルウェアに対する有効性の評価

本節では，まず，マルウェア 33体について，各セキュリ

ティベンダのレポートに記述されたシステムに影響を与え

得る挙動をAlkanetで観測できたかについて述べ，Alkanet

が多くのマルウェアに対して有効であることを示す．ここ

で対象とする挙動は，ファイル，レジストリ，プロセス，

スレッド，ドライバ，他プロセスへ感染の 6項目である．

なお，本評価では古いバージョンの Alkanetによる解析結

果を含んでいるため，ネットワークの挙動については除外

している．

解析したマルウェアの検出名，検体数および各項目におけ

る解析結果の成否を表 5に示す．検体 33体は，MWS 2013

DatasetsのCCC DATAset 2012内に活動が記録されている

実行可能なマルウェアの中から，カスペルスキー社のアンチ

ウィルスによる検出名で網羅するように選別した．ここで，

Net-Worm.Win32.Allaple.a，Net-Worm.Win32.Allaple.b，

Net-Worm.Win32.Allaple.eの数が多くなっているが，CCC

DATAset 2012の大半をこれらが占めていたためである．

また，33検体の内，Backdoor.Win32.IRCBot.kzrなどの 5

検体は，カーネルモードへ侵入する挙動を持つ．これらに

ついては，カーネルへ侵入するまでを解析対象とし，それ

までに観測された挙動がレポートの内容を鑑みて妥当であ

るかを確認した．

表 5 に示す解析結果において，Alkanetは，対象の検体

すべてで各レポートに記述された挙動と同等の挙動が観測

できた．特に，33検体の内 13体（39%），検出名別では 16

種類中 10種類（63%）のマルウェアが，他プロセスに感染

する挙動を持つが，Alkanetはそのすべてで当該挙動を観

測することが可能であった．この結果から，Alkanetが多

くのマルウェアについて挙動を解析するに足る情報を得る

ことが可能であると結論づけられる．

さらに，ネットワークに対する挙動を解析する機能の評

価として，Palevo.exe，Waledac.exeの解析結果について述

べる．本評価においても，前述の理由により，ネットワーク

には接続していない環境で解析を行った．両者とも，ファ

イルやレジトリ，プロセスなどの挙動について，レポート

と合致する観測結果が得られた．Palevo.exeの解析では，

8800番ポートへ複数回 connectを試みる挙動が観測され

た．Waledac.exeの解析では，53番および 80番ポートに

bindする挙動や，複数の IPアドレスの 80番ポートに対

して connectを試みる挙動が観測された．これらの観測結

果は，セキュリティベンダのレポートと合致する．以上か

ら，Alkanetがマルウェアのネットワークに対する挙動を

観測が可能であることが確認できた．33体の解析結果とあ

わせて，Alkanetはマルウェアの挙動を網羅できていると

いえる．
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表 5 マルウェア 33 体の解析結果

Table 5 Analysis for 33 malware samples.

検出名（カスペルスキー） 検体数 ファイル レジストリ プロセス スレッド ドライバ 他プロセスへの感染

(1) ユーザモードのみで動作するもの

Backdoor.Win32.EggDrop.cpc 1 ○ ○ - - - ○

Backdoor.Win32.EggDrop.cpe 1 ○ ○ - - - ○

Backdoor.Win32.IRCBot.jwy 2 ○ ○ ○ - - ○

Backdoor.Win32.IRCBot.xu 1 ○ ○ ○ - - -

Backdoor.Win32.Rbot.bni 2 - ○ - ○ - ○

Net-Worm.Win32.Allaple.a 5 ○ ○ - ○ - -

Net-Worm.Win32.Allaple.b 8 ○ ○ ○ ○ - -

Net-Worm.Win32.Allaple.e 4 ○ ○ ○ ○ - -

Trojan-Dropper.Win32.Injector.bslj 1 ○ ○ - - - ○

Trojan.Win32.Genome.rioo 1 - ○ - ○ - -

Trojan.Win32.VBKrypt.imgt 1 ○ ○ - - - ○

Worm.Win32.Ngrbot.jit 1 ○ ○ - - - ○

(2) カーネルへの侵入を試みるもの

Backdoor.Win32.IRCBot.kzr 1 ○ ○ - - ○ -

Backdoor.Win32.Rbot.adqd 2 ○ ○ - - - ○

Trojan.Win32.Inject.achx 1 ○ ○ ○ - ○ ○

Virus.Win32.Virut.av 1 ○ ○ - - - ○

○：観測できた，-：レポートに記載なし

7. 関連研究

TTAnalyze [5] は，エミュレータである QEMU [28] を

ベースとし，マルウェアの呼び出すシステムコールや API

を挙動を要約したレポートを出力するマルウェア解析シス

テムである．しかし，QEMUをベースとしているため，高

速な解析に不向きである．また，QEMUはこれまで解析

環境に広く使われてきた背景から，マルウェアに検出され，

正しく解析できない場合がある [29]．Alkanetは，特定の

ハードウェアをエミュレートしないため，同様の手法で検

出されることはない．また，TTAnalyzeでは，CR3の値を

ベースにプロセスレベルでマルウェアを区別するため，別

のプロセスに挿入されたスレッドを追跡できない．Alkanet

は，スレッドレベルでマルウェアを区別するため，別のプ

ロセス内に潜む悪意あるスレッドの挙動も追跡できる．

Panorama [6]は，プライバシ情報を漏洩するようなマル

ウェアを自動的に分類および検出するシステムである．個

人情報などへのアクセスやその検体の動作をモニタ・記録

するために，システム全体に対してテイント解析を行う．

Alkanetは，マルウェアの挙動全般やスレッド挿入により

他のプロセスへ感染するような挙動を解析することを目的

としている．また，Panoramaには，QEMUベースである

ことや内部に情報取得用のモジュールが動作している点な

ど，マルウェアに検出されやすい要素が存在している．

Ether [7]は，VMMである Xen [30]をベースとしたマル

ウェア解析のためのフレームワークである．Etherは，実

行命令，メモリ書込み，システムコールのフックを実装して

いる．これにより，命令レベルのトレースとシステムコー

ルトレースが実現できる．しかし，Etherはあくまでフレー

ムワークであるため，実際にマルウェア解析を行うために

は，Etherの提供する機能を基にマルウェア解析のための機

能を実現する必要がある．Etherフレームワークを用いた

システムコールトレースを行う実装として EtherTraceが

ある．EtherTraceについては，既存の QEMUなどの VM

を検知するマルウェアに対する有効性などが確認されて

いる．しかし，他のプロセスへ感染するマルウェアに対す

る有効性は示されていない．Alkanetは，このようなマル

ウェアの解析を可能とする．

Nitro [8]は，KVM [31]をベースとしたゲストOSに依存

しないシステムコールトレーサである．ゲスト OSに依存

しないために，仮想ハードウェアから取得できる情報のみ

を用いて解析を行う．OS内部の情報を得たい場合は，他

のメモリ解析ツールと連携することを想定している．すな

わち，Nitroは，OS固有のデータ構造を解釈しないため，

取得できる情報が限定されてしまい，そのままマルウェア

解析に使用するのは困難である．特にプロセスを実行単位

とするため，スレッド挿入の挙動を解析するのは困難であ

る．Alkanetは，実際にマルウェアの解析に使用できるよ

うに詳細な内部の情報まで取得する．スレッドレベルでマ

ルウェアを追跡できるため，スレッド挿入の挙動も解析で

きる．

8. Windowsのバージョンに関する考察

本論文で述べてきた Alkanetは，32 bit版Windows XP
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SP3をマルウェア解析環境としている．本章では，異なる

バージョンのWindowsへの適応性に関する考察を述べる．

2.1.1 項で述べたように，AlkanetはWindowsの使用する

メモリ領域から情報を得る．この手法は，情報提供用プロ

セスなどを用いる手法と比べて，Windowsの提供するAPI

を用いないため，別のバージョンのWindowsに対応する

場合に実装コストが大きくなる．しかし，Windowsはソー

スコードが公開されていない OSであるが，各種公式文書

やシンボル情報などから内部のデータ構造や処理の流れな

どを詳細に把握することが可能である．

バージョンの異なるWindowsに対応する際に追加や変

更が必要な点について，3 章で述べた以下の 4 つの項目ご

とに述べる．

( 1 ) システムコールのフック

( 2 ) システムコールの特定

( 3 ) プロセスとスレッドの特定

( 4 ) 引数と戻り値の取得

上記 ( 1 )，( 3 )，( 4 )については，対応するWindowsが

32 bit版である場合には，後述するデータ構造解釈機能を

除き，本論文で述べた実装が使用できる．一方，64 bit版

の場合には，新規の実装が必要である．これについては，

現在移植を進めている．

上記 ( 2 )については，Windowsのバージョンごとにシ

ステムコールの番号やスタブのアドレスなどが必要であ

る．これらはシンボル情報から調査できる．また，( 3 )に

ついて，PCR やスレッドオブジェクトなどについては，

Windowsのバージョンごとに各種データ構造の解釈機能の

実装が必要である．( 4 )についても同様に，監視対象のシ

ステムコールに対してそれぞれ個別の処理と，引数に応じ

たデータ構造解釈機能が必要となる．2.3 節で述べたとお

り，Alkanetは，マルウェアの挙動 10種類を観測するため

に，36個のシステムコールおよび 7個のWinsock APIを

監視対象としている．Windowsではサービスパック単位

でシステムコールの追加や変更などが行われる．したがっ

て，別のバージョンのWindowsに対応するためには，そ

のバージョンにおける Alkanetが対象とする 10種類の挙

動に使用されるシステムコールを調査する必要がある．

システムコール個別の処理およびデータ構造解釈機能に

ついて，実際に実装コストが発生するケースは，既存のシ

ステムコールやデータ構造に変更がある場合と，新しいも

のが追加された場合の 2 つである．前者においては，変

更前の実装から流用できる部分が多いと考えられるため，

少ない実装量で抑えられる．また，Alkanetのデータ構造

解釈機能の一部はシンボル情報を基に生成しているため，

データ構造のバージョン間の差が軽微であれば，この部分

で吸収できる．後者については，基本的に新規に実装する

必要があるが，実際には既存の実装から流用できる部分が

多く，実装量を軽減できると考えられる．これは，Alkanet

の対象とする挙動の範囲であれば，すでに対応済みのデー

タ構造を使うことが多いと考えられるためである．

9. おわりに

本論文では，アンチデバッグ機能を持つマルウェアで

も解析を可能とするために，仮想計算機モニタを用いた

マルウェアの動的解析を実現する Alkanet の設計と実装

について述べた．マルウェアによく用いられるアンチデ

バッグ手法について評価し，デバッグ例外を用いるものと

NtQueryPerformanceCounterシステムコールを用いて時

間計測を行うものを除く，すべての手法を回避できること

を確認した．上記の 2つについても対策が可能である．ま

た，PCMark05によるベンチマークテストを行い，Alkanet

は実環境の 78%の性能であり，QEMUをベースとする動

的解析システムより高速であることを示した．さらに，実

際に Alkanetを用いてマルウェアを解析できることおよび

マルウェアが別のプロセスに挿入したスレッドについても

正確に追跡が可能であることを示した．

現在，Alkanetが対象とするマルウェア動作環境を，Win-

dows XPから，64 bit版Windows 7 SP1へ変更するため

の検討・調査を進めている．
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