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DNSハニーポットによるDNSアンプ攻撃の観測
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概要：Domain Name System（DNS）は，インターネット上でドメイン名と IPアドレス等の情報を対応付
ける重要な役割を果たしている．DNSはインターネット上の不正活動によっても利用されており，特に，
インターネット上の任意のホストからの再帰的な名前解決を許可する DNSキャッシュサーバは，DNSア
ンプ攻撃と呼ばれる分散型サービス妨害が行える要因となっている．近年，DNSアンプ攻撃による被害が
深刻化しており早急な対策が求められている．しかし，DNSアンプ攻撃の実態には不明確な部分が多いた
め，攻撃を観測して分析し，その傾向や特徴を把握することがその対策を行うために重要である．本論文
では，DNSサーバを悪用する不正活動を観測する手法として DNSハニーポットを提案する．DNSハニー
ポットとは，囮（おとり）となる DNSサーバソフトウェアを中心としたシステムであり，このシステム
をインターネット上で運用し，DNSサーバを悪用する不正活動を観測する．我々は DNSアンプ攻撃と推
測される通信を DNSハニーポットが多数観測できていることを検証実験により確認した．また，DNSハ
ニーポットを用いた 1年間以上の長期観測の事例から DNSアンプ攻撃の傾向や特徴を分析する．この結
果，DNSハニーポットを用いて DNSアンプ攻撃の動向を継続的に観測・分析することは，DNSアンプ攻
撃への対策技術を検討するにあたり有効であることを示す．
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Abstract: Domain Name System (DNS) plays an important role to map domain names to their informa-
tion such as IP addresses on the Internet. DNS is also used for malicious activities. In particular, DNS
cache servers which allow recursive queries from anywhere on the Internet can be the root cause of DNS
amplification attack, a kind of Distributed Denial-of-Service attack. These days, problems posed by DNS
amplification attacks become serious and there is a compelling need for effective countermeasures. However,
since the details of these attacks are not well studied or reported, it is important to observe and understand
their trends and characteristics. In this paper, we propose a concept of DNS honeypot - a method for observ-
ing malicious activities that abuse DNS servers. DNS honeypot is a system based on a dummy DNS server,
and observes malicious activities that abuse DNS servers on the Internet. The result of our experiment with
DNS honeypots shows that our method is effective for observing and analyzing DNS amplification attacks.
As a result of long-term evaluation experiment over one year, we also analyze the trends and characteristics
of DNS amplification attacks which our DNS honeypots observed.
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1. はじめに

Domain Name System（DNS）[1] は，インターネット

上でドメイン名と IPアドレス等の情報を対応付ける重要

な役割を果たしている．DNSはインターネット上の不正
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活動によっても利用されており，特に，インターネット上

の任意のホストからの再帰的な名前解決を許可する DNS

キャッシュサーバ（オープンリゾルバ）は，DNSアンプ攻

撃と呼ばれる分散型サービス妨害（DDoS）攻撃が行える

要因となっている [2]．

Open Resolver Project [3] によると，DNS の待ち受け

ポートである 53/UDPへのインターネット上の任意のホ

ストからの DNSクエリに対して応答するサーバは，2013

年 11月現在，インターネット上に 2,800万台近く存在し

ており，これらが DNSアンプ攻撃の要因となっている．

2013年 3月に発生したスパム対策組織 Spamhaus [4]を標

的とした DDoS攻撃では，DNSアンプ攻撃が実行手段と

して利用され，ピーク時には 120Gbpsもの通信が関係す

るネットワークに流れ込み，上流の Tier 1プロバイダでは

一時 300 Gbpsの通信を観測したと報告されている [5], [6]．

また，DDoS攻撃対策サービスを提供する Prolexic社 [7]

も，2013年 5月末に 167Gbpsに達する DNSアンプ攻撃

の対応にあたったことを公表している [8]．このように，近

年，DNSアンプ攻撃による被害が深刻化しており，早急な

対策が求められている．

DNSアンプ攻撃の負荷を軽減する技術に関する研究と

しては論文 [9], [10]が，DNSに関係する不正活動を，未使

用のアドレス空間であるダークネットの通信に着目して分

析した研究としては論文 [11], [12]があげられる．しかし，

DNSアンプ攻撃の実態には不明確な部分が多いため，これ

らの攻撃を観測して分析し，その傾向や特徴を明らかにす

ることがその対策を行うために重要である．

本論文では，DNSサーバを悪用する不正活動を観測す

る手法として DNSハニーポットを提案する．DNSハニー

ポットは囮（おとり）となる DNSサーバソフトウェアを

中心にしたシステムである．本システムをインターネット

上で運用することにより，DNSアンプ攻撃等の DNSサー

バを悪用する不正活動を観測する．

提案手法を一般 ISP回線下で運用した結果，DNSハニー

ポットは DNSアンプ攻撃と推測される通信を多数観測し

ており，提案手法が DNSアンプ攻撃の観測・分析に有用

であることを確認した．また，DNSハニーポットを用い

た 1年間以上の長期観測の事例から，提案手法が観測した

DNSアンプ攻撃を分析した結果として，オープンリゾルバ

を悪用する DNSアンプ攻撃の傾向，攻撃対象となる国や

組織，DNSアンプ攻撃に利用されるドメイン名，DNSア

ンプ攻撃の DNSクエリパケットに含まれる特徴等を明ら

かにした．

本研究の貢献としては，まず DNSアンプ攻撃等の DNS

サーバを利用する不正活動を観測する手段として，DNSハ

ニーポットの概念を提案し，本手法が一般 ISP回線下での

運用においても，DNSアンプ攻撃の観測・分析に有用であ

ることを確認したことがあげられる．また，長期観測の結

果として，一般 ISP回線下に存在するオープンリゾルバを

悪用するDNSアンプ攻撃の傾向や，観測されるDNSアン

プ攻撃の DNSクエリに含まれる特徴を明らかにしたこと

も，DNSアンプ攻撃を分析するうえで重要な指標になると

考えられる．DNSハニーポットを用いて DNSアンプ攻撃

の動向を継続的に観測・分析することは，DNSアンプ攻撃

の対策技術への応用が期待できる．

本論文の構成は次のとおりである．2章で DNSアンプ

攻撃について説明する．3章で DNSハニーポットの概要

と，本研究における実装を説明し，4章で検証実験とその

結果を述べる．5章で我々の DNSハニーポットが観測し

た DNSアンプ攻撃と推測される通信の具体例を述べ，最

後に，6章でまとめと今後の課題を述べる．

2. DNSアンプ攻撃

DNSアンプ攻撃とは，DNSサーバを通信の増幅器（Am-

plifier）として利用する攻撃である [13]．DNSの通信は，

主に要求（クエリ）とそれに対する応答（レスポンス）か

らなり，DNSのフォーマットに則った通信であれば，要

求よりも応答のデータサイズが大きくなる性質がある．そ

のため，応答のデータサイズが大きいドメイン名の名前解

決を多量に DNSサーバに要求することにより，その通信

を増幅させ，ネットワークの帯域を圧迫する攻撃が可能に

なる．また，DNSの通信は主に UDPで行われるため，送

信元 IPアドレスの詐称することが容易である．そのため，

送信元 IPアドレスを攻撃対象に詐称した DNSクエリを

DNSサーバに送信することにより，その応答を攻撃対象

に集中させ，ネットワーク帯域を圧迫する攻撃が可能にな

る．送信元 IPアドレスを詐称した DNSクエリは，その応

答が DNSキャッシュサーバで反射（Reflection）している

ようにみえることから，DNSリフレクション攻撃とも呼ば

れる．DNSを用いた DDoS攻撃では，DNSの増幅する性

質と UDPの送信元が偽装可能な性質の両性質が利用され

るため，DNSアンプ攻撃と DNSリフレクション攻撃はほ

ぼ同義として用いられることが多い．本論文では，以降，

DNSアンプ攻撃に記述を統一する．

DNSアンプ攻撃には攻撃者が操作するボットネットと

インターネット上に多数存在するオープンリゾルバが利用

されることが多い [14], [30]．攻撃者は，ボットネットを操

り，送信元 IPアドレスを攻撃対象に詐称した DNSクエ

リを多数のオープンリゾルバに送信する．オープンリゾル

バは詐称された IPアドレスに応答を返すが，このとき応

答のデータサイズが大きくなるドメイン名を要求すること

で，攻撃対象には多数の増幅された応答が集中する．その

結果，攻撃対象のネットワーク帯域が飽和し，サービス不

能状態に陥る（図 1）．

このように，DNSアンプ攻撃は特定のサービスの脆弱性

を狙う攻撃ではなく，標的のネットワークに対する攻撃で

c© 2014 Information Processing Society of Japan 2022



情報処理学会論文誌 Vol.55 No.9 2021–2033 (Sep. 2014)

図 1 DNS アンプ攻撃

Fig. 1 Model of DNS amplification attack.

ある．DNSアンプ攻撃では，オープンリゾルバが踏み台

として利用されるため，被害者は攻撃者の特定が困難であ

る．また，踏み台となるオープンリゾルバには，設定の誤

りによりオープンリゾルバと動作している DNSサーバだ

けでなく，オープンリゾルバとして機能する問題を有する

ネットワーク機器も存在する [31]ため，インターネット上

のすべてのオープンリゾルバに対処することも難しい．

増幅効果があり，かつ，UDP を使うサービスであれ

ば，同様の攻撃は可能であり，DNS以外でも CHARGEN

（19/UDP）やNTP（123/UDP），SNMP（161, 162/UDP）

等のサービスが悪用され始めている [14], [15]．本論文で

は，UDPでサービスを提供する DNS通信のみを研究の対

象とし，他のサービスに関しては今後の課題とする．

3. DNSハニーポット

本章では，DNSを利用する不正活動を観測する手法とし

て，DNSハニーポットを提案する．ハニーポットとは，不

正使用されることに価値を持つ情報システム資源であり，

不正アクセスの手法やその傾向等を観測，分析することを

主な目的としている [32]．本論文で提案する DNSハニー

ポットは，DNSサーバソフトウェアを中心とするシステム

である．たとえば，DNSアンプ攻撃の観測を想定した場

合，攻撃者が本システムを踏み台として利用することによ

り，不正活動の観測，分析が可能となる（図 2）．

本章の構成は次のとおりである．まず，3.1節で DNSハ

ニーポットの要件をまとめる．3.2節で，DNSハニーポッ

トのシステム概要を説明し，3.3節で本研究における実装

を説明する．

3.1 システムの要件

DNSハニーポットに求められる要件としては，「観測可

能性」と「安全性」の 2つがあげられる．

観測可能性とは，提案手法により攻撃者の不正使用を観

測できる性質である．本研究では，DNSアンプ攻撃を主

図 2 提案手法のアイディア

Fig. 2 Idea of our proposed method.

図 3 DNS ハニーポットの構成と観測システム

Fig. 3 Architecture of DNS honeypot and observation system.

な観測対象とするが，他の不正使用に関しても観測できる

ことを目標とする．次に，安全性とは，観測地点で動作し

ているシステムが外部の環境になるべく影響を与えず，安

全に観測，分析できる性質である．安全性を満たすために

は，通信量やその内容によって外部への通信を制限する必

要がある．

DNSアンプ攻撃の観測を想定する場合，踏み台とする

オープンリゾルバの応答能力を事前に検査する攻撃者の存

在を仮定すると，通信量を制限することにより，DNSハ

ニーポットで攻撃が観測できなくなる可能性がある．その

場合，観測可能性と安全性はトレードオフの関係にあり，

目的に応じてこれらの要件を調整していく必要がある．

3.2 DNSハニーポットの構成

DNSハニーポットの構成と観測システムの概要を図 3

に示す．DNSハニーポットは，DNSサーバを悪用する不

正活動を観測，分析することを目的としており，「DNSサー

バ」，「アクセスコントローラ」，「DNSハニーポットマネー

ジャ」の 3つの要素から構成される．なお，図 3 では，実

線が通信・データの流れを，破線はシステム制御を表す．

まず，DNSサーバは外部からの DNSクエリに対して応

答する役割を担う．ここでは，DNSサーバはインターネッ

ト上の任意の場所から不正利用が可能になるように設定す

る．次に，アクセスコントローラはDNSサーバとインター
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図 4 DNS ハニーポットの実装

Fig. 4 Implementation of DNS honeypot.

ネットの間に介在し，DNSサーバに悪用された場合に外部

に与える影響を少なくするように通信を制御する役割を担

う．そして，DNSハニーポットマネージャは，DNSサー

バやアクセスコントローラといった DNSハニーポットを

構成する要素の制御，および，ログの出力を担当する．

ハニーポットを用いて通信の分析を行う場合，単体では

なく複数のハニーポットの通信を分析することで，各観測

点の観測結果の比較や相関等，より詳細な分析が可能にな

る．そこで，DNSハニーポットを運用する観測システムに

おいても，図 3 のように「収集部」と「分析部」の 2つに

わけて複数のハニーポットを運用する．

「収集部」は，インターネットに接続した複数の観測点

から構成される．各観測点で DNSハニーポットを動作さ

せ，DNSの要求や応答のログを収集する．各観測点で収集

したログは「分析部」に転送され，そこで各観測点の DNS

通信の分析，および，複数点の DNS通信の相関分析を行

い，分析結果を出力する．

3.3 実装

本論文の検証実験では，図 4 のように DNSハニーポッ

トを実装した．各観測点に Linux ディストリビューショ

ンの 1つである Ubuntu [16]がインストールされたマシン

を 1台割り当て，それぞれのマシン上に DNSハニーポッ

トを実装した．DNS ハニーポットは，DNS サーバとし

て BIND [17]，アクセスコントローラとして iptables [18]，

DNSハニーポットマネージャとして Linux標準のコマン

ド，および，制御用のシェルスクリプトを用いて実装した．

DNSサーバはインターネット上の任意のホストからの再

帰的な名前解決を許可，すなわち，オープンリゾルバとし

て動作するように設定し，DNSハニーポットマネージャ

は解析者が操作できるようにした．通信ログのキャプチャ

には tcpdump [19]を用い，BINDから出力されるクエリロ

グ，および，tcpdumpによって出力した pcapファイルを

DNSハニーポットの出力とした．

4. 検証実験

本章では，3章で説明した DNSハニーポットの検証実

験，および，実験結果について述べる．

本章の構成は次のとおりである．まず，4.1節で実験の

目的をまとめ，4.2節で実験方法を述べる．4.3節で実験結

果を説明し，4.4節で，DNSハニーポットが観測したDNS

クエリに含まれる各種プロトコルのフィールド値の分析結

果を述べる．そして，4.5節で実験結果に関する考察を述

べる．

4.1 実験の目的

本実験の目的は，DNS ハニーポットが DNS サーバを

悪用する不正活動を観測可能か否か検証すること，およ

び，DNSハニーポットで観測される通信の特徴を分析する

ことである．本実験では，DNSアンプ攻撃を主な観測対

象ととらえ，その傾向と特徴の分析を行う．具体的には，

DNSハニーポットが観測した日ごとの DNSクエリ数の推

移，DNSクエリの送信元 IPアドレスが属する国およびAS

（Autonomous System）番号，DNSアンプ攻撃で利用され

るドメイン名等を分析する．なお，DNSアンプ攻撃の場

合，送信元の IPアドレスは，詐称された攻撃対象の IPア

ドレスである．

また，DNSハニーポットで観測した DNSクエリに含ま

れる各種フィールド値の統計情報を分析し，DNSアンプ攻

撃に含まれる特徴を明らかにする．これは，フィールド値

に見られる特徴が，DNSアンプ攻撃を行う実体（マルウェ

アや攻撃ツール）の特定や，攻撃の分類に有効な指標とし

て期待できるためである．

4.2 実験方法

検証実験では，まず攻撃者が一般 ISP回線下のDNSサー

バを不正使用するか否かを 1台の DNSハニーポットを用

いて検証した（観測点 1，DNS-HONEY1）．この実験にお

いて，DNSアンプ攻撃と推測される通信を観測したこと

を確認したのち，別の一般 ISP回線下に DNSハニーポッ

トを 1台追加した（観測点 2，DNS-HONEY2）．本研究で

は，これらの 2台のDNSハニーポットが観測したDNS通

信を分析する．

各観測点の概要を表 1 に示す．2つの観測点は別の ISP

ネットワークに属しており，各 DNSハニーポットはオー

プンリゾルバとして動作している．観測開始当初は観測可

能性を優先するため通信制限は行わず，手動で制御する程

度にとどめたが，観測点 1では 2013年 8月 3日以降（8

月 25日～9月 7日を除く），観測点 2では 5月 27日以降，

外部環境への影響を考慮し（安全性の確保），iptablesの

hashlimit機能を用いて同一 IPアドレスへの応答を 1 pps

（Packet Per Second）に制限した．また，観測点 1では，
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表 1 各観測点の概要

Table 1 Overview of observation points.

観測期間中に 9回，観測点 2では 5回，IPアドレスが変更

されている．

4.3 実験結果

DNSハニーポットは一般に公開しているサービスではな

いため，そこで観測される通信は，DNSサーバの探索を目

的とするスキャンや DNSアンプ攻撃等，不正活動に関係

する可能性が高い．また，我々がこれまでに観測してきた

DNSアンプ攻撃と推測される通信は，その実行方法（たと

えば，攻撃で発生する通信量や，攻撃対象の IPアドレス

数，攻撃の継続時間等）が様々であり，一連の通信が DNS

アンプ攻撃か否かの閾値を決定することは困難である．そ

こで，本論文では，暫定的に，1から数十パケットの DNS

クエリを DNSサーバの探索を目的としたスキャン，数百

から数十万の連続した DNSクエリを DNSアンプ攻撃と

し，DNSハニーポットで観測される DNS通信はこの 2種

類であると仮定する．また，スキャンよりも DNSアンプ

攻撃で発生する DNSクエリの数が多いことから，以降の

分析では，DNSハニーポットで観測した DNSクエリを分

析して得られる統計値は，DNSアンプ攻撃の傾向や特徴が

強く反映されていると考える．

なお，DNSアンプ攻撃の観測例は 5章で取り上げ，以

降では，DNSハニーポットが観測した DNSクエリ数の推

移，DNSクエリの送信元 IPアドレス（DNSアンプ攻撃の

場合は，攻撃対象の IPアドレスを指す）の国名および AS

番号情報，DNSアンプ攻撃で利用されるドメイン名を分析

する．

表 2 各観測点で観測した DNS クエリの概要

Table 2 Overview of DNS queries that DNS honeypots

observed.

4.3.1 DNSクエリ数の推移

表 2に各観測点で観測したDNSクエリの概要を示す．2

地点の DNSハニーポットは，2013年 10月 31日までに合

わせて 4,700万近くの DNSクエリを観測した．これらの

DNSクエリを分析したところ，99.9%以上のクエリが再帰

的な問合せを要求していたことから，ほとんどのDNSクエ

リは DNSキャッシュサーバに対するクエリであった．ま

た，99.5%以上のクエリがEDNS0（Extension Mechanisms

for DNS）による拡張クエリであった．EDNS0とは，DNS

で 512オクテット以上の大きなデータを転送する際に用い

られる規格 [28]である．このことから，ほとんどの DNS

クエリは大きな応答を取得しようとしていたといえる．

2つの観測点で観測した日ごとの DNSクエリ数の推移

を図 5 に示す．DNSクエリがほとんど観測されない日も

あれば，1日で非常に多く DNSクエリが観測される日も

存在した．全体の傾向として，観測開始当初（2012年 10

月）は，DNSクエリがほとんど観測されていなかったが，

2013年以降，特に，2013年 4月後半以降にクエリ数が増

加していた．その中でも，2013年 9月 2日には，観測点

1（DNS-HONEY1）で 1日あたり 500万以上の DNSクエ

リを観測しており，2013年 10月以降も 1日数十万のDNS

クエリを観測していた．

4.3.2 送信元 IPアドレスの国およびAS番号

DNSクエリの送信元 IPアドレスから送信元の国情報と

AS番号を特定し，送信元の国名およびAS番号別に全観測

期間の DNSクエリ数を整理した．図 6，図 7 に DNSク

エリ数の多い上位 10の国名および AS番号を示す．多量

の DNSクエリを送信してくる国名および AS番号は，送

信元が詐称された DNSアンプ攻撃の被害者であると考え

ることができる．なお，国情報および AS番号は，2013年

10月 28日に取得したMaxMind社の GeoLite [20]のデー

タベースを用いて特定し，IPアドレスが属する国情報や

AS番号が観測時から変更されている可能性については考

慮しない．

DNSアンプ攻撃の被害を受けている国名とAS番号には

顕著な偏りが確認できる．国別で見ると，アメリカ合衆国

が一番多く，これにフランス，ルーマニア等の欧米諸国が

続く．また，AS番号別では，欧米を中心に展開するWeb

ホスティング会社の OVH Systems（AS16276）が一番多
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図 5 DNS ハニーポットで観測した DNS クエリ数の推移（日ごと，縦軸対数）

Fig. 5 Changes in the number of DNS queries that DNS honeypots observed (Daily,

axis of ordinate is logarithmic).

図 6 DNSハニーポットで観測したDNSクエリの送信元の国名（上

位 10）

Fig. 6 Source countries of DNS queries (TOP 10).

く，以降，Webホスティングサービスやクラウドサービス

等を運営する企業が続いており，これらの企業が主な攻撃

対象となっていることが分かる．

4.3.3 利用されるドメイン名

DNSハニーポットで観測した DNSクエリの中で，要求

された回数が多い上位 10個のドメイン名を図 8 に示す．

両観測点とも，ドメイン名に対する ANYの要求が多く確

認された．DNSクエリでは，ドメイン名と同時に取得する

情報の種類を表す資源レコードの型（たとえば，Aレコー

ドは IPアドレス，NSレコードは権威サーバのホスト名）

を要求する．その型に ANYを指定することにより，対応

するすべてのレコードの応答を取得することが可能であ

り，ドメイン名によっては ANYの要求に対する応答は非

常に増幅率が高くなることがある．

図 7 DNS ハニーポットで観測した DNS クエリの送信元の AS 番

号（上位 10）

Fig. 7 Source ASes of DNS queries (TOP 10).

図 8 DNS ハニーポットで観測したドメイン名（上位 10）

Fig. 8 Domain names that DNS honeypot observed (TOP10).
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表 3 DNS ハニーポットで観測したドメイン名の応答サイズと増

幅率

Table 3 Response sizes and amplification factors of domain

names that DNS honeypots observed.

表 4 一般的なドメイン名の応答サイズと増幅率（2013 年 11 月 25

日現在）

Table 4 Response sizes and amplification factors of general

domain names.

図 8 に示したドメイン名の要求に対する応答サイズおよ

び増幅率を表 3 に，一般的なドメイン名の要求に対する

応答サイズおよび増幅率を表 4 に示す．なお，ここでは

Alexa [23]で公開されている人気サイトランキングの上位

10個のドメイン名を一般的なドメイン名として利用した．

DNSハニーポットで多く観測されたドメイン名の応答

のデータサイズは，一般的なドメイン名の応答に比べ増幅

率が高く，DNSアンプ攻撃に悪用しやすいものであること

が分かる．

図 9 IP ヘッダの ID 値の分布（ID = 10001～11000 までを抜粋，

縦軸対数）

Fig. 9 Distribution of ID field’s values in IP header (from 10001

to 11000, axis of ordinate is logarithmic).

4.4 DNSクエリパケットの分析

本節では，DNSハニーポットで観測した DNSクエリに

ついて，各種通信プロトコルに含まれるフィールド値の分

析を行う．本分析で対象とするものは，IP，UDP，DNS

の各種ヘッダ，および，DNSメッセージに含まれるフィー

ルド値である．ただし，IPヘッダに含まれる送信元 IPア

ドレス，DNSのメッセージに含まれるドメイン名および資

源レコードの型は 4.3節で分析したため，本節では分析の

対象としない．

分析の結果，IPヘッダの ID値，TTL値，UDPヘッダ

の送信元ポート番号，DNSヘッダの ID値等に顕著な特徴

を確認した．以下で各フィールド値の概要とその特徴を説

明する．

4.4.1 IPヘッダの ID値

IPヘッダに含まれる IDフィールドの値は，IPパケット

の分割，再構成で利用される 16 bitの識別子である．この

ID値の割当てはシステムの実装依存であるが，識別子の

性質上，同じ通信の他の IPパケットと IDの値が重複しな

いような実装が求められている [24]ため，特定の ID値が

突出して高い頻度で利用されることはないはずである．

DNSハニーポットで観測した DNSクエリパケットに含

まれる IPヘッダの ID値の頻度分布の一部を図 9 に示す．

各 ID値を有するパケットは平均的に観測されていたが，一

部の ID値が高頻度で観測された．特に，DNS-HONEY2

では，高頻度で観測される ID値は規則的であり，256ごと

に確認され，図 9 で示す以外の範囲の ID値においても同

様の規則性がみられた．そこで，高頻度に観測された ID

値を含む DNSクエリを分析した結果，単一あるいはある

範囲の ID値のみを使用するDNSアンプ攻撃が多数確認さ

れた．

4.4.2 IPヘッダの TTL値

IPヘッダに含まれる TTLフィールドの値は，IPパケッ

トの残りの生存時間を表す 8 bitの数値である．現在の実

装では，パケットがルータを 1 つ経由するごとに 1 ずつ

TTL値が減少され，TTLが 0になるとパケットは破棄さ
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図 10 IP ヘッダの TTL 値の分布（縦軸対数）

Fig. 10 Distribution of TTL values in IP header (axis of ordi-

nate is logarithmic).

れる．このようにすることで，IPパケットがネットワーク

上を無限に巡回することを防止している．

この TTLの初期値は OSごとに特徴的であり，UDPパ

ケットの場合，Windows XP以降のWindows OSは 128，

MacOS Xや Ubuntu 12.04は 64である．現在のインター

ネットでは，パケットが対象ホストに到達するまでに経由

するルータ数は最大 30台程度といわれており，多くの実

装では，初期値として 30以上の 2のべき乗値（具体的に

は，32，64，128，255 *1）周辺の値を採用している [25]．

DNSハニーポットで観測した DNSクエリパケットに含

まれる IPヘッダの TTL値の分布を図 10 に示す．図よ

り，DNSハニーポットで観測されるDNSクエリの多くは，

初期値を 64，128，255とするものの 3つに分類できること

が分かる．ただし，DNS-HONEY1では，TTLの初期値が

この 3つにあてはまらない DNSクエリも一定数存在した．

4.4.3 UDPヘッダの送信元ポート番号

UDPヘッダに含まれる送信元ポート番号は，コンピュー

タどうしの通信で利用される 16 bit の番号である．DNS

サーバ側は通常 53番ポートで待ち受けるが，クライアン

ト側で使用するポート番号はシステムの実装依存であり不

定である．近年のシステムでは，DNSキャッシュポイズニ

ング攻撃の対策のため，送信元ポート番号をランダムに選

択することが求められている [26], [27]．そのため，観測さ

れる通信では，UDPヘッダの送信元ポート番号の分布は

一様になるはずである．ただし，TCP/IPネットワークの

主要プロトコルで使用されるウェルノウンポート（0から

1023番）は使用されない．

DNS ハニーポットで観測した DNS クエリパケットの

送信元ポート番号の分布の一部を図 11 に示す．図より，

DNSクエリ数はほとんどのポート番号で平均的に分布し

ているが，一部のポート番号が頻繁に利用されていること

が確認できる．頻繁に利用されていた値を送信元ポート番

号とする DNSクエリパケットを分析したところ，その値

を送信元ポート番号とする DNSアンプ攻撃と推測される

*1 8 bit で表せる最大値 255 であるため，256 ではなく 255 が利用
される．

図 11 UDP ヘッダの送信元ポート番号の分布（ポート番号 =

25001～26000 を抜粋，縦軸対数）

Fig. 11 Distribution of source port numbers in UDP header

(from 25001 to 26000, axis of ordinate is logarithmic).

図 12 DNS ヘッダの ID 値の分布（ID = 10001～11000 を抜粋，

縦軸対数）

Fig. 12 Distribution of ID field’s values in DNS header (from

10001 to 11000, axis of ordinate is logarithmic).

通信が多数確認された．また，ウェルノウンポートを送信

元とする攻撃も多数観測されていた．

4.4.4 DNSヘッダの IDフィールド値

DNSヘッダに含まれる IDフィールドの値は，DNSの

要求と応答を対応付けるための 16 bitの識別子である．こ

の ID値の割当てはシステムの実装依存であるが，識別子

の性質上，他の DNSクエリと IDの値が重複しないよう

な実装が必要である．また，送信元ポート番号と同様に，

DNSキャッシュポイズニング攻撃対策のため，ID値はラ

ンダムに選択することが求められている [26], [27]．そのた

め，観測される通信ではDNSヘッダの IDフィールド値の

分布は一様になるはずである．

DNSハニーポットで観測した DNSクエリのヘッダに含

まれる ID値の分布の一部を図 12 に示す．DNSヘッダの

ID値は，IPヘッダの ID値や UDPヘッダの送信元ポート

番号に比べて平均的な分布をとっておらず，一部の値が頻

繁に利用される傾向があった．そこで，頻繁に使用されて

いた値を DNSヘッダの IDに持つ DNSクエリを分析した

ところ，その ID値のDNSクエリのみを継続して使用する

DNSアンプ攻撃が多数確認された．
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4.5 実験結果に関する考察

4.5.1 DNSアンプ攻撃の傾向と特徴

DNSハニーポットが観測した DNSクエリ数は，観測開

始当初の 2012年 10月は 1日平均 189クエリ，2013年 10

月現在は 1日平均 34万クエリであった．観測したクエリ

数は日によって多少の変動があるものの，1日の平均クエ

リ数は 1年間で約 1,800倍に増加していた．我々が観測し

ているDNSクエリは，DNSハニーポットが観測するDNS

クエリのみであるため，その結果から全体的な傾向を把握

することは困難だが，DNSハニーポットで観測される傾向

がインターネット上のオープンリゾルバにあてはまると仮

定すると，この 1年間で DNSアンプ攻撃による被害が深

刻化していると考えることができる．

また，攻撃対象となる ASには顕著な偏りがみられた．

これらの ASに対する攻撃を分析したところ，観測期間中

に最も多くのDNSクエリの送信元であったOVH Systems

は，2013年のはじめから観測期間終了時まで継続して攻撃

を受けており，攻撃者によって執拗に攻撃が行われていた

ことが分かる．

DNSアンプ攻撃に利用されていたドメイン名（表 3）は，

通常のドメイン名（表 4）と比較して，いずれも増幅率が高

かった．DNSアンプ攻撃には，isc.orgや ripe.net，doc.gov

等正規の目的で利用されているドメイン名が悪用される場

合もあったが，それ以外のドメイン名も存在していた．後

者のドメイン名は，DNSハニーポットで多量に名前解決

されていたことに加え，200以上の IPアドレスや大きな

TXTレコードが応答として登録されていたため，増幅率

は非常に高いものであった．また，これらのドメイン名を

Web検索エンジンで検索したところ，特定の組織に関係す

る記述を見つけることができなかった．以上のことから，

これらのドメイン名は攻撃者が DNSアンプ攻撃のために

独自に用意したものであると我々は考えている．

4.5.2 各種フィールド値の分布

4.4節で見たように，DNSハニーポットで観測したDNS

クエリには，IPヘッダの IDフィールド値，UDPヘッダの

送信元ポート番号，DNSヘッダの IDフィールド値に顕著

な偏りがみられた．頻繁に使用されていたフィールド値を

持つ DNSクエリを分析したところ，DNSハニーポットが

観測した攻撃の一部では，固定あるいはある範囲のフィー

ルド値が継続して使用されていた．このフィールド値の偏

りは，攻撃者が使用したボット等のパケットを送信するプ

ログラムの特徴が現れたものであると我々は考えている．

また，IPヘッダの TTL値も，その初期値を推測すること

により，送信元の OSや独自のパケット送信プログラムの

指標にすることができる．

これらの特徴の分析を進めることにより，DNSアンプ攻

撃を実行するマルウェアや攻撃ツールのような実体の特定

や，DNSアンプ攻撃の分類への応用が期待できる．

表 5 ダークネットと DNS ハニーポットの DNS クエリ数の比較

（2013 年 10 月分）

Table 5 Comparison of the number of DNS queries between

darknet and DNS honeypot (October, 2013).

4.5.3 ダークネット観測との比較

受信パケットに対してまったく返答を行わないダーク

ネット観測において観測される DNSクエリ数と，受信パ

ケットに対して正しい応答を返す DNSハニーポットにお

いて観測される DNS クエリ数を比較する．DNS ハニー

ポットは ISP回線下で動作するが，ISPから割り当てられ

る IPアドレスは，そのアドレスで応答を返すホストがい

なければ，ダークネットと考えることができる．そのため，

これらのクエリ数を比較することにより，DNSクエリに対

する応答の有無が観測結果に与える影響，すなわち，DNS

ハニーポットを設置したことによる効果を検証することが

可能だと考える．

本検証では，DNSハニーポットが観測した DNSクエリ

と，nicter [21]の NONSTOP [22]で提供される/16規模の

ダークネットセンサが観測した DNSクエリの 2013年 10

月分を用いた．2013年 10月の 31日間に DNSハニーポッ

トが観測した DNSクエリ数，および，ダークネットセン

サが観測したDNSクエリ数を表 5 に示す．31日間のダー

クネット観測で，53/UDP宛の通信は約 2,500万パケット

存在した．DNSクエリは各 IPアドレスに平均的に分布し

ており，1つの IPアドレスで 1カ月に観測する DNSクエ

リ数は平均 380パケット，1日あたりに換算すると 12パ

ケット程度であった．一方，オープンリゾルバとして動作

する DNSハニーポットでは，2013年 10月に 1日平均 34

万の DNSクエリを観測した．このことから，DNSハニー

ポットを設置することにより，DNSアンプ攻撃を中心とす

る多くの不正活動が観測可能になったと考えている．

なお，比較対象としたダークネットは長期間にわたり，

応答を返さない状態であるのに対して，ISP回線ではDNS

ハニーポットにアドレスが割り当てられる前は，他のユー

ザにより使用されているため，完全に同一の条件での比較

ではないが，このような条件の差異を考慮しても DNSハ

ニーポット設置に起因する DNSクエリ数の増加は顕著と

いえる．

4.5.4 通信制御と IPアドレスの変更の影響

検証実験では，外部に与える影響を考慮し，各観測点で

同一 IPアドレスに対し 1 ppsの出力制限を行った．この

通信制御が観測に与えた影響については不明であるが，通
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信制御後も継続して DNSアンプ攻撃と推測される通信が

多数観測されていることから，通信制御の有無を確認せず

にオープンリゾルバを悪用する攻撃者が相当数存在すると

我々は考えている．しかし，提案手法のような技術が広く

展開されるに従い，攻撃者が事前に DNSサーバの応答能

力を確認することが十分に考えられるため，今後は観測可

能性と安全性の調整がより重要になることが予想される．

また，4.2節で述べたように実験期間中に，観測点 1で

は 9回，観測点 2では 5回，観測点の IPアドレスが変更さ

れている．IPアドレスの変更により，攻撃者は踏み台とす

るオープンリゾルバ（この場合は DNSハニーポット）の

IPアドレスを把握できなくなるため，DNSハニーポット

では攻撃が観測されなくなるはずである．実際，IPアドレ

スの変更直後に観測されるDNSクエリは，1日あたり 0～

数百クエリ程度であり，これらはスキャンと考えられる．

しかし，多量のクエリが DNSハニーポットで観測される

ようになった 2013年 4月以降，IPアドレス変更の数日後

には，DNSアンプ攻撃と考えられる多量の名前解決が観測

されるようになっていた．このことは，攻撃者がオープン

リゾルバの探索を継続的に実施しており，その活動が以前

と比べて活発化していることを示唆している．

5. DNSアンプ攻撃の観測例

本章では，検証実験において我々の DNSハニーポット

が観測した DNSアンプ攻撃のうち，2つの具体的な事例

を取り上げる．

5.1 事例 I：CloudFlareに対する攻撃

我々が観測する DNSハニーポットは，CloudFlare社，

Prolexic社（1章参照）をはじめとするホスティングサー

ビスや DDoS対策サービスに関連するネットワークへの攻

撃を定常的に多数観測している．本節では，2013年 5月に

観測した CloudFlare関連ネットワークへのDNSアンプ攻

撃について記述する．

この攻撃は 2013年 5月 22日午前 5時 34分（JST）か

ら DNS-HONEY2で観測された．攻撃対象は CloudFlare

が所有すると推定される 5 つの IP アドレスであり，利

用されたドメイン名と型は www.58wgw.com（ANY）と

ripe.net（ANY）の 2種類である．応答のログから，ripe.net

（ANY）には十分な増幅効果があることを確認したが，

www.58wgw.com（ANY）は増幅効果が小さかった．ただ

し，www.58wgw.comの応答に含まれる IPアドレスは，攻

撃対象の IPアドレスのうちの 2つを指しており，攻撃と

何らかの関係があるものと我々は考えている．

5つの IPアドレスから DNSハニーポットへの DNSク

エリ数*2の推移を図 13 に示す．この攻撃は数回の小休止

をはさみつつ，約 1日半にわたって実行されていた．この

ときの DNSクエリの IPヘッダに含まれる TTL値の分布

図 13 事例 I：CloudFlareに対する DNSアンプ攻撃で観測された

クエリ数の推移

Fig. 13 Case I: Changes in the number of queries that were

observed in a DNS amplification attack against Cloud-

Flare.

図 14 事例 I：CloudFlareに対する DNSアンプ攻撃で観測された

DNS クエリパケットの TTL 値の分布

Fig. 14 Case I: Distribution of TTL field’s values in DNS

queries that were observed in a DNS amplification at-

tacks against CloudFlare.

は，図 14 のように 101～110に平均的に分散していた．こ

れは，実際に DNSクエリを送信したホストから DNSハ

ニーポットまでにパケットが通過した経路が 10以上存在

していており，この結果は，実際の送信元が 10以上のホ

ストであることを示唆している．さらに，この攻撃で観測

された DNSヘッダに含まれる ID値の分布には大きな偏

りがみられたことから，これらは同じパケット送信プログ

ラムによって生成されていると考えられる．以上のことか

ら，この攻撃ではボットネットが利用されていたものだと

考えている．

*2 ここでは，DNS アンプ攻撃で踏み台とされたオープンリゾルバ
1 台あたりから，攻撃対象に流れ込む応答の数と考えることがで
きる．また，このクエリ数は 1分間に観測した DNSクエリ数を
60秒で割った値（1分あたりの平均の pps）を記載している．事
例 II の図 15 も同様．
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図 15 事例 II：ネットワーク分散型の DNS アンプ攻撃で観測され

たクエリ数の推移

Fig. 15 Case II: Changes in the number of queries that were

observed in a DNS ampification attack to distributed

network.

図 16 事例 II：ネットワーク分散型の DNS アンプ攻撃で観測され

た DNS クエリの送信元 IP アドレスの推移

Fig. 16 Case II: Changes in source IP addresses of DNS queries

that were observed in a DNS ampification attack to

distributed network.

5.2 事例 II：ネットワーク分散型のDNSアンプ攻撃

我々のDNSハニーポットが観測したDNSアンプ攻撃で

は，攻撃対象の IPアドレスは 1～数個程度であることが多

い．しかし，2013年 5月 29日に観測した攻撃では，攻撃

対象の IPアドレスが同一ネットワーク内の 100個に分散

していた．

この攻撃は，2013年 5月 29日午前 11時 14分（JST）

から DNS-HONEY1と DNS-HONEY2の両方で観測され

た．利用されたドメイン名は ripe.net（ANY）である．観

測された DNSクエリの送信元 IPアドレスは第 1から第 3

オクテットが同一であり，第 4オクテットには 1から 100

までの値が使用されていた．

これらの IP アドレスからの DNS ハニーポットへの

DNSクエリ数の時間推移を図 15 に示す．DNS-HONEY1

と DNS-HONEY2で攻撃の開始時刻，終了時刻は同期し

ていた．また，DNSクエリの IPヘッダに含まれる TTL

値も DNS-HONEY1では 107～116，DNS-HONEY2では

101～110に平均的に分散していた．

この攻撃で観測されたDNSクエリの送信元 IPアドレス

の時間変化を図 16 に示す．横軸が時刻，縦軸が DNSク

エリの送信元の IPアドレスを表しており，時刻 tに IPア

ドレス aからの DNSクエリを観測した場合，その座標（t,

a）に点をプロットしている．図 16 より，DNSクエリの

送信元 IPアドレスは時刻とともに機械的に推移している

ことが確認できる．これは，攻撃者が意図的に攻撃対象と

なる IPアドレスを分散させていたためだと考えている．

以上のことから，事例 IIの攻撃では，事例 Iと同様に，

DNSクエリを送信した実ホストはボットに感染したホス

ト群であると考えている．

6. まとめと今後の課題

本論文では，DNSサーバを悪用する不正活動を観測する

手法として DNSハニーポットを提案し，検証実験により，

提案手法は DNSアンプ攻撃と推測される通信を多数観測

していることを確認した．また，DNSハニーポットを用い

た 1年間以上の長期観測の事例から，DNSハニーポットが

観測した DNSクエリを分析し，観測開始当初である 2012

年 10月に比べ，DNSアンプ攻撃の被害が深刻化している

こと，DNSアンプ攻撃の攻撃対象となっている国や組織，

DNSアンプ攻撃に利用されるドメイン名を明らかにした．

さらに，DNSクエリに含まれるフィールド値を分析した結

果，パケットに含まれる各種プロトコルに，顕著な偏りが

みられることを明らかにし，これらが DNSアンプ攻撃の

実態解明や，その分類に期待できることを示した．以上の

ことから，DNSハニーポットを用いて DNSアンプ攻撃の

動向を継続的に観測・分析することは，DNSアンプ攻撃へ

の対策技術を検討するうえで有効である．

今後の課題としては，DNSハニーポットによる DNSア

ンプ攻撃の観測・分析を継続するとともに，検証実験で観

測した DNSアンプ攻撃を，ISPをはじめとするインター

ネットを運用する組織の実トラフィックと比較する等して，

より広い視点から観測した攻撃を裏付けることが必要で

あると考えている．また，本研究の分析結果より得られた

DNSアンプ攻撃の特徴の分析を進めることにより，DNS

アンプ攻撃の実体を明らかにするとともに，本研究から得

られる知見をもとにした DNSアンプ攻撃への対策技術を

検討していきたいと考えている．
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