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ITリスク学の提案と最近の動向
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概要：社会の ITシステムへの依存の増大にともない，ITシステム関連の安全の問題を従来の情報セキュ
リティ技術だけで解決するのは困難な時代になりつつある．このため，著者らは不正によるものだけでな
く，天災や故障ならびにヒューマンエラーも対象とし，ITシステムが扱う情報だけでなく ITシステム自
体や ITシステムが扱うやサービスに関連して発生する安全の総合的問題を「ITリスク」と呼び，それを
解決するための学問を「ITリスク学」と名づけ，研究を進めてきた．本論文では，最初に ITリスクへの
対策が重要となった背景を説明したのち，他のリスクと比べた ITリスクの特徴に関する分析結果を示す．
次に，ITリスク学の定義を明確にするとともに，ITリスク学を構成する要素技術を明らかにし，それらに
関する著者らの研究成果を報告する．最後に ITリスク学に関する世の中の最近の研究動向の紹介を行う．
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Abstract: With increase of the dependency of society on IT system, it is becoming difficult to solve safety
issue of IT system based on the conventional information security approach. Therefore, we proposed the
concept of “IT risks science” and continued the studies to solve comprehensive safety issues caused by not
only the injustice but also a natural disaster, failure of hardware and human error, and having the effect
not only to information treated by IT system but also IT system itself and services treated by IT system.
This paper explains the necessary background of measurers against IT risk, and then shows analytical results
of the IT risk characteristics compared with other risks. Next, the author makes the definition of IT risks
science clear, clarifies the elemental technologies to constitute IT risks science, and presents our research
activities on the IT risks science. Last of all, the recent research trends on the IT risk science are shown.
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1. はじめに

金融，航空，鉄道，電力，ガス，政府・行政サービス，医療，

水道，物流などは社会の重要インフラが IT（Information

Technology）システムに大きく依存するようになってきて

おり，ITシステムの機能が失われると社会活動に大変な影

響を与えるようになって来た．このような ITシステム関

連の安全の問題を従来の「情報セキュリティ」の概念だけ

で解決するのは 2.1節に述べるような理由により困難な時
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代になりつつある．

このため，著者らは 1© 不正によるものだけでなく，天

災や故障ならびにヒューマンエラーも対象とし， 2© ITシ

ステムが扱う情報だけでなく ITシステム自体や ITシステ

ムが扱うやサービスに関連して発生する安全の総合的問題

を「ITリスク」と呼び，それを解決するための学問を「IT

リスク学」と名づけた．そして，「ITリスク学」の発展の

ために，日本セキュリティ・マネジメント学会の中に「IT

リスク学研究会」を 2008年 5月に設立し，ITリスク学の

定義を明確にするとともに，ITリスク学を構成する要素技

術を明らかにし，リスクコミュニケーションを中心に技術

開発や支援システムの開発を行ってきた．
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リスクそのものに関する研究は国内外で広く行われてき

た [1]．しかし ITリスクに関する研究は少なく，それを IT

リスク学として確立しようという試みは海外にもなかっ

た．そのため，海外の類似のアプローチを調査し，それを

日本に適合するようにしていくというアプローチができず

独自に確立していく必要があった．

本論文では，最初に ITリスクへの対策が必要な背景や，

ITリスクの特徴，必要となる対応方法に関する考察結果を

報告する．次に ITシステムの安全を確保するための学問

である ITリスク学の定義や，ITリスク学を構成する要素

技術を明確にする．最後に ITリスク学に関する著者らや

世の中の最近の研究動向の紹介と今後の展望を行う．

2. ITリスクに関する考察

2.1 なぜいま ITリスクか

社会全体が ITシステムに大きく依存する現在，ITシス

テム関連の安全の問題を従来の「情報セキュリティ」の概

念だけで扱うのは次に述べるような理由により困難な時代

になりつつある．

(1) ITシステムの安全性は，意図的な不正だけでなく，

天災やハードウェアの故障，ソフトウェアのバグ，ヒュー

マンエラーによっても脅かされるが，従来の情報セキュリ

ティではこれらの意図的でない脅威は，ほとんど扱ってこ

なかった．ITシステムに恩恵を受けている人からすると，

原因が何であれその機能が失われることの影響は大きい．

また，それらの脅威が相互に影響を与える場合もあり，統

一的な対応が期待されている．たとえば，システムの信頼

性をあげるためにデータを 2重化して保持することが，攻

撃箇所の増加にともなうセキュリティの低下につながった

りするためこれらを統一的に扱うことが必要になる．

(2) ITシステムの安全の問題は，文献 [2]で指摘するよ

うに階層化して検討すべきであり，ここでは次の 3つの階

層に分けて考えることにした（表 1 参照）．

第 1階層 ITシステムそのものの安全

第 2階層 ITシステムが扱う情報の安全

第 3階層 ITシステムが行うサービスの安全

しかし，従来の情報セキュリティでは，第 2階層が中心

で，第 1階層の ITシステムそのものの安全性のうちハード

ウェアの安全性はほとんど扱われてこなかった．またネッ

トショッピングの安全などの第 3階層の ITシステムが行

うサービスの安全問題もほとんど対象外であった．社会を

構成する各種のサービスの大部分が ITシステムで構成さ

れるようになってきており，ITシステムの安全にとって第

3階層を扱うことは不可欠である．ITシステムのサービス

の安全まで扱おうとすると，従来の工学的アプローチだけ

ではなく，心理学的なアプローチや社会科学的なアプロー

チも不可欠となる．

以上により，ITシステムの安全の問題に関し，従来と

表 1 IT システムの安全の階層化

Table 1 Layering of IT system safety.

違ったアプローチが必要であるのは確実であり，トラスト

やニューディペンダビリティという名で研究が行われてい

る [3], [4]．

このような，ITシステムにおいて広い意味での安全が失

われる可能性を，後で詳しく説明する用語である「ITリス

ク」と呼ぶことにした．

リスクという概念は，「将来の帰結に対する現在におけ

る予測」という見方が下敷きになっており，「危険が生じる

可能性」を意味する．それなるがゆえにリスクにはつねに

不確実性をともなうという特徴がある．このため「事故や

被害や損失の規模だけでなくその発生確率の概念」も入れ

てリスクの評価を行うことが多い．

著者が，トラストやニューディペンダビリティという概

念ではなく，「ITリスク」という名称を採用することにし

たのは，安全の問題を扱うには，リスクという概念がもと

もと持つ不確実性への配慮が不可欠であり，発生確率の概

念を積極的に取り入れていかざるをえないと考えたからで

ある．

2.2 リスクをめぐる状況

ドイツの社会学者ウルリヒ・ベックが指摘するように，

かつて人類は地震などの自然災害や病気などを恐れていた

が，現在ではそれらのリスクをコントロールするために開

発した科学技術そのものが新たなリスクとして問題になっ

てきている [5]．このような新たなリスクに覆われた社会

をベックは「リスク社会」と呼んだ．

また，ドイツの社会学者であるニコラス・ルーマンは文

献 [6]や [7]によると「コントロールのあるところリスクも

増大する」といい，リスク対策を施すことがリスクを低減

することに必ずしもつながらないことを指摘している．

三上は，原発や新型インフルエンザなどの新しいリスク

が損害の深刻さ，補償不可能性ゆえに損失を最小限に抑え

保障するというアプローチではなく，潜在的リスクを洗い

出し，あらかじめ排除する「警戒」型アプローチが必要と

なるという．そして，その「警戒」の行為ゆえにリスクと

向かいあわざるをえず，リスク恐怖症を招きがちであり，
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さらにそれが監視社会を作り出すと指摘する [8]．

ITシステムにおいても，最近の標的型攻撃はスパイ活動

を目的とするものであり，米国などはこれを防止するため

いかなる報復攻撃も辞さないと言っており，リスクへの対

応がここでも新たなリスクを生み出している．

2.3 リスクへの対応困難性と対応方針

リスク社会学者などが指摘するようにリスクを制御する

のは限りなく難しい．これは ITシステムにおいても同様

であり，新しい攻撃方法が次々に出現する中でそれを事前

に予測し，制御し，守りきるのは本当に困難である．福島

第一原発の事故を経験した今，その難しさを痛感する．こ

れこそが，「リスク問題」は 21世紀の最大の課題の 1つで

あるというゆえんであろう．

しかし，そこにリスクがあるなか，何もしないのが正し

い道なのだろうか．第三者であれば，文献 [6]でルーマン

が言ったと紹介されるように「被害の予期がだれによって

どのようになされるかという点に着目し観察を行い」その

正当性を考察するだけでよいだろう．しかし，当事者はつ

ねに決定を要求されるのである．また，ITシステムにおい

てはリスクへの対策をしないと分かるとさらに厳しい攻撃

が行われ，リスクの増大につながるということもありうる．

したがって，リスク対策が作り出す新しいリスクを考慮

しつつ波乗りのような形でリスクマネジメントを実施し続

けるしかないのだろうと思う．リスクマネジメントを行う

上で大切なのがリスクアセスメントでありその結果に基づ

き採用すべき対策を明確にして行く必要がある．リスクア

セスメントにあたっては，通常，リスクを「損害の大きさ

×損害の発生確率」として定義し，評価するが，これに対
しては以下のような批判がある．

(1)人はリスクの存在そのものを認識できないのではな

いか．

(2)フランク・ナイトが，確率によって予測できる「リス

ク」と，確率的事象ではない「不確実性」とを明確に区別

すべきである [9]としているように，不確定な状況を認識

できたとしてもその事象の発生確率は測定できない場合が

多い．

(3)事象の発生確率やその損害の大きさを推定できたと

してもそれらの値そのものに不確実性や曖昧性が残る．

(4)リスクは「損害の大きさ ×損害の発生確率」で定義
してよいのか．損害が非常に大きなものは発生確率が低く

てもその確率に不確実性があるので重点的に対策を考える

べきではないのか．

いずれももっともな指摘である．しかし，先に述べたよ

うに人はリスクに直面し判断せざるをえない場合は少なく

ない．そして，人知を超える判断はいずれにしろできない

のである．だとすれば (1)の批判にこたえるためにはどの

ように人知を集めるかが重要になる．これがリスクに関す

る合意形成を支援する手段であるリスクコミュニケーショ

ンが注目される背景でもあろう．リスクコミュニケーショ

ンにおいてはまず多くの人知を集め，事実を可能な限り確

認することが大切である．

しかし，ナイトが指摘したように事故などの発生確率な

どについて不確実が大きい場合は多い．その場合には事故

の発生確率や影響の大きさなどに不確実性が残り客観確

率を求めることは困難である．これに関連し「ブラック・

スワン」[10]の著者であるナシーム・ニコラス・タレブは，

「ナイトのリスクと不確実性の区別は本質的ではない．た

とえば世界貿易センタービルで働いていた人にとって 9・

11は確率ゼロのブラック・スワンだったが，そこに突っ

込む飛行機に乗っていたテロリストにとっては確率 1に近

い出来事だった．両者を知っている神がいれば「存在論的

リスク」は計算可能かもしれないが，神はいないので，す

べての社会現象はナイトの意味で不確実なのだ．」[11]とい

う．これは卓越した見解であろう．すなわち，すべての確

率は各人の主観確率であるといっているのである．

だとすれば事象ごとの発生確率を主観確率として意識的

に扱い，この確率などをリスクコミュニケーションによっ

て調整しながら合意を形成していくことによってしかリ

スクに対応することはできないと思う．したがって，客観

的なデータがないことや不確実性をともなうということ

によって生じる批判 (2)–(4)に対しては，リスクコミュニ

ケーションを適切に進めることにより対応していこうとい

うのが私たちの基本的立場である．

ここでリスクに関連する合意形成を行う目的には次の 3

つがあると考えている．

（目的 1©）個人的選択
（目的 2©）組織内合意形成
（目的 3©）社会的合意形成
これらの目的は ITシステムのリスクコミュニケーショ

ンにおいても同様である．

2.4 ITリスクの特徴

ITリスクを食品医薬品リスク，廃棄物リスク，放射線

での健康リスク，環境リスク，自然災害リスクなどの他

のリスクと比べて見てみよう．ここで ITリスクとしては

2000年問題，個人情報漏洩問題，サイバーテロ，暗号の

危殆化，大規模情報システムの故障などを取り上げ分析を

行った [12]．この結果，ITは電力やガス，水道，金融など

の社会の重要インフラのさらにインフラになっており，IT

リスクへの対応の重要性は高いことが明らかになった．ま

た，ITシステムのリスクは，他のリスクと同様に次のよう

な特徴があることが分かった．

(1-1)ゼロリスクは存在しないため，対策のプライオリ

ティ付をしようとすると定量的評価が必要となる．

あらゆるものにリスクがあるのでゼロリスクを実現しよ
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図 1 多重リスクへの対応法

Fig. 1 Method of resolving opposing risks.

うとすると無限のリスク対策が必要となり資金やマンパ

ワーなどの制約から現実的でない．したがって合理的プラ

イオリティ付をしようとすれば，定量的評価が必要となる．

特に社会的合意形成のように説明責任の大きいものでは不

可欠となる．

(1-2)多重リスクへの対応が必要である．

エネルギー対策のためにバイオエタノールを採用するこ

とが食糧危機につながったように 1つのリスクへの対応が

別のリスクを引き起こすということ，すなわち「リスク対

リスク」あるいは「多重リスク」への配慮が ITシステム

においても不可欠である．

リスク間の対立を解決するのに，図 1 に示すように技

術は十分貢献でき，1つの対策でセキュリティもプライバ

シーも良くすることはできる．たとえば，セキュリティ対

策のために用いられる公開鍵証明書が個人情報漏洩の原因

となりプライバシーが問題になるならば，公開鍵証明書の

代わりに属性だけを記述した属性証明書をわたすようにす

ることで，セキュリティとプライバシーの両方に望ましく

することはできる．しかし，やはり，公開鍵証明書を使う

場合に比べて，安全性や使い勝手では，やや劣るといえよ

う．したがってどのような解をとるかについては最終的に

は意思決定関与者の選好が問題となる．

(1-3)多くの関与者とのリスクコミュニケーションが大

切である．

図 1 において意思決定関与者が複数おり，それらの間の

利害の対立が大きい場合にはリスクコミュニケーションが

ITリスクに関しても重要となる．たとえば個人情報漏洩

対策の場合は，経営者，顧客，従業員など多くの関与者が

存在し，顧客のために個人情報漏洩対策を行うことが従業

員のプライバシーや労働環境を犠牲にして実施される場合

が少なくない．したがって対策に関しそれらの人たちが互

いに合意を形成することが望ましい．

次に ITシステムのリスクは他のリスクと比べ次のよう

な特徴があることが分かった．

(2-1) ITリスク対策は 1つの対策だけで対応するのは困

難であり，いろいろな対策の組合せが不可欠である．

ITシステムはソフトウェアにより多様な機能を実現さ

れているため，障害時の影響も多様である．また，ITリス

クには意図的な不正も含むため，不正の高度化により，脅

威がどんどん大きくなり，対応が難しくなっていく．した

がって，1つの対策だけで防止するのは困難であり，いろ

いろな対策の組合せが不可欠である．

(2-2)組織内合意への適用の重要性が高い．

原子力発電所などを稼働させている組織は限られるのに

対し，ITシステムはほとんどの組織が利用しているのも 1

つの特徴であろう．したがって原子力プラントに関するリ

スクコミュニケーションにおいて組織内合意を必要とする

組織は少ないのに対し，ITシステムに関するリスクコミュ

ニケーションは，組織内合意形成へのニーズは広い範囲で

存在する．

(2-3)動的リスクへの対応が重要となる．

個人の不正を対象とする ITリスクにおいては，攻撃側

の対応が防御側の対応を変え，防御側の対応が攻撃を変化

させるといったように相互依存性があり，リスクが動的に

変化する．したがってこれらの動的リスクを考慮した評価

ができることが望ましい．

3. ITリスク学の提案

3.1 ITリスク学の定義

著者らは，このような問題を解決するため 2.4節で述べ

た特徴 (1-1)，(1-2)，(1-3)，(2-1)，(2-2)に対応し対策案の

最適組合せに関する合意形成を支援するための多重リスク

コミュニケータ（以下MRC）を開発し，個人情報漏洩対

策などに適用することによって，その有効性を確認するこ

とがきた [13]．

ITリスクの問題を扱う上で MRCのようなアプローチ

も必要であるが，MRCでは特徴 (2-3)の動的リスクの問題

を扱ってはおらず研究のさらなる進展も必要となる．また

MRCとは違ったアプローチや，その周辺知識も不可欠で

あると考えるにいたった．一方，ITリスク問題解決のアプ

ローチは既存の単独の学問領域からだけのアプローチでは

不十分であり，学際的アプローチが不可欠であると考えら

れた．そこで「ITリスク学」という「ITリスク」に関す

る問題の解決のための学問分野を立ち上げ，多くの研究者

の協力の下に問題解決の早期化・効率化を図りたいと考え

た．このため 2008年 5月に日本セキュリティ・マネジメ

ント学会の中に「ITリスク学」研究会を設立した．

リスクそのものに関する研究は国内外で広く行われてい

る [1]．国内においては日本リスク研究学会，日本リスク

マネジメント学会，日本リスク・プロフェショナル学会な

どの学会もあり，統計数理研究所ではリスク研究ネット

ワークを立ち上げリスク研究者間の討論の場を提供してい

る [14]．しかし，ITリスクに関する研究は少なく，それを
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図 2 IT リスク学の構成

Fig. 2 Structure of IT risk science.

ITリスク学として確立しようという試みは海外にもなかっ

た．そのため，海外の類似のアプローチを調査し，それを

日本に適合するようにしていくというアプローチができず

独自に ITリスク学を確立していく必要があった．

ここで提案する「ITリスク学」は，従来の「情報セキュ

リティ」，「安全性工学・信頼性工学」，「ソフトウェア工学」

などを統合する総合科学であるといえよう．「情報セキュ

リティ」自体が総合科学と言われており，「ITリスク学」は

より広い概念であるので非常に広大なものとなっている．

このため，中心的に扱う部分を明確にしていく必要がある．

そこで著者らは ITリスク学研究会の中で検討を行い，

ITリスク学を，下記のように定義した．

定義「不正によるものだけでなく，天災や故障ならびに

ヒューマンエラーによって生ずる ITシステムのリスクな

らびに ITシステムが扱う情報やサービスに関連して発生

するリスクに対し，リスク対策効果の不確実性や，リスク

対リスクの対立，関与者間の対立などを考慮しつつ適切に

対処し．ITシステムに関連する安全を確保していくため

の学際的学問」

（注 1）ITシステムのサービスに関するリスクを含むの

で，セキュリティだけでなく，プライバシー，ユーザビリ

ティなども含む

（注 2）一般的に扱うとあまりにも広くなるので，ITリス

クの特徴である「リスク対リスクの対立，関与者間の対立

を考慮しつつ」を入れることにより研究範囲を明確にした

（注 3）「制御する」ではなく「対処していく」にしたの

はリスクの完全な制御は不可能であるとの認識に基づく

（注 4）ITリスク学は現実世界において役立つものでな

ければならないという思いから「ITシステムに関連する安

全を確保していく」というのを入れた．

3.2 ITリスク学の構成要素

この定義に基づく ITリスク学の構成は，試行錯誤的検

討の結果，図 2 のように考えるのがよいのではないかと現

状では思っている．

中心になるのが 1©「ITリスクマネジメント技術」である．

これは狭義の ITリスクマネジメント，ITリスクアセスメ

ント，ITリスクコミュニケーションをリスク対リスクの対

立，関与者間の対立を考慮しつつ実施し，社会や組織にとっ

て安全なシステムの構築と運用を可能とするためのもので

ある．著者らが開発した多重リスクコミュニケータMRC

はここに含まれるツールである．この部分については，今

後も技術開発や適用を積極的に行っていく予定である．

1© ITリスクマネジメント技術を支援するものとして，

4©「ITリスクの考え方」と，「ITリスク基礎技術」がある．

4© ITリスクの考え方は，ITリスクの特徴や対策の基本的

方策に関する検討を行うためのものである．

ITリスク基本技術は，リスク一般への種々の対応技術

に関するものであり，主に， 2©「リスク社会科学的接近」，
3©「リスク心理学的接近」，5©「リスク工学的接近」，6©「危
機管理技術」からなると考えている．

2© リスク社会科学的接近には，「リスク社会学的接近」，

「経済学的接近」，「経営学的接近」「法学的接近」などがあ

る．リスク社会学接近には，（イ）ITリスクと社会，（ロ）IT

リスクとメディアなどがある．一方，経済学はリスクを積

極的に取り込んできた学問であり，リスクのマイナスの側

面だけでなくプラスの側面も扱うのが特徴である．経済学

の中で最も重要なのは期待効用理論であり，これは ITリ

スク学においても利用しうるものである．その他，経営学

的接近や，リスク対策と法やコンプライアンスの問題はこ

のリスク社会科学的接近に含まれるものであろう．

3© リスク心理学的接近は，人間は ITリスクにいかに対

応できるかや，適切に対応できるようにするためにはどう

すべきかを扱うもので，（イ）ITリスクと人間，（ロ）ITリ

スクと心理，（ハ）ITリスクの認識，（ニ）ITリスクと過

誤などが主要なテーマとなる．奈良由美子によると日本人

は，(a)リスクにきわめて敏感でゼロリスクを求める傾向，

(b)安全よりも安心を重視する傾向，(c)リスクに対しあき

らめてしまう傾向があるという [15]．(a)，(b)と (c)は矛

盾するがこのようなリスク感を形成する要因として，日本

人は不可実性を回避する傾向が高い，現状肯定的心情があ

るとしている．このような日本人のリスクに対する特徴も

考慮しながら対処していく必要があるだろう．

5© リスク工学的接近には，(a)情報セキュリティ技術，

(b)安全性・信頼性技術のうち ITシステムに関連が深いも

の，(c)ソフトウェア工学のうちソフトウェアの信頼性に

関連するもの，(d) ITシステムのプロジェクト管理技術を

利用するものがある．

6© 危機管理技術はリスク対策がうまくいかなかった場

合に備えるためのものである．障害時に事業を継続するた

めの BCP（Business Continuity Plan）や BCM（Business

Continuity management）などがここに含まれる．この部

分を ITリスクマネジメント技術に含めることも可能であ
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るが重要性が高く今後発展が期待される分野であるので別

の項目とした．

以上，ITリスク学の構成について説明したが，あくまで

1© を研究の中心に据えるべきであると考えている． 4© も

大切であり，広い視野に立った検討が必要であるが， 1© の
方向づけを適切に行うために実施していくということを忘

れてはならないだろう． 2©， 3©， 5©， 6© は，研究開発状況
をよく把握した上で，1© を実現するために必要な範囲で技
術開発や接近法の確立を行っていくべきものであると考え

ている．

4. ITリスク学に関する著者らの研究

4.1 研究の経過

すでに述べたように 2008年 5月に日本セキュリティ・

マネジメント学会の中に「ITリスク学」研究会を立ち上

げ，以下のような研究を実施してきた．

( 1 ) ITリスク学の定義

( 2 ) ITリスク学の全体像と構成要素の明確化

( 3 ) 構成要素の概要と研究課題の明確化

( 4 ) 研究課題の解決に向けての活動

( 5 )「ITリスク学 情報セキュリティを超えて」[16]の出

版（2013年 2月）

このうち，( 1 )–( 3 )については 3章で説明したとおりで

ある．( 5 )は研究の中間的成果をまとめたものである．本

節では ( 4 )の研究課題の解決に向けての活動を紹介する．

特に，図 2 の 1©「ITリスクマネジメント技術」のうち著

者らが行った研究結果を中心に報告する．

4.2 ITリスクマネジメント技術に関する研究の進展

ITシステムのリスクマネジメントは，( 1 )政府や地方自

治体，( 2 )企業などの組織，( 3 )家庭などで必要となる．特

に ( 1 )，( 2 )においてリスクマネジメントの重要性が高い．

リスクマネジメントは各組織において Plan-Do-Check-Act

の PDCAサイクルの中で運用されている．いずれの過程

も大事であるが特に重要となるのが Planの過程であり，こ

れを適切に行うためには関与者間での合意形成が重要であ

ると考えられる．このうち ( 1 )で必要となるのが社会的合

意形成，( 2 )で必要となるのが組織内合意形成，( 3 )で必

要となるのが個人的選択であろう．

広義のリスクマネジメントは，リスクアセスメント，リ

スクコミュニケーションそして狭義のリスクマネジメント

からなる．本研究では，このうち，2.3節に示した理由に

よりリスクコミュニケーションが特に重要であると考えて

おり，Planの過程におけるリスクコミュニケーションの研

究を中心に行ってきた．

文献 [17]によるとリスクコミュニケーション自体の研究

は 1980年代から本格的に実施されるようになってきたと

いわれ，米国のナショナル・リサーチ・カウンシルは 1989

表 2 IT システムのリスクコミュニケーションの対象

Table 2 Objects of risk communication for IT system.

年にリスクコミュニケーションを，「個人とグループ，そ

して組織の間で情報や意見を交換する相互作用的過程であ

る」と定義しているという．民主主義を支える公民権，自

己決定権，知る権利説明責任，インフォームドコンセント，

情報公開と同じ根を持つもので，住民などに情報をきちん

と伝えることではじめて，適切な合意が得られるという理

念に基づくものであろう．

ここで，リスクコミュニケーションの目的は，すでに述

べたように個人的選択，組織内合意，社会的合意の 3つに

分類される．一方，リスクコミュニケーションにおけるマ

ネジメント主体側の実施項目は次の 3つに分類することが

できるのではないかと考えている．

（実施項目 1） 対象となる事象や対象システムそのもの

の情報やそのリスクに関連する一般的情報の提供

（実施項目 2） 対象となる事象や対象システムが受け入

れられうるものかどうかの検討のための情報のやり

取り

（実施項目 3） そのままでは受け入れられないとすれば，

どのような対策をとるべきかを決めるための情報のや

り取り

ここで，個人的選択では実施項目 1が重要となり，組織

内合意では実施項目 3が，社会的合意では実施項目 2と 3

が重要になると考えられる．

4.3 ITシステムにおけるリスクコミュニケーションの対

象の分類

リスクコミュニケーションの目的（個人的選択，組織

内合意，社会的合意）と ITシステムの安全の対象（「IT

システム自体の安全」，「ITシステムが扱う情報の安全」，

「ITシステムが提供するサービスの安全」）ごとのリスク

コミュニケーションの例の検討を行った．その一例は表 2

に示すとおりである．また，著者らは，個人的選択向けに

E-Learningコンテンツ作成支援ツールELSEC [18]，組織内

合意形成支援用に多重リスクコミュニケータMRC [13]，社

会的合意形成用に Social-MRC [19]を開発してきた．MRC

と Social-MRCについては 4.5節で説明を追加する．

c© 2014 Information Processing Society of Japan 1951



情報処理学会論文誌 Vol.55 No.9 1946–1955 (Sep. 2014)

4.4 リスクコミュニケーションの課題と対応策

ITシステムを含め各対象のリスクコミュニケーション

をうまく実施するためには次のようないろいろな課題を克

服していく必要がある．

課題 1© 専門家の知識への疑問：アスベスト被害や福島

第一原子力発電所の事故に見られるように，多くの専門家

が気付かないような災害が起こりうる．これは，ITシステ

ムにおいても同様であり，専門家はつねに正しいのかとい

う疑問でもあるだろう．この問題に対しては評価に参加す

る専門家は最善を尽くすということしかない．

課題 2© リスク管理者への不信：リスク管理者は，リ

スクに関する情報をすべて流しているのか，すべて公言し

たとおりにリスクを管理しているのかという点への疑問の

形で現れる．リスク管理者が信頼を獲得するには，中谷内

が指摘するように自らの意思で自分を他者の目にさらし，

何か不誠実な行いが発覚した場合には致命的な処分を自ら

に課すことを公約する以外にないのだろう [20]．

課題 3© リスクアセスメントの評価基準に関する疑問：

リスクアセスメントの評価指標として何を取るかや，指標

間のトレード・オフをどのように扱うかは簡単ではない．

このような状況であっても合意形成が容易に行える仕組

みが必要になる．このための仕組みの一例であるMRCを

4.5節で記述する．

課題 4© 客観確率への不信：以下のような理由で客観

確率に基づく確率論的アプローチは不毛ではないかという

意見もある．

(1)未来は過去のように起こるか疑問である．確率は通

常，過去のデータに基づいて計算されている．しかし，今

後も同じように起こるか疑問である．過去のデータが得ら

れた環境と現状は異なっている場合が少なくない．

(2) 確率計算のためのデータは得られない場合が多い．

このため，条件の異なるデータも確率計算に用いる場合が

ある．たとえばある疾病の死亡率は年齢によって大幅に異

なるが，データ量が少ないと年齢群別ではなく，全体とし

ての死亡率を用いる場合がある．このため無理をして求め

た確率が対象となる人に適切なものであるかどうか分から

ない場合がある．

(3)上記のような問題が解決されたとしても，個人にとっ

ては，手術の成功率のような確率は直感的に理解しにくい．

たとえば，成功確率が 90%だといわれても，患者にとって

自分は 1人しかおらず，手術が成功するか失敗して死んで

しまうかのどちらかである．90%の部分は生き，10%の部

分は死ぬというのではない．したがって，客観確率に基づ

く定量的評価は信じるに値しないという意見もある．

たしかに，これらの意見に見られるように，完全な客観

確率は存在しないのだと思う．しかし，定量的評価が有効

でないということではない．大切なことは次の 3点だろう．

(a)専門家はできるだけ客観的と思われる事象の発生に

関するデータを集める

(b)それらをベースに各人は得られたデータをよく検討

し自分にとっての事象の発生に関する主観確率を決めて

いく

(c)そして，各人ごとに違った主観確率であっても全体

として合意がとれるようなリスクアセスメントやリスクコ

ミュニケーションの方法を確立する．このための方法の一

例についても 4.5節で記述する．

課題 5© 情報の受け手のバイアスの問題：ここでは，情

報の送り手は適切な情報を持っていて，それらの情報を送

るが，住民などの受け手が主観的な判断により，バイアス

が生じるというとらえ方をしている．すなわち，住民など

の人々のリスク認知は，文献 [17]によると「主観的な枠組

みの中でリスク事態を理解し，個人や社会にもたらすかも

しれない危害について予想をかたちづくる心理的なプロセ

ス」であるといわれている．このため，「客観的なリスク

情報（客観リスク）は，個人や社会に到達した段階でスク

リーニングされる．その過程を経た後個人や社会に受容さ

れたリスク情報（主観リスク）は一定のゆがみ（バイアス）

を持つ」といわれている．また，文献 [17]ではベネットは

(1)非自発的なリスクにさらされる場合，(2)不公平に分配

されている場合，(3)個人的な予防行動では避けることが

できない場合，(4)よく知らないもの，あるいは新奇なも

のなどは，リスクを過大評価し，怖いと思うことが多いと

いわれている．

しかし，このような主観的な判断を客観的でないという

理由により否定するのは適切ではない．粘り強い情報提供

を続けたうえで，多くの関与者の主観的判断をベースに合

意形成できるようにして行く必要がある．このための方法

についても 4.5節で記述する．

4.5 リスクコミュニケーション支援システムの開発

ITシステムのリスクコミュニケーションを支援するた

めに著者らは次の 2つのツールの開発を行った．

1© 組織内合意形成支援用：多重リスクコミュニケータ

MRC（Multiple Risk Communicator）

2© 社会的合意形成支援用：社会的合意形成支援システム

Social-MRC

ここでは多重リスクコミュニケータ MRC [13], [21] に

ついて説明を追加する．Social-MRCの構想については文

献 [19], [21]を，青少年のための情報フィルタリング問題へ

の試適用結果については文献 [22]を，機能の強化と適用結

果については文献 [23]を参照願いたい．

MRCの適用対象としてはすでに述べたように (a) BCP

のための ITバックアップ対策，(b)オフィスにおける個人

情報漏洩対策，(c)ネットショッピングにおける品質維持

対策などが考えられる．ここではどのような対策をとるべ

きかを決めるフェーズが重要であり，定量的分析・評価と
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図 3 多重リスクコミュニケータ（MRC）の概要

Fig. 3 Overview of multiple risk communicator.

結び付ける要求が強く，リスクコミュニケーションは組織

内の関与者とユーザなどの外部の人の代表あるいはロール

プレイヤーの間で行われることが多いと考える．

MRCの開発の要求と対応については，図 3 に示すとお

りであり（要求 1），（要求 2）に対応するため，多くのリ

スクやコストを制約条件とする組合せ最適化問題（最適組

合せ問題ともいう）として定式化し，（要求 3）に対応する

ため関与者の合意が得られるまでパラメータの値や制約条

件値を変えつつ最適化エンジンを用い求解を行い，その結

果を分かりやすく表示できるような機能を持たせることと

した．

なお，MRCは，4.4節の課題 3©– 5© に以下のように対

応したものとなっている．

課題 3© リスクアセスメントの評価基準に関する疑問：

目的関数をトータルコスト，制約条件を各関与者の評価指

標（たとえば，個人情報漏洩対策なら経営者にとっての対

策コスト，顧客にとっての情報漏えい確率，従業員にとっ

ての利便性指標）で表し，それぞれの制約条件を変化させ

た場合の対策案の最適の組合せを求められるようにするこ

とによって，基準の変化を考慮しつつ合意形成を容易にし

ている．

課題 4© 客観確率への不信：すべては客観データに基

づく主観確率であるという前提のうえで，各主観確率に基

づく対策案の最適な組合せを知ったうえで合意を形成する

ので客観確率である必要がない．

課題 5© 情報の受け手のバイアスの問題：バイアスが

あるというのを前提に，互いの主観的意見を出し合うこと

により合意形成を行うので，バイアスがあることが問題に

ならない．

このためのプログラムはWindows-XP上に実装されて

おり，JAVAや PHPで約 1万ステップからなる．そして，

専門家向け入出力部，演算部，関与者支援部，全体制御部，

データベース部，ネゴシエーション基盤などから構成され

ている．このMRCの利用者としては，MRCの専門家や，

複数の意思決定関与者と，それらの人たちの仲立ちをする

ファシリテータがいる．

著者らはMRCを，各種の個人情報漏洩問題 [24]や，内

部統制問題 [25]，証拠性保全問題 [26]など 10件に適用し，

基本的有効性を確認することができた．10件の適用中 9件

は合意に達しており予想以上に合意がとれることが確認で

きた．議論の過程における参加者同士の信頼感の向上や，

個別の意見は違っても採用される対策案の組合せに含まれ

る対策案は共通のものが多いことなどが参加者に分かった

ことが影響していると考えられる．

5. 最近の動向と今後の展望

ITリスク学を構成する種々の技術の最近の研究状況を

本章では紹介する．

図 2 の 1© の部分については，問題解決のためのいろい

ろなアプローチが必要となり，研究が始まりつつある．た

とえば，太田敏澄らは，ゲーム理論や社会心理学などに基づ

く「モデル・ベースド・アプローチ」を提唱している [27]．

著者らも図 2 の 1© の部分については，MRCや Social-

MRC の実適用の増加と改良を通じてさらに便利なもの

にしていきたい．もっと簡単にリスクアセスメントを行

い，合意形成を行って行く方法の確立も今後の課題である．

さらに，今回開発したツールは Plan 用のものであるが，

Do-Check-Actと連携したツールの開発も必要になるだろ

う．たとえば，いろいろなタイプの攻撃者がある比率でい

る前提で PLAN用に最適な対策案の組合せを求めておき，

攻撃を受けている段階で，攻撃者のタイプが推定できたら

その攻撃者に最適な対策の組合せに変更しながら対応して

いくというようなアプローチも考えられる．最近，内部犯

罪対応にこのようなアプローチの試みを開始した [28]．

これらの作業を行う中から，図 2 の 4© の ITリスク学概

念のさらなるブラッシュアップを行う予定である．最近，

「集合知」の有用性が強く認識されており [29]，集合知の

活用という面からリスクコミュニケーション問題の解決を

図っていきたいと考えている．

ITリスク関連基礎技術の部分（図 2の 2©，3©，5©，6©に
相当）についても実施すべきいろいろな項目があり，関係

者の研究の推進を期待したい．特に次のような項目につい

ては，図 2 の 1© において必要となるものなので ITリス

ク学の研究の一環として，重要性が高いものであると考え

ている．

(a)リスク心理学的接近法（図 2 の 2©）：内部犯罪対策
などにおいて対策の犯罪者に与える心理的効果の推定法の

確立など．このような研究は国内では独立行政法人情報処

理推進機構や岩手県立大学，京都産業大学などで進められ

ている（たとえば文献 [30]）．国外でも文献 [31]などいろ

いろな研究が行われている．

(b)リスク社会科学的接近法（図 2 の 3©）：東京大学で
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は情報セキュリティの経済学的研究（http://www.isl.im.

dendai.ac.jp/itrisk2010/2010.09.18.matsuura.pdf）が実施

されてきた．独立行政法人情報処理推進機構ではセキュ

リティエコノミクスという名で情報セキュリティに対す

る社会科学的アプローチ（http://www.ipa.go.jp/security/

economics/）が実施されてきた．また，情報セキュリティ大

学院大学では経済学・経営学・法学などを総合的に組み合わ

せた研究が行われており注目に値する（文献 [16]の 7章）．

海外でも国際会議WEIS（Workshop on the Economics of

Information Security）などでいろいろな研究成果が発表さ

れている．

(c)リスク工学的接近（図 2 の 5©）：セキュリティ技術
と安全性工学を組み合わせた対策案の創出と評価方法の

確立など．IEEE Transactions on Dependable and Secure

Computingなどに種々の関連論文が掲載されている．ま

た，Telecommunication Systemsには文献 [32]のような論

文も発表されている．

(d)危機管理技術（図 2 の 6©）：障害が発生した場合の
自律的復旧ともいうべきレジリエンス対策に関する研究は

さかんになりつつある（たとえば文献 [33]）．著者らもリス

ク対策だけでなく事象発生後の被害拡大防止対策も考慮し

た対策案の最適な組合せを求める研究を開始した [34]．

社会の ITシステムへの依存度は今後ますます増大して

いくことが予想される以上，ITリスク対策の重要性は上が

ることはあっても下がることはないだろう．したがって，

それを他の人々が ITリスク学と呼ぶかどうかは別にして

ITリスクの問題解決のための学問はますます重要となり，

研究も増加すると考えられる．

なお，この学問は「情報セキュリティ理論の体系化/調

査研究」という名で内閣官房の情報セキュリティセンター

の「情報セキュリティ研究開発戦略（改訂版）」において

16の重要なテーマの 1つにもなっている [35]．

6. 終わりに

本論文では，最初に ITリスクへの対策が必要な背景を

述べたのち，他のリスクと比べた ITリスクの特徴を明確

にした．次に，ITリスク学の定義を明確にするとともに，

ITリスク学を構成する要素技術を示したのち，リスクコ

ミュニケーションを中心とする ITリスクマネジメント技

術について詳しく紹介した．

そのうえで ITリスク学を構成する種々の技術の最近の

動向を紹介するとともに，今後の展望を行った．

ITリスク学がさらに充実したものになるためには，やら

なければならないことはまだまだ多く残されている．この

分野の研究に多くの方々が参加いただくことを期待すると

ともに，著者らも引き続き粘り強く研究を続けていきたい

と考えている．

謝辞 ITリスクのあり方に関する討議に参加いただき，

貴重な意見をいただいた日本セキュリティ・マネジメント

学会 ITリスク学研究会の皆様に厚く御礼申しあげる．
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