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秘密分散通信のための無線マルチホップ配送手法

金持 徹也1,a) 桧垣 博章1,b)

概要：無線マルチホップネットワークにおいて,配送データを分割した複数のデータメッセージを複数の
異なる経路を用いて配送する秘密分散通信を行なうための隣接独立ルーティング手法を提案する. ここで,
送信先無線ノードを除くすべての無線ノードが高々単一経路を配送されるデータメッセージのみを取得し,
複数経路を配送されるデータメッセージを一括して取得しないことを実現するために,経路に含まれる各
中継無線ノードの無線信号到達範囲に他の経路の中継無線ノードの隣接無線ノードを共通に含まない隣接
独立な経路を検出する. ただし, 送信元無線ノードと送信先無線ノードの近隣では複数配送経路が近接する
ことから, これらの無線ノードの近隣は盗聴無線ノードが存在しない安全領域であることを想定する. シ
ミュレーション実験により,平均隣接無線ノード数が 9.6台程度を超えると 2つの隣接独立経路が 90%以
上に検出可能であり, このとき盗聴ノードが存在可能な領域は 0.5%程度であることが示された. 提案する
ルーティングプロトコルに従った制御メッセージ送信を行なわない盗聴無線ノードが複数経路を配送され
るデータメッセージ群を取得できる領域は 1%未満であり, これを可能とする経路が検出される可能性を考
慮すれば, 実際にデータメッセージ群を取得できることはほとんど考えられないことを示す.
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Abstract: This paper proposes a novel routing protocol called neighbor-disjoint routing protocol in wireless
multihop networks for secret sharing communication where data messages are transmitted along multiple
wireless multihop transmission routes. Here, all wireless nodes including wiretapping wireless nodes receive
data messages transmitted along at most one transmission route, i.e., they never receive data messages
transmitted along multiple transmission routes. This is realized by the proposed protocol which ensures that
there are no or less wireless nodes whose locations are included in wireless transmission ranges of intermediate
wireless nodes included in different wireless multihop transmisison routes. In order to assure this security
property, it is assumed that there are no wiretapping wireless nodes around the source and the destination
wireless nodes since multiple wireless transmission routes are neighboring. Simulation experiments show that
availability of neighbor-disjoint two routes is 90% over in cases that each nodes has averagely 9.6 neighbor
nodes. In addition, the ratio of areas where a node can receive data messages along multiple routes is only
about 0.5%.

1. はじめに

アドホックネットワークやセンサネットワークでは, 送

信元無線ノードから送信先無線ノードまでのデータメッ

セージ配送が, 無線マルチホップ配送経路を構成する中継

無線ノードによるデータメッセージの順次転送によって実
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現される. ここでは, 無線ノードの移動性, 無線リンクの

低信頼性等を考慮した経路制御が必要であり, 有線ネット

ワークとは異なる無線ネットワークの特性に基づいた独自

のルーティングプロトコルが検討, 提案されている [1]. 有

線ネットワークと無線ネットワークとで典型的に異なる特

性のひとつとして, 無線通信のブロードキャスト性がある.

隣接無線ノード間のユニキャスト通信においても, データ

メッセージは送信無線ノードのすべての隣接無線ノードに

到達し受信 (傍受)される. 一方, 安全なネットワーク通信
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を実現する手法のひとつに秘密分散通信がある. ここでは,

配送対象のデータを複数のデータメッセージに分割し, 異

なる複数の経路を用いて配送する. こうして,盗聴無線ノー

ドが取得可能なデータメッセージを一部に限定することで

データの盗聴を困難にする. 無線マルチホップネットワー

クにおいて秘密分散通信を実現するためには, 分割配送さ

れる複数のデータメッセージを盗聴無線ノードに一括で受

信させない複数の無線マルチホップ配送経路を探索する手

法が求められる. 本論文では, これを実現するために求め

られる無線マルチホップ配送経路の隣接独立性を提案し,

隣接独立な複数配送経路を検出するアドホックルーティン

グプロトコルを構成する.

2. 関連研究

データを盗聴によって不正に取得されることを防止する

手法に秘密分散法 [2, 12]がある. ここでは, データもしく

はデータの暗号鍵を複数のデータ片に分割し, 各データ片

を個別に記憶あるいは通信する [15, 17]. このとき, すべて

のデータ片あるいは定められた閾値を越える割合のデータ

片を取得しない限りデータの全体あるいは一部の取得が不

可能となるように分割を施すことによって秘密を保持する.

単一の送信元ノードから単一の送信先ノードへのデータ配

送に対して秘密分散法を適用する場合, それぞれのデータ

片を異なる複数の配送経路を用いて配送することによって

盗聴ノードがデータを不正に取得することが困難になる.

すなわち, データをm個のデータメッセージに分割し,動

的に定められた異なるn個の配送経路に沿ってデータメッ

セージを配送することによって, 盗聴ノードがすべてもし

くは閾値以上のデータメッセージを入手することを困難に

することができる.

論文 [7]では, 有線ネットワークを対象として,動的に定

められた複数の中継点 (ルータ)を経由する配送経路を用い

る秘密分散通信手法が提案されている. ここでは, 送信元

ノードから送信先ノードまでのホップ数に基づいて定めた

TTLとランダムに選んだ IPアドレスを用いて複数の中継

点を探索し, この中継点を経由した IPデータグラム配送を

ICMPエコーによるカプセル化を用いて実現している. 一

方, 論文 [14]では, アドホックネットワーク等の無線マル

チホップネットワークにおいて複数の配送経路による秘密

分散通信を用いることによって盗聴を困難とする手法が提

案されている. ここでは, 秘密分散通信における符号化手

法の提案とその効果の評価がなされており, 秘密分散通信

の有効性が示されている. しかし, 配送経路の探索には従

来の複数経路アドホックルーティングプロトコルを適用す

ることとしている.

ネットワークを構成する各無線ノードがデータ配送の中

継ノードとして機能する無線マルチホップネットワークで

は, 無線信号のブロードキャスト性, 無線通信の低信頼性,

無線ノードの移動性等を考慮し, 多様なルーティングプロ

トコルが提案されている [1]. ここでは, 送信元無線ノード

から送信先無線ノードまでの単一配送経路を探索, 検出す

る多くのルーティングプロトコルに加えて, 複数経路を探

索, 検出するルーティングプロトコル [9]が提案されてい

る. 無線マルチホップネットワークでは, 送信元無線ノー

ド, 中継無線ノード, 送信先無線ノードの移動や電源容量枯

渇によるネットワークからの離脱, 障害物の移動, 無線ノ

イズの発生等によって, ルーティングプロトコルを用いて

検出された唯一の無線マルチホップ配送経路が切断される

ことが考えられる. この場合の経路再探索や経路修復によ

る無線マルチホップ配送の一時停止時間の短縮を目的とし

て, 複数経路を同時に探索, 検出するルーティングプロト

コルと経路切替手法の導入が提案されている [10]. このと

き, 現用配送経路の切断原因となる無線リンクの切断 (無

線ノードの移動や障害物の移動, 無線ノイズの発生等によ

る)や無線ノードの離脱 (無線ノードの電源容量枯渇や故障

による)によって切替配送経路も同時に切断されることを

回避することが求められる. そこで, 複数の配送経路に共

通の無線リンクが含まれないリンク独立 (Link-Disjoint)な

複数経路を探索, 検出するルーティングプロトコル [4](図

1)や複数の配送経路に共通の中継無線ノードが含まれない

ノード独立 (Node-Disjoint)な複数経路を探索,検出をする

ルーティングプロトコル [5](図 2)が提案されている. ただ

し, すべての無線ノードが同様に移動, 電力消費, 故障する

環境においては, 切替経路が現用配送経路よりも特別に切

断し難いことはなく*1, 複数配送経路の探索に要するルー

ティングオーバヘッドとデータ配送の一時停止によるアプ

リケーションへの悪影響のトレードオフが重要となる. な

お, 論文 [3]では, 再経路探索頻度の低減を目的としてメッ

シュ状の複数配送経路を構成する手法が提案されている.

Ns Nd

図 1 リンク独立な無線マルチホップ配送経路

ルーティングプロトコルで検出した複数の配送経路を切
*1 一般的に切替経路は現用経路よりも経路長が大きいため, 移動と
故障による切断頻度は高いことが見込まれる. 一方, データ配送
による電力消費の観点では, 現用経路の方が切替経路よりも切断
の可能性が高い.
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Ns Nd

図 2 ノード独立な無線マルチホップ配送経路

断時に切替えて用いるばかりでなく, これらの複数配送経

路を同時並行に用いてデータメッセージを配送することで

エンドエンドのスループットを向上する手法が提案されて

いる. ここで, 無線通信はブロードキャスト性を持ち, 隣

接無線ノードを宛先として送信されたデータメッセージ

はすべての隣接無線ノードへと到達する. これを原因とす

る晒し端末問題と隠れ端末問題によって無線マルチホッ

プ配送の性能低下, すなわち, データメッセージ紛失率の

上昇, データメッセージ配送遅延の延長, データメッセー

ジ配送スループットの低下を招く問題がある. 送信元無線

ノード Ns から送信先無線ノード Nd への異なる無線マル

チホップ配送経路 R := ||N0(= Ns) . . .Nn(= Nd)〉〉 およ
び R′ := ||N ′

0(= Ns) . . . N ′
n′(= Nd)〉〉 を同時並行に用いて

デーメッセージ配送を行なう場合, Ni ∈ R の無線信号到達
範囲に N ′

j ∈ R′ が含まれるならば, Ni と N ′
j が互いに晒

し端末となるとともに Ni と N ′
j−1 および Ni−1 と N ′

j が

互いに隠れ端末となる. これによってデータメッセージ転

送の並行性が低下し, エンドエンドスループットの低下を

招く.

この問題を解決するために,経路に含まれる中継ノードを

互いに無線信号到達範囲に含まない無線信号独立 (Radio-

Disjoint)な複数配送経路を探索, 検出するルーティングプ

ロトコルが提案されている [6, 13, 16]. ここでは, 配送経

路Rの中継無線ノードNi ∈ Rと配送経路R′ の中継無線

ノードN ′
j ∈ R′とが互いに無線信号到達範囲に含まれない

ことによって中継無線ノード間の晒し端末問題と隠れ端末

問題の発生を回避し, データメッセージの衝突や衝突回避

のための待機時間によるデータメッセージ配送遅延延長に

よる性能低下を低減する (図 3).

無線マルチホップネットワークにおける秘密分散通信を

実現するためには,異なる複数の配送経路を用いて同時並行

に配送される複数のデータメッセージを盗聴無線ノードが

一括して取得することを回避しなければならない. しかし,

図 3に示すように, 配送経路Rの中継無線ノードNi ∈ R
と配送経路R′ の中継無線ノードN ′

j ∈ R′ の双方の無線信

号到達範囲に含まれる無線ノード Nw は, Rと R′ に沿っ

Ns Nd

Ni

Nj
Nw

図 3 無線信号独立な無線マルチホップ複数配送経路

て配送されるすべてのデータメッセージを取得することが

可能であるという問題があり, これまでに提案されている

複数経路探索, 検出を行なうアドホックルーティングプロ

トコルの適用では解決することができない.

3. 提案手法

3.1 隣接独立配送経路

送信元無線ノードから複数の中継無線ノードを経由して

送信先無線ノードへとデータメッセージを配送する無線マ

ルチホップ通信では, 各無線ノードがデータメッセージを

ブロードキャストすることから, 無線信号到達範囲に含ま

れるすべての隣接無線ノードがこのデータメッセージを受

信することができる. 複数配送経路を用いた秘密分散通信

を無線マルチホップネットワークで実現するためには, い

ずれかの配送経路に含まれる無線ノード, いずれの配送経

路にも含まれない無線ノードのいずれにおいても*2 複数

の異なる経路に沿って配送されるデータメッセージを一括

して受信することができないようにすることが, データの

盗聴をより困難とするために求められる. いずれかの配送

経路に含まれる中継無線ノードが他の配送経路の中継無線

ノードの無線信号到達範囲に含まれないことは, 無線信号

独立 (Radio-Disjoint)な複数経路探索ルーティングプロト

コルによって検出することができる. 一方, いずれの配送

経路にも含まれない無線ノードが異なる複数の配送経路に

含まれる中継無線ノードの無線信号到達範囲に共通に含ま

れないようにすることは, 従来の複数経路探索ルーティン

グプロトコルでは実現することができない.

そこで, 本論文では, 送信元無線ノード Ns から送信

先無線ノード Nd への複数の無線マルチホップ配送経路

R(i) = ||N0(i)(= Ns) · · ·Nni(i)(= Nd)〉〉を用いて秘密分散
通信を実現するために,複数の異なる中継無線ノードの無線

信号到達範囲に含まれる無線ノードの発生を回避するルー

ティング手法を提案する. すなわち, R(N)を無線ノードN

の無線信号到達範囲とするとき, ∀N ∈R(Nj(i))(0 < j < ni)

について N /∈R(Nj′(i′))(i �= i′, 0 < j < ni′) となる複数の

*2 送信元無線ノードと送信先無線ノードを除く.
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無線マルチホップ配送経路R(i)を定めるプロトコルを提案

する. 図 4に示すように, これは異なる複数の無線マルチ

ホップ配送経路間で隣接無線ノードを共有しないことを意

味していることから, 本論文ではこのような配送経路を隣

接独立 (Neighbor-Disjoint) な無線マルチホップ配送経路

と呼ぶ. 各配送経路を互いに隣接独立とすることによって,

送信元無線ノードと送信先無線ノードを除いた他のすべて

の無線ノードは, 高々単一経路に沿って配送されるデータ

メッセージしか受信することができない.

Ns Nd

図 4 隣接独立な無線マルチホップ複数配送経路

しかし、送信元無線ノードと送信先無線ノードの近隣に

おいては複数の配送経路が互いに近接するため, 隣接独立

な複数経路を検出することが困難であることが考えられ

る. これは, 無線信号独立な複数配送経路の探索において

も同様に生じる問題である. ここで, 秘密分散通信の適用

シーンとして, 送信元無線ノード Ns と送信先無線ノード

Nd の近隣には盗聴無線ノード Nw が存在しない状況が考

えられる. 例えば, Ns と Nd がそれぞれ異なるオフィス

ビルの内部にあり, これらのビル内にはNw が侵入するこ

とができない等が考えられる. そこで,図 5に示すように,

Ns と Nd はそれぞれ安全領域 SZ s, SZ d に含まれており,

これらの領域内部には Nw が存在しないこととする. この

ため, SZ s と SZ d のいずれかに含まれる無線ノードは,互

いに隣接独立である必要はなく, 複数の配送経路に含まれ

る中継無線ノードの無線信号到達範囲に安全領域内の無線

ノードが共通に含まれることを可とする. したがって, 本

論文で構成する隣接独立な複数無線マルチホップ配送経路

R(i) は, ∀N ∈ R(Ni(j)) \ (SZ s ∪ SZ d)(0 < j < ni) につい

て N /∈R(Nj′(i′))(i �= i′, 0 < j < ni′) となるものである.

3.2 ルーティングプロトコル

3.1節で述べた隣接独立な複数無線マルチホップ配送経

路を検出するアドホックルーティングプロトコルを構成す

る. ここでは, 配送経路をひとつずつインクリメンタルに

検出するプロトコルとする. 送信元無線ノード Ns と送信

先無線ノード Nd はそれぞれ安全領域 SZ s と SZ d に含ま

Ns Nd
SZd

SZs

図 5 安全領域間を接続する隣接独立な無線マルチホップ複数配送

経路

れているとする. 提案プロトコルに従って機能するすべて

の無線ノードの無線信号到達範囲に被覆される無線マルチ

ホップネットワーク領域には, 少数の盗聴無線ノードが存

在し得るが SZ s と SZ d には侵入しないものとする.

各 p番目の無線マルチホップ配送経路探索には AODV [8]

を用いるものとする. ただし, 1 ≤ q < p番目に検出され

た無線マルチホップ配送経路の中継無線ノードとその隣接

無線ノードおよびその隣接無線ノード (すなわち 中継無線

ノードの 2ホップ隣接無線ノード)は p番目の無線マルチ

ホップ配送経路の中継無線ノードとはなり得ないことから

経路探索要求制御メッセージ Rreq のフラッディングには

参加しない. これを実現するために, q番目の経路探索にお

ける経路探索応答制御メッセージ Rrep の Nd から Ns へ

の検出経路に沿ったユニキャスト配送においては, この経

路の中継無線ノード Ni の隣接無線ノード Nn
i が Rrep を

傍受 (overhear) することによってこの経路の隣接無線ノー

ドであることを検出し, p番目の経路探索における Rreq を

受信してもこれをブロードキャストしないこととする. さ

らに, Nn
i が拡張経路探索応答制御メッセージ eRrep をブ

ロードキャスト送信し, これを受信した無線ノード Nnn
i

も p番目の経路探索における Rreq を受信してもこれをブ

ロードキャストしない.

Ns Nd

SZs
SZd

図 6 Rreq のフラッディングによる第 1 経路探索

SZ s と SZ d に含まれる無線ノード N については以下
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Ns Nd

SZs SZd

図 7 Rrep と eRrep による第 2 経路探索への制限

Ns Nd

SZs SZd

図 8 Rreq のフラッディングによる第 2 経路探索

のようにする. 上記のプロトコルにおいて, 検出された配

送経路の中継無線ノードおよびその隣接無線ノードが新た

に検出される配送経路の中継ノードとならないようにする

のは, 安全領域外に形成される盗聴可能領域を削減するた

めである. この観点で考えると, 無線信号到達範囲が安全

領域に含まれる中継無線ノードのみと隣接する場合には,

盗聴可能領域を拡大し得ないことから以降の経路検出にお

いても中継無線ノードの候補とするべきである. 一方, 無

線信号到達範囲に安全領域外を含む中継無線ノードと隣接

する無線ノードは, 自身およびその隣接無線ノードが以降

に検出される無線マルチホップ配送経路に含まれることに

よって盗聴可能領域を拡大することになる. そこで, これ

らの無線ノードは eRrep メッセージをブロードキャスト

送信するとともに以降の経路探索では Rreq のフラッディ

ングに参加しない. なお, 各無線ノード自身が安全領域に

含まれるか否かは何らかの管理機構によって与えられる情

報で検知可能であり, 隣接無線ノードが安全領域に含まれ

るか否かは管理機構によって提供されるデジタル署名等の

機構によって把握可能である.

[送信元無線ノードNs]

(1) p番目の配送経路を探索する Rreq をブロードキャス

ト送信する.

(2) 隣接無線ノード N1(p) から Rrep を受信したならば,

N1(p) を p 番目の配送経路の次ホップ無線ノードと

する.

[送信先無線ノードNd]

(1) 最初に受信した p番目の配送経路を探索する Rreq

を送信した隣接無線ノード Nnp−1(p) へ Rrep をユニ

キャスト送信する.

[中継無線ノードNi(p)]

(1) 最初に受信した p番目の配送経路を探索する Rreq

を隣接無線ノード Ni−1(p) から受信したならば, この

Rreq をブロードキャスト送信する.

(2) 隣接無線ノード Ni+1(p) から Rrep を受信したなら

ば, Ni+1(p) を p番目の配送経路の次ホップ無線ノー

ドとするとともに, この Rrep を Ni−1(p) へユニキャ

スト送信する.

(3) 自身もしくは隣接無線ノードの少なくとも 1つが安

全領域外にあるならば, 以降に Rreq を受信してもブ

ロードキャスト送信しない.

[中継無線ノードの隣接無線ノードNn
i(p)]

(1) 隣接無線ノード Ni(p) から Ni−1(p) へユニキャスト

送信された Rrep を傍受し,自身もしくは隣接無線ノー

ドの少なくとも 1つが安全領域外にあるならば, eRrep

をブロードキャスト送信する. 以降に Rreq を受信し

てもブロードキャスト送信しない.

[中継無線ノードの 2ホップ隣接無線ノードNnn
i(p)]

(1) 隣接無線ノード Nn
i(p) からブロードキャスト送信さ

れた eRrep を受信し, 自身もしくは隣接無線ノード

の少なくとも 1つが安全領域外にあるならば, 以降に

Rreq を受信してもブロードキャスト送信しない.

�

3.3 実験

3.2節で提案した秘密分散通信のための隣接独立配送経

路検出のためのアドホックルーティングプロトコルは, す

べての無線ノードが提案プロトコルに従って機能するとき

に複数の異なる経路に沿って配送されるデータメッセージ

群を安全領域外の無線ノードが一括して取得しないことを

実現する. ここで, 盗聴無線ノードNwはプロトコルに従っ

た制御メッセージの送信を行なわず, 自信の存在の他の無

線ノードに知らせないことによって, 複数の異なる配送経

路に含まれる中継無線ノードの無線信号到達範囲に含まれ

る位置でこれらの経路を配送されるすべてのデータメッ

セージ群を受信することが可能でなる. すなわち, 配送経

路 R := ||N0(= Ns) . . . Nn(= Nd)〉〉 の中継無線ノードNi

と配送経路 R′ := ||N ′
0(= Ns) . . . N ′

n′(= Nd)〉〉 の中継無線
ノードN ′

j の無線信号到達範囲 R(Ni) と R(N ′
j) の共通領

域に盗聴無線ノード Nw が含まれ Nw ∈ R(Ni) ∩ R(N ′
j)

を満足することが考えられる. ただし, 提案プロトコルに

従って機能する別の無線ノードN がこの共通領域にあり

N ∈ R(Ni) ∩ R(N ′
j) を満足するのであれば, R と R′ が
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データメッセージ群の同時並行配送に用いられることはな

い. そこで, 2つの異なる配送経路のそれぞれの中継無線

ノードの無線信号到達範囲に共通する領域に提案プロトコ

ルに従って機能する無線ノードが存在しないことがどの程

度発生するかをシミュレーション実験によって評価する.

図 9 盗聴無線ノード存在可能領域

ここでは, 1,000m×1,000mの正方形領域に無線信号到達

距離が 100mの無線ノード 50–500台を一様乱数を用いて

ランダムに配置し, いずれかの無線ノード対について,その

無線信号到達範囲に無線ノードが 1台も含まれない領域の

全体正方形領域に対する割合を計測する. この領域に含ま

れる盗聴無線ノードは, この領域を無線信号到達範囲に共

通に含む無線ノード対がそれぞれ異なる配送経路に含まれ

る場合, これらの経路に沿って配送されるすべてのデータ

メッセージ群を受信することになる. 実験結果を図 10に

示す. ここでは, いずれか 1対の無線ノードの無線信号到

達範囲に含まれる領域の全体正方形領域に対する割合を合

わせて計測している. この割合が小さい場合には, 無線マ

ルチホップ配送経路の探索成功率が低く, そもそもデータ

メッセージ配送を行なうことができない. 実験結果から,

Nw が複数経路の中継無線ノードの無線信号到達範囲に含

まれる可能性がある領域の割合は 0.217–1.72%の範囲であ

り, 無線ノード分布密度の上昇とともに低下する. また, 隣

接無線ノードに共通に無線信号到達範囲に含まれる領域

は無線ノード分布密度の上昇とともに上昇し, 無線ノード

200台以上では 99.0%以上となる. 論文 [11]では, 無線マ

ルチホップ配送経路を十分高い確率で検出するためには無

線ノードの平均隣接ノード数が 8台程度必要としており,

本実験では 255台以上となる. このとき, 盗聴可能領域の

割合は 0.379%以下となる. 実際には, この領域を形成した

無線ノード対が必ずしも異なる配送経路の中継無線ノード

となるとは限らないことから, 盗聴無線端末が複数経路を

配送されるデータメッセージ群をすべて入手することは困

難であると考えられる.

次に,提案プロトコルにより送信元無線ノードから送信先

無線ノードまで隣接独立なふたつの無線マルチホップ配送

経路を探索する場合の性能をシミュレーション実験により

評価する. ここでは, 3,000m×3,000mの正方形領域に無線

信号到達距離 100mの無線ノードを一様分布乱数によりラ

0.0
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 60

 80

 100
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図 10 盗聴可能領域の割合

ンダムに配置する. 図 11に示すように, 送信元無線ノード

と送信先無線ノードを領域の対角線上,頂点から 750
√

2m

だけ離れた位置に固定配置する. これらは, 500m×500m

の安全領域の中心に位置するものとする. 無線ノード数を

1,000–10,000とするときの盗聴可能領域の割合と経路検出

率を計測する. 経路検出率については, 無線信号独立およ

びノード独立な経路を探索する場合との比較評価を行なう.

3000

2500

2000

1500

1000

500

0 500 1000 1500 2000 2500 3000

図 11 シュミレーション実験環境

図 12に盗聴可能領域の割合を示す. シミュレーション実

験でランダムに配置した無線ノードはすべて提案プロトコ

ルに従うため, ふたつの異なる経路の中継無線ノードがこ

れらの無線ノードのいずれかを共通に隣接無線ノードとす

ることはない. ただし, 提案プロトコルに従わず, 例えば,

制御メッセージを一切送信しないノードのみを共通の隣接

無線ノードとする経路が検出されることはあり得る. この

ような領域の割合は, 経路検出に成功する 2,800以上の無

線ノードが配置される場合においては, 無線ノード数によ

らず 0.5%程度である. 図 10の結果と同一ノード密度で比

較するとこの測定結果はやや高めであると考えられるが,

6ⓒ 2014 Information Processing Society of Japan

Vol.2014-DPS-161 No.16
Vol.2014-EIP-65 No.16

2014/9/19



情報処理学会研究報告
IPSJ SIG Technical Report

これだけの領域に限定されるならば, 盗聴無線ノードを盗

聴可能領域に配置することは困難であると考えられる.
[%

]
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20000 4000 6000 8000

図 12 盗聴可能領域比率

図 13には経路検出率を示す. 隣接独立な複数経路は, 無

線信号独立およびノード独立な複数経路よりもより厳しい

制約条件が課されていることから, 経路検出率が低下する.

他の手法では, 無線ノード数が 1,500以上で経路検出が可

能となり, 2,200以上で 90%を越える経路検出率となる. 一

方, 提案手法では, 無線ノード数が 2,800以上で経路検出が

可能となり, 3,000以上で 90%を越える経路検出率となる.

このように, 他の手法よりも高い無線ノード分布密度とな

る無線マルチホップネットワークが適用対象となる. この

適用対象への制約とデータメッセージ配送の安全性とはト

レードオフの関係であり, 適用アプリケーションの要求に

応じて提案手法の適用性を評価する必要がある.
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図 13 経路検出率

4. まとめ

本論文では, 無線マルチホップネットワークにおいて秘

密分散通信を実現するために無線ノードが高々単一経路を

配送されるデータメッセージのみを取得可能な隣接独立複

数経路探索アドホックルーティングプロトコルを提案した.

送信元無線ノードと送信先無線ノードは盗聴無線ノードが

存在しない安全領域であることを適用条件として, 各配送

経路の中継無線ノードおよび中継無線ノードの隣接無線

ノードが他の配送経路の中継ノードとならないことで上記

の性質を保証している. また, AODVを拡張することで配

送経路をインクリメンタルに検出するルーティングプロト

コルを構成し, シミュレーション実験により 2つの配送経

路を検出する場合の経路検出率と盗聴可能領域比率を測定

した. 複数経路が構成可能な無線ノード分布密度において

は, 提案プロトコルが検出した複数経路を配送されるデー

タメッセージを単一盗聴無線ノードが取得することは困難

である.
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