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システム利用シナリオからのセキュリティ脅威の検出と

対策シナリオの導出に向けて

阿部 達也1,a) 林 晋平1,b) 佐伯 元司1,c)

概要：本稿では，システム利用シナリオからセキュリティ脅威を検出しミスシナリオを出力する手法と，

Security Targetの記述から脅威の対策を抽出する手法を組み合わせることで，ミスシナリオに対応する脅

威の対策がなされたシナリオを出力し，セキュリティ要求獲得を支援する手法について述べる．

1. はじめに

ソフトウェア開発においてセキュリティ対策，特にコス

ト削減や高品質な開発のためには要求獲得段階でのセキュ

リティ要求獲得が重要である．しかし，セキュリティ要求

獲得には専門知識が必要であり，人による脅威発見や対策

では見落としが発生する可能性がある．そのため，セキュ

リティ知識を内包したセキュリティ要求獲得の支援手法が

必要である．

そこで，筆者らは既存手法として，Security Target（ST）

をセキュリティ知識源として，システム利用シナリオから

セキュリティ脅威を発見する手法を提案している [1]．し

かし，この手法では対策案の提示は行えていない．本稿で

は既存手法を拡張し，対策シナリオの導出，提示までを行

う手法について述べる．

2. 提案手法

2.1 提案プロセス

提案手法のプロセスを図 1に示す．プロセスの番号は

図 1の矢印の番号と対応している．

( 1 ) 要求分析者は，対象のシステム利用シナリオを既存手

法で定めたフォーマットのシーケンス図によって記述

する．

( 2 ) 脅威検出パターンと利用シナリオのパターンマッチン

グにより，脅威の検出を行う．

( 3 ) 脅威検出パターンと利用シナリオのマッチした部分に

ついて，グラフ変換を用いて，脅威に対応するミスシ
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ナリオパターンに置き換える．これによってミスシナ

リオが利用シナリオに埋め込まれ，脅威に対応するミ

スシナリオが作成される．

( 4 ) 同様に，脅威検出パターンと利用シナリオのマッチし

た部分について，グラフ変換を用いて，対策が埋めこ

まれたパターンに置き換える．これによって対策が埋

め込まれた利用シナリオが作成される．

変換用のパターンの作成，グラフ変換を利用した埋め込み

については既存手法 [1]に基づき行う．

2.2 対策のための知識源

知識源として，Common Criteria（CC）[2]によって定

められたセキュリティ評価用文書である Security Target

（ST）を利用する．STを利用する理由として，高信頼であ

ること，複数の STを利用することで幅広いドメインに適

用できる知識を抽出できることに加え，佐伯らの手法 [3]

を用いることで，それぞれの脅威について，その対策及び

対策に必要なセキュリティ機能コンポーネント (SFC)単位

までのトレースを行うことができることが挙げられる．セ

キュリティ機能コンポーネント（SFC）とは，CCのガイ

ドラインで定められている対策のための機能コンポーネン

トであり，これを組み合わせることによって STに記述さ

れたすべての対策が実現されている．

プロセスにおいて利用される脅威検出パターン，ミスシ

ナリオ埋め込みパターンは STの 3章の記述から抽出した

知識を利用して作成することができる（図 1(a),(b)）．

対策埋め込みパターンを作成するためには，脅威と対策

の関係性，対策の内部で行われる動作の知識が必要であ

る．STの 3章の脅威記述，STの 4章と 8.1章の対策方針

記述と脅威と対策方針の対応表，そして 8.2章の対策方針

と SFCの対応表をたどることによって，ある脅威に対す
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図 1 提案手法の概要

る対策とそれを構成する SFCの関係をトレースすること

ができる [3]（図 1(c)）．そのため，各 SFCに対応する動作

系列やデータをシナリオに埋め込むパターンを記述してお

き，それを関連性を元に組み合わせることによって最終的

に脅威の対策を埋め込むためのパターンを得ることができ

る（図 1(d)）．

2.3 脅威からの対策と SFCの導出例

図 1 内の 3.3 章の記述，4 章の記述，8.1 章，8.2 章

の対応表を利用する．記述された脅威 T.CAPTURE

について，8.1 章の対応表より 4 章に記述された対策

O.CRYPTOGRAPHYが対応することが判明する．また，

8.2章の対応表より O.CRYPTOGRAPHYは FCS COP.1

とその他の SFCを組み合わせることで実装できることが

判明する．FCS COP.1に関するパターンを適用すること

で，対策が埋め込まれたシナリオを得る．

2.4 実装

パターンの検出と対策の埋め込みはグラフ変換によって

実装する．グラフ変換にはAGG [4]を利用する．作成した

パターンはパターン DBに保存される．

パターンと入力シナリオは既存手法 [1]で定めた検出用

の情報を付加したシーケンス図で記述する．検出用情報の

例として，送受信データについてのアクセス制限情報や，

メッセージがどの CRUD動作を行うのかを表すステレオ

タイプなどが存在する．

既存手法では脅威の検出とミスシナリオの埋め込みに必

要な検出用情報のみが実装されており，これを SFCをパ

ターンとして記述できるように拡張する．また，対策が埋

め込まれた後のシナリオを入力した場合の対策済み脅威の

再検出が発生しないようにするための脅威検出パターンの

改善も必要である．

3. おわりに

本稿では既存手法である利用シナリオからの脅威検出手

法を，STから脅威の対策と SFCを抽出する手法を用いる

ことで，対策シナリオの出力を行う事ができるように拡張

した．今後の課題として，拡張手法の SFCパターン及び

対策埋め込みパターンの作成と実装，セキュリティ機能要

求獲得支援法としての有用性の評価などが挙げられる．
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