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5
次世代 CPSのための
ソフトウェアインフラストラクチャ

CPSにおけるオペレーティングシス
テム（OS）

　OSの役割は，リソースの仮想化とそのリソース

を抽象化してプログラムから容易にアクセス可能

とすることである．元来の OSは，計算機ハードウ

ェアが提供するプロセッサ，メモリ，I/Oデバイス

等のリソースを最適に制御するための仮想化を行

い，それらのリソースを容易に利用するためのプロ

セス管理等のリソースを抽象化したインタフェース

を提供する．特に，CPSにおいては，フィードバ

ック制御の実時間制約を満足するためのリアルタイ

ムリソース管理が重要な役割を果たす．インターネ

ットの普及に伴い，管理すべきリソースは単体の

計算機内のリソースだけではなく，分散システム

上のさまざまなリソースを扱う必要が生じてきた．

VMWare☆1やOpenFlow☆2等の仮想化ソフトウェア

はクラウド環境を仮想化し，状況に応じて必要とす

る計算機数を動的に増減可能としたり，コードとし

☆ 1	 http://www.vmware.com/
☆ 2	 http://www.openflow.org

てのインフラストラクチャのような開発やテストの

考え方を改変している．また，J2EE等のさまざま

な分散ミドルウェアは複雑なネットワークプログラ

ミングをプログラマから隠蔽することを可能として

いる．それ以外にも，マルチメディア向け，モバイ

ルシステム向け，ユビキタスコンピューティング環

境向け等のさまざまな分散ミドルウェアが開発され

てきた（図 -1）．
　本稿では，CPSが以上のように発展してきた OS

の考え方を根本的に変化させることを解説する．ま

ずは，スマートシティを例に，CPSにおける OSが

扱うべきリソースがどのように変化してきているか

を説明する．次に，人間の行動を新しいリソースと

して扱えるようにすることが多くの社会的な問題を

考慮する上で重要となることを示す．次に，以上の

ような OSを考える場合に，元来の OSの役割であ

る計算機リソースの管理がどう拡張していくかに関

して検討を行う．最後に，本稿で解説する CPSの

ためのソフトウェアインフラストラクチャが社会全

体に与える影響に関して検討を行う．
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スマートシティにおけるリソース管理

　我々の日常的に利用しているリソースの利用効率

を高め，ユーザ経験を向上させるための多くのスマ

ートシティの取り組みが行われてきた 2） ．スマー

トシティは CPSを都市レベルで採用する取り組み

であり，本章では，現状で取り組まれているスマー

トシティの取り組みを検討することにより，次世代

の CPSにおける OSが扱うべきリソースとして扱

うべき対象が何であるかを検討していく．

　スマートシティの取り組みの例としては，リオ

では IBMと都市状況を一元的に管理することによ

り，危機管理対応の迅速化，最適化，交通状況，電

気，水道，ガス等の管理を行うインフラストラクチ

ャを構築している☆ 3．また，スペインの Aqualia社

は使用水量の予測分析を行い，水資源管理を行って

いる☆ 4．日立は千葉の柏の葉においてスマートグリ

ッドを用いた電力の効率化を実現しようとしてい

る☆ 5．また，自動車の自動運転を利用して交通状況

の最適化を図ろうと試みようとする多くの取り組み

が存在する☆ 6．

　以上の例のように，スマートシティの実現におい

ては，電気，水道，ガス等の物理リソースだけでは

なく，交通状況，犯罪状況等の現実の状況が作り出

す論理的なリソースも扱う必要がある．従来の OS

が，プロセッサ，メモリ，I/Oデバイス等を操作可

能な抽象オブジェクトとして仮想化したのと同様に，

以上のような実世界のリソースを操作可能な抽象リ

ソースとして定義することが CPSにおける OSの

重要な役割の１つであると考える．CPSのための

OSが管理するこれらの抽象リソースは，実世界内

に存在する Internet of Things（IoT）等を用いて，物

理リソースへのセンシング，実世界への操作を行う

☆ 3	 http://enterprisezine.jp/iti/detail/4842
☆ 4	 http://www-06.ibm.com/jp/solutions/casestudies/201402027aqua

lia.html
☆ 5	 http://www.hitachi.co.jp/products/smartcity/case/kashiwanoha/

index.html
☆ 6	 http://news.mynavi.jp/articles/2013/11/06/itsworldcongress/

ことにより，物理的なリソースと関係付けられる 1） ．

　すでに，CPSのインフラストラクチャに関する

さまざまな取り組みが行われており，たとえば，文

献 10）では，物流管理を最適化するための実世界

抽象化が提案され，文献 11）では，二酸化炭素の

排出権をプログラマブルに扱えるように抽象化を行

っている．本稿では，実世界におけるリソース管理

の例として交通状況を考える．実世界におけるリソ

ース管理は次の 3つに分類される．1つ目は，セン

シング，2つ目は，実世界への操作，3つ目は，リ

ソースの抽象化である．交通状況を抽象リソースと

して仮想化するため，まずは，自動車と信号，道路

マップという物理リソースを抽象化する．道路マッ

プは自動車が通過できる道路をモデル化し，自動車

は現実の自動車の位置やスピードをモデル化する．

同様に，信号は実際の信号の状態をモデル化する．

センシングにより各自動車の現在位置とスピードに

関する情報を取り出し， それを道路マップ上に配置

する．現状の状況に基づき信号に対する実世界への

操作を行うことで，自動車の動きを制御することが

可能となる．また，直接，各自動車のルートを制御

することにより，より高度な交通状況の制御が可能

となる．これらの抽象リソースを交通状況として仮

想化することにより，プログラムからの操作が可能

となり，より高度な制御やほかのサービスとの連携

を実現する．

　従来の OSは計算機が扱う情報をユーザが操作す

るためのインタラクション手法も提供している．た

とえば，広く利用されているデスクトップメタフォ

ーは，さまざまな情報を操作するためのインタラ

クションパラダイムとして考えられてきた．しか

し，CPSでは，操作対象に対するアフォーダンス

の提供が従来の OSとは異なる．特に，スマートシ

ティでは，実世界内のすべての対象が操作の対象と

なる可能性があるため，インタラクション手法も多

様化せざる得ない．実世界を操作するための手法と

してはすでにさまざまなアイディアが提案されてお

り，特に，実世界の物理的な対象を直接操作するこ

とを可能とするタンジブルインタラクションは将来
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の CPS技術の利用において有望

なインタラクション方式である

と考えられる．しかし，電力等

の従来は操作可能な物理的実体

として扱うことができなかった

対象や仮想グッズのように仮想

世界のみで存在する対象に対し

て，どのように適切なアフォー

ダンスを与え，実際に存在する

かのようなリアリティを提供す

るかは今後の CPSのための OS

を実現する上での課題として重

要である．

　上記のように，次世代の CPSは，実世界に存在

するさまざまな対象を抽象オブジェクトとしてプロ

グラムからアクセス可能なものとして提供する．し

かし，実世界の多くの社会問題を解決するためには，

電力や交通状況のような物理対象を制御するだけで

は，それらの問題の一部しか解決できない．多くの

場合は，人間が行動を変えない限り本質的に解決で

きない問題である 8） ．

人間の行動ナビゲーション
　

　前章で説明したように，人間自体を OSが管理す

べきリソースと考えることにより，CPSが扱える

問題領域が広がる．しかし，そのためには，人間の

行動をナビゲーションするための仕組みが必要とな

る．そのための 1つの手段として，図 -2に示すよ
うな説得型ディスプレイが存在する 6） ．

　説得型ディスプレイはセンサとディスプレイ部か

ら構成される．センサはユーザが周囲に与える影響

をセンサを用いてモニタリングを行う．ディスプレ

イはモニタリングした結果を反映する情報の表示を

行う．典型的には，望ましい行動をユーザが選択す

ることにより，提供する情報がユーザの行動を促進

し，望ましくない行動を選択することにより，ユー

ザの行動を抑制するような情報を提供する．以上の

ような情報を用いてフィードバックループを形成す

ることにより人間の行動の効果的なナビゲーション

を実現する．

　説得型ディスプレイが提供する情報として，実世

界の状況を正確に表現することが一般的である．つ

まり，実世界の変化を視覚化することにより，ユー

ザは容易に自分の行動が実世界にどのように影響を

与えているかを知ることができ，それが行動を促進

したり抑制したりする．しかし，視覚化が大きな効

果が得られないケースも存在する．たとえば，各自

の健康状態や都市の持続可能性は容易に説得力があ

る表現が困難なため，実世界に存在しないフィクシ

ョンとして状況を提示することが望ましい 9）．たと

えば，文献 9）で提案されているゲーミメディアモデ

ルのようなトランスメディアストリーティングに基

づいた方法論を導入することにより，フィクション

性を現実世界に導入することも可能となる．しかし，

その場合，フィクションにリアリティが感じられな

いとユーザの行動をうまく促進することは難しい．

　以上の情報の表示は行動を促進するための一種の

報酬であると考えることができるが，ほかにもさま

ざまな形態の報酬を考えることも可能である．たと

えば，ゲーミフィケーションではバッチやリーダ

ボードを用いる 3）．また，ゲームの考え方を利用し，

1つのミッションを達成することにより，より困難

なミッションを提供することによって，最後に希少

性が高い報酬を与えることで行動を促進することも

掃除

料理

フィードバックフィードバック

ユーザの行動

ユーザの行動を
反映する説得ディスプレイ

衛生

図	-2　説得型ディスプレイ
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可能である 7）．

　また，人間の行動をナビゲーションするための実

世界への操作は，本稿で説明した，説得型ディスプ

レイやゲームの考え方を用いた方式だけではない．

Nest Learning Thermostat のようにユーザの行動を

機械学習により学習し，それにより自動的にリソー

スの最適な制御を行うデバイスも存在する．

CPSにおける計算機リソース管理
　

　次世代 CPSのためのソフトウェアインフラスト

ラクチャは，図 -1に示したように，より下層のリ

ソースを抽象化する複数のソフトウェアレイヤによ

り構成される．本章では，最上位層となる CPSア

プリケーションのレイヤから見た計算機リソース管

理について考える．スマートシティアプリケーショ

ンは，1）何らかのデータをスマートシティのさま

ざまなコンポーネントから入力として受け取り，2）

入力データを処理し，3）結果を説得型ディスプレ

イ等に出力する．従来の「分散処理」という単語

は， 2）のデータ処理の部分を複数の計算機を用い

て効率的に行うことを指す場合が多い．しかし次

世代 CPSでは，1）のデータ供給源そのものが物理

的・ネットワーク的に広域に散在している可能性が

高い．2）の分散処理基盤と 3）の出力先について

も同様である．つまり，計算機リソースのみならず，

データ供給源や出力先も含めて，巨大な動的分散処

理基盤とみなす必要がある．したがって， 本章にお

ける議論では，計算機リソース管理を，計算ノード

と同義な計算機リソースの管理とデータ供給源ある

いは出力先としての計算機リソース管理の 2つに分

けて議論したい．後者に含まれるリソースは， スマ

ートシティにおけるリソース管理の説明で触れた電

気，水道，ガス等の物理リソースや，交通状況，犯

罪状況等のリソース，人間そのものなどである．

　計算ノードと同義な計算機リソースの管理につい

ては， 分散処理の分野で長く研究されてきた．昨今

では，クラウド・コンピューティングとして広く一

般に普及し，利用者は個別の計算資源の物理的・ネ

ットワーク的位置や稼働状況などを把握することな

く，必要な計算ノードの数のみを指定することで分

散環境を手軽に利用できるところまで，計算機リソ

ースは抽象化された．さらには，データ並列などの

簡単なフォーク・ジョイン型並列計算モデルであれ

ば，MapReduce☆ 7などを用いることで，並列分散

処理の深い知識がなくとも，手元のアプリケーショ

ンを比較的容易に並列実行することが可能になった．

必要な計算機リソース数や実行形態までをソフトウ

ェアインフラストラクチャ側で自動的に決定するこ

とが可能になり，ユーザが安心してその決定にすべ

てを任せる時代が来るまでには，まだ少し時間と技

術の進歩が必要であろう．しかし，計算機リソース

がより抽象化し，その詳細や使い方をユーザに隠蔽

し，さらなる自動化が進むことは間違いがない．

　一方で， データ供給源としての計算機リソース管

理については， 今後， 大きく変化していく可能性が

高い．ここで，アプリケーションがデータを取り込

み， 何らかの処理を行って結果を出力する場合を考

えてみる．アプリケーション視点で考えた場合，必

要なデータの指定方法が「IPアドレス XX.XX.XX．

XXに繋がっているデバイスの Yというインタフェ

ースが取得するデータ」などという形態では， あま

り使い勝手がよろしくない．理想的なデータ指定

方法は「関東地方のジオタグが付いているデータ」

や「この画像の人物が映っているデータ」などであ

る．つまり，必要なデータの特性や属性のみを記述

し，そのデータがどのようなデバイスにより，ネッ

トワーク上のどの位置で収集されているかは隠蔽す

る，データソースの抽象化，あるいはデータソース

のクラウド化が望まれる．さらには，現在のように

データソースからひと通りデータを手元に移動して

からデータクリーニングをして使用する，という形

態ではなく，手元にはクリーニングやフィルタリン

グが済んだ，後は処理するのみの必要なデータだけ

が到着することが望ましい 5）．

　データクリーニングといえば，これまでは不要な
☆ 7	 http://research.google.com/archive/mapreduce.html
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データを除去し，必要なデータのみを抽出して， デ

ータ全体のサイズダウンを図ることが主目的であっ

た．しかし，次世代 CPSでは複数のデータリソー

スを用いた多パラメータによる解析や，従来にない

新たな目的を想定した解析を行う必要が生じる可能

性がある．したがって，従来は不要とされていたデ

ータが必要になるケースが生じる可能性もあり，一

概に今現在不要とされるデータを破棄してよいとい

う時代ではなくなった．さらには，データ検索性を

高めるためのタグ付けやクリーニングの技術が重要

になっていく．特にタグ付けについては，データは

単調増加する一方であるため，人手によるタグ付け

には限界がある．タグ付けやデータクラスタリング

を自動的に行うことは不可欠であろう．

スマートシティからデザインアクティビ
ズム，新しい社会形態へ
　

　多くの社会問題を解決するためには技術の発展だ

けでなく，多くの人々が問題解決に貢献するように

促す必要がある．本稿で解説した行動ナビゲーショ

ンを可能とするインフラストラクチャはデザイン

アクティビズム 4）を実現するためのドライビング

フォースとしての役割を果たすと考えられる．CPS

のための OSは，そのためのサービスの構築を容易

にするためにキーとなる実世界の抽象化を提供する

必要がある 8）．

　実世界リソースの情報を取得するための手法とし

て，クラウドソーシングを利用することも考えられ

る 7）．クラウドソーシングは，大きな問題を多数の

問題に分割し，それを個々の人間がさまざまなイン

センティブを利用して実行することで問題全体を解

決する手法であり，物理センサに代わりに人間を利

用して実世界情報を取得することも可能である．

　CPSの究極の目標は，我々の日常世界をプログ

ラマブルにし， さまざまな今まで実現が困難であっ

た付加価値をソフトウェアにより実現することにあ

る．CPSのためのインフラストラクチャは実世界

を仮想化，抽象化したプログラミングインタフェー

スを提供することにより，実世界を拡張することで

実現可能となる，今までとは異なる政治や経済の在

り方を検討していく可能性も提供する．
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