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Linux へのソフトウェアフォールトインジェクションの
有用性の調査
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概要：オペレーティングシステム (OS) には未だにバグが残されており, バグの実行によるクラッシュが避
けられない. そのため OS のクラッシュを隠蔽する信頼性向上手法が提案されている. 信頼性向上手法の
定量的評価には OS のクラッシュを統計的に有意な回数引き起こす必要がある. しかしテスト段階で OS

のソースコードから発現しやすいバグは取り除かれており, クラッシュを起こすことは困難である. そこで
信頼性向上手法の評価を簡単にするためにソフトウェアフォールトインジェクション (SFI) が用いられて
いる. SFI は擬似的なバグをソースコードに挿入し，クラッシュを引き起こす手法である. SFI が引き起こ
すクラッシュは現実のクラッシュと近い必要がある. なぜならば信頼性向上手法は現実のクラッシュ を対
象にして設計されており, 現実のクラッシュと SFI によるクラッシュに差があると結果が不当に悪くなる
ためである. しかし OS に対する SFI がどの程度現実に近いクラッシュを起こしているのかの評価が未だ
にされていない. 本研究では現実のクラッシュと SFI のクラッシュを比較することにより, SFI がどの程
度現実に近いクラッシュを起こしているのか評価する. 調査により SFI では現実のクラッシュを再現しき
れていないことを示した．
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1. はじめに

オペレーティングシステム (OS) には高い信頼性が求め

られている．アプリケーションは OS の提供する機能を利

用して動作するため，アプリケーションの信頼性が高くと

も OS のクラッシュにより停止するためである．アプリ

ケーションの停止はサービスの停止につながるため，多大

な損害につながり，例えば仲買業のシステムの停止は 1 時

間に約 6.4 億円の損害を出す [1]．

しかし OS のソースコードには多くのバグがあることが

知られており，Linux カーネルには比較的簡単な静的解析

で見つかるバグですら約 700 個存在することが報告されて

いる [2]．そのためソースコード中のバグによる OS のク

ラッシュは避けられない．

そこで OS のクラッシュを隠蔽し被害を最小限にするた

め，多くの信頼性向上手法が提案されている [3], [4], [5],

[6], [7]．

例えば Shadow Driver [3] という信頼性向上手法がある．

Shadow Driver はデバイスドライバのクラッシュの検知・
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復旧を行い，デバイスドライバのクラッシュによって OS

全体のクラッシュが引き起こされないようにする．Shadow

Driver のような信頼性向上手法は，どの程度バグに対して

有効であるのかを定量的に評価する必要がある．このよう

な定量的な評価を行うには，十分な回数 OS をクラッシュ

させ，統計的に有意な結果を得る必要がある．

このような定量的な評価を容易にするためにソフトウェ

アフォールトインジェクション (SFI) という手法が知られ

ている．SFI は擬似的なフォールトをコードに挿入する手

法であり，クラッシュなどの障害を引き起こしやすくする

ことで信頼性向上手法の定量的評価を容易に行うことがで

きるようにする技術である．SFI が引き起こすクラッシュ

は現実のクラッシュに近い必要がある．なぜなら， SFI に

よって引き起こされる障害が現実のソフトウェアシステム

で発生する障害と大きく異なっていると，SFI を用いた評

価結果そのものの信頼性が揺らぐこととなる．たとえば，

Shadow Driver ではドライバのクラッシュには対応可能で

あるもののドライバのハングに大しては何も対応が取られ

ていない．もし，SFI によってドライバのクラッシュばか

りが引き起こされ，ドライバのハングが発生しなかったと

すると，Shadow Driver は極めて高い確率で障害に対処で

きるという結果となる．現実には，ドライバがハングする
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場合もあり，このような結果は望ましくない．

しかし SFI によるクラッシュが現実のクラッシュの性

質に近いかが明らかになっていない．本稿ではでは現実の

クラッシュログと SFI によるクラッシュログとの定量的な

比較を行い，どの程度 SFI が現実に近いクラッシュを起

こせるのかを評価する．Linux のファイルシステムに対し

SFI を行って得られたクラッシュログと，RedHat 社が収

集している Linux のクラッシュログのうち，ファイルシ

ステムと関連したものとを比較する．SFI は SAFE [8] と

いうフォールトインジェクタを用いる．OS に対し広く使

用されているフォールトインジェクタ [9]は 1992 年の OS

のバグの調査 [10] をもとに作成されているため，バグのモ

デルが古い．SAFE は 2006 年のバグの調査 [11]をもとに

作成されているため，新しいモデルのバグを挿入可能な最

先端のフォールトインジェクタである．なお，調査対象を

ファイルシステムとしたのは，文献 [2]において多くのバ

グが存在するサブシステムと指摘されているためである．

調査によって SFI によるクラッシュは現実のクラッシュ

とは性質が違うことが示された．現実のクラッシュログ約

5 万件のうち，ファイルシステムに関係のあるクラッシュ

ログ約 300 件と，SFI によるクラッシュログ約 5,500 件を

比較した．その結果クラッシュをする原因の比率が異なる

ことや，クラッシュ時のコールトレースの状態が異なるこ

とがわかった．

本論文の構成を以下に示す．2 章では SFI に関する関連

研究を紹介する．3章では SFI実験環境について説明する．

4 章では現実のクラッシュログと SFI のクラッシュログと

の比較を行う．5 章ではまとめと今後の課題を述べる．

2. 関連研究

SFI は実際のクラッシュを再現する必要がある．そのた

め SFI によるクラッシュを現実のクラッシュに近づける研

究が行われている．本稿では SFI によるクラッシュを現実

のクラッシュと比較し，解析することによって，フォール

トインジェクタが現実のクラッシュを引き起こしているか

を調査している．他の研究では異なるアプローチから，SFI

の性能の調査や SFI の性能の向上手法を研究している．

文献 [11] では最先端のフォールトインジェクタである

G-SWFIT を提案している．現実のバグの性質を再現すれ

ば現実のクラッシュの性質を再現できるいうと考えから，

まず現実のバグの性質を調査している．そして現実のバグ

の性質を調査することから新たなバグの分類指標を提案し

ている．vim, bash, Linux カーネルなどの 12 種類の実用

ソフトウェアの 668 件の修正ログを分析し，ODC[12] の

バグの分類を拡張し新たなバグの分類を作成している．そ

して新たに作成した分類の中から，現実のソースコード中

に存在頻度の高い 13 種類のバグを SFI で挿入すべきであ

ると示し，これら 13 種類のバグを挿入するフォールトイ

表 1 G-SWFIT のバグ挿入オペレータ

ンジェクタ G-SWFIT を提案している．G-SWFIT は実

行ファイルのバイナリを操作することによってバグを挿

入する．バグ挿入のためのバイナリ解析からバイナリの変

更までの一連の操作をオペレータと定義し，G-SWFIT が

挿入する 13 種類のバグを挿入するためのオペレータを作

成している．図 1 にオペレータの一覧を示す．[11] では

G-SWFIT のオペレータが文献 [11] 中では，バグの分類定

義の通りに G-SWFIT がバグを正確に挿入ができるかの調

査をしており，高い精度で意図した箇所に正しくバグの挿

入ができていると示している．

文献 [8] ではバイナリレベルのフォールトインジェクタ

とソースコードレベルのフォールトインジェクタの性能比

較を行っている．バイナリレベルのフォールトインジェク

タはソースコードが入手できないサードパーティ製のソフ

トウェアに対して使用可能である．そのためバイナリレベ

ルで SFI が行える方が利便性が高い．しかしコンパイル時

に情報が失われる，最適化によってコードが変更されると

いった問題からバイナリレベルでは SFI が正確にできな

い恐れがある．そこでバイナリレベルではソースコードレ

ベルに対してどの程度 SFI の性能に差があるかの評価を

行っている．そしてバイナリレベルの SFI はソースコード

レベルの SFI に対して大きく性能が落ちることを示して

いる．文献 [8]ではバイナリレベルフォールトインジェク

タとして G-SWFIT を用いている．またソースコードレ

ベルフォールトインジェクタとして，G-SWFIT と同じ種

類のバグをソースコードレベルで挿入するようにデザイン

されている SAFE を用いている．本稿ではフォールトイ

ンジェクタがどの程度現実クラッシュの性質を再現できる

かを調査する．そのため，最も正確に現実のバグを再現で

きる最先端のフォールトインジェクタに対し調査を行う．

バイナリレベルの G-SWFIT よりもソースコードレベルの

SAFE の方が正確にバグを挿入できることから，本稿では

SAFE をフォールトインジェクタとして使用する．

文献 [13]ではフォールトインジェクタ G-SWFIT の性
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図 1 SAFE の動作の流れ

能を代表性の観点から調査している．現実のバグはテスト

段階で取り除かれているはずであるため，テストケースを

実行してもバグは発現しない．文献 [13]ではフォールト

インジェクタが挿入するバグがテストケースで発現しない

なら現実のバグに近いバグを挿入できていると考えてい

る．そこで全体の 50% 以下のテストケースでしか発現し

なかったバグは代表性があり，実際のバグに近いと考え，

G-SWFIT が挿入するバグの代表性の調査を行っている．

その結果，G-SWFIT が挿入するバグは高い代表性を持つ

ことを示している．文献 [13] の研究では挿入したバグが

クラッシュを引き起こすかどうかのみでフォールトインエ

ジェクタの性能を評価している．本稿ではクラッシュ時の

様子をクラッシュログを見て詳細に分析し，SFI によるク

ラッシュの性質が現実のクラッシュに近いかどうかを評価

している．

3. 実験環境

本稿で使用するフォールトインジェクタ SAFE はソー

スコードを解析することによって，バグの挿入を行う．図

1 に SAFE の動作の流れを示す．SAFE はソースコード

を入力とし，文献 [8]，[11] で定められたオペレータに従い

ソースコードを解析しバグの挿入可能個所を探す．そして

バグを挿入するためのパッチを出力する．SAFE にはソー

スコードが必要であるため，本稿の実験対象はソースコー

ドが入手可能な OS である Linux とし，安定板であり広く

使用されている Linux 2.6.32.60 を用いる．Linux のファ

イルシステムにはバグが多い [2]．そのためファイルシステ

ムが原因で OS がクラッシュすることが多く，本稿で現実

のクラッシュログとして使用する RedHat 社が収集してい

るクラッシュログも大部分の原因がファイルシステムであ

ると考えられる．そこで RedHat 社が収集しているクラッ

シュログが多くが利用できると考えられるため，本稿では

Linux のファイルシステムを調査対象にする．調査対象と

するファイルシステムは広く使用されている ext2, ext3,

ext4, xfs, fat の 5 つである．

図 2 に SAFE による SFI の例を示す．図 2 は本稿の実

験環境で実際にクラッシュを引き起こしたパッチの例であ

る．図 2 では SAFE の OMVIV オペレータによる初期化

忘れのバグを挿入している．本来 NULL で初期化されて

いる parent を初期化しないようにソースコードを変更す
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図 2 SAFE による SFI の例
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図 3 実験環境の動作の流れ

るパッチを当てる．この変更を施すことによって 365 行目

の rb link node において parent が誤った値を保持したま

ま実行されることがある．その際にクラッシュが発生する．

本稿では Linux カーネルのソースコードにおいて

各ファイルシステムのディレクトリ内のファイルに

変更を加えるパッチのみを用いる．SAFE はファイ

ルシステムディレクトリ以外のファイルにも変更を

行うパッチを生成する．例えば include/linux/mm.h や

arch/x86/include/asm/processor.h などのファイルへの

パッチを生成する．ファイルシステムディレクトリ内

のファイル以外への変更は，ファイルシステムのバグを再

現にはならないと考え，ファイルシステムディレクトリ外

のファイルの変更を行うパッチは使用しない．各ファイル

システムのパッチ生成状況を表 2 に示す．なお，パッチの

生成数が 0 であるオペレータは記載していない．

実験の流れを説明する．実験システムの動作の流れを図

3 に示す．本稿の実験システムは自動で SFI を行いクラッ

シュログを取得する．最初に実験システムは，マシン起動

直後にクラッシュカーネルをメモリにロードする．本稿の

実験ではカーネルに対して SFI を行う．そのためカーネ

ルにエラーが起き，正しくクラッシュログを取ることがで

きない恐れがある．そこで，クラッシュログ取得用のカー
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表 2 ファイルシステム，オペレータごとのパッチの生成数（個）
file system OMFC OMVIV OMVAV OMVAE OMIA OMIFS OMIEB OMLAC OMLOC OMLPA OWVAV OWPFV OWAEP

ext2 376 70 146 441 472 461 70 96 68 940 146 611 98

ext3 780 152 292 962 968 936 113 215 126 1679 292 1212 215

ext4 759 188 267 1313 1299 184 1216 239 111 2045 267 1512 239

fat 254 23 234 491 389 350 70 148 30 1002 234 681 148

xfs 2432 399 1780 3365 3312 3138 1018 922 620 8657 1780 3399 922
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図 4 oops の例

ネルを用いて，正確にクラッシュログの取得を行う．次

に watch dog timer を起動させる．本稿の実験システムは

途中でハングを起こす可能性がある．そのため watch dog

timer を用いてハングを検知することによって，実験シス

テムの停止を回避する．次に SAFE を用いて生成してお

いたパッチを実験対象のファイルシステムに 1 つ当て，バ

グを挿入する．その後，実験対象のファイルシステムの機

能を使用するようなワークロードを実行する．ワークロー

ドは Linux の機能を広く利用する UnixBench を用いる．

ワークロード実行中にクラッシュが起きたら，クラッシュ

カーネルに操作が移り，クラッシュ時のメモリダンプを収

集し，クラッシュログを抽出する．全行程が終了したのち，

マシンを再起動する．以上のシステムを物理マシン 10 台

上で実行する．なお，実験に使用した物理マシンの CPU

アーキテクチャは x86 64 である．

クラッシュログには oops メッセージが含まれている．

oops メッセージの例を図 4 に示す．oops メッセージには

クラッシュの原因や，クラッシュ直前のコールトレースの

状態といった情報が含まれている．oopsは 1行目にクラッ

シュ原因が書かれており，図 4 には NULL ポインタ参照

がクラッシュ原因であると記述されている．Pid の行には

Linux のバージョンが 2.6.32.60 であると記述されている．

またクラッシュ時に実行されていた関数が rb insert color

である．コールトレースの情報を見ると，システムコール

を呼び出す関数である system call fastpath によりカーネ

ルに操作が切り替わり，mount システムコールが実行さ

れていることがわかる．また ext3 get sb などの関数には

関数名の右にモジュール情報が付加されており，ext3 モ

ジュールの関数であることがわかる．本稿のクラッシュロ

グの比較では，この oops メッセージを用いる．

4. クラッシュログの比較

SFI によるクラッシュログは各ファイルシステム毎，各

オペレータ毎に表 3 に示すように収集した．以下から現実

のクラッシュログと SFI によるクラッシュログの比較，分

析を行う．

RedHat 社が収集しているクラッシュログには様々な

CPU アーキテクチャのログや，様々なカーネルバージョ

ンのログが含まれている．そこで本稿では x86 もしく

は x86 64 アーキテクチャである，Linux のバージョンが

2.6.32 台である，ファイルシステムに関連性が高い，これ

ら 3 つの条件を満たすログを用いる．以上の条件に該当す

るクラッシュログを判別するために，oops メッセージに含

まれるレジスタの情報を用いて CPU アーキテクチャを特

定する．また oops メッセージに含まれる Linux カーネル

バージョンの情報を用いてバージョンを特定する．またク

ラッシュがファイルシステムに関連性が高いかを判断する

ために，コールトレースの情報を用いる．oops にはコール

トレース内の関数がどのモジュールの関数であるかが記述

されている．そこで本稿では，コールトレース中に 1 つで

もファイルシステムモジュールによる関数が含まれている

クラッシュログをファイルシステムに関連性の高いクラッ

シュログであると判断する．RedHat 社のクラッシュログ

のうち，311 件が以上の 3 条件を満たしており，この 311

件のクラッシュログを本稿では，現実のクラッシュログ

として用いる．なお 311 件の内訳は，ext2 が 7，ext3 が

145，ext4 が 140，fat が 15，xfs が 4 件である．

4.1 クラッシュ原因の比較

oops メッセージにはクラッシュ原因が書かれている．本

研究で扱うクラッシュログ中に書かれているクラッシュ原

因は，以下の 6 種類である．

• unable to handle NULL pointer dereference：

NULL ポインタ参照時に起きる．本稿中では NULL

と表記する．

• unable to handle kernel paging request：ページ

サイズ以上のアドレスにアクセスする際に起きる．本

稿中では ERR PTR を表記する．
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表 3 オペレータ毎のクラッシュ数
file system OMFC OMVIV OMVAV OMVAE OMIA OMIFS OMIEB OMLAC OMLOC OMLPA OWVAV OWPFV OWAEP

ext2 32 31 0 137 0 58 0 0 0 0 0 90 0

ext3 60 10 27 156 33 65 0 6 3 192 27 208 9

ext4 17 53 76 422 99 106 5 27 8 2301 95 312 16

fat 23 9 51 101 21 15 0 6 6 224 45 23 26

xfs 97 0 4 64 0 11 0 0 0 0 0 19 0

表 4 クラッシュ原因ごとのクラッシュ数
file system NULL ERR PTR kernel BUG DIVIDE GENERAL

RedHat 229 11 22 0 49

all 1739 307 3311 32 81

ext2 224 59 79 4 16

ext3 599 73 80 27 3

ext4 382 66 3063 1 20

fat 325 99 85 0 41

xfs 209 10 4 0 1
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図 5 クラッシュ原因の割合

• general protection fault：NULL や ERR PTR な

どで定義されていない保護違反が起きた際に起きる．

本稿中では GENERAL と表記する．

• kernel BUG：ソースコード中の BUG ON() 関数の

実行により起きる ．BUG ON() はチェックする値を

引数とし，誤った値であると検出するとカーネルの動

作を停止させる関数である．

• divide error：0 除算を行った際に起きる．本稿中で

は DIVIDE と表記する．

クラッシュ原因はクラッシュ時のカーネルの状態を表す要

素の一つであり，SFI が起こすクラッシュにおいて現実の

状態と一致すべきである．そこでクラッシュ原因について

現実のクラッシュログと SFI によるクラッシュログとで，

原因毎の個数と割合を比較した．結果を表 4 と図 5 に示

す． 図 5 では，一番左の棒が RedHat 社が収集している

現実のクラッシュログの結果であり，それ以外は SFI によ

るクラッシュログの結果である．all は SFI による全ての

クラッシュログをまとめた場合の結果であり，右 5 つの棒

は SFI 対象のファイルシステム毎に結果を分けて表示して

いる．現実のクラッシュログでは NULL の割合が最も多

くなった．ext4 以外のファイルシステムでも NULL の割

合が最大であり，現実のクラッシュと似た傾向を示した．

ext4 は kernel BUG の割合が最大になった．ext3，ext4

表 5 コールトレース最下位の関数の数
file system syscall hadler child rip kernel thread helper その他

RedHat 275 8 19 9

all 4101 1337 0 28

ext2 376 1 0 5

ext3 770 1 0 8

ext4 2218 1303 0 10

fat 543 2 0 5

xfs 194 30 0 0

は現実のクラッシュログ中でも約半数を占めるが，そのこ

とを考慮すると現実のクラッシュログでは NULL の割合

は高く， kernel BUG の割合は低くなった．また，現実の

クラッシュログが 16% の割合で GENERAL を発生させ

ているのに対して，SFI によるクラッシュログにおいては

高々 8% の割合にしかならなかった．以上からクラッシュ

原因に関して，現実のクラッシュログと SFI によるクラッ

シュログの性質は一致しなかった．

4.2 コールトレース最下位の関数の比較

SFI が現実のクラッシュを再現するためには，現実の

コールトレースの状態を再現することが求められる．そこ

でコールトレース最下位の関数を比較を行う．コールト

レース最下位の関数は，どの関数によってカーネルに操作

が移り，これからどのような操作がカーネルで行われるか

を表す．コールトレース最下位の関数以降に呼び出される

関数は，コールトレース最下位の関数が呼んでいる関数に

なるため，コールトレース最下位の関数は以降にどの関数

が呼び出されるかを決定付ける．そのためコールトレース

最下位の関数は，コールトレースに記録される情報を決定

付ける．そこで，oops のコールトレースがどの関数から始

まっているかを比較することにより，コールトレースがど

の程度類似するかを調査した．結果を表 5，図 6 に示す．

syscall fast path や sysenter do call などのシステムコー

ルを呼び出すためのハンドラを syscall handler と記述す

る．現実のコールトレースも，SFI によるコールトレース

も syscall handler によって開始されクラッシュする結果

が多かった．現実のコールトレースでは最下位の関数の

うち 6% が kernel thread helper であったが，SFI による

コールトレースでは kernel thread helper が最下位になる

ログが存在しなかった．以上からコールトレースについて

kernel thread helper など一部の関数については，コール

トレース最下位の関数の性質が一致しないため，現実のク

ラッシュログと SFI によるクラッシュログとで性質は一致

しないことを示した．
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図 6 コールトレース最下位の関数の割合

表 6 ラッシュ時に実行されているモジュールの数

file system fs/own mm fs fs/jbd fs/jbd2 include/linux lib その他

RedHat 85 47 23 23 2 31 59 40

all 2059 1715 332 268 122 104 51 131

ext2 155 0 62 0 0 15 25 28

ext3 128 5 57 268 1 65 10 48

ext4 1492 1707 9 0 121 17 6 16

fat 216 3 86 0 0 6 10 11

xfs 68 0 118 0 0 1 0 26
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図 7 クラッシュ時に実行されているモジュールの割合

4.3 クラッシュ時に実行されているモジュールの比較

クラッシュがどの関数によって引き起こされるかを再現

することは，クラッシュ時のカーネルの状態を再現するた

めに重要である．そこでクラッシュが起きた時に実行され

ていた関数を比較したいが，クラッシュ時に実行されてい

る関数の比較は，実行されている関数の種類が多いため難

しい．そこで，関数レベルよりも粒度の荒いモジュールレ

ベルでの調査を行い，クラッシュ時にどのモジュールが実

行されていたかを比較した．本稿ではクラッシュ時に実行

されていた関数が定義されているファイルを含むディレク

トリをモジュールとして考える．結果を表 6 ，図 7 に示

す． 表 6，図 7 において fs/own の own には対象のファ

イルシステムの名前が入る．例えば ext2 の場合は fs/own

は fs/ext2 を意味することになる．SFI による実験におい

て，ext4 では mm の割合が大きいが他のファイルシステ

ムでは大きな値を示さなかった，ext2，fat，xfs では fs が

比較的大きな割合を占めるが ext3，ext4 では大きな割合

を占めないなどファイルシステム毎に大きく性質が異なっ

ていた．また現実のクラッシュログの傾向との一致を示す

ファイルシステムはなかった．現実のクラッシュログは lib

によるクラッシュが比較的大きな割合を示すが，現実のク

ラッシュログにおいて lib に対して比較的高いクラッシュ

率を示す ext2 が占める割合は少なく，現実のクラッシュ

ログのファイルシステム毎の存在比率を考慮しても一致し

ないためである．以上からクラッシュ時に実行されている

モジュールについて，現実のクラッシュログと SFI による

クラッシュログとでは性質が一致しなかった．

5. まとめと今後の課題

最先端のフォールトインジェクタである SAFE の Linux

カーネルに対する性能の評価を行った．本稿では Linux に

対して SAFE を用いた際に得られるクラッシュログと，

RedHat 社が収集している現実のクラッシュログとを比較

し，どの程度 SAFE が引き起こすクラッシュが現実のク

ラッシュと性質が近いかを評価した．その結果，SAFE が

引き起こすクラッシュは現実のクラッシュとは性質が異な

ることを示した．

得られたクラッシュログの数が少ないファイルシステム

に対しては引き続き実験を行い，統計的に有意な程度に

クラッシュログを収集していく予定である．また，本稿で

行った分析以外の手法を用いて，更に現実のクラッシュロ

グと，SFI によるクラッシュログの比較・分析を進めて行

く予定である．
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