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　このたび，標記の論文で本会論文賞という名誉あ

る賞をいただくことになり，大変光栄です．本論文

に関し，助言をくださった皆様ならびに評価に協力

いただいた皆様に敬意を表するとともに，有用なご

指摘をいただきました査読者の皆様に，心より感謝

を申し上げます．

　個人情報・機密情報の漏えい防止や，画像・映像

コンテンツの著作権保護のために，暗号を用いた不

正コピー防止技術が広く利用されていますが，ディ

ジタル情報をディスプレイに表示していったんアナ

ログ化し，表示されたアナログ情報をデジタルカメ

ラで撮影することで，不正コピー防止技術を無効化

してしまう問題（アナログホール問題）が指摘されて

います．特に近年，ディスプレイに表示された医療

情報や空港管制情報を盗撮して公開する情報漏えい

事例が多発しており，盗撮を直接防止する対策が求

められています．

　上記問題への対策として，本論文では，人間の視

覚と撮像デバイスの分光感度特性の違いを用いたデ

ィスプレイ盗撮防止方式を提案しました．本方式は，

人間の視覚には影響を与えずにデジタルカメラの受

光センサにノイズを付加する近赤外線光源と，近赤

外線を反射するハーフミラーにより構成された盗撮

防止ユニットをディスプレイの手前に設置し，ミラ

ーに反射された近赤外線とディスプレイからの光が

視聴者に届くように設計されています．このため，

人間の目には，ディスプレイの文字や画像が認識で

きますが，デジタルカメラで撮影すると近赤外線が

妨害光として写り込み，文字や画像が判別できなく

なります（図 -1）．本方式は，ディスプレイの盗撮

による個人情報や機密情報の漏えい防止のほか，美

術品や工場内設備などの撮影禁止物の盗撮防止に役

立つ手法として広範囲に適用が可能です．

　機密情報や個人情報，画像・映像コンテンツとい

ったさまざまなディジタル情報は，情報漏えいや著

作権侵害などのリスクを常に抱えており，今まで考

えられなかったようなセキュリティホールが顕在化

してくることが予想されます．今後も研鑽をつみな

がら，ディジタルとフィジカルの垣根を越えた新た

なセキュリティ問題に取り組むことで社会に貢献し

ていきたいと考えます．
（2014年 5月 14日受付）
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図 -1　ディスプレイ盗撮防止方式の妨害効果
提案した盗撮防止ユニットは，既存のディスプレイの前面に設置
するだけで，ディスプレイの通常の視聴には影響を与えない（左）．
一方，デジタルカメラでこのユニットを設置したディスプレイを
撮影すると，撮影画像の前面に近赤外線によるノイズが付加され，
ディスプレイに表示された情報が読めなくなる（右）．
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