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ワイヤレスネットワークシステムにおける
シームレスユーザ認証方法に関する考察

朴 美 娘† 岡 崎 直 宣†† 馬 場 義 昌†

ユビキタスネットワークを確立する際のアクセス網として高速無線 LANが注目を集めている．しか
し，WLANには個人のプライバシを十分保護し安全な情報交換を保証できるセキュリティ・ソリュー
ションが非常に重要な課題となっており，より強力なセキュリティ機能と厳密な認証方式が求められ
ている．また，つねに移動するWLAN環境で高品質のアプリケーションを提供するために，ハンド
オフ遅延やパケットロスの性能を改善できるシームレス高速ユーザ認証方式が求められている．本研
究では，よりシームレスなサービスを提供するために IP レイヤハンドオフ遅延を改善できるユーザ
認証方式について検討する．そこで，WLAN におけるユーザローミングを支援するために Mobile
IPv6 を導入し，Mobile IPv6 環境下で頻繁に移動する端末の高速ハンドオフを可能とした拡張プロ
トコルの FMIPv6を適用する．また，認証処理の高速化のため移動端末ユーザがサービス加入時に認
証サーバ（AS: Authentication Server）との共有鍵を事前に配布する事前共有鍵に基づいたWLAN
ユーザ認証フレームワークを提案する．さらに，WLAN システムの大規模化にともなう認証サーバ
へのトラフィック集中を分散し，移動端末のスケーラビリティ問題を解決するためにアクセスルータ
（AR: Access Router）を導入する．さらに，つねに移動する移動端末の認証情報は ARで管理でき
るように分離し，FMIPv6 による AR 間の IP トンネルを用いて認証情報を転送し，事前認証を行
うことにより遅延の少ない新しい APへのセキュア・アソーシエーション確立が高速にできるシーム
レスユーザ認証プロトコルを提案する．

A Study of a Seamless User Authentication Protocol
on Wireless LAN Systems

Mirang Park,† Naonobu Okazaki†† and Yoshimasa Baba†

Rapid deployment of wireless technology has led to rapid growth of high-speed wireless LAN
(WLAN). For constructing a ubiquitous network, the high-speed WLAN attracts attention as
an infrastructure for global access. However, some issues are impeding further adoption of the
technology, in particular, security problems including user authentication, message compro-
mising, connection hijacking and handoff problems of moving users. In this paper, we discuss
a seamless user authentication method of mobile terminals in WLAN. To achieve a fast IP
layer handoff between Access Points (APs) and mobile terminals and sharing of a session key
between users, we propose a seamless pre-authentication and key distribution protocol based
on cached Pre-Shared Keys and FMIPv6 messages.

1. は じ め に

現在，ユビキタスネットワークを確立する際のアク

セス網として飛躍的な発展を続けている高速無線 LAN

（WLAN）が注目を集めている．しかし，WLANに

は人間がネットワークを意識しないような環境で情

報を送受，蓄積し，必要なときにそれらの情報を利
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用できるという特性上，個人のプライバシを十分保

護し，安全な情報交換を保証できるセキュリティのソ

リューションが非常に重要な課題となる1)．そこで，無

線 LAN規格の拡張検討および標準化作業を行ってい

る IEEE 802.11委員会では無線 LANにおけるセキュ

リティ問題を議論するためにタスクグループ i（TGi）

を設置した．ここでは，主に無線区間のデータ暗号

化方式WEP（Wired Equivalent Privacy）の強化策

と，IEEE 802.1X/EAP（Extensible Authentication

Protocol）2),3)に基づいたモバイル端末（MS: Mobile

Station）の様々な認証方式4)～6) について議論し，規

格として IEEE 802.11i 7)を策定した．しかし，IEEE
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802.1XをWLANに適用する際のセキュリティホール

が報告8) されており，より強力なセキュリティ機能と

厳密な認証方式が求められている9)．また，文献 10)

では IEEE 802.11iにおけるセキュリティ脅威問題を

解決するための解析も行っている．

一方，移動通信ネットワークではつねに移動するモバ

イル端末ユーザのローミング問題も重要な課題となっ

ている．たとえば，WLANにおけるMSがあるアク

セスポイント（AP: Access Point）から他のAPに移

動する場合，MSは新しい APに再接続するためにハ

ンドオフが必要である．すなわち，APとの 802.11無

線リンク接続のための処理，新しいAPでのMSの認

証のための再認証処理，さらに IPサブネットが変わっ

たときの IP connectivity のための IP レイヤの処理

が必要になる．したがって，多くのメッセージ交換に

よる遅延が生じ，通信の中断が起きる可能性があり，

シームレスサービスを提供できない問題がある．この

ような通信の中断の問題は，ボイスオーバ IP（VoIP）

やストリーミングのような滑らかな動作およびサービ

ス品質（QoS）を保証しなければならないリアルタイ

ムアプリケーションにとっては大きな問題となる．し

たがって，WLAN環境で高品質のアプリケーション

を提供するために，ハンドオフ遅延やパケットロスの

性能を改善できるシームレス高速ユーザ認証方式が求

められている．

現 在 WLAN ロ ー ミ ン グ 問 題 に 関 し て

IEEE 802.11r 11) で仕様検討を行っている．ここで

は，MS の移動を同一の拡張サービスセット（ESS:

Extended Service Set）内だけに限定しており，移動

前 AP と移動後 AP の通信範囲が重なっている場合

を対象とするので物理・MACレイヤ接続にともなう

802.11ハンドオフ遅延はほとんど影響がない．したがっ

て，MS再認証処理の遅延を改善するために認証時間の

短縮やプロトコルの高速化のアプローチを行っている．

一方，WLANハンドオフ処理において時間が一番

長くなるのは，IP connectivity処理のための IPレイ

ヤハンドオフになる12)．本研究では，よりシームレス

なサービスを提供するために IPレイヤハンドオフ遅

延を改善できるユーザ認証方式について検討する．そ

こで，WLANにおけるユーザローミングを支援する

ために Mobile IPv6 を導入し，Mobile IPv6 環境下

で頻繁に移動する端末の高速ハンドオフを可能とした

拡張プロトコルの FMIPv6 14) を適用する．またMS

認証処理の高速化のため，MSがサービス加入時に認

証サーバ（AS: Authentication Server）との共有鍵

を事前に配布する事前共有鍵に基づいた認証方式を導

入する．さらに，WLANシステムの大規模化にとも

なう認証サーバへのトラフィック集中を分散し，移動

端末のスケーラビリティ問題を解決するために，AS

が APをスケーラブルな方法で扱うことができる認証

方式の確立について検討する．そこで，APを管理す

るためのアクセスルータ（AR: Access Router）を導

入し，ARだけで AS にアクセス可能とするWLAN

ユーザ認証フレームワークを提案する．さらに，つね

に移動する MS の認証情報は AR で管理できるよう

に分離し，FMIPv6による AR間の IPトンネルを用

いて認証情報を転送し，事前認証を行うことにより遅

延の少ない新しい APへのセキュア・アソシエーショ

ン確立を高速に行うことができるシームレスユーザ認

証プロトコルを提案する．

以下，2章で現在WLANでのユーザ認証に主に使

われている IEEE 802.11iの概要と課題について述べ

た後，3 章で FMIPv6 による移動端末の事前認証と

シームレスユーザ認証プロトコルを提案する．そして，

4章で提案方式の評価を行い，最後に 5章でまとめを

述べる．

2. 既存技術と課題

2.1 IEEE 802.11i

現在WLANでデータ暗号に使われているWEP暗

号アルゴリズムにおけるWEPキーはAPごとに定め

られているので，そのAPにつながっているMSどうし

では秘匿性がない．したがって，WLANでデータの秘

匿性を守るために認証と鍵共有メカニズムは分離する必

要がある．IEEE 802.11のタスクグループ i（TGi）で

は，WEPの強化策として IEEE 802.1X/EAP 2),3)に

基づいたモバイル端末認証方式について議論し，規格と

して IEEE 802.11i 7) を規定している．IEEE 802.11i

では，WEPに加えて RSNA（Robust Security Net-

work Association）を定義している．ここでは，データ

の暗号化と安全性を保証するためにWEPキーを動的

に変更できる TKIP（Temporal Key Integrity Pro-

tocol）と AES を利用する CCMP（Counter mode

with CBC-MAC Protocol）を策定した．さらに，AP

が RADIUSのような ASと連携しながらMSの認証

を行い，MSと AP間のデータ暗号化のための暗号鍵

を確立するための手順を図 1のように定義している．

以下，各手順について述べる．

【Step1】MS⇔AP間の 802.11無線リンク接続フェー

ズ

MSが無線リンク接続可能な APを発見し，802.11

無線リンク接続を行う．接続にあたっては，認証要求
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図 1 IEEE 802.11i における認証・鍵共有手順
Fig. 1 IEEE 802.11i RSNA establishment procedures.

パケットに対してつねに認証許可を行う 802.11オー

プンシステム認証（null認証）を行う．ここで，MS

とAPは後ほど使う認証方法と暗号化アルゴリズムの

ネゴシエーションを行う．

【Step2】MS⇔AS間の 802.1X /EAP認証フェーズ

IEEE 802.1X 2) によりMSと AS間で相互認証を

行う．ここでは認証方式に依存しない拡張認証プロト

コル EAP 3) を利用することを規定している．認証が

成功すると MS と AS 間で共通のマスタ鍵（PMK:

Pairwise Master Key）が生成され，AS はその鍵を

APに配布する．しかし，この PMKは APとMSの

組に固有のものであるため，MSが APを移動する場

合は再度 802.1X認証を実施する必要がある．

【Step3】MS⇔AP間の鍵生成フェーズ

認証が成功すると 4ウェイハンドシェイクと呼ばれ

るプロトコルにより，データの秘匿，完全性のための

新たなセッション鍵（PTK: Pairwise Transient Key）

を生成する．PTKはMSと AP間で共有されていた

PMK および MS と AP が互いに交換する乱数（ノ

ンス）を用いて生成される．なお，マルチキャストア

プリケーションに適用するためのグループ鍵（GTK:

Group Transient Key）が生成される場合もある．

【Step4】MS⇔AP間のデータ暗号通信開始

APと新しい共有鍵を確立した MSは DHCPなど

によって IPアドレスを取得する．そして，PTKを用

いて APとMS間のデータ暗号化を行う．暗号化通信

プロトコルとしては，TKIPや CCMPを用いる．

�
2.2 WLANシステムにおける IEEE 802.11iの

課題

上記の IEEE 802.11iをWLANシステムに適用す

る際には，いくつかの課題をかかえているのが現状で

ある．ここでは，セキュリティ問題，ハンドオフ遅延

問題，スケーラビリティ問題について考察する．

( 1 ) セキュリティ脅威問題

IEEE 802.11i では従来のWLAN のセキュリティ

脅威問題を解決するために 802.1X/EAPをもとに鍵

交換のための 4ウェイハンドシェイクプロトコルを追

加して策定したものの，DoS（Denial of Service）攻

撃をはじめとする多くのセキュリティ問題があること

が指摘されている10)．すなわち，MSとAP間の相互

認証で用いる IEEE 802.1Xプロトコルにはセキュリ

ティホールがあり，攻撃者がMSと AP間のセッショ

ンを乗っ取ることができるという脅威問題が報告され

ている8)．また，IEEE 802.11ならびに IEEE 802.1X

管理フレームパケットや制御フレームパケットが暗号

化されないので，攻撃者がこれらのパケットを変更で

きるとともに DoS攻撃が可能であることが知られて

いる8)．したがって，Security Rollback攻撃や 4ウェ

イハンドシェイクに対する攻撃など IEEE 802.11i固

有のセキュリティ脅威問題を解決できるより安全な

WLANユーザ認証方式が求められている．

( 2 ) ハンドオフ問題

WLANで移動端末MSが異なる拡張サービスセッ

ト（ESS: Extended Service Set）間を移動する場合

はもちろん，同一の ESS内に位置する AP間を移動

する場合，すなわち異なる基本サービスセット（BSS:

Basic Service Set）間を移動する場合のハンドオフ遅

延問題11)の解決も重要な課題となっている．したがっ

て，MSが IEEE 802.11iで動作する場合は，次のよ

うな多くのハンドオフ処理による遅延が生じ，通信の

中断が起きる可能性があり，シームレスサービスを提

供できない問題があるので，これらを解決できる認証

方式が求められている．
1©802.11ハンドオフ遅延

MSは新しい有効な APを探すために 802.11のス

キャンを行い，その中で選んだ APへの物理・MAC

レイヤに接続するための追加要求を出す．また，その

APへの認証要求と論理的な再接続（re-association）

要求を出さなければならないので，これらによる遅延

が生じる．
2©再認証処理遅延

MSがあるAPで 802.11iセキュア・アソシエーショ

ンを確立したとしても，移動先の APに新しいセキュ

ア・アソシエーションを確立するために認証サーバへ

の 802.1X/EAP認証手続きを再度行わなければなら

ない．したがって，これらの認証処理による遅延が生
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じる．
3©IPレイヤハンドオフ遅延

MSは移動先での有効な IPアドレスの取得のため

のDAD（Duplicate Address Detection）処理を行わ

なければならない．したがって，IP レイヤにおける

IP connectivityを提供するため IPレイヤのハンドオ

フ遅延が生じる．現在，WLANシステムにおけるハ

ンドオフで IPレイヤハンドオフ遅延時間が一番長く

なっており12)，大きな課題である．

( 3 ) スケーラビリティ問題

WLANシステムの固有の性質はモビリティである

ので，利用するユーザ数や移動するユーザの変化に

おいてスケーラビリティが要求される．したがって，

IEEE 802.11i を適用するWLAN が高モビリティを

支援するために，認証サーバが AP をスケーラブル

な方法で扱うことができる認証方式を確立する必要が

ある．

2.3 FMIPv6の概要

本研究では，上記ハンドオフ問題において遅延時間

が一番長くなる IP レイヤにおける IP connectivity

を迅速に提供するため，WLANにMobile IPを導入

する．さらに，Mobile IPハンドオフ遅延を改善する

ために Mobile IPv6 環境下で高速ハンドオフを可能

としている FMIPv6 14) を適用する．

FMIPv6 は Mobile IPv6 環境下で頻繁に移動する

端末の高速ハンドオフを可能とした拡張プロトコル

である．ここでは，新しい接続ポイントでの IP con-

nectivity を迅速に提供するために，ハンドオフイベ

ントを予測するか，ハンドオフイベントに素早く応

答するためにデータリンク層情報を利用する．また，

移動端末が現在接続しているアクセスルータ（PAR:

Previous Access Router）と移動先で接続するアクセ

スルータ（NAR: Next Access Router）間のデータ

をトンネリングすることによって，ホームエージェン

トや通信ノード（CN: communication node）に移動

先のMobile IP登録をする前に IP connectivityを提

供でき，移動先の登録により生じる遅延とそれによる

パケットロス問題を解決している．図 2に FMIPv6

の代表的な predictive ハンドオフを WLAN と組み

合わせた場合の動作を示す．ここでは，移動端末ノー

ドMSが現在接続している AP（PAP）で新しい AP

（NAP）のデータリンク層情報を検知するところから

始まる．

a. MSは PARに NAPのデータリンク情報（LLA:

link layer address，AP-ID）を用いて近隣ARを

探すための代理ルータ要請（Router Solicitation

図 2 FMIPv6 における Predictive ハンドオフの動作
Fig. 2 Predictive fast handover for FMIPv6.

for Proxy: RtSolPr）メッセージを送る．

b. PARは RtSolPrメッセージの NAPの情報に基

づき，その NAPが接続されている AR（NAR）

の IP レイヤ情報を含む代理ルータ広告（Proxy

Router Advertisement: PrRtAdv）メッセージ

をMSに送信する．

c. MSはここで得られた NARのネットワークプレ

フィックス情報を用いて移動後に用いる新しい気

付けアドレス（New Care of Address: NCoA）を

生成する．そして，PARに NCoAを知らせる高

速位置登録（Fast Binding Update: FBU）メッ

セージを送信する．

d. PARはMSの移動中に移動前の気付けアドレス

（Previous Care of Address: PCoA）に送られた

パケットを移動後のアドレス（NCoA）に転送す

るためのトンネルを生成する．そして，PARは

MSが導出したNCoAが利用可能であるかを問い

合わせるハンドオフ初期化（Handover Initiate:

HI）メッセージを NARに送る．

e. NARはNCoAが利用可能かどうかを調べ，PAR

に NCoA の利用可否と利用可能でなければ代替

アドレスを送るハンドオフ応答（Handover Ac-

knowledge: HAck）メッセージを送る．

f. PARはMSとNARに高速位置登録応答メッセー

ジ（FBack）を送り，NCoA宛のパケットをNAR

に転送する．

g. MSは PARから離れNARに接続すると，高速近

隣広告（Fast Neighbor Advertisement: FNA）

メッセージを出す．そして，NARにバッファリ

ングされた NCoA 宛のパケットを転送してもら

うことができる． �
もし，MSがハンドオフイベントを予測できなかっ

た場合（reactiveハンドオフ）は，上記の step gにお

いて FBUを含む FNAの送信の後 PAR-NAR間のト

ンネルを生成し，バッファリングしていたNCoA宛の
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パケットを転送する．このことにより，predictiveハン

ドオフの場合に比べると効果は低いものの，FMIPv6

を適用しない場合と比較して位置登録の迅速化による

ハンドオフの高速化が図られている．

3. シームレス移動端末ユーザ認証プロトコル

3.1 WLANシステムの汎用ユーザ認証フレーム

ワーク

本研究ではより安全で遅延の少ないシームレス

WLAN サービスを提供するために，図 3 に示すよ

うな移動端末ユーザ認証フレームワークを提案する．

ここで，各サービスプロバイダ（ISP）は，所定の通

信エリア内におけるMSに無線リンク接続サービスを

提供する APと，APでリンク接続されたMSのイン

ターネット接続制御を行う ARおよびアプリケーショ

ン提供時にMSを認証する ASで構成される．本認証

フレームワークは，ISPごとにMSを認証する ASを

中心とした階層構造で構成されている．ここで，AP

は従来の 802.11プロトコルにおける 802.11ハンドオ

フ遅延問題を改善するために，MSの物理・MACレ

イヤにおけるアクセス制御機能を持つと仮定する．ま

た，AR は従来の 802.11 プロトコルにおけるスケー

ラビリティ問題および再認証処理遅延や IPレイヤハ

ンドオフ遅延問題を改善するために導入するもので

あり，MS の移動を支援するためレイヤ 3 の Mobile

IP など様々なデータ・管理機能を持つ．なお，鍵管

理サーバKMS（Key Management Server）は従来の

802.11のASでのユーザ認証機能と鍵配布機能を分離

するために導入するものであり，MSユーザ間の暗号

通信のためのセッション鍵を生成する機能を持つ．

本認証フレームワークでは，MSと APまたは AR

図 3 シームレス移動端末ユーザ認証フレームワーク
Fig. 3 Seamless mobile station authentication framework.

の関係はMSの移動によってダイナミックに変更でき

るものとする．なお，IP レイヤハンドオフ遅延を削

減するために，FMIPv6 による AR 間のデータトン

ネルを設定する．以下では，同一 AR配下の AP間の

ハンドオフを intra-ESSハンドオフ，同一 ISP内の異

なる AR配下にある AP間のハンドオフを inter-ESS

ハンドオフ，異なる ISP の AR 配下の AP 間ハンド

オフを inter-ISPハンドオフとそれぞれ呼ぶ．

提案するフレームワークでは，安全なシームレス

WLANサービスを提供するために，下記のような認

証機能を持つ．

( 1 ) APにおけるMACレイヤアクセス制御

MSが移動先の新しいAPに接続しようとした場合，

APに接続できるMSを制限するために，無線リンク

接続を要求するMSを認証する機能が必要である．

( 2 ) ARにおけるMSのモビリティ認証

APでのMSアクセス制御は同一リンク上に存在す

るすべてのMSに共有されているため，ARにおいて

つねに移動するMSは信頼できない．そこで，ARで

MSのモビリティ認証を行う機能が必要である．

( 3 ) ASにおける上位レイヤ認証

APと ARでの認証が成功すると，セッション鍵の

取得のための ASなど上位レイヤでの認証を行う機能

が必要である．

3.2 Cache-PSK認証方式

現在 EAPで主に使われている PKIベース認証方式

（EAP-TLS，TTLS）は安全性の面では優れているが

証明書確認のための処理時間が長くなり，MSの移動

による AP への接続遅延が長い．そこで本研究では，

実現の容易性と既存のネットワークへの親和性を考慮

し上記認証フレームワークにおける MS の認証・鍵
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共有方法として，あらかじめ共有した鍵（PSK: Pre-

Shared Key）を用いて各エンティティ間の相互認証お

よびセッション鍵の導出を可能とする共通鍵ベース認

証方式について検討する．しかし，従来の EAP-PSK

方式15)（以下，pure-PSK方式と呼ぶ）では，MSの

認証が証明書ベース方式より速くなるという長所を持

つが，システムの大規模化にともなう秘密情報（鍵）

の管理が容易ではないという短所を持つ．なお，安全

性の面では，従来の 802.11iのセキュリティ脅威問題

におけるいくつかの問題（データの秘匿性，相互認証

および鍵の導出）は解決したものの，DoS攻撃や再接

続問題などは解決できてないのが現状である．

本研究では，特に頻繁に移動するユーザに対して遅

延の少ない高品質のサービスを提供することを目的と

している．そこで，上記認証フレームワークにおける

前提条件として AR に共有鍵を事前に配布しておく

ものとする．このような AR への共有鍵の事前配布

は，鍵漏洩の問題において従来の認証サーバで管理す

ることに比べると安全性の品質が低くなる可能性があ

ると考えられる．しかし，ARは APと比較して攻撃

者が検出し難く，またネットワーク内部に設置され，

その管理もより厳重であることを前提とすると，一定

の安全性は確保できると考える．なお，ARへの鍵の

配布は ISP の安全性を保証すべくシステム運用管理

者自身が行うような環境を想定する．このような前提

条件で，下記の特徴を持つキャッシュベース事前共有

鍵（Cache-PSK）に基づく認証方式を導入する．

• KMSはMSを認証する事前共有鍵およびMSユー

ザ間の暗号通信のためのセッション鍵を生成する

機能を持ち，各 ISPの ASに配布する．

• MSがある ISPに加入するとASはMSに事前共

有鍵（KMU）を発行し ASで管理する．

• ASは配下の ARとセキュアな通信路を確保する

ために事前に秘密鍵（KAR）を共有しておく．

• ASで APを認証する認証機能の一部を ARに分

離するため，APの識別子のアドレス情報（APID）

を上位の ARに登録しておく．

• ASでMSの認証が成功すると，そのMSの認証

情報となる事前共有鍵（KMU）とユーザ識別子

（UID）を ARに保管（cache）する．

• MSが異なる ISPの管理エリアに移動するとKMS

はMSの事前共有鍵を更新する．

以下では，まず FMIPv6 による移動端末の事前認

証方式について述べ，図 3の各ハンドオフの場合にお

ける詳細なプロトコルを提案する．

3.3 FMIPv6による移動端末の事前認証方式

本論文ではつねに移動するMSのハンドオフ遅延を

改善するために FMIPv6 を導入し，それに基づいた

MSのシームレス認証手法を提案する．ここでは，提

案手法の概要について述べ，詳細プロトコルについて

は次節で示す．

本論文で提案する FMIPv6 による事前認証方式

（図 4）の手順は以下のようになる．なお以下の番号

は同図中の番号に対応している．

( 1 ) PAR ARi 配下の PAP AP i にて認証済みの

MS MS が移動によってNAR ARj配下のNAP

AP j に接続しようとするとき，まず FMIPv6

を用いてARjの情報と移動先での IPアドレス

を導出する．そして，MS は ARi に接続して

いる間に自分の認証情報を用いた ARi へ事前

認証要求メッセージ（PRE AUTH REQ）を

出す．

( 2 ) ARiでは保管しているMS の認証情報に基づき

MS を事前認証し，MS に事前認証完了メッセー

ジ（PRE AUTH ACK）を送る．また，AR間

の IPトンネルを用いてARiで保存しているMS

の認証情報をARjに転送する事前認証完了メッ

セージを送る．ARj は MS の認証情報を保存

しておくとともに，AP j に MS の事前認証完

了メッセージを送ると AP jはMS の識別子情

報を保存しておく．

( 3 ) ARi で事前認証完了メッセージを受け取った

MS は移動によって AP iから離れて AP jに接

続すると，AP jとのセッション確立のためのネッ

トワーク接続要求（CONN REQ）メッセージ

を出すことができる．

( 4 ) AP jはMS の要求情報からMS が事前認証済み

のユーザであることを確認し，ARjにセッショ

ン鍵配布要求メッセージ（KEY DIS REQ）を

図 4 FMIPv6 による移動端末のシームレス認証手法
Fig. 4 Seamless user authentication method based on

FMIPv6.



2064 情報処理学会論文誌 July 2006

図 5 inter-ESS ハンドオフ認証プロトコル
Fig. 5 Seamless user authentication protocol in inter-ESS hand-off.

出す．

( 5 ) ARjは保存している情報からMS と AP jを確

認し，MS の事前共有鍵を配布するメッセージ

（KEY DIS RES）を AP jに送る．

( 6 ) MS の事前共有鍵を取得した AP jはMS にコ

ネクション応答メッセージ（CONN ACK）を

出すことにより，MS とAP j間のセキュア・ア

ソシエーションが確立されデータ暗号通信を開

始することができる． �
3.4 FMIPv6 に基づくシームレス移動端末ユー

ザ認証プロトコル

本節では，図 3での inter-ESSハンドオフ，inter-

ISPハンドオフ，intra-ESSハンドオフのそれぞれの

場合における，シームレス認証プロトコルを示す．

3.4.1 inter-ESSハンドオフ認証プロトコル

ある LANセグメントのAR PAR配下の PAP AP i

において認証済みのMS MS が，他の LANセグメン

トの AR NAR配下のNAP AP jに移動する場合につ

いて考える．この場合の Cache-PSKに基づくシーム

レス認証プロトコルは図 5のようになる．

【Step1】MS⇔AP j：無線リンク接続要求

(1-1) MS→AP j: Probe Req ;

MS が移動し始め現在接続されている AP AP i 以

外の他の ESS内の AP AP jの無線リンクを検出する

と，AP jに 802.11無線リンク接続を要求する（Probe

request）．

【Step2】MS⇔PAR：PAR での事前認証

(2-1) MS→PAR: RtSolPr (LLA, AP-ID);

MS は自分が検知した AP jのデータリンク層情報

（LLA，AP-ID）をもとに AP j の管理 AR を探すた

めに，FMIPv6の代理ルータ要請メッセージを PAR

に送信する．

(2-2) PAR→MS : PrRtAdv (NAR);

PAR は AP j のデータリンク情報に基づき，その

APが接続されている AR (NAR)の情報を含む代理

ルータ広告メッセージをMS に返す．

(2-3) MS→PAR: FBU (PRE AUTH REQ (KMU

[UID]);

MS はその情報に基づき移動後に用いる IPアドレ

ス（NCoA）を導出し，それを PAR に伝えるための

FBU を PAR に送る．このとき MS は FBU に事前

共有鍵で暗号化した事前認証要求メッセージ情報を入

れて送る．

(2-4) PAR→NAR: HI (NCoA);

事前認証要求メッセージを受け取った PAR は自分

が保管しているユーザ認証情報を用いてMS の事前認
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図 6 intra-ESS ハンドオフ認証プロトコル
Fig. 6 Seamless user authentication protocol in intra-ESS hand-off.

証を行う．事前認証が成功すると，PAR は NAR に

MS の新しい IPアドレスが利用できるかどうか問い

合わせるハンドオフ初期化メッセージを送る．

(2-5) NAR→PAR: HAck (APID);

NARはNCoAが利用できるかどうかを調べ，PAR

に NCoAの利用可否と利用可能な APを知らせるハ

ンドオフ応答メッセージを返す．

(2-6) PAR→NAR: FBack (PRE AUTH ACK

(KMU, UID));

PAR→MS : FBack (PRE AUTH ACK

(APID));

PAR は NAR にMS の事前認証応答のメッセージ

を含む FBU応答メッセージを送り，ハンドオフの準

備を行う．その事前認証応答メッセージには MS の

認証情報も入れておき，NAR はその情報を保存して

おく．なお，事前認証要求メッセージを送られてきた

MS にも事前認証応答のメッセージを含む FBU応答

メッセージを送る．

(2-7) NAR→AP j: PRE AUTH ACK (UID);

NAR は自分の配下の AP j に MS の事前認証応答

メッセージを出す．AP j は MS の事前認証情報を保

存しておく．

【Step3】MS⇔NAR：NAR への接続

(3-1) PAR→NAR : Packet Forwarding ;

PAR はMS 宛のパケットを NAR に転送する．

(3-2) MS→AP j: association Req ;

MS は AP iから離れて AP jに接続する．

(3-3) AP j→MS : association Ack ;

AP jはMS を 802.11認証し無線リンク接続を確立

する．

【Step4】MS⇔AP j：セキュア・セッション確立

(4-1) MS→AP j: CONN REQ (UID);

AP jに 802.11無線リンク接続した MS は AP jへ

のセキュア・セッション接続を要求する．

(4-2) AP j→NAR: KEY DIS REQ (UID, APID);

AP j は保存している事前認証済みユーザ情報に基

づきMS を認証し，NARへのセッション鍵配布要求

メッセージを出す．

(4-3) NAR→AP j: KEY DIS RES (KMU, UID);

NAR は保存している事前認証済みユーザ情報と配

下管理 AP情報に基づき MS と AP を確認し，AP j

にMS のセッション鍵情報（KMU）を配布する．

(4-4) AP j→MS : CONN ACK (APID);

AP j は MS のセッション鍵情報を取得し，MS に

セキュア・セッション接続応答メッセージを送る．

(4-5) NAR→MS : Packet delivering ;

NARは PARから転送してもらった NCoA宛のパ

ケット情報をMS に転送し，MS は AP jとの暗号通

信を開始することができる． �
3.4.2 intra-ESSハンドオフ認証プロトコル

ここでは AR PAR 配下の PAP AP iにおいて認証

済みのMS MS が同一AR配下のNAP AP jに移動す

る場合のシームレス事前認証手順を示す．以下，図 6

に基づきプロトコルの詳細を示す．
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【Step1】MS⇔AP j：無線リンク接続要求

(1-1) MS→AP j: Probe Req ;

AP i と通信中の MS が移動し始め異なる BSS の

AP jの無線リンクを検出すると，AP j に無線リンク

接続を要求する．

【Step2】MS⇔PAR：PARでの事前認証

(2-1) MS→AP i: PRE AUTH REQ (KMU [UID],

APj);

MS は検知したAP jに接続するために，AP jのデー

タリンク層情報を用いて AP jへ移動する前の事前認

証要求メッセージを出す．

(2-2) AP i→PAR : PRE AUTH REQ (KMU [UID],

APj);

AP iはMS の事前認証要求メッセージ情報を PAR

に転送する．

(2-3) PAR→AP j: PRE AUTH ACK (UID);

PAR→AP i: PRE AUTH ACK (UID);

PAR は保存されたユーザ認証情報を用いてMS の

認証を行い，AP jの情報を確認する．PARはAP jに

MS の事前認証応答メッセージを送信し，AP jはその

MS の情報を保存しておく．また，同時に事前認証要

求メッセージを出したAP iにも事前認証応答メッセー

ジを送信する．

(2-4) AP i→MS : PRE AUTH ACK (APj);

AP iはMS に AP jへの事前認証応答メッセージを

送る．

【Step3】MS⇔AP j：AP jへの接続

(3-1) PAR→AP j: Packet Forwarding ;

PAR はMS 宛のパケットを AP jに転送する．

(3-2) MS→AP j: association Req ;

MS は AP iから離れて AP jに接続する．

(3-3) AP j→MS : association Ack ;

AP jはMS を 802.11認証し無線リンク接続を確立

する．

【Step4】MS⇔AP j：セキュア・セッション確立

(4-1) MS→AP j: CONN REQ (UID);

AP i から離れて AP j に接続した MS は AP jへの

セキュア・セッション接続を要求する．

(4-2) AP j→PAR: KEY DIS REQ (UID, APID);

AP jは PARからの事前認証応答情報を用いてMS

認証を行い，PAR にセッション鍵配布を要求する．

(4-3) PAR→AP j: KEY DIS RES (KMU, UID);

PARはAP jを認証した後MS のセッション鍵情報

を AP jに配布する．

(4-4) AP j→MS : CONN ACK (APID);

AP jはMS のセッション鍵情報を格納しておき，MS

図 7 inter-ISP ハンドオフ認証プロトコル
Fig. 7 Seamless user authentication protocol in inter-ISP

hand-off.

にセキュア・セッション応答確立メッセージを送る．

(4-5) AP j→MS ; Packet delivering ;

AP jは PARから転送してもらったパケット情報を

MS に転送し，MS は AP j を認証し，暗号通信を開

始する． �
3.4.3 inter-ISPハンドオフ認証プロトコル

次に，ある ISP ISP iの AR PAR 配下の AP AP i

において認証済みの MS が異なる ISP ISP j の AR

NAR 配下の AP AP j に移動する場合の認証手順を

図 7に示す．ここでは，3.4.1項の Inter-ESSハンド

オフ認証プロトコルより変更になる Step2を中心に述

べる．

【Step1】MS⇔AP j：無線リンク接続要求

【Step2】MS⇔KMS：KMS で MS の事前共有鍵を

更新

(2-1) MS→PAR: RtSolPr (LLA, AP-ID);

MS は自分が検知した AP jの管理 ARを探すため

の代理ルータ要請メッセージを PAR に送信する．

(2-2) PAR→MS : PrRtAdv (NAR);

PAR→AS i: H REQ (UID, NAR);

PARは AP jが接続されている AR NARの情報を

含む代理ルータ広告メッセージをMS に返す．また，

PARはその NARが自分の属する ISPの ARではな

いことが分かると，AS i に MS の NAR へのハンド

オフ要求（H REQ）を出す．

(2-3) MS→PAR: FBU(PRE AUTH REQ (KMU

[UID]);

AS i→KMS : KEY UPDATE REQ (UID,

NAR);

MS は NCoAを導出し，それを伝えるための FBU

を PAR に送る．また，この FBUには事前共有鍵で
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暗号化した事前認証要求メッセージ情報も含む．

なお，AS iはMS を確認し KMS にMS の鍵更新

要求メッセージ（KEY UPDATE REQ）を出す．

(2-4) PAR→NAR: HI (UID, NCoA);

KMS→AS j: KEY DIS (UID, KMU’);

PAR は自分が保管しているユーザ認証情報を用い

てMS の事前認証を行い，認証が成功すると NARに

MS のハンドオフ初期化メッセージを送る．

なお，KMS はNARを管理するAS jを検索し，AS j

にMS の更新された事前共有鍵 (KMU’)を配布する．

(2-5) NAR→PAR: HAck (APID);

NAR→AS j: AUTH REQ (UID);

NARはNCoAが利用できるかどうかを調べ，PAR

に AP jへのハンドオフ応答メッセージを返す．また，

AS jにMS の認証要求メッセージ (AUTH REQ)を

出す．

(2-6) PAR→MS : FBack (PRE AUTH ACK

(APID));

AS j→NAR: KEY DIS (UID, KMU’);

PARはMS に事前認証応答メッセージを含む FBU

応答メッセージを送る．

また，AS jはMS を認証し NAR に MS の更新さ

れた事前共有鍵を配布する．NARはMS の更新され

た認証情報（UID, KMU’）を保存しておく．

(2-7) NAR→AP j: PRE AUTH ACK (UID);

NAR は自分の配下の AP j に MS の事前認証応答

メッセージを出す．AP j は MS の認証情報を保存し

ておく．

【Step3】MS ⇔ NAR：NAR への接続

【Step4】MS ⇔ AP j：セキュア・セッション確立

�
このように本提案認証フレームワークでは，PAPに

接続していた MS が異なる ISP の NAP に移動する

際，KMSでMSの事前共有鍵を更新し移動先のNAR

に配布することにより，移動先 ISP で新たな加入手

続きおよび認証を必要としないので，よりシームレス

サービスを実現することができる．

4. 提案方式の評価

本章では，3.1節で提案したシームレス移動端末認

証フレームワークに基づき提案プロトコルの有効性に

ついて述べる．また，本論文で提案した方式の達成す

べき安全性と達成程度について考察する．

4.1 提案方式の有効性

4.1.1 評 価 項 目

3.4節で提案した FMIPv6に基づく移動端末の事前

認証方式は，従来の pure-PSK方式における移動端末

のハンドオフ遅延時間と鍵管理問題を解決するための

ものとして，認証済みの無線端末ユーザ MS が同一

AR の配下で移動する場合や AR 間を移動する場合

などに応じたプロトコルを含む．ここでは，2.1節の

IEEE 802.11iにおける pure-PSK方式との比較を行

うため，3.4.1項で提案した ARが変わる場合（inter-

ESSハンドオフ）のシームレス認証プロトコルを中心

に評価を行う．このプロトコルは，FMIPv6に基づき

移動先のアクセスポイント（NAP）への無線接続要求

を出し，移動する前に PARで保存しているユーザ認

証情報を用いた事前認証と NAPを管理する NARへ

の接続および移動先のアクセスポイントにセキュア・

セッション確立を行う 4つのステップからなる．

このうち，NAP への無線接続要求と PAR での事

前認証は現在のアクセスポイントに接続している状態

で行うので遅延や通信の中断などデータ通信への影響

も少ない．しかし，セッション確立は現在のアクセス

ポイントから離れて新しいアクセスポイントにリンク

接続し，その NAP を管理する NAR での MS，AP

認証を行うので，その時間が長くなると接続遅延によ

る通信中断が起きるので，データ通信の性能にも影響

を及ぼす．そこで，ここでは遅延時間，すなわち再接

続のための通信中断時間を評価項目として検討する．

また，従来の pure-PSK方式においては各ユーザの

事前共有鍵を ASで管理するので，システムの規模が

大きくなると鍵管理が容易ではなくなるという問題や，

移動端末ユーザ認証のための通信トラフィックが AS

に集中してしまうという問題があった．一方，提案手

法では，認証済みユーザの秘密認証情報（鍵）をユー

ザの移動管理を行うARで保管するように分離するこ

とによって，この問題を解決しようとしている．そこ

で，ユーザ認証に要する通信トラフィックがどの程度

改善されたのかについても検討する．

4.1.2 遅 延 時 間

図 3のネットワークモデルで，移動端末ユーザMS

の再認証にかかる時間（再認証時間）について検討す

る．再認証時間には，認証・鍵共有プロトコルのメッ

セージ転送に必要な時間（メッセージ転送時間）とと

もに，転送経路上のルータや APにおけるプロトコル

処理時間（DP）が含まれる．さらに，メッセージ転

送時間には，ルータ間の伝送路における伝送遅延時間

（DL）と LANセグメント上での伝送遅延時間（DS）

がある．このうち，DP はルータや APの性能に大き

く依存し，また DL と DS はその帯域やデータトラ

フィックの状況によっても変化する．さらに，DL は
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リンク間の距離によっても大きく異なる．しかしなが

ら，ここでは，特にこのネットワークモデルで対象と

しているような広域にまたがるネットワークでは DP

や DS は DL に比べて十分小さいと仮定し，以下で

は DL のみを考慮する．

図 1における既存方式によるMSの再認証時間は，

MSが NAPに 802.11接続し，ASへの認証要求メッ

セージを出してから，認証が成功して NAPとの新し

いセッション鍵を生成し，それによる暗号通信開始の

ための IP接続調整を行うまでの時間である．そこで，

遅延時間は次のように与えられる．

DAS = ts1 + ts2 + ts3 + ts4 (1)

ここで，式 (1)の第 1項はステップ 1のMACレイ

ヤにおける 802.11接続要求パケットに対する認証とそ

の応答の転送時間を表し，第 2項はASへのEAP認証

にかかる時間を表す．また，第 3，4項は新しいAPと

のセッション鍵生成と，DHCPなどによる IP connec-

tivity調整が終了するまでの時間を表す．これらの遅延

時間は認証方式により多少異なってくるが，現在実用化

されている一般的な IPv4のルータおよび APに対し

て，ts1 は 24 ms～380ms，ts2 は 750ms～1,200ms，

ts3 は 10ms～80ms，さらに ts4 は 200ms～3,500ms

かかることが報告されている12)．これらより，DAS は

1,000ms～5,200ms程度と考えられる．

一方，図 5の提案方式においては 802.11接続要求

とMS認証は移動する前に行うので，遅延時間は次の

ようになる．

DAR = t′s3 + t′s4 (2)

式 (2)の第 1項はMSが PAPから離れて移動先の

NARの NAPに 802.11無線リンク接続を確立するた

めの時間である．また，第 2 項は新しい AP とのセ

キュア・セッション確立のための時間で，セッション

鍵配布要求・応答メッセージを転送する時間と，MS，

AP，AR上での認証処理の時間が含まれる．ここで，

t′s3 は従来方式における ts3 と同様に 10ms～80msと

考えられる．また，t′s4 のセッション確立の遅延時間

については筆者らの知るかぎり報告例はないが，上記

と直接比較はできないものの，PC上での EAP認証

処理については 10 ms未満との報告16) がある．これ

らのことから，DAR は DAS に比べ十分小さな値に

なると考えられる．ただし，資源の限定されたMS上

のAPの認証処理は文献 16)に比べて大きくなると予

想される．この部分はMSの性能に大きく依存すると

考えられ，今後実装して確認する必要がある．

4.1.3 通信トラフィック

次に，ユーザ認証・鍵共有の手順に要する ASに対

する通信トラフィックに関して考察する．

提案方式においては，intra-ESSハンドオフおよび

inter-ESSハンドオフの場合は ASで認証済みの移動

端末ユーザMSの認証情報をARであらかじめ保管し

ているので，ハンドオフの際の再認証要求メッセージ

は ARへ出され，ASへのトラフィックは発生しない．

したがって，ユーザ認証のトラフィックは inter-ISP

ハンドオフの場合のみ発生し，

T = 2mnpq (3)

となる．ここで，n は ASが管理するユーザ数，m は

MSの単位時間あたりのハンドオフ数（ハンドオフ頻

度）をそれぞれ表す．また，pは intra-ESSハンドオフ

の頻度に対する inter-ESSハンドオフの頻度の割合を，

q は inter-ESS ハンドオフの頻度に対する inter-ISP

ハンドオフの頻度の割合を，それぞれ表す（0 < p，

q）．

一方，図 1の従来方式では，intra-ESSハンドオフ，

inter-ESS ハンドオフ，および inter-ISP ハンドオフ

のすべてについてMSの認証要求・応答メッセージが

発生し，それらが AS に集中する．したがって，AS

のユーザ認証のトラフィックは

T ′ = 2mn(1 + p + pq) (4)

である．

これより，式 (4)に対する式 (3)の比は

T/T ′ = pq/(1 + p + pq) (5)

となる．一般に，inter-ESSハンドオフの頻度は intra-

ESS ハンドオフの頻度に対して，さらに，inter-ISP

ハンドオフの頻度は inter-ESS ハンドオフの頻度に

対して，それぞれ十分小さいと考えられる．そこで，

p � 1，q � 1と仮定すると，式 (5)は

T/T ′ = pq/(1 + p + pq) � pq (6)

となる．

このことより，提案手法における ASに対する送受

信パケット数は，従来方式に対して大きく削減される

と考えられる．

4.1.4 考 察

従来の方式における移動端末の再認証によるハンド

オフ問題を解決するために，本論文で提案した方式に

おいては，ARで認証済みのユーザ認証情報を管理で

きる分散管理機能を導入し，FMIPv6に基づいた AR

での事前共有鍵によるMSモビリティ認証を行い，迅

速な再接続が可能になり遅延による通信中断の時間を

短くすることができた．ただし，reactiveハンドオフ

の場合は，MS が NAR に接続した後 PAR-NAR 間

のトンネルが生成され，それを用いてセッション認証

情報を転送することで MS の認証が可能となる．こ
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れにより，MSは移動先で改めて ASへの認証の依頼

をすることなく，その分ハンドオフの遅延が低減され

ると考える．ただし，この場合には NARに接続する

前に事前認証を済ませる predictive ハンドオフの場

合に比べて高速化の効果は少なくなる．したがって，

FMIPv6における MSの reactiveハンドオフがどれ

くらい発生するかによって，本方式の効率が異なって

くると予想される．

また，ワイヤレスネットワークでは頻繁に移動する

端末ユーザの変化に応じて，サーバが管理しなければ

ならないユーザの情報量とサーバへのアクセスにとも

なうトラフィックの集中について考慮しなければなら

ない．すなわち，ユーザが移動するたびに ASにアク

セスするので ASに対するトラフィック負荷分散をさ

らに考慮しなければならない．提案システムにおいて

は，移動端末のスケーラビリティの問題を解決するた

めに，認証サーバでのユーザ情報管理機能を ARに分

離し保管することによりサーバの負荷分散を行った．

なお，本論文では，ISP内のハンドオフに加え，ISP

間のハンドオフも想定しており，これを実現するため

には事前に複数の ISPに加入しておく必要がある．す

なわち，現状では本提案方式における ISP間のハンド

オフの適用は，ユーザが加入している複数の ISP 間

に制限される．したがって，「いつでも世界中のどこで

もコンピュータが使える」という真のユビキタスネッ

トワークを実現するにあたっては，各ユーザが事前に

すべての ISP に加入しておくという前提が必要にな

る．将来的には，認証情報や加入者情報などが一定の

ポリシの下に共有され，1つの ISPへの加入で ISP間

のハンドオフが可能となるようなサービスが提供され

るようになり，このような制約が緩和されるものと考

える．

4.2 提案方式の安全性

次に，本論文で提案した方式の達成すべき安全性と

達成程度について考察する．本論文ではWLANシス

テムにおける移動端末のユーザ認証と高速ハンドオフ

を可能にするために，FMIPv6に基づいたシームレス

ユーザ認証方式を提案した．したがって，提案方式に

おいて達成すべき安全性としては，AR間のトンネル

に転送される認証情報メッセージの暗号化による保護

と 802.11iにおけるセキュリティ脅威問題の解決が考

えられる．

802.11iにおけるセキュリティ脅威問題に関しては，

2.2節でも述べたようにDoS攻撃をはじめ不正APの

検出問題，認証プロトコルで用いる制御・管理フレー

ムパケットの暗号化および安全な鍵配布問題などがあ

る．それに対して提案方式においては，ARを導入し

て APを管理し，KMSから ASと AR間の事前共有

鍵を配布しそれを用いて通信パケットを暗号化してい

るため，IEEE 802.11iのセキュリティ脅威問題とな

る不正APを検出することおよび認証パケットを保護

することができる．しかし，管理フレームパケットを

認証する機構は持たないため，従来の IEEE 802.11i

における DoS攻撃については同様の課題がある．な

お，ARへの共有鍵の事前配布は，鍵漏洩の問題にお

いて従来の認証サーバで管理することに比べると安全

性の品質が低くなる可能性があると考えられる．しか

しながら，ARはAPと比較して攻撃者が検出し難く，

またネットワーク内部に設置され，その管理もより厳

重であることを前提とすると，一定の安全性は確保で

きると考える．ここで，ARへの鍵の配布はシステム

運用管理者自身が行うべきであろう．

一方，AR間のトンネルに転送される認証情報メッ

セージの暗号化については，FMIPv6仕様14) に基づ

き IPsecを用いて解決できると考える．すなわち，提

案方式によるとMSが移動前に PARで保管している

ユーザの認証情報を用いて事前認証を行うとともに，

PARから PAR-NAR間のトンネルを用いてセッショ

ン認証情報を転送している．このような AR間の認証

メッセージは IPsecによって安全に転送できる．

5. ま と め

本研究では，ワイヤレスネットワーク上でモバイル

端末を用いて移動するユーザのシームレス認証方式

について検討した．特に，ワイヤレスネットワーク固

有の問題となるモビリティとスケーラビリティ問題を

考慮した認証方式について検討した．そこで，従来の

pure-PSK方式における移動端末の再認証によるハン

ドオフ問題と移動端末のスケーラビリティの問題を解

決するために，ARで認証済みのユーザ認証情報を管理

できる分散管理機能を導入した認証フレームワークを

提案し，そのうえで FMIPv6に基づいた Cache-PSK

による事前認証方式を提案した．また，提案方式の有

効性を示すためにプロトコルの分析による定量的な評

価について検討を行った．今後は，提案方式の実用化

レベルの確認のため，提案プロトコルの実装および実

際のネットワーク上での有効性の検証法について検討

していく予定である．なお，DoS 攻撃に関する対策

や，提案方式のより詳細なセキュリティレベルの評価

についても検討していく予定である．
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