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グレーリストを用いたホワイトリスト/ブラックリストの 

自動生成によるマルウェア感染検知方法の検討 
 

角田朊†1 大鳥朊哉†2  

藤井康広†1 谷口信彦†2 木城武康†2  

 

 近年のインターネットの普及によりネットワーク人口が増加し，それに伴い，ネットワーク上の犯罪行為とされる

サイバー攻撃手法も洗練され，マルウェアなどの侵入を防止することが困難になってきている．そこで，マルウェア
に侵入された場合の実被害を最小限に抑えるために，できるだけ早くマルウェア感染を検知する技術が注目されてき
ている．しかし，一般的な対策の一つである，マルウェアがアクセスする悪性の Web サイト（C&C サーバー）の一

覧であるブラックリストを用いる方法では，C&C サーバーの頻繁な変更に追随することが難しいという課題があっ
た．このような課題を解決するため，本研究では，ネットワークのアクセスログを分析して算出した悪性度を基に，
ホワイトリスト，ブラックリスト，そのいずれでもないグレーリストに振り分け，その後，マルウェアなどのプログ

ラムでは突破が困難となるような形式で追加認証を行い，グレーリストをホワイトリストかブラックリストに振り分
けることで，ホワイトリスト及びブラックリストを自動的に拡充可能な方法を提案する．この方法により，従来のあ
らかじめ準備したブラックリストのみを用いる方法と比較して，マルウェア感染の検知率向上が期待される． 
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 As well as network population has been increasing in recent years, cyber-attack techniques, which are criminal offenses on the 

network, have been more refined and prevention for them such as malware infection is becoming more difficult. In order to 

minimize the damage, various methods of detecting malwares at earliest opportunity have been developed. However, those 

methods are based on blacklists of malicious Web site (C&C server) and therefore have difficulty in following the frequent 

change of C&C servers. 

 In order to overcome such a difficulty, we propose a new method of automatically generating blacklists and whitelists as 

follows: firstly, calculating malignancies by analyzing access logs of the network. Secondly, based on the malignancies, assigning 

destination URLs to blacklists, whitelists and “graylists” that are not included in either lists. After that, performing additional 

authentication which a program such as a malware cannot pass through but human can, and assigning the graylists to the 

blacklists or whitelists based on the outcome of the authentication. This method is expected to improve the detection capability of 

malware infection compared with the conventional methods which depend on only black lists. 

 

 

1. はじめに   

 近年のインターネットの普及により，社会生活や産業化

活動におけるネットワークの依存性がますます高まってき

ている．それに伴い，ネットワーク上の犯罪行為とされる

サイバー攻撃手法も洗練され，マルウェア（malware：不正

かつ有害な動作を行う意図で作成された悪意のあるソフト

ウェアや悪質なコード）などの侵入を防止することが困難

になってきている．例えば，近年の大きな脅威の一つに標

的型攻撃がある[1]．標的型攻撃で用いられる手法では，あ

るソフトウェアのセキュリティホールについて，セキュリ

ティホールの情報自体やその対策が広く公表される前に脆

弱性を悪用して行われるゼロデイ攻撃や，メールで実行フ

ァイルを送りつけるなどの脆弱性を使わない手口が増えて

きており，攻撃を初期の侵入段階で食い止めることは難し

い． 
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 そこで，マルウェアに侵入されたとしても実被害が発生

しないよう対策することが求められてきている．しかし，

一般的な対策の一つである，マルウェアがアクセスする悪

性の Web サイト（C&C サーバー：Command & Control 

Server）の一覧であるブラックリストを用いる方法では，

C&C サーバーの頻繁な変更に追随することが難しいとい

う課題があった． 

 本研究では，ネットワークのアクセスログを分析して算

出した悪性度を基に，アクセスする URL をホワイトリスト，

ブラックリスト，そのいずれでもないグレーリストに振り

分け，その後追加認証により，グレーリストをホワイトリ

ストかブラックリストに自動的に振り分ける方法を提案す

る．この方法により，従来のあらかじめ準備したブラック

リストのみを用いる方法と比較して，マルウェア感染の検

知率向上が期待される．本稿の構成は以下の通りである．2

章では従来研究とその問題点を明らかにし， 3 章ではこの

問題点を解決する方法を提案する．最後に 4 章でまとめを

述べる． 

 なお，本稿に記載の内容は執筆時点のものであり，今後
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予告なく変更される場合がある． 

 

2. 従来研究とその問題点 

2.1 従来研究 

 従来研究として，主に以下の三種類の方式が知られてい

る． 

(1) 外部ブラックリスト方式 

 一般に，C&C サーバー情報を抽出してブラックリストと

してまとめておき，このブラックリストをプロキシサーバ

ーなどのログに含まれる接続先 URL と照合することによ

り，マルウェアを検知する技術が知られている．このブラ

ックリストは，セキュリティベンダーから提供されるブラ

ックリストを購入する方法[2]や，無償で公開されているマ

ルウェア情報からブラックリストを生成する方法など様々

な入手方法がある．ブラックリストに載せられたものを悪

性の Web サイトであるとしてアクセス制限をかけておき，

マルウェアの配布サイトへのアクセスを排除する，あるい

は，内部でマルウェアに感染した端末から外部の危険なサ

イトへのアクセスを排除する． 

 しかし，マルウェア作成者は攻撃が排除されることを回

避するため，URL 情報やドメイン情報を変更する，新たに

設置し直すなどして，頻繁に C&C サーバーの情報を変更

することが多く，ブラックリストは陳腐化しやすい．その

結果，外部のブラックリストを用いる方法では C&C サー

バーの頻繁な変更への追従が困難であるという問題がある． 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 C&C サーバーの頻繁な変更による問題 

Figure 1 Problem with switch new C&C servers. 

 

(2) ログ分析方式 

 マルウェアと C&C サーバー間で攻撃命令などの情報を

授受する際にアクセスが周期的になりやすい，特定の国へ

のアクセスが頻繁に発生している，非常に大量の通信を繰

り返し行うなどといったマルウェアの特性に着目して，FW

（Fire Wall：ファイアウォール）や IDS（Intrusion Detection 

System：不正侵入検知装置）などのログから Web サイトへ

のアクセス間隔の周期性の強度などを算出してマルウェア

を検知する技術もある[3]． 

 しかし，一般的に端末と Web 間のアクセスを記録する

FW や IDS のログは膨大になりやすく，かつ周期性の強度

の算出は計算量が大きく，強度計算対象となるログも数日

から数週間分と大量に必要となるため，従来のような方法

で膨大なログを対象にしてマルウェアを検知するには処理

時間が大きくかかる．従って，この方法でも C&C サーバ

ーの頻繁な変更への追従は困難であると言える． 

 

 

 

 

 

 

 

 

 

 

図 2 大量ログの分析処理による問題 

Figure 2 Problem with large log data. 

 

(3) サンドボックス方式 

 サンドボックスと呼ばれる機能を用いて未知のマルウェ

アを検知する手法も存在する[4] [5] [6] [7]．サンドボックス

とは仮想的な環境で未知のファイルを実行することにより，

そのファイルの挙動を分析し，悪意のある動作を行うマル

ウェアを識別する機能である．識別した分析結果を基にマ

ルウェアの挙動ルール（シグネチャ）や悪性の Web サイト

のブラックリストを作成し，そのルールに合致したものを

遮断することでマルウェアの脅威を防ぐことが可能となる．

製品によっては最初に検知してから 60 分以内に世界中に

設置されている同一機器に対してルールを配信する機能を

有し，新しい種類のマルウェア発見から短い時間で対策可

能なものも存在する[6]． 

 しかし，近年のマルウェアの中にはサンドボックスで分

析されることを見越して，実行を遅らせる，サンドボック

ス環境で実行されていることを検知して異なる処理を行う

などの回避行動を行う巧妙な手口を有するものも存在し，

マルウェアを完全に防ぐことは困難である． 

 

2.2 提案方式の概要 

 以上のように，従来研究には主に三つの種類が知られて

いるが，従来研究ではそれぞれ課題を有している．そこで

本研究では，上記課題を解決するための方法を提案する． 

 具体的には，ネットワークのアクセスログを分析して算

出した悪性度を基に，アクセスする接続先 URLをホワイト

リスト，ブラックリスト，そのいずれでもないグレーリス
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トに振り分け，その後，マルウェアなどのプログラムでは

突破が困難となるような形式で追加認証を行い，グレーリ

ストをホワイトリストかブラックリストに振り分けること

で，ホワイトリスト及びブラックリストを自動的に拡充可

能な方法を提案する． 

 本研究では次の点により従来研究の課題を解決して，マ

ルウェア感染の検知率向上，効率向上を実現し，C&C サー

バーの頻繁な変更にも追随できるようにしている． 

(1) 外部ブラックリスト方式では，マルウェア作成者は攻

撃が排除されることを回避するために，頻繁に C&C サー

バーの情報を変更することが多く，ブラックリストは陳腐

化しやすいため，C&C サーバーの頻繁な変更への追従が困

難であるという問題がある．それに対して，本研究では疑

わしい URL をグレーリストとして振り分け，更に追加認証

を行い，ブラックリスト及びホワイトリストを自動生成し

ている．リストを自動生成することで，最新のブラックリ

スト及びホワイトリストを迅速に生成でき，C&C サーバー

の頻繁な変更にも追随することができる． 

(2) ログ分析方式では，膨大になる端末と Web 間のアクセ

スログを用い，かつ周期性の強度の算出など計算量が大き

くなるため，マルウェアを検知するには処理時間が大きく

かかる問題があった．それに対して，本研究では，ブラッ

クリストのみならずホワイトリストも自動生成することで，

ホワイトリストにより計算対象のログを削減することがで

き，分析処理の高速化が見込める．また，処理が高速化で

きることで，C&C サーバーの頻繁な変更にも追随すること

ができる． 

(3) サンドボックス方式では，先に述べた通りすべてを検

知できるとは限らず，マルウェアを防ぐには不十分という

問題がある．本研究の方法はサンドボックス方式と併用し

て利用することができ，悪性と確定できている場合は，サ

ンドボックス分析を行う前にブラックリストなどを用いて

除外しておくことで，マルウェアをより効果的に検知でき

る． 

 

3. 提案方式 

 以下，提案方式の詳細について説明する． 

3.1 グレーリストを用いたリストの自動生成 

 例として，端末 A，B，C がそれぞれ Web サイト A，B，

C にネットワークを介してアクセスを試みる際，プロキシ

サーバーが端末 A，B，C に ID とパスワードによる認証を

要求し，そのログが記録される場合を考える．このとき，

ログにはどの端末がどの Web サイトにアクセスしようと

したのか，その認証は成功したのかなどといった情報が記

録されている． 

 図 3 は，端末 A で，ユーザーが Web アクセスしようと

しており，端末 C にマルウェアが潜んでいる状況の例であ

る．Web サーバーC が C&C サーバーであり，端末 C に潜

むマルウェアにコマンドを送っている様子を示している．

このような前提の下，Web サイト A，B，C がホワイトリ

ストまたはブラックリストのどちらに含まれるかを判定し

て，ホワイトリストなどを自動的に生成する方法について

説明する． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 3 システム構成の例 

Figure 3 Example of system architecture. 

 

 図 3 を用いて本研究で提案する方式のフローについて

説明する．本フローの概要は以下の通りである．各フロー

の詳細についてそれぞれ説明する． 

 (1)アクセスログの収集 

 (2)ブラックリスト/ホワイトリストによるフィルタ 

 (3)悪性度の算出 

 (4)リストの生成 

 (5)グレーリストを用いた追加認証 

 (6)ホワイトリスト/ブラックリストへの割り振り 

 (7)ホワイトリスト/ブラックリストの取り込み 

 

(1) アクセスログの収集 

 初めに，ユーザーが端末からプロキシサーバーを通して

Web サイトにアクセスしたログを収集する．図 4 にプロキ

シサーバーのログの例を示す．このプロキシサーバーのロ

グは，UNIX 時刻で記載されたアクセス時刻と，接続先 URL，

端末アドレス，HTTP メソッド，HTTP ステータスコードか

らなる．例えば，プロキシサーバーログの ID=1 から，UNIX
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時刻「1326034811.816」すなわち，「2012 年 1 月 9 日 0 時 0

分 11 秒」に，IP アドレスが「xxx.xxx.109.231」の端末から，

「www.xxx.com」へ HTTP メソッド「GET」で接続しよう

として，HTTP ステータスコード「TCP_DENIED/407」が

返ったこと，すなわち，プロキシサーバーによる認証が失

敗したことを読み取ることができる． 

 

 

 

 

 

図 4 プロキシサーバーログの例 

Figure 4 Example of proxy log. 

 

(2) ブラックリスト/ホワイトリストによるフィルタ 

 次に，フィルタリング装置にて，収集したログをブラッ

クリストと照合して合致するログを除外し，警告を行う．

図 5 にブラックリストの例を示す．ブラックリストの照合

においては，接続先 URL が完全一致した場合にログを除去

する方法や，URL のドメイン部「www.XXXbank.com.」が

一致した場合にログを除去する方法などがある． 

 同様に，収集したログをホワイトリストと照合し，合致

するログを除外する． 

 

 

 

 

図 5 ブラックリストの例 

Figure 5 Example of blacklist. 

 

(3) 悪性度の算出 

 次に，所定のアルゴリズムでログを分析し，図 6 のよう

な接続先 URL が C&C サーバーである確率（悪性度）の一

覧を生成する．悪性度はマルウェアと C&C サーバー間の

特有のアクセスパターンがあることなどに基づいて算出さ

れる，接続先 URL を排除するために用いられる指標である．

アルゴリズムの詳細は次節で説明する． 

 

 

 

 

 

 

図 6 分析結果の例 

Figure 6 Example of a log analysis. 

 

 

 

(4) リストの生成 

 次に，悪性度の算出結果に基づいて，ホワイトリスト，

ブラックリスト，及びそのどちらでもないグレーリストを

生成する．図 3 の例では，分析の結果，Web サイト A の

悪性度が 0.01%，Web サイト B が 80%，Web サイト C が

90%と算出されている．この例では，Web サイト A は，正

規の Web サイトと予測される反面，Web サイト B，C は，

C&C サーバーなのか，分析アルゴリズムの特性上誤って悪

性度が高く算出されただけなのか不明である．例えば，マ

ルウェアではない正規のプログラムが情報収集のためニュ

ースサイトなどに周期的にアクセスした場合，それとマル

ウェアが C&C サーバーにアクセスする場合とを見分ける

ことは困難である． 

 そこで，Web サイト A の URL 情報をホワイトリストに

格納し，Web サイト B，C の URL 情報をホワイトリストで

もブラックリストでもないものとして，グレーリストに格

納しておく． 

(5) グレーリストを用いた追加認証 

 次に，グレーリストに格納された URL 情報が悪性か否か

を検証する．追加認証サーバーにおいて，グレーリストに

格納された Web サイト B，C へのアクセスに対しては，プ

ロキシ認証を突破した端末に対して追加の認証を要求する．

ここで，追加認証は単純な ID/パスワードの方式ではなく，

CAPTCHA（Completely Automated Public Turing test to tell 

Computers and Humans Apart：コンピュータと人間を区別す

る完全に自動化された公開チューリングテスト．「画像認

証」とも呼ばれる[8]）やマトリクス認証（ユーザーが予め

設定した位置と順番を使って，アクセスするたびにランダ

ムに表示が変わるマトリクス表からその位置と順番に当て

はまる数字を抜き出してパスワードとして認識させる認証

方式[9]）のような，応答者が人間であれば突破できるが，

マルウェアのようなプログラムでは突破が困難となるよう

な方式を用いる．追加認証の例を図 7 に示す．追加認証サ

ーバーでは，グレーリストを悪性か否か判断するために，

追加認証に関する情報をログに記録しておく．このように

して，悪性の Web サイトか判断が難しい場合に関しても，

グレーリストとして振り分け，更に追加認証を行うことで，

より判定の精度を向上させている． 

 

 

 

 

 

 

 

 

図 7 認証処理の際のユーザーインタフェースの例 

Figure 7 Example of UI in an authentication processing. 
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(6) ホワイトリスト/ブラックリストへの割り振り 

 次に，グレーリストを用いた追加認証の結果に基づいて，

グレーリストをホワイトリスト及びブラックリストに割り

振る．一定期間経過後，Web サイト B へのアクセスに関し

ては追加認証を突破した端末がいくつか存在した反面，

WebサイトCへはどの端末も追加認証を突破できなかった

とする．このとき，グレーリストから，Web サイト B の

URL 情報をホワイトリストに移動し，さらに Web サイト C

の URL情報をブラックリストに移動する．このようにして，

ホワイトリスト及びブラックリストが自動的に生成される． 

(7) ホワイトリスト/ブラックリストの取り込み 

 以上の処理により生成されたホワイトリスト及びブラッ

クリストを，分析装置に取り込む．次回の分析処理の際に

は，生成されたホワイトリスト及びブラックリストを用い

て，ログから不要な情報を除去する．ホワイトリストに記

載された Web サイトは正規のサイトであり，悪性度を算出

する必要がないため，分析する前に除去する．また，ブラ

ックリストに記載された Web サイトは，C&C サーバーそ

のものであり，あえて分析する必要はないため，これも除

去する． 

 生成されたホワイトリスト及びブラックリストを用いる

ことで，効率よくログを分析することが可能となり，分析

処理にかかる時間を短縮することができる．その結果，例

え C&C サーバーを頻繁に変更されたとしても，効率的に

ログを分析できるようになり，マルウェア感染をより確実

に検出できるようになる． 

 また，本研究の検知方法と併せて，サンドボックス方式

の方法を利用することで，本研究で検知できなかったマル

ウェアを検知することが可能な場合もあり，より高い精度

で効率的にマルウェアを検知できるようになる． 

 

3.2 複数のログ分析ロジックによる悪性度の算出 

 接続先 URL をブラックリスト，グレーリスト，ホワイト

リストに分類するための，複数のロジックを用いた悪性度

の算出方法について説明する．分析で用いるロジック数に

決まりはないが，ロジック数が多いほど様々な尺度で接続

先 URLが悪性か否か，またそのいずれとも断定できないも

のか判断できるようになる．本稿では例として「アクセス

先国名分析」「アクセス端末割合分析」「周期性強度分析」

の三つの分析ロジックを具体例として挙げ，悪性度の算出

方法について説明する． 

 

3.2.1 ログ分析ロジックの例 

 ログ分析ロジックの例を示す．ここに示した例の他，複

数のログ分析ロジックを基に悪性度を算出する． 

(1) アクセス先国名分析 

 アクセス先国名とは，接続先 URL の FQDN（Fully 

Qualified Domain Name：完全修飾ドメイン名）から求めた

IP アドレスを基に，位置情報データベースから取得した国

名のことである．マルウェアによっては C&C サーバーの

設置が比較的多い国の傾向が見られることから，接続先の

悪性度の算出の一つの指標になりうると考えられる．なお，

設置国の分布は一定とは限らないため，公開されている

C&C サーバーの国別分布などを基に適宜設定する． 

(2) アクセス端末割合分析 

 アクセス端末割合とは，一ヶ月など一定期間に同じ Web

サイトにアクセスした端末の数を，システムに属する全端

末数で割った値のことである．正規の Web サイトであれば，

様々な端末がアクセスする反面，C&C サーバーへのアクセ

スはマルウェアに感染した端末に限られることから，接続

先の悪性度の算出に利用できる．期間はシステムに応じて

適宜設定する． 

(3) 周期性強度分析 

 周期性強度とは，アクセス間隔が周期的であるほど大き

くなるような値のことである．マルウェアと C&C サーバ

ーの間で攻撃命令などの情報を授受するとき，人間と比較

してアクセスが周期的になりやすいため，周期性強度が大

きいほど悪性度が高まると考えられる．以下，周期性強度

の具体的な算出方法について説明する． 

 まず，ログから同一端末が同一の接続先に 10 分間隔など

ある一定間隔ごとに何回アクセスしたかをカウントするこ

とでヒストグラムを作成する．図 8 にヒストグラムの一例

を示しており，横軸がアクセス時刻，縦軸がアクセス回数

に対応している．図 8 では，N 個のアクセス数 a0から aN-1

が得られている．10 分間隔でカウントしたとすると，図 8

は 10×N分間のアクセスについて表現していることになる． 

 

 

 

 

 

 

 

 

図 8 ログ分析としてのヒストグラムの例 

Figure 8 Example of a histogram used for the log analysis. 

 

 周期性強度は，一般的にフーリエ変換により求めること

ができる．すなわち，以下の式（1）により，図 8 のヒス

トグラムをフーリエ変換して周波数成分{Ak}を求める． 

 

 

 

 次に，以下の式（2）のように{Ak}から絶対値|Ak|が最大

となるような k を求め，これを K としたとき，周期性強度
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X は以下の式（3）で求められる．ここで，A0 は，周期的

に変動しない直流成分である． 

 

 

 

 

3.2.2 悪性度の算出 

 前節のような複数の分析ルールにより，R 個のスコア

{Xt}が求められたとする．このとき悪性度 S は，以下の式

（4）のように，R 個の重み{rt}を掛け合わせた合計により

与えられる．ここで重み{rt}は，Xt が大きいほど悪性度が

高くすべき場合は正，そうでない場合は負となり，かつ，

悪性度への寄与が高い分析ルールに対しては大きい値，そ

うでない場合は小さい値を取るように設定される． 

 

 

 

 図 6 に示した分析結果の一例では，r0 を-1，r1 を 1，r2

から rRをすべて 0 として悪性度を求めている．No1，2，3

のアクセス端末割合が 0.0001 でアクセス端末数が少なく，

周期性強度も 0.9 以上あり比較的大きいため，悪性度が高

く算出されている．一方，No10000 のようにアクセス端末

数が多く，周期性強度が小さいような接続先 URL に対して

は，悪性度は低く算出されている． 

 以上のような複数ロジックによる分析処理が完了した後，

悪性度 S に基づき，接続先 URL をブラックリスト，グレ

ーリスト，ホワイトリストに分類する．具体的には，閾値

B，W（B>W）を用いて，悪性度 S が閾値 B 以上の場合は

接続先 URL をブラックリストに，悪性度 S が B より小さ

く，W より大きい場合は接続先 URL をグレーリストに，

悪性度 S が W 以下の場合は接続先 URL をホワイトリスト

に登録する．なお，式（4）の重み{rt}に応じて悪性度 S の

取りうる値の範囲は変動するため，それに応じて閾値 B，

W を設定する必要がある． 

 このように複数の分析ロジックを用いることで，一つの

分析ロジックだけでは悪性な Web サイトか否か判断が難

しい Web サイトに対して，より精度よくブラックリスト，

グレーリスト，ホワイトリストに分類することできるよう

になる． 

 

3.3 評価 

 以上説明した提案方式を用いて，具体的なプロキシログ

によるホワイトリスト及びブラックリスト生成の評価を行

った．現時点では追加認証機能の実評価には至っていない

ため，本評価では，悪性度の算出及びホワイトリストの生

成のみを行った． 

 表 1 は，評価対象ログの情報である．評価では，ある企

業の一日のプロキシサーバーのログを用いて実験を行って

おり，アクセスログの件数は 427,667 件，一意のアクセス

ユーザー数は 435 ユーザーである．なお，情報保護の観点

から評価で用いた企業の情報を非公開とし，ログ情報の一

部を「aaa」などのアルファベットで伏せ字にしている． 

 

表 1 評価対象ログ情報 

Table 1 Outline of logs used for the experiment. 

ログ件数 

（一日分） 

ユニークユーザー数 

（一日分） 

427,667 件 435 ユーザー 

 

 表 2 は，3.2 節で説明した三つの分析ロジックのうち，

アクセス先国名分析及びアクセス端末割合分析により得ら

れた悪性度の算出結果である．悪性度[%]列は，それぞれの

分析ロジックで得られた悪性度を合計した数値である．数

値が大きいほど悪性度が高く，悪性の Web サイトである可

能性が高いことを示している．逆に数値が小さいものは悪

性ではない可能性が高いことを示す．次にアクセス先国名

列は，アクセス先国名分析で得られた悪性度の値を示して

いる．本評価では，セキュリティベンダーが公開している

マルウェアの国別分布[10]を参考に，接続先 URL がマルウ

ェアに利用されることの多い「アメリカ」「ロシア」「ドイ

ツ」「オランダ」のいずれかに合致した場合に，悪性度を

10，6，4，2 ポイントそれぞれ加算している．次にアクセ

ス端末割合列は，アクセス端末割合分析で得られた悪性度

の値を示している．本評価では，アクセスユーザーの 0.3%

以下のユーザーしかアクセスしていない URL の悪性度を

「99」とした．逆に 20%以上がアクセスした URL は悪性

度を「-99」とし，悪性ではないと判断されるよう設定した． 

 

表 2 悪性度の算出結果 

Table 2 Experimental result of malignancies. 

接続先 URL 悪

性

度

[%] 

アクセス

先国名 

アクセス 

端末割合 

国

コ

ー

ド 

ス

コ

ア 

端末

割合

[%] 

ス

コ

ア 

http://liveupdate.xxx. 

liveupdate.com/... 

-99 - 0 26.90 -99 

：      

http://yyy.g.doubleclick.net/ 

pagead/viewthroughconversion/... 

-99 - 0 20.46 -99 

：      

http://counter.zzz.ru/hit? 6 RU 6 0.46 0 

：      

http://a.aaa.de/preview? 103 DE 4 0.23 99 

http://ad.dc2.bbb.de/addyn/3.0/808/ 

3556884/0/... 

103 DE 4 0.23 99 

http://x.ccc.us/u/prod/ 

marvel/i/mg/... 

109 US 10 0.23 99 

：      
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 表 3 は，生成したホワイトリストの件数である．悪性で

はないと判断する閾値を悪性度-90%以下と設定しており，

得られたホワイトリストの件数は 4 件，リストに該当する

アクセスログ件数は 19,967 件で，全体の約 5%のログが含

まれる結果となった．次回以降の分析においては，該当す

るログは分析対象から除外することが可能となるため，ロ

グの分析を効率化することが可能となる． 

 

表 3 生成されたホワイトリストの件数 

Table 3 Outline of generated whitelists. 

悪性度[%] リスト件数 

（FQDN数） 

該当アクセス 

ログ件数 

割合 

-90 以下 4 件 19,967 件 4.67 % 

 

 表 4 は，本評価によって生成したホワイトリストの例で

ある．ホワイトリストとして，評価で利用した企業で用い

られているウイルス対策ソフトのアップデートサイトや，

一般的な検索サイトのような悪性ではないと思われる Web

サイトがリストアップされた． 

 

表 4 生成されたホワイトリストの例 

Table 4 Example of generated whitelists. 

ID 接続先 URL 接続先情報 

1 http://liveupdate.xxx. 
liveupdate.com/ 

ウイルス対策ソフト 

（定義ファイル更新） 

2 www.aaa-analytics.com 検索エンジン 

3 yyy.g.doubleclick.net 検索エンジン 

 ：  

 

4. まとめ及び今後の課題 

 本稿では，一般的なマルウェア感染を検知する技術の一

つであるブラックリストを用いる方法における，C&C サー

バーの頻繁な変更への追随が困難であるという課題に対し，

グレーリストを用いたホワイトリスト及びブラックリスト

の自動生成技術と追加認証により，マルウェア感染を検知

する技術を提案した．本研究で提案したグレーリストを用

い，追加認証を行うことで，より精度の高いブラックリス

ト及びホワイトリストを自動生成することを可能にした．

また，ブラックリストのみならず，ホワイトリストも自動

生成することで，ログを従来以上に絞り込むことができ，

効率的な分析を可能にした． 

 本研究に関しては，現時点ではまだ実運用での利用には

至っていないため，今後は実際の環境で検証を行い，その

フィードバックを得て，実運用へ適用していく予定である． 
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