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プライバシに配慮したデータ処理技術の研究動向

（EDBT 2014 参加報告）

川本 淳平1,a)

概要：毎年欧州にて開催されるデータベース分野におけるトップ会議の一つである International Conference

on Extending Database Technology (EDBT) への参加報告として，本会議並びに関連ワークショップに

て発表された，プライバシに配慮したデータ処理技術の研究動向を報告する．

1. はじめに

International Conference on Extending Database Tech-

nology (EDBT) は，毎年欧州にて開催されるデータベース

分野におけるトップ会議の一つである．2009 年より，デー

タベース理論を扱う国際会議 International Conference on

Database Theory (ICDT) と併催している．また，プライ

バシ研究に関する併設ワークショップとして Privacy and

Anonymity in the Information Society (PAIS) が開催され

ている．今年は，ギリシアのアテネにて開催された．

今年からの取り組みとして，プロシーディングスとプレ

ゼンテーションスライドのオープン化があり，プロシー

ディングスは http://openproceedings.org/，プレゼン

テーションスライドは http://www.edbticdt2014.gr/

index.php/detailed-program より入手できる．

プライバシ分野において特筆すべきは，今年度の Test

of Time Award に，2004 年の EDBT にて発表された Ag-

garwal らの [1] が選ばれたことである．本論文は，プライ

バシ保護データマイニングに関するもので，多次元データ

に対する匿名化フレームワークを提案している．受賞理由

として，10 年経過した現在においても多く引用されてい

ることなどが挙げられていたが，プライバシ保護がデータ

ベース研究において重要な課題の一つと見なされているこ

とも理由であると考えられる．

2. 会議報告

本会議では，プライバシ関連の発表は 2 セッション，
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Privacy-Aware Data Processing と Privacy in Networks，

合計 7 件であった．以下にその概要を紹介する．

2.1 Privacy-Aware Data Processing セッション

Li らの [2] では，高次元データに対して差分プライバシ

[3] を満足するプライバシ保護データ出版手法を提案して

いる．通常，高次元データに対して差分プライバシを保証

する場合，付加されるノイズが大きくなり，出版データの

利便性が低くなってしまう．Li らの提案手法 DPCopula

では，コピュラを用いて差分プライバシを満足する多次元

データの合成を行っている．

To らの [4] は，センサーデータに関するプライバシ保

護のため，センターから得られたデータを一か所にて管理

するのではなく，分散管理する仕組みについての研究であ

る．そして，分散環境において，プライバシを考慮した問

合せ処理のためのプロトコルを提案している．個々のデー

タを秘匿した状態での問合せ実行では，結合や集約演算の

実行が課題である．To らは，honest-but-curious 攻撃者の

もとで安全な問合せ処理を実現している．

Zhu らの [5] では，時系列データの比較問題を取り扱っ

ている．二つのデータベースがそれぞれ時系列データを

持っており，他方のデータベースに時系列データそのもの

を公開することなく二つの時系列データの距離を計算する

プロトコルを提案している．提案手法は，Dynamic Time

Warping と Discrete Fŕechet Distance を用いた距離計算

を準同型暗号を基にしたプロトコルにて実現している．

2.2 Privacy in Networks セッション

Tassa らの [6] では，ソーシャルネットワークなどにお

ける口コミ伝搬に関するデータ解析を行う場合におけるプ

ライバシ保護を議論している．ここでは，秘密計算を用い

c⃝ 2014 Information Processing Society of Japan 1

Vol.2014-CSEC-66 No.30
Vol.2014-SPT-10 No.30

2014/7/3



情報処理学会研究報告

IPSJ SIG Technical Report

てソーシャルネットワークにおける影響を計算する方法を

提案している．

Jorgensen らの [7] では，ソーシャルネットワークデー

タを基にしたパーソナライズされた推薦を行う場合におけ

るプライバシ保護技術を提案している．差分プライバシ [3]

を基にした既存手法の多くは，付加するノイズが多く，推

薦制度が低いという問題があった．彼らの提案手法は，ク

ラスタリングとソーシャルネットワークにおけるコミュニ

ティの構造データを持ちることで，付加すべきノイズ量を

削減している．

Nobari らの [8] は，グラフデータのプライバシ保護出

版についての研究である．彼らは，link disclosure 攻撃を

防ぐための新しいプライバシ定義である L-opacity を提案

している．Zhang らの [9] も同様にグラフデータのプライ

バシ保護出版についての研究であり，特にソーシャルグラ

フデータのプライバシ保護出版における新たな攻撃手法に

ついての研究である．通常，ソーシャルグラフデータは非

同次のグラフデータである．そのため，その非同次性のう

ち，いくつかの特徴を用いた攻撃が多く提案されてきた．

Zhang らは，非同次性から情報を抽出することで，従来よ

りも強力な攻撃手法を提案している．

3. おわりに

本稿では，国際会議 EDBT への参加報告としてプライ

バシ研究に関する発表の紹介を行った．なお，2015 年の

EDBT は，ベルギーのブリュッセルにて開催予定である．
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