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2. 産業制御システムへのサイバー攻撃手法の特徴と対策

産業制御システムに対する脅威とは

　電気，水道，ガスなどの公共インフラ，化学プラ

ントや工場における製造，交通システムなどは，い

わゆる「情報システム」系の業務とは別系統の「制

御システム」によって運用されている．

　情報システムに対するセキュリティ上の脅威は，

マルウェア感染による被害や，外部からの侵入，サ

ービス停止を目的とした攻撃，さらには金銭を目的

とした情報詐取といったものまで多岐にわたり，そ

の対策も長い期間をかけて実施されてきている．

　対して制御システムは，多くの場合，インターネ

ットへの接続もなく，また専用の機器，専用のネッ

トワークプロトコルなどで構築されてきており，セ

キュリティ対策を行わずとも安全であるという認識

があったと考えられる．

　しかし，制御システムにおいてもオープン化の流

れはあり，汎用 OSや汎用ネットワークプロトコル
の利用が増え，ネットワークや USBメモリによっ
て，従来入り込めなかった場所にマルウェアが入り

込むというケースが増えてきている．2010年に発
生した核施設を狙った Stuxnetは，Windowsの脆
弱性を利用し，USBメモリを使って感染を行う機
能を有しており，最終的には制御システムのコント

ローラへの攻撃に成功している．これにより制御シ

ステムにおけるセキュリティの認識が大きく変わり，

単なるマルウェアの対策だけではなく，サイバーテ

ロを視野に入れた対策の必要性が叫ばれるようにな

ってきている．

　では，実際に制御システムに対する攻撃はあるの

か，また，そのための対策はどうすればよいのかと

いった点に関して，以下本稿で取り上げていきたい．

産業制御システムへのサイバー攻撃実態
調査

　トレンドマイクロでは，2012年から 2013年にか
けて，制御システムに対するサイバー攻撃の実態調

査を目的とした実験を行った 1）．

　この実験では，水道局のシステムに見せかけたハ

ニーポット（おとりシステム）をインターネットに

設置し，制御システムに対するサイバー攻撃の実態

を調査した．

　インターネットから接続できるようにした点に関

しては，特に日本の制御システムの実情とは異なる

が，実態調査としてクローズド環境への設置では，

実際の攻撃がほぼこないことが予想されたため，今

回はインターネット接続による実態調査としている．

この点はあらかじめご了承いただきたい．

ハニーポットの準備
　制御システムは，SCADA（Supervisory Control 
and Data Acquisition）システムにより，コンピュ
ータによる監視とプロセス制御を行っている．この

中には，制御そのものを行うデバイスに加え，ユ

ーザインタフェースとなるHMI（Human Machine 
Interface）や，Historianと呼ばれる履歴システム
などが存在する．

　本調査では，HMIから SCADAシステムに侵入
した際に，実際の水道局のシステムとして見えるエ

ミュレーション環境を準備し，また内部で攻撃者の

活動が監視できる仕組みをハニーポットとして準備

した．

　2012年には単一のハニーポットによる調査を実
☆ 1	 本稿の著作権はトレンドマイクロ（株）に帰属します．

産業制御システムへの

サイバー攻撃手法の特徴と対策
原　聖樹
　トレンドマイクロ（株）事業開発本部

2
基
専

応
般

特集：増加する社会インフラを標的としたサイバー攻撃

☆1



648 情報処理 Vol.55 No.7 July 2014

特集：増加する社会インフラを標的としたサイバー攻撃    

図 -1
ハニーポット
の設置国

施し，さらに 2013年 3月から 6月にかけて，世界
規模での状況を把握するために，日本を含む 8カ国，
12カ所にハニーポットを設置した調査を行った．
　それぞれのハニーポットは設置した国の言語で表

示されるようにしている．

　このハニーポットは，攻撃元の IPアドレスの取
得，リファラー情報の取得ができ，侵入検知システ

ムとして Snort☆ 2の設置により，攻撃の検知が内部

で実施できるように構成されている．

　攻撃元の特定に関して，IPアドレスは多くの場
合「Tor」などの匿名化ツールにより偽装されてい
るため，適切な情報とはなり得ない．そのため，攻

撃者が特定のWebページを訪れた際に実行される
スクリプトのフレームワークを使い，攻撃元の特定

をより効果的に行った．

　また，攻撃の分析に関しては，特に制御システム

を狙ったものではない偶発的なものと，制御システ

ムを標的とするものに分け，今回は制御システムを

標的としたものを中心に詳細な分類，調査を行った．

以下，2013年に実施した調査の分析結果を紹介する．

分析結果１：攻撃先の特定活動
　攻撃者側の分析結果として，攻撃対象とな

る制御システムデバイスを Twitterや Google，
☆ 2	 オープンソースの IDS/IPS システム，http://www.snort.org/

SHODAN☆ 3と呼ばれるサーチエンジンから検索し

ているケースが見られた．

　特に SHODANに関しては，Webサーバ以外の
インターネットに接続された機器の検索が可能であ

るため，SHODANを使うことでインターネット接
続された制御システムの検索が可能となっている．

　実際に，今回の調査の結果，ハニーポットへの攻

撃に関しては，SHODANによる検索から始まって
いることが多く見られた．検索キーワードとしては，

「SCADA」や「Modbus☆ 4」ついで「Simatic☆ 5+HMI」
や「Simatic＋ S7」，「HMI」などが続く．
　SHODANの使用に加え，攻撃者はハニーポット
内の最初の 1024のポートに対するポートスキャン
も実行しているが，特に「スロースキャン」といっ

た攻撃が検知されることを避けるような手段をとっ

ているケースは見られなかった．

分析結果 2：攻撃の内訳
　今回のハニーポットに対する攻撃に関しては，大

きく 3つに分類することができる．
・ 自動化された攻撃（制御システムを特に対象とし
ていない攻撃）

☆ 3	 SHODAN,	http://www.shodanhq.com/
☆ 4	 産業制御システムで多く利用されるシリアル通信プロトコル．TCP/
IP 上に実装されたModbus/TCP もある．

☆5	 独シーメンス社の PLC（Programmable	Logic	Controller）の製品名．
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・ 深刻度低の攻撃
・ 深刻度高の攻撃
　今回の調査は，制御システムを標的とした攻撃に

着目しているため，制御システムを対象としていな

い攻撃は詳細調査の対象外としたが，自動化された

攻撃（SQLインジェクションなど）は，期間中に

約 3万 3千件に上った．これらの攻撃は
1,200件強の固有の IPアドレスが使用さ
れていた．

　制御システムを狙ったと考えられる攻

撃は日本を対象とした 1件を含み，全体
で 74件となり，複数の国からの攻撃が
記録された（図 -2）．

　そのうち，「制御システムの操業に深刻

な被害は与えないものの，攻撃が継続さ

れたもの」を深刻度低（図 -3）とし，「制

御システムの操業に大きな被害を与える

もの」を深刻度高（図 -4）として分類した．

　深刻度低のものは 74件中 64件となり，
深刻度高のものは 10件となった．
　さらに，全体の 58%の攻撃がロシアに
設置したハニーポットを標的にしていた

ことが分かっている．しかし，ロシアに

対する攻撃のほとんどはロシア国内の IP
アドレスからのものとなっており，「深刻

度低」の 64件中，43件の攻撃が同じロ
シア内での攻撃であった．

　また，深刻度高の 10件のうち 5件は
中国からのものとなっている．これらの

攻撃元 IPアドレスは 4つ記録されている
が，この 4つの IPアドレスは 2つのサブ
ネットに存在するものであったため，こ

の 5件の攻撃は 2カ所から実施されたと
判断できる．

深刻度高の攻撃
　深刻度高と分類された攻撃のうち，6件
は侵入検知システムの Snortアラートが
検出された．アラートは Snortの「PLC

への未許可の読み込み」および「PLCへの未許可
の書き込み」の 2つのルールによるものであり，制
御システムに対する内部の偵察活動が行われていた

と考えられる．

　また，Modbusプロトコル通信の改変に加え，
HMIの脆弱性の利用を試みた攻撃も見られた．

図 -2　攻撃元の内訳

図 -3　深刻度低の攻撃元の内訳

図 -4　深刻度高の攻撃元の内訳
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　Modbusに対しては，HMIから PLCへ送信さ
れる正規コマンドの改変を試みる活動があったが，

Modbusの通信は平文で行われることから，コマン
ドの確認も容易であり，標的となったと考えられる．

　また，HMIは今回の環境ではシステムの入り口
とみなすことができるため，SQLインジェクショ
ン，クロスサイトリクエストフォージェリ（CSRF）
関連の脆弱性を探す動きが確認された．

　また HMIに対しては，ログイン失敗によるロッ
クアウト機構がないため，ログインを目的とした総

当り攻撃である辞書攻撃（ブルートフォース）が容

易に実施でき，大きな労力をかけずに何度もログイ

ンを試みることが可能となっていた．そのため，比

較的容易にログインに成功し，結果としてその先の

攻撃まで実施された結果となっている．

　なお，深刻度高の攻撃のうち 1件は SHODANの
検索時に日本を指定したものであった．日本向けの

攻撃元はパレスチナであり，侵入後，水ポンプの停

止に成功している．

　これらの攻撃によって最終的に引き起こされた結

果を表 -1に記載する．

ハニーポットによる調査のまとめ
　今回の調査の結果から，侵入時には，ID，パス
ワードの総当り攻撃，その後は OSの脆弱性を突く
ような方法がとられていた．また，侵入および内部

の偵察時に，攻撃を検知されにくくするスロースキ

ャンなどの方法をとっていないケースがあることか

ら，攻撃側は攻撃を検知される可能性が低いと判断

しているともいえる．

　侵入後は，Modbus通信の改変，PLCプログラ
ムの書き換えなど，制御システムに特化した活動が

行われており，制御システムに対象を絞った攻撃で

あることが分かる．

　この調査では，インターネットに接続した環境で

の調査であるため，そのまますべての制御システム

に対して同様であるということはできないが，制御

システムを狙った攻撃が日常的に発生していること

は事実である．

　そのため，制御システムに対するサイバーセキュ

リティの脅威は，すでにある脅威として対策を検討

していく必要がある．

産業制御システムの特性とそのセキュリ
ティ要件

　制御システムのセキュリティ対策を考える上で，

情報システムと同様の対策が施せないケースがある

ことをまずは念頭に置く必要がある．

　IPA（Information-technology Promotion Agency, 
Japan：（独）情報処理推進機構）による「重要イン
フラの制御システムセキュリティと ITサービス継
続に関する調査」2）において，情報システムと制

御システムの違いが端的にまとめられている．

　これより，情報システムと比較した制御システム

の特性が大きく 4つに集約される．
 ■ 可用性の重視

　情報システムも可用性は重視されるが，制御シス

テムは 24時間 365日の安定稼働が最重視され，保
守によるシステム停止も年に数回程度ということが

多いため，可用性が最も重要となる．

 ■ システムの長期運用

　システムの長期運用に関しては，情報システムで

は機器のライスサイクルは 3年から 5年程度であ
ろうが，制御システムは 10年から 20年といった
期間になる．

 ■ データの送受信のリアルタイム性

データ送受信のリアルタイム性に関しては，システ

ムの処理内容によるが，処理の遅延が許されないも

のがある．

 ■ 現場によるシステム管理

　また，制御システムの管理は現場の担当が実施し

内容 件数
水ポンプ CPUファン速度の改変 1

Modbus 通信の改変 1

HMI アクセス 2

水ポンプ圧改変 2

温度出力の改変 2

水ポンプシステム停止 2

表 -1　
深刻度高の攻撃
の結果
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ていることが多く，情報システム部門が管理してい

ないことが多い．

　これらの特性から，制御システムに対するセキュ

リティ対策の要件を以下にまとめた．

 ■ アップデートや復旧作業においてシステムを停止さ

せない

　制御システムでは，容易に停止できないケースが

多く，セキュリティ対策のためであったとしても，

システムを停止させないということが要求される．

 ■ クローズド環境においてもセキュアな状況を保つ

　制御システムにおいては，インターネットはもち

ろん，他のネットワークとも接続されていない，あ

るいは制限されていることがほとんどであるため，

セキュリティ対策においても，クローズド環境にお

いて運用可能なものが要求される．

 ■ 修正プログラムを定期的に適用できない環境でもセ

キュアな状況を保つ

　制御システムにおいては，OSやプログラムの修
正パッチ適用がタイムリーに実施できないケースが

多い．また，パッチの適用によってそれまで稼働し

ていたシステムが稼働しなくなるといったリスクも

ある．

　さらには，長期運用されているシステムでは，非

常に古い OSが使われているケースもあるため，パ
ッチそのものがすでに提供されていないということ

もある．

　制御システムにおいては，こういった環境におい

てもセキュリティを保つことが要求される．

 ■ システムパフォーマンスへの影響を最小限に抑える

　セキュリティ対策によるシステムのパフォーマン

スの低下は，システムが許容できる範囲にとどめる

ことが要求される．

 ■ 導入運用が容易

　制御システムは現場の技術部門による管理が中心

となる．そのためセキュリティ対策を実施する場合

に，導入や運用が容易であり，本来の業務に支障が

出ないことが要求される．

産業制御システムへのセキュリティ対策

　セキュリティ対策の実施は，ピンポイントで実施

しても効果が低く，システム全体に対する多層的な

防御が望ましい．以下，対策のポイントについて説

明する．

　図 -5は，一般的な制御システムを抽象化した図

である．

図 -5　
制御システム
の構成と対策
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　上部のオフィスネットワークは通常の情報システ

ムの範囲である．その下の制御情報ネットワークは，

制御システムに対して，生産指示などを実施する．

コントロールネットワークはシステム全体の制御を

行う．さらにフィールドバスはバルブやコンプレッ

サ，アクチュエータといった機器が接続されている．

　図にある丸囲み数字部分がセキュリティ対策を実

施すべきポイントである．

　図 -6は対策ポイントごとのセキュリティ要件を

表している．図 -5をベースに，横方向が対策ポイ
ント，縦方向がセキュリティプロセスを表している

（図 -6上部の丸囲み数字は，図 -5と対応）．
　以下各ポイントに対して具体的な対策の概要を説

明する．

① ゲートウェイ

② ネットワーク

　ゲートウェイとネットワークでは，ネットワーク

の分離，ファイアウォールの設置や，IDS/IPSによ
る侵入検知の導入などを実施する．IDS/IPSに関し
ては，制御システムで利用されるプロトコルに対応

していることが望ましい．

③ プラント DMZ

　DMZはインターネットと社内の間に置かれる
ことが多いが，オフィスネットワークと制御シス

テムネットワーク間での情報のやりとりのために，

DMZを置いた運用をすることでセキュアな運用が
可能となる

④ 制御情報ネットワーク上の機器

　制御情報ネットワークは，TCP/IPベースのネッ
トワークであることも多く，汎用的なシステムが利

用されていることが多い．また，ミッションクリテ

ィカル性はあまり高くないことから，一般的なセキ

ュリティ対策を施せるのであれば，その対策を実施

する．

⑤ コントロールネットワーク上の機器

　コントロールネットワークに関しては，特定用途

で利用される環境であり，かつミッションクリティ

カル性が非常に高い領域である．そのため，前章の

制御システムに対する要件がすべて適用され，④と

同様の一般的なセキュリティ対策はできないケース

が多い．これらの環境は用途が限定されているため，

必要なプログラム以外は起動させないホワイトリス

ト型製品が効果的である．ホワイトリスト型製品は，

一度環境を固定すれば，それ以降の通信は不要であ

・不正外部デバイス
　の禁止
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2. 産業制御システムへのサイバー攻撃手法の特徴と対策

り，かつシステムリソースの消費も比較的少ない．

　同様に，ネットワーク上でも必要な通信以外は通

さないというホワイトリスト型の対策が効果的で

ある．

⑥ USB メモリ

⑦ 持ち込み PC

　制御システムに対するマルウェアの侵入経路とし

て，USBメモリ，持ち込み PCは非常に多い．
　運用ルールとして，マルウェア対策済みのものだ

けに利用を制限していたとしても，利用者側がルー

ルを認識していないというケースもある．そのため，

まずは利用に関するルール作りと，その徹底が望ま

しい．

　その上での対策として，USBメモリは，マルウ
ェア検索済みのものだけを利用する，あるいはマ

ルウェア対策機能付き USBを利用する．持ち込み
PCは外部ベンダが持ち込むケースもあるため，制
限が難しいが，マルウェア対策は必須とするような

運用が望ましい．

セキュアな産業制御システムに向けて

　社会インフラを狙ったサイバー攻撃が実際に発生

し，また，実態調査などからも，制御システムのセ

キュリティ脅威は，すでに存在している脅威である

といえる．

　リスクをどこまで想定し，どう対策していくかな

ど，まだまだ検討すべきことはあるが，何もしない

でよいという状況ではなくなっている．

　情報システム技術者にとっても，制御システムの

脅威は対岸の火事ではなく，情報システムにおける

セキュリティ対策の知見を制御システムに適用して

いくなど，今後両者の連携の必要性はより高まって

いく．

　今回の解説は概要でしかないが，セキュアな制御

システムを構築する上での一助になれば幸いである．
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