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ナイーブベイズを用いたDrive-by-Download攻撃予測の
評価

安達 貴志1 面 和成1

概要：近年，Webサイトを閲覧したユーザにマルウェアをダウンロードさせる攻撃 Drive-by-Downloadに

よる被害が増加している．この攻撃は，Webブラウザやプラグインの脆弱性を悪用することにより，強制

的にマルウェアをダウンロードさせる．対策として様々な取り組みが行われているが，攻撃の高度化により

現段階ではあまり有効な手段がない．本研究では，Drive-by-Download攻撃の過程において悪用される脆

弱性に焦点を当てた攻撃予測を行う．悪用される脆弱性には，相互に影響を与える，特定の種類が用いら

れる等の傾向があるため，似た性質の脆弱性をグルーピングして攻撃予測を行う．我々の知る限り，本提

案手法はグルーピングを攻撃予測に用いた初めての手法である．脆弱性のグルーピングには K-means++

法，また攻撃予測にはナイーブベイズの 2種類の機械学習を用いる．その結果，この脆弱性のグルーピン

グにより，攻撃予測の精度を向上させることができた．検証には，D3Mデータセットの 2010年から 2013

年を用いた．
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Evaluation of Drive-by-Download attack prediction using Naive Bayes

Takashi Adachi1 Kazumasa Omote1

Abstract: Recenty, a damage by drive-by-download attacks is increasing, in which after the user browses a
compromised website, a malware is automatically downloaded into her/his computer using exploited vulner-
abilities. Although there are several countermeasures against drive-by-download attacks, effective one does
not have been proposed so far. In this paper, we focus on attack prediciton using exploited vulnerability
group. Exploited vulnerabilities can be partially related, hence we classify vulnerabilities into same group
by similary charactersitics and predict attacks from such vulnerability groups. To the best of our knowlege,
our proposed method is the first one to predict attacks using such grouping method. We use two kinds of
machine learning algorithms, K-means++ for grouping vulnerabilities and Naive Bayes for prediting attacks.
The accuracy of prediction are improved from the results of our evaluation. We use D3M dataset from 2010
to 2013.
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1. はじめに

近年，スマートフォン等の携帯型端末の普及に伴い，サ

イバー攻撃による被害が増加している．その中でもマル

ウェアを強制的にダウンロードさせる Drive-by-Download
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攻撃が増加しており，2013年の検知数ランキング [1]では，

トップ 10のうち 7つがこの攻撃によるものである．この

攻撃は，Webブラウザやプラグインの脆弱性を悪用してマ

ルウェアをダウンロードさせる．そのため，セキュリティ

パッチを当て脆弱性をなくすことが最も有効な予防手段で

あるが，[2]によると 80%のユーザがパッチを当てないた

め，他の方法を模索する必要がある．一般的に，マルウェ

アが 1度コンピュータに侵入すると駆除が難しく，また侵
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入されたことによるシステム全体への影響を調査する必要

があり，非常に煩雑な処理が必要となるため，マルウェア

の侵入を事前に防ぐ必要がある．

　本研究では，Drive-by-Download攻撃において，必ず脆

弱性が悪用されるという点に注目し，この脆弱性を用いて

攻撃予測を行う．悪用される脆弱性には，相互に影響を与

える [3]，特定の種類が用いられる等の傾向がある．そのた

め，似た性質の脆弱性を同一グループに属すると考え，そ

れらのクラスの関係から攻撃の予測を行う．我々の知る限

り，本提案手法はグルーピングを攻撃予測に用いた初めて

の手法である．グルーピングには K-means++アルゴリズ

ム，また攻撃予測にはナイーブベイズの２種類の機械学習

を用いた．その結果，この脆弱性のグルーピングにより，

攻撃予測精度を向上させることができた．

　本稿の構成を示す．2章では，本研究と関連する論文に

ついての紹介を行う．3章では，攻撃予測を行うために必

要な準備ついて説明する．4章では，使用する機械学習に

ついて説明する．5章では，攻撃予測を行うための手法を

提案する．6章では，手法の手順や性能評価を示し，7章

にて考察を行う．そして，最後に 8章で本研究のまとめに

ついて述べる．

2. 関連研究

Drive-by-Download攻撃に関する研究は，大きく２つの

タイプに分けることができる．１つ目は，能動的に攻撃を

防ぐ方法である．悪性 URLを行うサイトをクローリング

し，情報を保持することでその URLへのアクセスを防ぐ

方法 [4]がある．しかし，この方法では，インターネット

に存在する莫大なサイトを巡回することは不可能に近いた

め，現実的な手段ではない．２つ目の方法として，受動的

に攻撃を防ぐ方法である．リダイレクトを中心として解析

し攻撃の予測を行う方法 [5]やアクセス先のページコンテ

ンツを動的に解析することで防ぐ方法 [6]，また機械学習

を用いて悪性 URLの IPアドレスを学習し，それを用いた

悪性サイトの判断 [7]などの研究が行われている．しかし

ながら，コードの難読化等による攻撃の高度化により，あ

まり良い精度は得られていない．

　一方，複数の IDSアラートの相関を用いた攻撃の予測手

法に関する研究が報告されている [8–12]．特に，[11,12]で

は CCC DATASetに対してマルウェアのダウンロードの予

測を行っており，ここでは経年変化についても議論されて

いる．また，[13]では CCC DATAset に対して経年変化の

検証を行っており，マルウェア感染検知に有効な特徴量が

年々低下している傾向にあることが報告されている．しか

しながら，このように経年変化に関する研究がいくつかな

されているものの，著者らの知る限り，Drive-by-Download

攻撃予測において経年変化を考慮した手法は現在のところ

見当たらない．

表 1 CVE-2009-0927

Factor 評価

Score 10.0

AccessVector NETWORK

AccessComplexity LOW

Authentication NONE

Confidentiality NONE

Integrity COMPLETE

Availability COMPLETE

3. 準備

3.1 D3Mデータセット [14]

D3Mデータセットとは，NTTセキュアプラフォーム研

究所の高対話型のWebクライアントハニーポットで収集

したWeb感染型マルウェアの観測データ群である．デー

タ群には，マルウェア検体とサンドボックスでマルウェア

を実行した際の通信データ，悪性 URLへアクセスした際

のフルキャプチャーデータの 3つが収録されている．

3.2 Wepawet [15]

Wepawetは，カルフォルニア大学にて開発されたオン

ラインのマルウェアアンパックツールである．このツール

では，悪性の可能性がある URLや PDFファイル，Flash

ファイルを指定することで，それらが悪性かどうかを判

断し，悪性であれば悪用されている脆弱性識別子番号や

JavaScript，シェルコードやダウンロードさせられる実行

ファイル名を表示する．また，このツールでは同一 URL

の過去の解析結果も得ることができるため，解析時点にお

いて悪性とされていない URLの解析結果も得ることがで

きる．

3.3 脆弱性情報データベース

脆弱性情報データベースとは，脆弱性情報をデータベー

ス化し，一般向けに公開しているもののことである．脆弱性

情報データベースは，Common Vulnerabilities and Expo-

sures（CVE），National Vulnerability Database（NVD）[16]

等がある．これらのデータベースには，脆弱性の危険度や

システムへの影響，また攻撃時の認証の可否等をの詳細な

情報が記載されている．表 1は，NVDに記載されている

CVE-2009-0927の情報であり，表 2が公開されている脆

弱性情報の一部である．表 1の脆弱性は，脅威度が最高

の 10.0の評価がされており，またネットワーク上から脆弱

性の悪用が可能であり，機密性・完全性・可用性のいずれ

に対しても多大なる影響を与えることができるとされてい

る．このように，脆弱性情報データベースには，脆弱性の

詳細な情報が記載されている．
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表 2 用いる脆弱性情報

Factor 取りうる属性 説明

Score 0.0-10.0 脅威度

AccessVector Local，AdjacentNetwork，Network 攻撃元区分

AccessComplexity High，Medium，Low 攻撃条件の複雑さ

Authentication Multiple，Single，None 　攻撃前の認証要否

Confidentiality None，Partial，Complete 機密性への影響

Integrity None，Partial，Complete 完全性の影響

Availability None，Patrial，Complete 可用性への影響

4. 機械学習アルゴリズム

本稿にて使用する機械学習アルゴリズムについて述べる．

4.1 ナイーブベイズ

ナイーブベイズは，特徴ベクトル間の独立性の仮定とベ

イズの定理を適用した手法である．クラス変数 yと独立特

徴ベクトル (x1, ..., xn)の関連は以下の通りになる．

P (y|x1, ..., xn) =
P (y)P (x1, ..., xn|n)

P (x1, ..., xn)
(1)

　式（1）の分母は，クラス yに依存しておらず，また定数

であるため，分母は考慮しなくてもよい．さらに，特徴ベ

クトルは独立していると仮定しているため，分子は以下の

ように簡単化できる．

P (xi|y, x1, ..., xi−1, xi+1, ..., xn) = P (xi|y)

ゆえに，式（1）は，以下の通りに変形される．

P (y|x1, ..., xn) = P (y)
n∏

i=1

P (xi|y) (2)

式（2）において，尤もらしさ（尤度）を最大化する（最大

事後確率）ことで，特徴ベクトルからクラスの推定を行う

ことができる．

　分類モデルとしてガウシアンモデルとベルヌーイモデル

がある．入力ベクトルが２値の場合には，ガウシアンモデ

ルよりベルヌーイモデルの方が精度が良くなる．本研究で

は，事前実験の結果から以下に示すベルヌーイモデルを用

いる．
n∏

i=1

P (xi|y) = P (i|y)xi(1− P (i|y))(1− xi) (3)

4.2 K-means++

教師なし学習クラスタリングアルゴリズムである．以下

の手順でクラスタを作成し，クラスタリングを行う．

( 1 ) 各データにランダムなクラスタを割り当てる

( 2 ) 各クラスタの重心を計算する

( 3 ) 各々のデータと各クラスタ間の距離を計算し，最も近

い中心のクラスタに再割り当てを行う

( 4 ) 全てのデータに対するクラスタ割り当てが変化しなく

なるまで処理を繰り返す．変化しなければ処理を終了

する

　しかしながら，K-means法は NP困難であり，またクラ

スタとすべきでないものにもクラスタ割り当てを行う問題

がある．そこで，開発されたのが K-means++法である．

この方法では，データをランダムにクラスタに割り当てる

プロセスが以下のように改良されている．

( 1 ) 最初のクラスタ中心点をランダムに選択する

( 2 ) 各々のデータと最近傍中心との距離を算出する

( 3 ) 最も近い中心点までの距離が最大になるデータを次の

中心点として採用する

( 4 ) k個のクラスタ中心が選ばれるまで（2）と（3）を繰

り返す

( 5 ) 選ばれたクラスタ中心を初期値として K-means法を

行う

5. 提案手法

一般的に，マルウェアが 1度コンピュータに侵入すると

駆除が難しく，また侵入されたことによるシステム全体へ

の影響を調査する必要があり，非常に煩雑な処理が必要

となるため，マルウェアの侵入を事前に防ぐ必要がある．

Drive-by-Download攻撃において，マルウェアはシステム

の脆弱性を悪用して侵入してくることから必ず脆弱性を悪

用すると考えられるため，脆弱性に焦点を当てた攻撃予測

を行う．悪用される脆弱性には，関連や特定の傾向が用い

られることが多い．そこで，同じ性質の脆弱性を同一のグ

ループとして扱うことで，攻撃予測の精度を向上させるこ

とができると考えられる．よって，悪用された脆弱性をグ

ルーピングし，攻撃予測を行う．我々の知る限り，本提案

手法はグルーピングを攻撃予測に用いた初めての手法であ

る．そして，脆弱性のグルーピングには教師なし学習のク

ラスタリングアルゴリズムである K-means++法を用い，

また攻撃予測としてナイーブベイズの２種類の機械学習を

使用する．

5.1 データ抽出フェーズ

5.1.1 脆弱性識別子番号の抽出

まず最初に，データセットから実際にDrive-by-Download

攻撃において悪用された脆弱性識別子番号の抽出を行う．
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図 1 K-means++(クラスタ数 2) の例　

図 2 クラスタ数 2 における学習データの生成例　

データセットには，悪性URLリストが同梱されており，こ

の URLをWepawetを用いて解析を行う．

　Wepawetは解析対象が悪性かどうかを解析し，悪性で

かつ悪用されている脆弱性の識別子番号が分かれば，それ

を表示する．このツールはオンラインベースのため，解析

結果は HTMLファイルとして得ることができる．そのた

め，HTMLファイルから脆弱性識別子番号を抽出する．た

だし，十分な解析ができないファイルや URLも存在する．

5.1.2 脆弱性情報の抽出

5.1.1節で抽出した識別子番号をもとに，脆弱性情報の

詳細を抽出する．本研究では，NVD [16]の情報を用いる．

NVDは，公開されている全脆弱性の情報を xmlファイル

として配布しているため，そのファイルから識別子をイン

デックスとして情報の抽出を行う．今回は，R言語を用い

て情報の抽出を行った．

　抽出した識別子番号とその詳細情報を関連付けて１つの

データとする．本研究では，3.3節にて述べた 7つの指標

に加え，悪用された回数の情報を付加して１つのデータと

する．回数情報は，全 URLの解析結果から使用回数を求

める．そのため，表 3に示す 9次元のベクトルとなる．

5.2 学習フェーズ

5.2.1 第 1段階

5.1.2 節にて抽出・作成したデータセットに対し，K-

means++法を用いてグルーピングを行う．脆弱性は

A→B→C のように 1 度の攻撃で複数悪用されることが

多い．そこで，学習データを生成する際に，A→B，B→C

のような脆弱性の組み合わせも考えることができる．詳細

は 7.2節にて述べるが，予測精度が下がるため，今回は組

み合わせを考慮しない．

　第 1 段階の学習アルゴリズム及びその実行結果の例を

Algorithm1と図 1にそれぞれ示す．最初に，クラスタ数

（ClusterCardinalNumber）やK-means++法にて使用する

初期値（ClusterInit）を決める．次に，グルーピングに必

要のない脆弱性識別情報を除去（ExceptCVEID）し，各々

の脆弱性が悪用された回数をデータに追加（AddDetec-

tionCardinalNumber）する．データは，属性情報が文字

列のため，アルゴリズムに適用することができない．そ

こで，文字列を数値に変換（StringToInteger）する．そし

て，変換したデータとクラスタ数，初期値を K-means++

（KmeansEx）に引数として与える．脆弱性情報にもとづい

てそれぞれのデータがどのクラスタに属するかを決定し，

同一クラスタに属しているものが似た性質を持つ脆弱性と

なる．そのため，出力として各々の脆弱性が属するクラス

タ番号（CVEID.ClusterOrdinalNumber）を得ることがで

きる．　

Algorithm 1 Grouping
Input: CVEInformationList

Output: CVEID.ClusterOrdinalNumber

ClusterCardinalNumber ⇐ 10, ClusterInit ⇐ 1

ClusterData ⇐ ExceptCVEID(CV EInformationList)

ClusterData ⇐ AddDetectionCardinalNumber(ClusterData)

ClusterData ⇐ StringToInteger(ClusterData)

CV EID.ClusterOrdinalNumber ⇐
KmeansEx(ClusterData, ClusterCardinalNumber, ClusterInit)

return (CV EID.ClusterOrdinalNumber)

5.2.2 第 2段階

グルーピングした結果と各々の URLの解析結果から学

習データを生成し，ナイーブベイズを適用して学習を行

う．学習データとは，ナイーブベイズで攻撃予測モデル

を構築するためのデータであり，攻撃セッション数 mと

クラスタ数 n，マルウェアダウンロードの有無を追加した

m × (n + 1)の行列となる．アルゴリズム及び実行結果の

例を Algorithm2と図 2にそれぞれ示す．

　 K-means++法によって算出した各々脆弱性のクラスタ

番号（CVEID.ClusterOrdinalNumber）及び各々の URL

の解析結果（AnalysisResultOfURL）を用いる．ある脆弱

性が悪用された場合には，それが所属するクラスタの脆

弱性が悪用されたとし，その情報をデータに記載する．た

だし，今回はベルヌーイモデルを用いているため，1つの

攻撃にて同じクラスタの脆弱性が悪用されたとしても 2

回悪用されたという情報は学習することができないこと

に注意する．そして，最終的にマルウェアがダウンロー

ドされたかどうかを表す 2 値情報を学習データに追加す

る．これを全ての URLの解析結果に対し行い，学習デー

タ（DataForNaiveBayes）を作成する．
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表 3 抽出した脆弱性情報の例

CVEID Score AccessVector AccessComplexity Authentication Confidentiality Integrity Availability Num

20060003 5.1 NETWORK HIGH NONE PARTIAL PARTIAL PARTIAL 58

20063730 9.3 NETWORK MEDIUM NONE COMPLETE COMPLETE COMPLETE 9

20090927 10.0 NETWORK LOW NONE COMPLETE COMPLETE COMPLETE 96

Algorithm 2 Making Learning Data
Input: CVEID.ClusterOrdinalNumber,

AnalysisResultOfURL

Output: DataForNaiveBayes

for CV EID in AnalysisResultOfURL.ExploitedCV E do

if CV EID.ClusterOrdinalNumber not Used then

DataForNaiveBayes ⇐ true

else

DataForNaiveBayes ⇐ false

end if

end for

return (DataForNaiveBayes)

5.3 予測フェーズ

5.2節に学習したモデルに対し，テストデータを適用し

て実際に攻撃予測を行う．予測結果は，マルウェアダウン

ロードが起きる確率と起きない確率の 2つが結果として得

られる．しかし，予測確率が低い場合にはその結果の信憑

性が低いと考えられるため，ある一定の閾値未満の確率は

マルウェアのダウンロードが起こらないとする．

6. 実験

6.1 目的

5章にて述べた提案手法の有効性を，D3Mデータセット

を用いて検証を行う．テストデータを用いて予測確率を算

出し，6.3節の 5つの指標を用いて，評価を行う

6.2 概要

本実験では，以下を学習データ及びテストデータとして

用いた．

• 学習データ
D3Mデータセットの 2010年と 2011年の２年分

• テストデータ
D3Mデータセットの 2012年と 2012年の２年分

　学習データを用いて攻撃予測を行うためのモデルを構築

する．そして，テストデータを用いて性能評価を行う．

6.3 性能評価

性能評価には，D3Mデータセットの 2012年と 2013年

分のデータを用いる．性能評価の指標には TPR，TNR，

FNR，FPR，Accuracyの 5つを用いる．

　 TPR（True Positive Rate）は，マルウェアダウンロー

ドが発生すると予測し，実際にダウンロードが発生した確

率である．また，TNR（True Negative Rate）はマルウェ

アダウンロードが発生しないと予測し，実際にダウンロー

ドが発生しなかった確率を表す．マルウェアダウンロード

の予測確率が低いにも関わらず，ダウンロードされる確率

（False Negative Rate）と予測確率が高いにも関わらず，ダ

ウンロードされなかった確率（False Positive Rate）の 2

つの指標が重要である．その中でも特に FNRは重要であ

るため，FPRを犠牲にしてでも FNRは低くする必要があ

る．そこで，予測確率が一定の閾値を超えていない場合は，

その予測結果を採用しないことで FNRを下げる．

6.4 手順

6.4.1 学習準備

脆弱性は，Wepawetによって抽出するが，中には脆弱性

が悪用されているにも関わらずマルウェアのダウンロード

が行われていないものやマルウェアのダウンロードが行わ

れているにもかかわらず脆弱性の抽出ができないものも含

まれる．現実世界にて適用する際には，必ずしも脆弱性が

検出されるとは言えないため，それらに対し特別な処理は

せずに学習データに入れる．

　また，グルーピングを行うために必要となる脆弱性情報

を NVDより抽出を行っておく．

6.4.2 学習

5.2.1節に記載の第 1段階の学習により脆弱性のグルー

ピングを行い，5.2.2節にて記載した第 2段階の学習によ

り，ナイーブベイズを適用するためのデータを生成する，

グルーピングでは，事前実験の結果が最も良かったクラス

タ数 10で行う．そして，ナイーブベイズを適用し，攻撃

予測モデルを構築する．

6.4.3 予測

6.4.2節にて生成した攻撃予測モデルに対してテストデー

タを適用し，予測確率の算出を行う．

6.5 結果

表 4は，通常の攻撃予測とグルーピングを行った場合

の攻撃予測精度である．最も重要な値である FNRは，グ

ルーピングによって約 50%下がっていることがわかる．ま

た TPR及び FNRが向上し，Accuracyも僅かながら上昇

しているが，FPR及び TNRは下がっている．

7. 考察

7.1 脆弱性のグルーピングについて

Drive-by-Download攻撃は，年によって悪用される脆弱

性の種類が大きく変わることがあるため，グルーピングな
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表 4 グルーピングの有無

グルーピングなし グルーピングあり

TPR 0.59 0.78

FPR 0.00 0.10

FNR 0.41 0.21

TNR 1.00 0.91

Accuracy 0.80 0.85

表 5 組み合わせの有無

無 有

TPR 0.59 0.40

FPR 0.00 0.15

FNR 0.41 0.60

TNR 1.00 0.85

Accuracy 0.80 0.63

しの通常の攻撃予測では精度が期待できない．しかし，脆

弱性自体が異なっていたとしても，攻撃者に好まれる脆弱

性の性質はあまり変わらないため，今回の実験のように脆

弱性をグルーピングすることで攻撃予測の精度が向上した

と考えられる．

7.2 脆弱性の組み合わせについて

アラートの相関関係を用いた攻撃予測 Nexat [17] で

は，A→B→C→というアラートの流れにおいて，A→Bや

B→→Cの組み合わせを学習することで予測精度を向上さ

せている．脆弱性の悪用においても同様のことを行うこと

で予測精度の向上が見込まれるため，組み合わせを用いた

追加実験を行った．

　しかしながら，組み合わせを用いることによって予測精

度が低下するという結果が得られた（表 5）．この結果か

ら，攻撃予測においても脆弱性の一連のプロセスを考慮し

た攻撃予測を行うべきだと考えられる．

8. まとめ

本研究では，脆弱性及びそのグルーピングを用いたDrive-

by-Download攻撃の予測手法を提案し，D3Mデータセッ

トを用いて手法の有効性の検証を行った．表 4の実験結果

より，攻撃予測の精度向上にはグルーピングを用いること

が有効な手段であることが明らかになった．

　しかし，依然として FNRが高く，また TPRも十分な数

値だとは言えない．そこで，今後の課題として，グルーピ

ングに用いる脆弱性情報の取捨選択やデータの精査，また

別の機械学習アルゴリズムを用いた攻撃予測などが考えら

れる．　
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