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エンドエンドで移動透過性を実現するMobile PPCの提案と実装

竹 内 元 規† 鈴 木 秀 和† 渡 邊 晃†

無線ネットワーク環境の広がりにより，多くのモバイル端末がどこからでもネットワークに接続で
きるようになってきている．このような背景から，ネットワークに接続しながら自由に移動したいと
いうニーズが広まっている．しかし，TCP/IPではネットワークに接続中の端末が移動すると IPア
ドレスが変化し，通信が切断されてしまう．このため通信中に移動しても，通信に影響を与えない移
動透過性が要求される．これまで移動透過性を実現する技術はいくつか提案されているが，多くの場
合，移動透過性を実現するために特有の装置による基盤が必要となる．また IPv4 で唯一実用となっ
ている Mobile IP は経路が冗長になったり，パケット長が変わったりするなどのオーバヘッドが増
加する課題がある．このような課題は，今後普及する P2P 通信の特徴を損なううえ，二重化などの
措置をとるために，管理負荷が増すなどの課題がある．そこで本論文では，モバイル端末の IP アド
レスが変化した場合に，両エンド端末においてアドレス変換処理を実行する Mobile PPC（Mobile
Peer to Peer Communication）を提案する．Mobile PPCは経路の冗長が発生せず，パケット長が
変化しないため高スループットを実現できる．また既存端末との上位互換性を有しており，段階的な
普及が可能である．Mobile PPCを FreeBSD 上に実装し検証をした結果，高スループットを確保し
たままで移動透過通信が行えることを示した．

A Proposal of Mobile PPC that Realizes
End-to-End Mobility and Its Implementations

Motoki Takeuchi,† Hidekazu Suzuki† and Akira Watanabe†

In ubiquitous world, there are strong needs that we can communicate each other continu-
ously while we move. However, in TCP/IP, an IP address of a terminal changes when the
terminal moves to other places, and the communication breaks. Therefore there needs a tech-
nology called mobile transparency that does not break communications as terminals move.
There have been proposed some methods that can achieve mobile transparency, however,
most methods need a server having special functions in the system. Such methods do not
fit in the spreading P2P communications, and extra management loads are needed because
they usually need a measure of duplication of the server. In this paper, we propose Mobile
PPC (Mobile Peer to Peer Communication) that realizes mobile transparency by executing
IP address translation in both end terminals when IP addresses change. Mobile PPC dose not
need any extra devices. Also it dose not need to alter upper layer software in terminals, and
it can achieve high throughput because packet sizes do not change. We implemented Mobile
PPC in FreeBSD and evaluated the system. As a result, it is shown that mobile transparency
can be achieved with high throughput.

1. は じ め に

ノート PCや PDAなどのモバイル端末を持ち歩き，

行く先々でインターネットに接続して利用するユーザ

が増加している．このような状況下では，通信中に

ユーザが移動しても，通信を継続できることが要求さ

れる．TCP/IPでは，IPアドレスがノード識別子と

しての役割だけでなく位置の情報も含んでいるため，

端末がネットワークを移動すると異なる IPアドレス
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が割り振られる．トランスポート層では IPアドレス

が通信識別子の一部として用いられており，IP アド

レスが異なると別の通信と見なされ通信を継続するこ

とができない．この課題を解決するために，端末が移

動しても通信を継続できる機能を移動透過性と呼び，

これまで多くの方式が研究されている1)．移動透過性

とは端末の位置に依存せず通信を開始できる移動ノー

ド到達性，端末が移動しても通信端末との間に確立し

たコネクションを維持する通信継続性に分けられ，両

者を実現する必要がある．

移動透過性の研究を大きく分類すると，特殊な中継

サーバを用いるプロキシ方式とそれを必要としない
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エンドツーエンド方式がある．プロキシ方式は，移動

ノードと通信相手ノードの間にプロキシサーバが介

在し，プロキシサーバが移動ノードの IPアドレス変

化を通信相手ノードから隠蔽する．エンドツーエンド

方式はエンド端末間で課題を解決し，上位ソフトウェ

アに対して IPアドレスの変化を隠蔽する．また，別

の分類方法として，移動透過性を実現するレイヤの違

いにより，ネットワーク層で実現する方式とトランス

ポート層で実現する方式がある．トランスポート層で

は通信識別子の制御がやりやすいという利点があるが，

TCPまたは UDP のどちらに適用するかによりその

方式が異なる．これに対し，ネットワーク層での実現

方法は，TCP/UDP のいずれにも対応できる点で有

効である．

Mobile IP 2)～6) は，プロキシ方式をネットワーク

層で実現する．プロキシサーバとして移動ノードMN

（Mobile Node）の位置を管理するホームエージェン

トHA（Home Agent）を導入し，通信相手ノードCN

（Correspondent Node）側から MN への通信パケッ

トはHAが代理受信し，MNへトンネリング転送を行

う．MN側から CNへの通信パケットは直接送信され

る．CNは通信相手が HAのように見えるため，MN

が移動しても通信識別子が変化せず通信を継続できる．

Mobile IPは IETFでの十分な検討を経て確立された

技術であるが，HAという特殊な装置が必要であるほ

か，通信経路に冗長が発生したり，トンネリング転送

時に余分なヘッダが必要になったりするなどの問題点

がある．

MSOCKS 7) は，プロキシ方式をトランスポート層

で実現する．プロキシサーバとして，socksサーバを

導入する．DNSサーバには，MNのホスト名に対して

socksサーバの IPアドレスを登録する．CNは socks

サーバが通信端末であると認識する．socksサーバは

MNと socksサーバ間，socksサーバと CN間で確立

された異なる TCPコネクションを結合しなおすこと

により通信を継続する．MSOCKSは，ヘッダオーバ

ヘッドは発生しないが，両方向の通信とも socksサー

バを経由するので冗長な経路が発生する．

TCP-R 8)，TCP Migrate 9)，MMSP 10) はエンド

ツーエンド方式をトンランスポート層において実現す

る．TCP-R，TCP Migrateは，MNの IPアドレス

が変化したときに，TCPオプションフィールドを用

いて MNから CNに変更情報を通知し，エンド端末

間で TCP コネクションを張り直す．この方式では，

TCP 機能の拡張が必要であり，またアプリケーショ

ンもTCPに限定される．MMSPは，UDPを拡張し，

MNの IPアドレスが変化したときに，独自に定義し

たパケットで相手に通知する．IP アドレスの通知が

完了するまでの間，新旧の IPアドレスを保持してお

くことなどによりパケットロスを軽減する工夫をして

いる．この方式では，アプリケーションがMMSPに

対応している必要があり，かつ UDPに限定される．

LIN6（Location Independent Networking for

IPv6）11)，MAT（Mobile IP with Address Transla-

tion）12) はエンドツーエンド方式をネットワーク層に

おいて実現する．LIN6では，IPv6アドレス空間の内

容をノード識別子と位置指示子という 2 種類の空間

に分離させ，ノード識別子と IPアドレスの対応を保

持する位置管理装置を設けることにより，IP アドレ

スの変化を上位ソフトウェアから隠蔽する．しかし，

LIN6では，アドレス空間のビット数が半分になるこ

とからアドレス利用効率が大きく低下するうえ，独自

のアドレス体系をグローバルユニークに割り当てる必

要がある．また，IPv4ではアドレス空間が不足する

ため適用できない．MAT は，LIN6 のこのような課

題を解決するもので，アドレス空間を分割することは

せず，ノード識別子と位置指示子に対応する IPアド

レスを別途定義して両者を変換する．この方式では通

常の IPアドレス体系を適用することができ，IPv4で

も同様の考えを適用できる．しかし，独自の位置管理

装置が必要になる点は変わっていない．また，MAT

非対応のノードは，通信開始時にMNがホームネット

ワーク上にいないとMNの位置指示子となる IPアド

レスを知ることができず，通信を開始することができ

ないという課題がある．

Mobile IPv6 13) は，Mobile IP を IPv6 用に拡張

したもので，MNが移動後に経路最適化と呼ぶ機能が

標準で追加され，冗長な経路を通さない通信が可能と

なった．しかし，通信開始時には HAを経由しなけれ

ばならないため，HAが必須となることに変わりない．

また，経路最適化時にはヘッダのオーバヘッドが常時

発生する．

今後のユビキタス社会を想定するとネットワークを

最大限に活かせる P2P（Peer-to-Peer）通信の要求が

ますます増加すると考えられる．ここで P2P通信と

は IP電話のようなリアルタイム性を必要とするアプ

リケーションが想定されるべきである．プロキシ方式

のように一般通信において特殊な装置を経由する方式

では，P2P通信の特徴である柔軟性やリアルタイム性

が失われる懸念がある．また，エンドツーエンド方式

でも特殊な位置管理装置を必要とする方式は，十分な

普及に至るまでその機能が発揮できないうえ，サーバ
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の二重化などの対策が必須であり管理負荷が大きい．

P2P通信が個人間の通信が主体となることをふまえる

と，エンドツーエンド方式でかつ，特殊な位置管理装

置を必要せずに移動透過な通信を実現できることが望

まれる．また，実装レイヤについては，TCP/UDPの

区別なく利用可能なネットワーク層での実現方法が有

利と考えられる．さらに，現状のネットワークは IPv4

が主体であることから，IPv4 での実装が可能である

ことが望ましい．

本論文では，エンド端末の IP層にアドレス変換処

理機能を導入し，エンドツーエンド方式をネットワー

ク層で実現する Mobile PPC（Mobile Peer to Peer

Communication）を提案する．本提案では移動ノー

ド到達性と通信継続性を明確に分離する．移動ノー

ド到達性には既存のDynamic DNS（DDNS）14)を適

用し，通信継続性に対してMobile PPCを適用する．

Mobile PPCでは，MNの IPアドレスが変化したと

き，MNから CNに対して変化情報を直接報告し，両

端末の IP層の中にアドレス変換テーブルを生成する．

以後の通信パケットは上記アドレス変換テーブルに基

づきアドレス変換する．この方式により，IPアドレス

の変化は上位ソフトウェアから隠蔽することができ，

通信継続性を容易に実現することができる．Mobile

PPCは IPv4/IPv6の両者に適用可能であり，かつ既

存システムとの上位互換性を有していることから，段

階的な普及が期待できる．Mobile PPCを FreeBSD

の IPv4上に実装し，動作確認と性能測定を実施した

結果，Mobile PPCはスループットの低下がほとんど

ない通信継続性を実現できることを確認した．

以下，2章で従来技術の例としてMobile IP，LIN6，

MATについて記述し，3章でMobile PPCの原理と

詳細について記述する．4章でMobile PPCの実装，

5章で性能測定結果とセキュリティおよび既存システ

ムとの互換性について考察する．最後に 6 章でまと

める．

2. 従 来 技 術

従来技術として，プロキシ方式の代表 Mobile IP，

エンドツーエンド方式の代表 LIN6，MAT を取り上

げる．いずれもネットワーク層による実現方法であり，

トランスポート層より上位のソフトウェアにいっさい

影響を与えないという利点がある．

2.1 Mobile IP

図 1 にMobile IPの通信を示す．MNは移動によっ

て変化しないホームアドレス HoAと，移動先ネット

ワークで割り当てられる気付アドレス CoAの 2つの

図 1 Mobile IP の通信
Fig. 1 Communication of Mobile IP.

IPアドレスを持つ．HAは，MNのHoAとCoAの対

応付けを行い，HoA宛のパケットを代理受信し，CoA

宛に転送する役割を持つ．

Mobile IPの動作は，HAへの登録とデータ通信に

分けることができる．MN は別のネットワークへ移

動した場合，移動先のネットワークで新しく取得した

CoAを HAへ登録する．HAはMNの HoAと CoA

の対応付けを更新する．CNからMNへ通信パケット

を送信する場合は，宛先を HoAとする．HAはこの

パケットを代理受信し，CoA宛の IPヘッダでカプセ

ル化してMNに転送する．MNから CNへの通信パ

ケットは CN宛に直接送信される．このとき送信元ア

ドレスは HoAとする．

Mobile IPは，このように HAという特殊な装置を

導入し，CNがつねに HAと通信しているように見せ

かけることにより移動透過性を実現する．MN宛のパ

ケットは必ずHAを経由するため，通信経路が冗長な

三角経路となり，HAとMN間は IPトンネルとなる．

また，MNから CNへパケットを送信する場合に，送

信元アドレスとして使われる HoAはMNのインター

ネット上での位置を正しく表していないため，途中の

ルータが送信元アドレスを偽っている不正パケットと

見なし，破棄する可能性がある．

Mobile IPは，クライアントサーバ環境においては，

CNとして従来の固定サーバをそのまま利用できる点

で有効である．しかし，P2P通信が主体となる今後の

ネットワーク環境においては，必ずしも最適な方式と

はいえない．

2.2 LIN6

LIN6は，IPアドレスに含まれているノード識別子

と位置指示子としての情報を明確に分離させ，IPv6ア

ドレス体系自体を見直す提案である．すなわち IPv6

アドレスの上位 64ビットを位置指示子，下位 64ビッ

トをノード識別子として扱う．また，上位 64ビットに

対し LIN6プレフィックスと呼ばれる固定値を定義し

ておき，IP層よりも上位層ではノード識別子と LIN6
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図 2 LIN6 の通信方式
Fig. 2 Communication of LIN6.

プレフィックスを合わせた LIN6汎用アドレス，下位

層では位置指示子とノード識別子を合わせた LIN6ア

ドレスとなるように IP層で変換を行う．上位層では

ノードの位置や移動にかかわらずつねに LIN6汎用ア

ドレスを用いる．

図 2にLIN6の通信方式を示す．LIN6はエンドツー

エンド方式であるため両端末は対等の関係にあるが，

説明のため移動する側の端末をMN，通信相手側の端

末を CNと呼ぶ．MA（Mapping Agent）は MNの

ノード識別子と現在の位置情報との対応関係を常時保

持している．CNがMNの LIN6アドレスを知るため

には，DNSからまずMAの IPアドレスを知り，MA

からMNの LIN6アドレスを取得する．MNがCNの

LIN6 アドレスを知るときも同様の手順をとる．MN

が CNと通信中に別のネットワークに移動した際には

MAに位置指示子に変化を通知し，CNに対してMA

から MN の LIN6 アドレスを再取得するように通知

する．

LIN6 は，上記のように IP アドレスの役割を明確

に分割したという点で評価できるが，IPv6 のアドレ

ス構造を 2分割するためアドレスの利用効率が大きく

低下する．さらに，独自のアドレス体系を持つことに

なるため，ノード識別子のグローバルユニークな割当

てが必要となりその管理機構が必要になる．また，位

置管理装置として MA のような特殊な装置が必要に

なる．IPv4 に対してはアドレス空間を分割する余裕

がないため適用が困難である．

2.3 MAT

MAT は，LIN6 と同様にノード識別子（ホームア

ドレス）と位置指示子（モバイルアドレス）を示す 2

つの IPアドレスを定義しているが，両者の対応関係

（以下，マッピング情報）を保持する位置管理装置 IMS

（IP Address Mapping Server）をネットワーク上に

設置し，両者の間でアドレス変換を行う点が異なる．

MATも LIN6と同様に DNSから IMSのアドレス

を取得する．通信相手の IP アドレスを知る順序は，

LIN6 におけるMAを IMSに置き換えたものと似て

いる．ただし，MN から CN へ通信を開始する場合

には，新規に定義した IPヘッダオプションを用いて，

MNのホームアドレスを通知する．CNがパケットを

返信する際には，通知されたホームアドレスをもとに

IMSからMNのホームアドレスとモバイルアドレス

の対応を取得する．MNが CNと通信中に別のネット

ワークに移動した際には IMSにモバイルアドレスの

更新を通知する一方，CNに対して IMSからMNの

マッピング情報を再取得するように通知する．

MATでは，ホームアドレスとモバイルアドレスは

ともに通常の IPアドレス体系を使用することができ，

原理的に IPv4と IPv6のどちらにも適応することが

可能である．

このように，MATでは LIN6の考えをもとにして

いるが，アドレス変換を行うことで LIN6の課題をい

くつか解決している．しかし，マッピング情報を保持

する特殊な装置が必要である点は同様である．また，

DNSに独自のレコードを追加するため，MAT非対応

のノードは，MNのモバイルアドレスを知ることがで

きない．そのため MN がホームネットワーク上にい

ないと通信を開始できず，移動ノード到達性に制約が

ある．

3. Mobile PPCの提案

3.1 位置づけと概要

従来技術では通信継続性を実現する場合においても

位置管理装置（HA，MA，IMS）に IPアドレスを照

会するため，いずれも移動ノード到達性と通信継続性

の機能を 1種類の位置管理装置で実現しようと試みて

いる．提案方式では両者の機能を明確に分離する．移

動ノード到達性の実現には，ホスト名と IPアドレス

の関係を動的に管理する DDNSを用いることができ

る．DDNSは DNSの延長技術であり，すでに実用に

なっている．MNは初期立ち上げ時や移動時に新たな

IPアドレスを取得すると必ず DDNSにその情報を登

録するため，移動ノード到達性を満たすことができる．

以後の説明では，通信が開始されるときには DDNS

により通信相手の IPアドレスを知っていることを前

提とする．本論文で提案する Mobile PPC は通信継

続性を実現するための技術であり，LIN6，MATと同

様にエンドツーエンド方式と位置づけられる．

Mobile PPCの機能は，移動情報の通知処理と IP

アドレスの変換処理に分けられる．通知処理は，MN

が別のネットワークへ移動した場合，移動先のネット

ワークで新しく取得した IPアドレスを CNに通知す
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図 3 移動情報の通知
Fig. 3 Notification of movement information.

る．通知処理により，MN と CN は移動前と移動後

の IPアドレスの対応関係を記すテーブル CIT（Con-

nection ID Table）を更新する．CITレコードは，通

信が開始される際にコネクション単位で生成されるも

ので，MNが移動するたびにその内容が書き換えられ

る．IP アドレスの変換処理は，すべてのパケットに

対して CITを参照しながらアドレス変換を実行する．

このような方式により，上位層に対しては移動による

IP アドレスの変化が隠蔽され，上位層はアドレスの

変化に気づくことなくコネクションを維持できる．

3.2 移動情報の通知処理

図 3にMobile PPCによる移動情報の通知方法を示

す．MNと CN間で新しく通信が開始されると，エン

ド端末は送受信パケットをもとに上位層がコネクショ

ンを識別する際に用いられる通信識別子（両端末の IP

アドレスとポート番号，プロトコル番号の組）が記さ

れた CITレコードを生成する．CITレコードは，移

動前と移動後の通信識別子の情報から構成される．通

信開始時点では IP層でのアドレス変換は実行されな

いので移動後の情報を示すフィールドには nullが入っ

ている．

MNが CNと通信中に別のネットワークへ移動する

と，MNは移動先でDHCP 15)サーバなどから新しく

IPアドレスを取得する．ここでMNは，新しい IPア

ドレスと移動前に確立していたコネクションに関する

通信識別子の情報を含む CU（CIT Update）パケッ

トを生成し，CNへ送信する．CUは CNに対して移

動を通知するとともにCITの更新を要求する．CNは

通知された情報をもとに自身の CIT を更新し，CIT

の更新が完了したことを通知する CU REPLYパケッ

トを返信する．MNは，CU REPLYを受信後に自身

の保持する CIT を更新する．エンド端末で更新され

図 4 CU フォーマット
Fig. 4 CU packet format.

た CITは，MNの移動前と移動後の IPアドレスの対

応関係が登録され，以後の通信パケットに対する IP

アドレス変換処理に用いられる．

CU および CU REPLY は ICMP ECHO RE-

QUESTをベースに定義されている．図4にCUフォー

マットを示す．CU と CU REPLY は共通のフォー

マットである．ヘッダ部には CU/CU REPLYの識別

（Type），CNと確立していたコネクション数（Con-

nection Count），CUの識別番号（CIT Update ID），

データ部には，新 IPアドレス（New IP Address）と

初期通信識別子（Initial Connection ID）がコネク

ション数の分だけ含まれる．初期通信識別とはコネク

ションを確立した際の IPアドレスとポート番号の組

である．

3.3 アドレス変換処理

図 5 にMNの IPアドレスが Bから Cへと変化し

た場合のアドレス変換処理を示す．CNから送信され

るパケットの宛先 IPアドレスは，IP層で CITの情

報を参照し移動後の IPアドレス Cへ変換される．こ

のパケットを受信したMNは，同様に CITを参照し

パケットの宛先 IP アドレスを移動前の IP アドレス

Bへ変換を行い上位層へ渡す．逆方向のパケットにつ

いても上記と同様なアドレス変換を行う．

このように IP層において正しくルーティングされ

るようにアドレス変換し，上位層に対してはその変化

を隠蔽するため通信中にMNが移動してもコネクショ

ンを維持させることが可能となる．

図 6 にアドレス変換の適用方法を示す．図 6 はMN

と CNが通信中にMNが移動を繰り返し，IPアドレ

スが Bから C，Cから Dへと変化した場合を表して

いる．アドレス変換処理は，コネクション確立時点に

おけるMNの IPアドレスがベースとなる．移動を繰

り返した場合には，通信開始時の IPアドレスと移動

先で取得した IPアドレスとの間でアドレス変換を行

う．図 6 においてMNが 2回移動した状態では，通
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図 5 アドレス変換処理
Fig. 5 Address translation process.

図 6 アドレス変換の適用方法
Fig. 6 Application method of address translation.

信 Iの上位層では自端末 IPアドレスを B，通信 IIの

上位層では自端末 IP アドレスを C として認識する．

このように Mobile PPC では，通信ごとに上位層で

認識する自分の IPアドレスが異なる場合がある．IP

アドレスが D に移行した時点では，IP アドレス B，

C は実際に MN のインタフェースに割り当てられた

IP アドレスではなくなる．その結果，別の移動端末

が IPアドレス B，Cを取得する可能性がある．まれ

なケースとして，アドレス変換を適応する通信と，新

しく開始する通信の上位層における通信識別子が一致

する可能性が考えられる．この場合，Mobile PPCで

は新たな通信の通信識別子が通信中の通信識別子と一

致することを検出すると，新たな通信に対してポート

変換を適用する．この方法により通信識別子の一致を

防止することができる．したがって，CIT内の変換情

報としては IPアドレスだけでなくポート番号も含ま

れている．

3.4 従来技術との比較

Mobile PPCと従来技術の比較を表 1 に整理する．

従来技術の課題については 2 章で記述済みであるた

め，本節ではMobile PPCの利点を中心に記述する．

Mobile PPC は移動ノード到達性を実現するために

第 3の装置として DDNSを利用するが，これは通信

継続性を実現するために必要となる特有の装置ではな

く，既存環境への適用が容易である．ほかの従来方式

でも DNSサーバは必須であり，その意味では，提案

方式は余分な装置を極力排除している．このため特有

の装置による一点障害の課題がなく，二重化などの措

置も不要で管理が容易である．Mobile PPCはエンド

ツーエンド方式であるため，冗長な通信経路は発生せ

ず，アドレス変換を行うだけなので，パケットサイズ

の冗長はなく高スループットが期待できる．ただし，

通信継続性を実現するために CNへの実装が必要とな

る．同じエンドツーエンド方式である LIN6において

は，MAをプロキシとして拡張することにより，既存

端末に対する移動透過性を提供する方式16) が検討さ

れている．Mobile PPCは既存端末との通信継続性は

サポートしていないが，既存端末との上位互換性があ

るため，移動しない限り通信は可能である．移動ノー

ド到達性については実績のある DDNSにより満たす
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表 1 従来技術との比較
Table 1 Comparison with existing technologies.

Mobile IP Mobile IPv6 LIN6 MAT 提案方式
特有の装置の存在 ×（HA） ×（HA） ×（MA） ×（IMS） ©（なし）
一点障害 × � � � ©
通信経路の冗長 × � © © ©
パケットサイズの冗長 � � © © ©
CN への実装 © © © � �
移動ノード到達性 © © © � ©
通信開始時のオーバヘッド © © © © �
IPv4/IPv6 両者に対応 × × × ©� ©
アドレス制約 © © × © ©

� IPv4 における実装は未完了

ことができる．ただし，MNへの誤接続を回避するた

めにネームキャッシュの有効期限を短くする必要があ

り，従来技術と比較して通信開始時のオーバヘッドが

若干大きくなると考えられる．DDNS に関する考察

については 5.5節で述べる．

Mobile PPCは原理的に IPv4と IPv6の両者に適

用可能である．多くの従来技術は検討対象や実装が

IPv6ベースであるが，IPv6が普及していない現状で

は IPv4における実装が可能であることは大きな利点

である．また IPアドレスは従来のアドレス体系をそ

のまま利用できるため，アドレスの制約はない．さら

にエンド端末のみに実装すればよいこと，既存端末と

の上位互換性があるため，段階的な普及が期待できる．

以上の比較結果より，提案方式は今後のユビキタス社

会に最も適した方式と考えられる．

4. Mobile PPCの実装

Mobile PPC を FreeBSD 5.2.1 上に実装し動作を

検証した．本章では Mobile PPC のモジュール構成

と CITのフォーマット詳細について記述する．

4.1 モジュール構成

Mobile PPC のモジュール構成を図 7 に示す．パ

ケット受信時には IP入力関数である ip_input から，

パケット送信時には IP出力関数である ip_output か

ら Mobile PPC モジュールを呼び出し，アドレス変

換処理を終えたら差し戻す形をとっている．IP アド

レス変更時にはARP関数よりMobile PPCモジュー

ルが呼ばれ，移動情報通知処理を行う．既存の処理に

はいっさい変更を加えない．

Mobile PPCを実現するモジュールは CIT 操作モ

ジュール，アドレス変換モジュール，移動管理モジュー

ルの 3つがある．

CIT操作モジュールは，アドレス変換モジュールと

移動通知モジュールから呼び出され，CITレコードの

検索・生成・更新を実行する．また CIT の状態を監

図 7 モジュール構成
Fig. 7 Module structure.

視し，無通信状態にある CITレコードを削除する．

アドレス変換モジュールは，パケットの送信および

受信時に呼び出される．入出力パケットの通信識別子

をキーとして CIT 検索を行い，アドレス変換処理が

必要であれば，CITレコードの内容に従って，IPア

ドレスを変換し，それにともなうチェックサムの差分

計算を行う．

移動管理モジュールは，IPアドレス変更時における

CUおよび CU REPLYによる移動情報通知処理を行

う．MNがネットワークの移動を行った場合，移動先

で DHCP による IP アドレスの取得を行う．DHCP

サーバから IP アドレスの使用許可 DHCP ACK を

受信した時点では，IP アドレスがまだ確定しておら

ず，その後に必ず Gratuitous ARPを用いた IPアド

レスの重複チェックが行われる．そのため，移動管理

モジュールは，上記 ARPの重複チェックタイムアウ

トと同時に呼び出される．

4.2 CIT

図 8 に CIT フォーマットを示す．CIT は，通信

開始時の初期通信識別子，新アドレス情報，変換処

理フラグ，無通信カウンタ（cnt），次テーブルアドレ

ス（next）からなり，2,048レコードから構成される．

初期通信識別子は，3.2節で述べたように通信が開始

された際に登録される．新アドレス情報は，移動後

の IP アドレスの組（tsIP/tdIP）とポート番号の組
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図 8 CIT フォーマット
Fig. 8 CIT format.

（tsport/tdport）からなり，CUおよび CU REPLY

による通知処理によって登録されるフィールドである．

通常はポート変換を行わないが，3.3節で示したよう

に MN の移動前のアドレスがほかのノードに割り当

てられた場合，上位層で認識する初期通信識別子がつ

ねにユニークになるように，必要な場合に限りポート

変換を適用する．

変換処理フラグ（trans）は，該当する通信パケット

に対してアドレス変換が必要かどうかを示す．通信開

始時は OFFでありアドレス変換を行わない．MNが

移動して，新アドレス情報が登録されたときにONと

なり，以後の通信パケットにアドレス変換が適応され

る．無通信カウンタ（cnt）は，該当するCITレコード

を削除するためのフィールドである．この値は，スケ

ジューラにより定期的にデクリメントされるが，テー

ブルが検索されるごとに初期値（n）に戻される．値

が 0になると該当するコネクションにより通信が行わ

れていないと判断され，該当レコードは削除される．

CITはハッシュテーブルとして実装し，検索キーは送

受信パケットの通信識別子のハッシュ値である．テー

ブルアドレス（next）は，ハッシュ値が衝突した場合

に次のリンク先のテーブルアドレス（NAD）を示す．

1つのコネクションに対して送信用と受信用の 2つの

CIT レコードが生成される．CIT が更新された場合

には，旧レコードは削除される．

5. Mobile PPCの性能測定と評価

Mobile PPCを試作し，両エンド端末が移動を繰り

返しても通信を継続できることを確認した．本章では，

試作システムの性能測定結果，および同一条件下にお

けるMobile IPとのスループット比較を行った．

5.1 パケット処理時間

表 2 にMobile PPCモジュールのパケット処理時

間の測定結果を示す．ここで Mobile PPC の処理時

間とは，ip_input/ip_output から Mobile PPCモ

ジュールが呼び出され，Mobile PPCによる処理が行

われた後，差し戻すまでの時間である．これはMobile

PPCを実装することにより，すべてのパケットに対

して CIT 検索が行われるため，これらにかかるオー

表 2 Mobile PPC モジュールのパケット処理時間
Table 2 Packet processing time of Mobile PPC module.

アドレス変換の有無 変換なし 変換あり
IP 層全体の処理時間 21.03 21.26

Mobile PPC モジュールの処理時間 0.31 0.54

（Mobile PPC モジュールの比率） (1.47%) (2.53%)

単位：µ 秒

図 9 測定環境
Fig. 9 Measurement system.

バヘッドを調査するものである．Pentium（1.8GHz）

の CPU を搭載し，100BASE-TX で接続された PC

上で RDTSC（Read Time Stamp Counter）17) を用

いて測定した．RDTSCは CPUのカウンタから周波

数クロックを取得する命令で，モジュール処理に費や

した時間を正確に算出することができる☆．測定結果

は FTPの通信中に流れた 1,500バイトの通信パケッ

ト 1,000個の処理時間の平均である．測定結果は，ア

ドレス変換を行わない場合は 0.31µ 秒☆☆，アドレス

変換を行う場合は 0.54 µ 秒であった．1パケットにか

かる IP層全体の処理時間は約 21µ 秒であり，Mobile

PPCモジュール処理時間の占める比率はアドレス変

換を行わない場合は 1.47%，アドレス変換を行う場合

は 2.53%であった．このことから Mobile PPC を実

装したことによるオーバヘッドの増加は十分小さいと

いえる．

5.2 移動時間の測定

Mobile PPC の移動透過性にかかわる処理時間を

図 9 に示す測定環境で測定した．2 つのルータ R1，

R2によりサブネットが異なる 3つのネットワークを

用意し，MNの移動先となるネットワークにはDHCP

サーバを設置した．表 3 に装置仕様を示す．MN と

CNにMobile PPCを実装し，DHCPサーバおよび

☆ 測定に用いた機器の CPU 周波数が 1.8GHz のため，分解能
は 1/1.8 GHz = 0.56 ns となる．

☆☆ 文献 18) において類似の処理が RDTSC により性能測定され
ており，約 0.27 µ 秒という測定結果が示されている．本論文で
の測定値も妥当な結果であると考えられる．
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表 3 装置仕様
Table 3 Device specifications.

MN / CN / R1 / R2

CPU Pentium4 3.0GHz

Memory 512MB

NIC 100BASE-TX

OS FreeBSD 5.2.1-RELEASE

図 10 MN 移動時のシーケンス
Fig. 10 Sequence when a MN moves.

表 4 DHCP サーバからの IP アドレス取得時間
Table 4 IP address acquisition time with DHCP.

最大 最小 平均
アドレス取得時間 4.85 2.99 3.34

単位：秒

クライアントには，ISC DHCP v2 パッケージ19) を

使用し，パラメータはプロトコルデフォルト値を使用

した．有線 LANは 100BASE-TXで構成し，MNは

IEEE802.11bで接続した．MNから CNへ連続的に

FTPを用いたデータ転送を実行させておき，MNを

別のネットワークに移動させ，MN側で直接コマンド

に入力することにより，DHCPサーバから新しく IP

アドレスを取得させた．

図 10 にMNが異なるネットワークへ移動した際に

発生するシーケンスを示す．通信を再開するまでの通

信中断時間は L2 ハンドオーバ時間，MN が DHCP

サーバからの IPアドレス取得時間とエンド端末間で

行われる移動情報通知処理時間の合計である．IP ア

ドレス取得時間については，本提案方式の主題ではな

いが参考のために測定を行った．

表 4 に IPアドレス取得時間の測定結果を示す．こ

の時間にはMNとDHCPサーバ間の 2往復のDHCP

シーケンスと IPアドレス取得後に行われる ARPに

よる重複アドレスチェックが含まれる．表 4 に示すよ

うに約 2～5秒（平均 3.34秒）の時間を要し，通信中

断時間のほとんどの割合を占める．

表 5 に移動情報通知処理時間の測定結果を示す．移

表 5 移動情報の通知処理時間
Table 5 Notification processing time of movement

information.

エンド端末のコネクション数
1 2 3 4 5

MN/CN の CIT 更新時間 38 40 44 45 47

CU/CU Reply 到達時間 288 258 253 267 326

移動情報通知処理時間 326 298 293 312 373

単位：µ 秒

図 11 MN 移動時における TCP シーケンス番号の変化
Fig. 11 Changes of TCP sequence number when a MN

moves.

動情報通知処理時間には，MNと CNの CIT更新時

間，CU および CU REPLY の伝達時間が含まれる．

エンド端末間で行われているコネクション数を 1 か

ら 5に増やした場合，MNと CNの CIT更新時間は

38～47µ 秒となった．また，CUおよび CU REPLY

の到達時間は 253～326µ 秒となった．パケット到達

時間に多少ゆらぎがあるのは，測定環境に無線 LAN

があり，周囲の環境による影響を受けたためだと考え

られる．このことから，移動情報通知処理時間は，パ

ケットの伝達時間が大半をしめており，エンド端末間

のコネクション数による影響はほとんどないといえる．

図 11 に，図 10 と同様の条件においてMNが移動

したときに TCPシーケンス番号が変化する様子を示

す．無線は周囲の条件に依存するため，評価システム

内はすべて 100BASE-TXの有線 LANとした．ネッ

トワークの移動はMNの LANケーブルを移動先ネッ

トワークにつなぎ直し，その後ただちにMNから IP

アドレスを取得するコマンドを実行することによりエ

ミュレートした．上記時間は MN が物理的にネット

ワークから切り離された状態であり，L2 ハンドオー

バの時間と見なすことができる．測定の結果，L2 ハ

ンドオーバに約 2.2秒，DHCPによる IPアドレス取

得に 3.8秒を要した．表 5 から分かるようにMobile

PPCによる移動情報通知処理時間は合計 300µ 秒程

度であり，ほとんど無視できる．このように通信を継
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図 12 評価システムの構成
Fig. 12 Structure of evaluation systems.

続するために必要な処理は約 6秒☆で完了したが，実

際の通信が再開されるまでには約 9.2秒を要した．こ

れは TCP再送制御が機能したためであり，図 11 か

ら分かるように，8回目の再送パケットにより通信が

再開されたためである．実際には無線 LANの L2ハ

ンドオーバは 50～400ミリ秒で完了するため20)，通

信中断時間を減少するには IPアドレス取得時間を短

縮することが重要であることが分かる．本件の解決策

としては，DHCP ソフトウェアの最適化によるシー

ムレスハンドオーバ21) や重複アドレスチェックの高

速化22) などが有効と考えられる．

5.3 Mobile IPとのスループット比較

Mobile PPC と Mobile IP のスループット比較を

行うために図 12 のような評価システムを構築した．

Mobile PPC環境（図 12 (a)）ではMN，CNにMo-

bile PPCを実装し，Mobile IP環境（図 12 (b)）では，

MN に Mobile IPv4 を実装し，R2 に HA の機能を

実装した．Mobile IPには PSU Mobile-IPパッケー

ジ23) を使用し，動作モードはMobile PPCとの比較

をしやすくするため FA が不要な co-located care-of

addressモードとした．使用した装置仕様は表 3 に示

したものと同一で，ネットワークの移動は LANケー

ブルをつなぎ直すことでエミュレートした．図 12 中

の矢印は，点線が MNから CNへの通信経路，実線

が CNからMNへの通信経路を示している．

上記環境下で，以下のケースにおけるMN-CN間の

スループットを測定した．

case1：Mobile PPCを実装しない状態

case2：MN と CN が Mobile PPC を実装している

がアドレス変換をする前（移動前）

case3：Mobile PPCを実装し，かつアドレス変換を

しているとき（移動後）

☆ 2.2 sec + 3.8 sec + 300 µs � 6 sec

表 6 スループットの比較
Table 6 Comparison of throughput.

状態 スループット 低下率 [%]

General case1 93.237 —

Mobile PPC case2 93.236 0.001

case3 93.193 0.047

Moible IP case4 93.231 0.006

case5 85.202 8.618

スループット単位：Mbps

case4：MN が Mobile IP を実装し HA 配下にいる

とき（移動前）

case5：Mobile IP を実装して IP トンネリング通信

をしているとき（移動後）

表 6 に測定結果を示す．スループットの測定には，

ネットワークベンチマークソフト Netperf 24) を使用

し，20回の平均値とした．表 6より分かるようにMo-

bile PPCでは，何も実装していない状態（case1）に

比べ移動前（case2）と移動後（case3）ともにスルー

プットの低下はほとんど見られなかった．

Mobile IPは，移動前（case4）ではスループットの

低下はほんどないが，移動後（case5）では，IPカプ

セル化によるオーバヘッドと通信経路の冗長により，

スループットが 8.6%ほど低下した．図 12 (b)の測定

構成では，HA と MN が 1 ホップ分離れている構成

であるが，一般的なネットワーク構成ではHAを経由

することによりラウンドトリップ遅延がさらに増加す

る可能性があり，スループットがさらに低下すること

が予想される．

5.4 セキュリティの考察

エンドツーエンド方式で移動透過性を実現する場合，

通信継続の際には悪意あるユーザによるなりすましを

防止するため，端末間における確実な認証が必要であ

る．グローバルな環境では，通信相手は不特定多数と

なるため，事前に認証に必要な共有鍵や証明書を共有

することは難しい．Mobile IPv6では，MNとHAが

共有鍵を事前に保持していることを前提とし，CNが

HAとMNに宛てて送信した両方のデータをMNが

正しく受信することによって共有鍵を生成する仕組み

が提案されている．このような方式は，特定の装置を

使用しないMobile PPCには適していない．そこで，

Mobile PPCでは認証機能を実現するために通信開始

時に Diffie-Hellman鍵交換25) を利用した共有鍵の生

成および移動時のなりすましを防止するための認証機

構26) を適用する．図 13 にMobile PPCにおける認

証機構の原理を示す．通信開始に先立ち，MNと CN

の間でDH鍵交換を行い，共通鍵を共有する．この共

通鍵を使用して，移動情報の通知時になりすまし防止
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図 13 Mobile PPC における認証方式
Fig. 13 Authentication method on Mobile PPC.

のための認証を行う．DH 鍵交換は動作が重いため，

直前にクッキー交換を行い，DoS攻撃を防止する．本

方式を試作した結果，通信開始時のネゴシエーション

に 2.92秒を要し，このうち 2.89秒が DH演算を占め

ていた．今後は DH 演算時間の低減が検討課題にな

ると考えられる．また，移動情報の通知処理は認証処

理を含めても 0.33ミリ秒であり，表 5 に示す認証処

理のない場合と比べほぼ同等の時間で処理が完了して

いる．

Mobile PPCで暗号化通信を行う場合，IPsec 27)を

適用することが可能である．IPsec では TCP/UDP

チェックサムフィールドが暗号化，完全性保証の範囲

に含まれているため，IPアドレスが変換されると偽造

パケットと見なされ破棄されてしまう問題がある．し

かし，Mobile PPCのアドレス変換処理は IP層の上位

部分で実行されており，IPsec処理がMobile PPC処

理に影響を受けることはない．ただし，IPsec適用時に

は通信継続時に新たな IPアドレスに対する SA（Se-

curity Association）を再生成する必要があり，IKE

（Internet Key Exchange）28) が実行されるため通信

中断時間が増加する．文献 29)によると，IKEのネゴ

シエーションには約 1秒を要しており，Mobile PPC

による移動情報通知処理の前に実行される．

なお本論文では切り離して記述しているが，Mobile

PPCはもともとGSCIP（Grouping for Secure Com-

munication for IP）30)と呼ぶアーキテクチャの枠組み

の中で移動透過性を実現する手段として考案されたも

のである．GSCIPにおいては，あらかじめ同一の通信

グループに対して同一のグループ暗号鍵を割り当てる．

このような環境下では通信開始時にDH鍵交換を行う

必要はなく，移動時にグループ暗号鍵を用いた認証を

容易に実現することができる．また GSCIPでは暗号

化通信に PCCOM（Practical Cipher Communica-

tion）18)を適用することを想定している．PCCOMで

はパケット長を変えないまま認証を含む暗号化通信が

可能であり，高スループットを維持することが可能で

ある．また PCCOMの暗号化処理に必要な動作処理

情報は，GSCIPの主要プロトコルである動的処理解

決プロトコル DPRP（Dynamic Process Resolution

Protocol）29)によって通信開始時に高速に生成される．

5.5 既存環境への対応

Mobile PPC は上位層に対してアドレスの変化を

隠蔽するため，上位層で IP アドレスを直接意識す

る SIP（Session Initiation Protocol）31) や FTP の

ようなプロトコルでも問題なく動作する．また，Mo-

bile PPCは IP層にモジュールを実装しているが，上

位層とのインタフェースにはいっさい影響を与えて

おらず，SCTP（Stream Control Transmission Pro-

tocol）32) や DCCP（Datagram Congestion Control

Protocol）33) など IP層の上位で新規に定義されたプ

ロトコルに対しても適用することができる．

Mobile PPC適用システムにおいて，MNが NAT

配下に移動することも想定される．Mobile IP では

MN と HA の間に UDP トンネリングを形成するこ

とにより，NAT越えに対応した移動透過性を実現し

ている34)．Mobile PPC も同様の原理で対応するこ

とができる．Mobile PPCではMNと CNの間にト

ンネルを形成する．送信側はアドレス変換処理後のパ

ケットを UDPでカプセル化して通信相手へ送信する

ことにより，NAT変換処理の影響を受けることなく，

Mobile PPCのアドレス変換処理を実行することがで

きる．

本提案では移動ノード到達性を実現するために既存

の DDNSを利用しているが，MNへの誤接続を回避

するためにネームキャッシュの有効期限を短く設定す

る必要がある．このため MN の IP アドレス取得時

に発生するオーバヘッドの多くは，ネームキャッシュ

がない場合の問合せ時間となる．文献 12)によると，

DNSへの問合せ時間の平均は，キャッシュがある場合

で約 15ミリ秒，キャッシュがない場合で約 350ミリ

秒である．この通信開始時のオーバヘッドが実用上の

問題となるか今後検討を行う必要がある．また DNS

へ登録されたレコードは明示的に削除しない限り残り

続けることになるため，レコードに登録した IPアド

レスが別の端末に再利用された場合にも誤接続の可能

性がある．この解決策として，IP アドレスを割り当

てる DHCP サーバと DDNS が協調してネットワー

クから離脱した端末のレコードを削除するなどの方法
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が考えられる．

5.6 残された課題

一般に無線環境でネットワークの移動を行った場合，

無線レイヤと IP層が独立してハンドオーバを実行す

るためパケットロスが避けられない．また，MNどう

しの通信では，両者がまったく同時に移動した場合に

CUが通信相手に到達せず，MNは互いに移動したこ

とを知ることができないという可能性が考えられる．

これらの課題はエンドツーエンド方式共通の課題であ

る．これらの解決策として，MNが一時的に新旧 2つ

の IPアドレスを保持させたり，無線レイヤとMobile

PPCが連携するなどの工夫が今後必要になると考え

られる．文献 35)では無線 LANカードを 2枚搭載し，

旧アドレス宛のパケットも一定の時間内であれば受信

できるようにすることによって，この課題の解決を試

みている．

6. ま と め

本論文では，エンド端末間で移動透過性を実現する

Mobile PPCについて提案した．Mobile PPCは，エ

ンド端末の IP層にアドレス変換処理機能を導入する．

MNの IPアドレスが変化したとき，MNから CNに

変化情報を報告し，アドレス変換テーブルを更新する．

移動後の通信パケットは上記アドレス変換テーブルに

基づき IP 層でアドレス変換する．この方式により，

IP アドレスの変化は上位ソフトウェアから隠蔽され

る．IPアドレスの変換は，IP層で行われるため，上

位ソフトウェアを変更する必要がなく，IP アドレス

を単に変換する方式であるためパケット長が変化する

ことがない．特殊な管理サーバが不要であり，既存シ

ステムとの上位互換性を有することから，従来技術の

方式に比べ段階的な普及が期待できる．IPv4におい

てMobile PPCを FreeBSD上に実装し，動作の確認

と性能測定を行った．その結果，IP アドレス変換に

よる性能の低下がほとんどないことが分かった．さら

に，Mobile IPとスループットの比較を行い，Mobile

PPCの処理が通信に与える影響は，Mobile IPに比べ

て小さいことを示した．移動の際にはMobile PPC自

体のオーバヘッドは少ないものの，アドレス取得によ

るオーバヘッドを減らす工夫が別途必要であることが

分かった．今後は，高速ハンドオーバを検討していく

とともに，IPv6についても本手法の適用を検討する．
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