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Androidアプリの内部構造の区画化による個人情報保護の提案 
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不正な Androidアプリによる個人情報漏洩の問題を深刻にしている理由は，アプリ開発におけるプログラミングの自
由度が高く，プログラム内の個人情報のデータフローを完全に把握することが難しいためである．そこで本稿では，
プログラムの内部構造を「ゾーン（区画）」ごとに分離することによって，プログラム内での個人情報の伝搬範囲を

限定する仕組みを導入する．開発者が，プライバシポリシに準じた形でアプリ内のクラスを区画化した上でアプリ開
発することによって，個人情報は適切なゾーン内に囲い込まれる．この結果，各ゾーン間のメッセージパッシングの
みを静的検査するだけで，アプリがプライバシポリシに準じていることが確認できるため，アプリとプライバシポリ

シの整合性（アプリがプライバシポリシ通りの動作をするか）検査も容易となる． 
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Recently, sensitive information leakage by Android malicious applications becomes more and more serious. This is due to 

difficulty of data-flow analysis in Android applications. In this paper, we introduce a mechanism to limit the propagation range of 

sensitive information in an Android application codes by properly separating the internal structure of the codes into “zones”. As a 

result, it can be confirmed that the Android application is in accordance with the privacy policy just by static analysis of the 

message passing between each zone without sophisticated data-flow analysis. Therefore, consistency checking between Android 

application and privacy policy would also become easier. 

 

1. はじめに     

近年の不正アプリによる端末情報（プライバシ情報）の

漏えいが数多く報告されていることを受け，最近ではモバ

イル端末アプリに対してもプライバシポリシを表示する

ことが総務省により推奨されている[1]．これとともにア

プリマーケットがアプリのプライバシポリシ作成を支援

し，第三者機関としてアプリのプライバシポリシを検査す

るような動きも始まっている[2]． 

しかし，アプリ開発者がアプリのプログラムとプライバ

シポリシを別々に作成する形になっている以上，開発者の

誤解やミスによって不正確なプライバシポリシが記述さ

れてしまう可能性が残る．プログラムの静的／動的解析だ

けではアプリ内における端末情報（プライバシ情報）の利

用状況を完全に把握することは容易でないため，端末側ま

たはアプリマーケット側で，アプリとプライバシポリシの

整合性を検査するには限界がある． 

そこで本稿では，プログラムの内部構造を「ゾーン」と

呼ばれる区画で分離することによって，プログラム内での

端末情報の伝搬範囲を限定する仕組みを導入する．各ゾー

ンにおいては，それぞれ個人情報の取得と外部送信におけ

る制約が設けられている．開発者は，プライバシポリシに
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準じた形でアプリ内の各クラスを各ゾーンに分類した上

でアプリ開発することによって，個人情報は適切なゾーン

内に囲い込まれる．この結果，各ゾーン間のメッセージパ

ッシングのみを静的検査するだけで，アプリがプライバシ

ポリシに準じていることが確認できるため，アプリとプラ

イバシポリシの整合性（アプリがプライバシポリシ通りの

動作をするか）検査も容易となる． 

本稿では，現在スマートフォンの世界市場において高い

シェアを持つ Android OS を提案方式の適用対象として採

用する． 

2. プライバシポリシ 

2.1 課題 

モバイル端末アプリにおける端末情報（プライバシ情報）

の取り扱いの健全化に対する社会的な要求を受け，総務省

によりスマートフォンプライバシーイニシアティブが取り

まとめられた[1]．その中で，スマートフォン向けアプリに

対してもプライバシポリシ（アプリがどの情報を何の目的

で使用するか）を表示することが推奨されている．しかし，

プライバシポリシの運用にあたっては，下記の課題がある． 

（１） アプリ開発者側の課題： 

アプリ開発者は，アプリを作成する際に，そのプライ

バシポリシについても記述しなければならない．すなわ

ち，アプリ開発にあたっての負担がその分増大すること

になる（課題 1a）．また，アプリ開発の作業とプライバ

シポリシ作成の作業が分離されているため，アプリ開発
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の際にプログラムにバグが混入してしまった場合や，プ

ライバシポリシ作成の際に誤りが混入してしまった場

合などに，アプリとプライバシポリシの間の整合性（一

貫性）が崩れることなる（課題 1b）．更には，不正なア

プリ開発者が，実際のアプリの動作とは異なるプライバ

シポリシを故意に作成する可能性もある（課題 1c）． 

（２） ユーザ側の課題： 

ユーザがアプリを自身の端末にインストールする際に

は必ずプライバシポリシが表示されるようになっていた

としても，ユーザがその内容を理解できなかったり，十

分に確認せずにインストールを許可してしまったりする

ことがある[1]（課題 2）． 

（３） マーケット側の課題：  

プログラムの静的／動的解析によってアプリ内にお

ける端末情報（プライバシ情報）の利用状況を完全に把

握することは容易でない．このため，アプリマーケット

側で，アプリとプライバシポリシとの整合性（アプリが

本当にプライバシポリシ通りの動作をするのかどうか）

を確認することが難しい（課題 3）．同様の理由で，ア

プリとプライバシポリシの整合性をユーザの端末内で

検査することも容易ではない． 

2.2 既存対策 

課題 1a に対しては，アプリ開発者のプライバシポリシ

作成を支援する方法が提案されている[4]．文献[4]では，チ

ェックシート形式の入力方法を採用することによって，開

発者がチェックシートにチェックを入れるだけでスマート

フォンプライバシーイニシアティブに沿ったプライバシポ

リシが作成される仕組みを実装している．また，アプリ開

発者にプライバシポリシ作成に対するインセンティブを与

えるというアプローチも，課題 1a の対策として有効だと

考えられる．文献[5]では，実際に，プライバシポリシを正

しく記述しているアプリの開発者に対してアプリマーケッ

トが奨励金を支払うという試みを運用した結果，プライバ

シポリシの充足率の向上が確認されたことが報告されてい

る．  

課題 1b，課題 1c の解決には，すべてのプライバシ情報

取得 APIに対してプライバシポリシに準じた機能制約を与

えることにより，アプリ開発とプライバシポリシ作成を一

体化させるというアプローチが提案されている[6]．しかし，

スマートフォンアプリの利用目的は非常に多岐に渡るため，

用意すべき機能制約 API の種類が無数に及んでしまい現実

的な対策となり得ていない． 

課題 2 に対しては，文献[4]の中で，ユーザにプライバシ

ポリシを分かりやすく表示する工夫についても示されてい

る．また，関連研究として，アプリに関するワーニング情

報やパーミッション情報をユーザに分かりやすく説明する

ための方法が種々提案されている[7][8]．これら関連研究の

知見は，プライバシポリシの表示に対しても活用できるの

ではないかと考えられる． 

課題 3 に対しては，文献[9]が，アプリコードの静的検

査によって広告モジュールやプライバシ関連 API の使用

を確認し，プライバシポリシに記述するべき内容を提示す

る機構を提案している．また，アプリ内の端末情報（プラ

イバシ情報）に「色付け」をすることによって，端末情報

のトレースを可能にする方法が提案されている[10]．この

技術を活用して，アプリにおける端末情報の利用がプライ

バシポリシに準じているかどうかの検査を端末側で動的に

実施することができる可能性がある． 

2.3 問題点 

前述より，現時点では既存対策において課題 1b，1c にお

ける問題の解決に研究の余地があると考える． 課題 1b，

1c については，アプリ開発とプライバシポリシ作成を一体

化するアプローチが有用であるが，文献[6]のようにプライ

バシ情報取得 APIのそれぞれに対してすべて個別に対応す

る方式は現実的ではない．そこで本稿では，アプリの内部

をプライバシポリシに準じて区画化し，プライバシ情報を

適切な「ゾーン（区画）」に封じ込めることによって，各ゾ

ーン内でのプログラム開発の自由度を保ちながら，プライ

バシポリシと一体化したアプリ開発を可能とする方式を提

案する．具体的な方法については次章で説明する． 

3. 提案方式 

3.1 コンセプト 

Android OS では，端末番号や位置情報などのプライバシ

情報ごとに情報取得用の API が用意されている．アプリは，

必要な情報に対応する APIをその都度呼び出すことによっ

て，OS を介して当該プライバシ情報を入手することがで

きる．アプリは，取得したプライバシ情報を利用して，ユ

ーザにサービスを提供する．ここで，「アプリが，これらの

プライバシ情報を，プライバシポリシに記された通りの方

法によって適正に利用しているか」が重要となる．プライ

バシ情報取得 API の呼び出しを監視することによって，ア

プリがいつどのプライバシ情報を入手したかについては確

認することは可能である．しかし，アプリに取得されたプ

ライバシ情報は，その後，アプリ内で必要に応じて任意の

形に加工されながら利用されるため，アプリ内のプライバ

シ情報の伝搬を完璧かつ効率的にトレースすることは困難

である． 

そこで本稿では，アプリの内部構造をプライバシ情報ごと

に区画化して分離する開発方法を検討する．アプリ開発者

がプライバシポリシに準じた形でアプリ内のクラスを区画

化し，個々のプライバシ情報をそれぞれの区画（ゾーン）

内に囲い込むことによって，各ゾーンの入出力さえ監視し

てやれば，アプリの挙動がプライバシポリシと整合してい

るか否かのチェックが可能になる．プライバシ情報は，ゾ

ーンを超えての伝搬につながらない限り，ゾーン内でいか
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に加工されようとも不問である．このため，アプリ開発に

おけるプログラミングの自由度も（プライバシ情報がゾー

ンを超えないという制約内で）維持される． 

3.2 区画化ルール 

厳密には，プライバシ情報ごとにアプリの内部構造を区

画化する必要がある．しかし，ユーザが確認したい内容は

「自身のプライバシ情報の内，どの情報がどのサーバに送

られているか」であるため，プライバシ情報の外部送信先

ごとにアプリの区画化をすれば十分である．このため， 

・ ゾーン 1：ゾーン内の情報を外部サーバ 1 に送信する

ことが許可されているクラス群 

・ ゾーン 2：ゾーン内の情報を外部サーバ 2 に送信する

ことが許可されているクラス群 

・            ： 

という形で，複数のゾーンが規定されることになる．また，

同時に， 

・ ゾーン 0：ゾーン内の情報をいかなる外部サーバにも

送信することが許可されていないクラス群 

・ ゾーン∞：ゾーン内の情報を任意の外部サーバに送信

することが許可されているクラス群 

を規定する． 

各ゾーンの送信制限は，具体的には，外部サーバ mを通

信先として指定した形での情報送信用 API の呼び出しを，

ゾーンm内のクラス群に限定することによって実現される．

ただし，ゾーン 0 内のクラス群は，外部サーバとの通信の

ための情報送信用 API の呼び出しは一切許可されず，ゾー

ン∞内のクラス群は，任意の情報送信用 API の呼び出しが

許可される． 

各ゾーンの情報取得は，アプリのプライバシポリシに基

づいて制御される．例えば，「IMEI 情報をサーバ nに送信

する」ことがプライバシポリシに記述されているアプリに

おいては，IMEI 情報取得 API を呼び出すことができるの

はゾーン n内のクラス群に限られる．ただし，ゾーン∞内

のクラス群は，すべてのプライバシ情報取得 API の呼び出

しが一切許可されず，ゾーン 0 内のクラス群は，任意のプ

ライバシ情報取得 API の呼び出しが許可される．なお，プ

ライバシ情報に該当しない情報は，すべてゾーン∞に割り

当てられる． 

ゾーン間のメッセージパッシングに対しては，ゾーン n

内の任意のクラスとゾーン m（n≠m）内の任意のクラスの

間でのデータ送受信，ゾーン n内の任意のクラスを引数に

指定した形でのゾーン n内の任意のクラスからのゾーン m

（n≠m）内の任意のメソッド呼び出し，戻り値を返す形で

のゾーン n内の任意のクラスからのゾーン m（n≠m）内の

任意のメソッド呼び出しのすべてを禁止する．ただし，ゾ

ーン n内の任意のクラスからゾーン 0 内の任意のクラスへ

データ送信，ゾーン∞内の任意のクラスからゾーン m内の

任意のクラスへデータ送信，ゾーン n内の任意のクラスを

引数に指定した形でのゾーン n内の任意のクラスからのゾ

ーン 0 内の任意のメソッド呼び出し，戻り値を返す形での

ゾーン n内の任意のクラスからのゾーン∞内の任意のメソ

ッド呼び出しについては許可される． 

アプリの内部構造の区画化における上記のルールを図 1

にまとめた．図 1 のルールが守られる限り，アプリ内での

各プライバシ情報はそれぞれ適切なゾーンの中に閉じ込め

られることになるため，アプリとプライバシポリシの整合

が保証される．換言すれば，提案方式を利用して開発され

たアプリに関しては，図 1 のルールが守られていることが

確認できれば，そのアプリはプライバシポリシと整合して

いることが保証される．図 1 のルールのチェックは，アプ

リのソースコードがある場合はコードの静的検査によって

確認可能である．このため，（アプリの安全性検証を徹底さ

せるなどの目的で）アプリのソースコードの提出を義務付

けているアプリマーケットなどにおいては，アプリのコー

ドの静的検査という簡便な方法によって，プライバシポリ

シに対するアプリの整合性を確認することができる． 

図 1 区画化ルール 

4. Android アプリでの実装 

本章では，提案方式を Android アプリの開発に適用する

際の検討項目について示す． 

4.1 課題 

提案方式を Android で実現する際には，いくつかの課題

が存在する． 

① 情報の取得に関する問題 

② 情報の送信先のセットに関する問題 

③ ゾーンとクラスの紐付けに関する問題 

①は，Android アプリのプライバシ情報取得 API 呼び出

しにおける問題である．Android アプリでは Activity（アプ

リの画面を構成するコンポーネント）や Service（アプリを

バックグラウンドで動作させるためのコンポーネント）と
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呼ばれるコンポーネントが重要な役割を果たしており，ア

プリがプライバシ情報を取得する際には Activity または

Service のインスタンスを必要とする．そのため，提案方式

を Android アプリに適用する場合は，各ゾーン内に必ず

Activity または Service を含まなければならないという制約

が発生してしまう．本来であれば不要な Activity をアプリ

内に用意することは無駄な画面遷移を生じ，本来であれば

不要な Service をアプリ内に用意することは無駄なリソー

スの消費に繋がる． 

②は，Android アプリの情報送信 API 呼び出しにおける

問題である．Android アプリでは例えば，情報送信用の API

として HttpClient.execute メソッドが用意されているが，通

信先情報や送信内容等の各種パラメータ（HttpPost クラス

のインスタンス）については，HttpClient.execute メソッド

を呼び出す側で自由にセットすることができてしまうため，

アプリのプログラムを静的解析するだけでは通信先を完全

に特定しきれない場合がある． 

③は，各クラスがどのゾーンに属しているかを開発者が

明記しなければならないという問題である． 

4.2 解決アプローチ 

①に対しては，Android アプリのメイン Activity（または

メイン Service）のみを含む特別なゾーン（ゾーン M）を用

意し，すべてのプライバシ情報取得 API をゾーン M 内に配

置するという解決策を採る．その際，それぞれのプライバ

シ情報ごとに，Singleton パターン[11]を利用してプライバ

シ情報取得用のクラスを実装する．Singleton パターンをク

ラスの実装に適用することで，そのクラスのインスタンス

がアプリ内でただ１つしか生成されないことを保証するこ

とが可能となる．すなわち，Singleton インスタンス内のプ

ライバシ情報取得用 API を呼び出すことができるコンポー

ネントを，ゾーン M 内のメイン Activity（またはメイン

Service）のみに限定することができる． 

この Singleton パターンの性質を利用して，「アプリ起動

時にプライバシ情報取得用 API を呼び出すことによって，

すべてのプライバシ情報をそれぞれの単一インスタンスに

格納し，以降，アプリ内の各ゾーンでそれらの情報が必要

になった際には，当該インスタンス内の情報を参照する」

よう開発に制限を加える．すなわち，Activity または Service

を含まないゾーン内においては，プライバシ情報取得 API

の呼び出しを行うべき部分で，当該 Singleton インスタンス

に対する get メソッド呼び出しを実行する形となる． 

Singletonインスタンスに対する getメソッド呼び出しは，

アプリのプライバシポリシに基づいて制御される．例えば，

「IMEI 情報をサーバ nに送信する」ことがプライバシポリ

シに記述されているアプリにおいては， IMEI 情報用

Singleton インスタンスの get メソッドを呼び出すことがで

きるのはゾーン n内のクラス群に限られる．ゾーン∞内の

クラス群は，すべての Singleton インスタンスに対する get

メソッドの呼び出しが一切許可されず，ゾーン 0 内のクラ

ス群は，任意の Singleton インスタンスに対する get メソッ

ドの呼び出しが許可される． 

なお，Singleton インスタンスはプライバシ情報取得用

API と一対一対応した形で用意されることになるため，ア

プリのプライバシポリシに記されている情報については，

Singletonインスタンスに関するコードを自動生成すること

が可能である． 

②に対しても，①と同様に，送信先情報を格納した

Singleton インスタンスをゾーン M 内に配置し，「アプリ内

の各ゾーンで HttpClient.execute メソッド（情報送信用 API）

が呼び出される際に，当該 Singleton インスタンスから送信

先情報が既にセットされている HttpPost クラスのインスタ

ンスを取得した上で，それを HttpClient.execute メソッドに

直接セットする」という方法で対処する． 

URL が http://hoge.com であるサーバ nに対し，HTTP ポ

ストによって情報送信を行う場合の具体的な実装コード例

を図 2a，図 2b に示す．図 2a がゾーン M（Singleton クラス）

側のコード，図 2b がゾーン n（サーバ nに情報送信を行う

クラス）側のコードである． 
 

// ゾーン M(Singleton クラス)側 

private final HttpPost post = new HttpPost(“http://hoge.com”); 

public HttpPost getPost() { 

    return post; 

} 

図 2a. 送信先情報の格納（HTTP ポストの場合） 
 

// ゾーン n（サーバ nに情報送信を行うクラス）側 

HttpClient httpClient = new DefaultHttpClient(); 

httpClient.execute(Singleton.getInstance().getPost()); 

図 2b. 送信先情報のセット（HTTP ポストの場合） 
 

③に対しては，現時点では開発者がゾーンごとにパッケ

ージを作成し，各ゾーン内のすべてのクラスを対応するパ

ッケージ内で実装するという方法で対応する．さらに，「ど

のパッケージがどのゾーンのコードに対応しているか」に

関する情報を，アプリのマニフェストファイル

（AndroidManifest.xml）内に記述することとする．具体的

には，ゾーンごとに「パッケージファイル名，取り扱われ

るプライバシ情報の種類，情報の送信先」を記載する形式

となる． 

 開発者は，アプリのプライバシポリシを適切に記述し

た上で，実装する各クラスを適切なゾーンに分類しながら

アプリの開発を進めることになる． 

5. さまざまな攻撃への検討 

 提案方式を Android アプリに適用する上ではいくつかの

抜け道が存在する．Android アプリ特有の機能や Java 言語

特有の機能を用いることで，ゾーンを超えた自由な情報の

やり取りが可能となってしまう．本章では，この問題に対
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する対処として，アプリ開発に支障をきたさない程度のプ

ログラミング上の制限を加えることを検討する． 

5.1 リフレクション 

Java にはリフレクションという機能が用意されており，

これを利用することによって，通常であれば他のクラスか

らアクセスできない private や protected のフィールドやメ

ソッドにアクセスすることが可能となる[12]． 

提案方式においても，このリフレクション機能を利用す

ることでゾーン M 内に保持されているプライバシ情報を

参照して，送信先情報を書き換えることが可能となってし

まう．リフレクションは静的解析だけでは完全に検出する

ことができないため，深刻なセキュリティホールとなる．

リフレクションのサンプルコードを図 3 に示す． 

import java.lang.reflect.Field; 

Field field = instance.getClass().getDeclaredField(fieldname); 

// フィールドの編集を有効にする 

field.setAccessible(true); 

// フィールドに値を設定する 

field.set(instance, newValue); 

図 3. リフレクションを使用したフィールドの変更例 
 

この問題を解決するために，提案方式におけるアプリ開

発においては，リフレクション機能のために用意されてい

る Field クラスおよび Method クラスの setAccessible メソッ

ドの使用を禁止するという制限を設ける．アプリマーケッ

トにて実施されるコードの静的検査の結果，これらの使用

が確認されたアプリに対しては，不正アプリと断定されア

プリマーケットから削除される． 

5.2 インテントによる値渡し 

インテント（Intent）とは，Android アプリにおいて実装

されているアプリ間およびコンポーネント間のメッセージ

パッシングの仕組みである[13]．送信側がインテントに任

意の情報を格納して送信し，インテントを受け取った側で

その情報を取り出して処理を行うことが可能となっている．

コンポーネント間（アプリ内）でのインテントによるメッ

セージパッシングには，一般的にブロードキャストインテ

ントが使用される．あるゾーン内のブロードキャストイン

テントに対応するブロードキャストレシーバを，他のゾー

ン内に作成することで，ゾーンを超えてインテントを受信

することが可能となる．このため，プライバシ情報が格納

されたブロードキャストインテントによって，プライバシ

情報がゾーンの外に漏えいすることとなる．ブロードキャ

ストインテント（送信側）とレシーバ（受信側）のサンプ

ルコードを図 4a，図 4b にそれぞれ示す． 

インテントは Android における重要な仕組みの１つであ

るため，この機能の使用そのものを禁止するわけにはいか

ない．そこで，この問題を解決するために，「インテント自

体の送信は可能だが，インテントに任意のデータを格納し

た形でインテントを発信することは禁止する」という制限

を加える．具体的には，インテントへのデータ格納メソッ

ドである intent クラスの put*メソッドおよび set*メソッド

の使用を禁止する．ただし，この制限によって，正規アプ

リの機能に悪影響が及ぶことがないか，詳細な確認が必要

である． 

// 個人情報を含むインテントの生成 

String imei = Singleton.getInstance().getTEL (); 

Intent intent = new Intent(“ACTION_GET_TEL”); 

intent.putExtras(“tel”, tel); 

// ブロードキャストインテントの送信 

startBroadcast(intent); 

図 4a. ブロードキャストインテント 
 

// ACTION_GET_TEL アクションに対応する 

// ブロードキャストレシーバ 

public class BcReceiv extends BroadcastReveiver { 

@Override 

public void onReceive(Context context, Intent intent) { 

        // 個人情報の取得 

       String tel = intent.getExtras().getString(“tel”);    

} 

} 

図 4b. ブロードキャストレシーバ 
 

5.3 ファイル等を経由する値渡し 

Android アプリには様々なデータの読み書きの機能が用

意されている．SharedPreference，Content Provider，SQLite，

ファイル I/O，SD カードの読み書きなどがこれにあたる．

あるゾーンにおいて取得したプライバシ情報を一度ファイ

ルやデータベースに保存した後で，別のゾーンまたはアプ

リから読み出すことによって，プライバシ情報をゾーン外

に漏えいさせることが可能である． 

もしプライバシポリシに関するアプリ開発者の手間を

増やすことが許容されるならば，（プライバシ情報の送信先

に加え）プライバシ情報の保存先についてもプライバシポ

リシに記述してもらうことでこの問題に対応できる．しか

し，データの保存には様々な方法（クラスおよび各種メソ

ッド）が存在するために，提案方式による実装や静的解析

が複雑になることが懸念される．  

5.4 その他 

 メモリ共有やネイティブコード連携，アプリ間連携を利

用するデータの受け渡しなど，この他にも様々な攻撃とそ

の対策について検討の必要がある． 

6. 考察 

6.1 開発者への制約 

 提案方式では，プライバシ情報の存在可能範囲に応じて

プログラムの内部構造が適切に区画化されている．このた

め，それぞれのゾーン内においてはプライバシ情報をトレ

ースする必要がなく，その観点では，アプリ開発の自由度

が維持されている．しかし，ゾーン間のプログラミングに
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おいては，アプリ開発者が制約を受けるため，それだけ開

発者への負担が増すことになる．この問題については，必

要に応じて動的解析や Android OS またはフレームワーク

に手を加えて情報を監視するなどの手法を併用していくこ

とで緩和できるのではないかと考えている．具体的な方策

については今後の検討を進めて行く． 

6.2 パッケージレベル以外の区画化 

 本稿では，アプリ内のプログラムの内部構造をパッケー

ジレベルで区画化することによってプライバシ情報の伝搬

範囲を制限する方法を説明した．この他にもコンポーネン

トレベルやクラスレベルなど，アプリの内部構造を様々な

レベルで区画化するアプローチが考えられる．更には，ア

プリごとに利用できるプライバシ情報とその送信先を制限

した上で，アプリ連携の仕組みを活用することによって複

数のアプリ群が 1 つのアプリであるかのような振る舞いを

するような「メタアプリ」方式による区画化も可能である

と考えられる． 

Android OS であれば，アプリ間のメッセージパッシング

の方法が限定されているため，メタアプリ方式には，ゾー

ン（アプリ）を超える情報のやり取りの監視が簡素になる

というメリットがある．また，Android OS では，サンドボ

ックスやパーミッションなどのアプリを保護するためのセ

キュリティ機構が充実している．メタアプリ方式であれば，

これらの既存機構によって各ゾーン（アプリ）が守られる

という利点もある． 

6.3 プライバシポリシを意識したアプリ開発 

 現状のアプリ開発では，開発者がプライバシポリシを記

述するタイミングは自由であり，アプリ開発を始める前か

らプライバシポリシを定義しておくことは必須ではなく，

アプリ開発を終えた後にプライバシポリシを記述しても問

題ない．しかし，プライバシポリシを考慮しないアプリ開

発が，意図しない個人情報の漏えいを生じてさせてしまう

一因となってはいないだろうか．提案方式では，アプリの

プライバシポリシに応じた形でプログラムの区画化が規定

されるため，必然的にプライバシポリシありきでアプリ開

発が行われる形になる．今後益々アプリ内での個人情報の

取扱いが厳格に定義され，アプリに対するプライバシポリ

シの適切な記述が求められていく中で，はじめからプライ

バシポリシを意識したアプリ開発というものが求められて

いくものであると考えている． 

7. おわりに 

本稿では，アプリ開発の自由度をなるべく下げることな

く，プライバシポリシに準拠したアプリであるかどうかを

簡単な静的解析によって保証する枠組みを提案した．

Android アプリを対象に，提案手法による具体的なアプリ

開発について検討した． 

本稿はコンセプト提案の段階であり，現時点においては，

まだ簡素なアプリを対象とした評価しか行っていない．今

後早急に現実レベルのアプリを対象とした提案方式の評

価・検証を行っていく必要がある．また，今後の課題とし

ては，開発者の負担を更に軽減する方法の検討，プライバ

シポリシからゾーン M 内の Singleton インスタンスを自動

生成する方法の具体化，静的検査ツールの実装・評価，動

的検査導入の検討などが挙げられる． 

開発者の負担軽減については，各クラスの適切なゾーン

への自動分類や，ゾーン間のメッセージパッシングに関す

るルール違反があった場合に開発者に警告を発するような

開発環境の構築などの導入を検討している．更に将来的に

は，ネイティブライブラリで当該機能を提供するなどの方

法によって，開発者がモジュールをアプリに組み込むだけ

で提案方式の導入が済むような仕組みが考えられないか検

討する予定である． 
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