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Androidにおけるセンサ情報の記録・再生機能の設計

久米 由花†1 玉井 森彦†1 荒川 豊†1

概要：Androidには多数のセンサが搭載されている．本研究では，これらの情報を仮想化し，端末内で記
録・再生したり，他端末からネットワーク経由で共有する仕組みを提案する．端末内のセンサ類を記録・
再生することで，スマートフォンを用いた行動認識システムなどのデバッグ時にアルゴリズムを修正しな
がら，同じルートを歩くといった被験者実験を端末内で再現可能となる．また，端末間でセンサを連携す
ることで，バッテリの消費を分散したり，これまでになかった同一センサを複数台使ったアプリケーショ
ンの提案などが可能になると考えている．
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1. はじめに

近年，様々なセンサを搭載した Android端末が普及して

いる．搭載されている代表的なセンサとしては，加速度セ

ンサ，ジャイロセンサ，照度センサ，近接センサ，温度セ

ンサ，重力センサ，湿度センサなどが挙げられる．さらに

2012年には，世界初の放射能センサを搭載した端末もソ

フトバンクから発売されている．また，スマートフォンの

低価格化や低コストな MVNO（Mobile Virtual Network

Operator: 仮想移動体通信事業者）の普及に伴い，複数台

の端末を保有し，通信の種類や相手先に応じて使い分けて

いるユーザも多くなっている．そして，複数台の端末を使

い分けるだけではなく，複数台の端末で機能を連携させる

（例えば，テザリングのようにインターネットに接続して

いる端末の通信機能を周辺の端末間で共用することによっ

て，周辺のインターネットに接続していない端末がイン

ターネットを利用することが出来るようになる）ような使

い方も増えている．

このような背景のもと，我々は，Android 端末に搭載

された様々なセンサを仮想化し，テザリングのように別

の端末のセンサ値をネットワーク越しに自端末で利用可

能にする仕組みとして，mockSensorを提案，実装してい

る [1] [3]．仮想化とは，近隣端末のセンサ値をネットワー

ク経由で，あたかも自らの端末に搭載されているセンサ

の様に利用することである．mockSensorでは，加速度セ
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ンサを仮想化の対象として，Android OS内でその制御を

行う SensorManagerというクラスを独自拡張し，予め端

末に内蔵されている加速度センサから出力される値以外

の値を設定可能にしている．mockSensorは，複数台端末

間のリアルタイムな機能共有に主眼をおいており，[3]で

は，SensorManagerの拡張に加え，ある端末の加速度セン

サ値を Bluetooth に送出する Android アプリケーション

と，別の端末でその値を Bluetoothから受け取り，拡張さ

れた SensorManagerに渡す Androidアプリケーションを

実装し，ある端末で取得した加速度センサの値を別の端末

の加速度センサの値として偽装できることを示している．

機能共有は，機能分散と考えることもでき，複数台端末間

で端末の役割を分散させることによって各端末の電力消費

を分散し，保有する端末のトータルライフを延長すること

も可能となる．そのため，機能分散に必要な電力（主にセ

ンサデータを Bluetooth通信を介して複数端末間で送受信

する際に消費する電力）と，機能分散による省電力効果の

トレードオフについても評価し，消費電力の高いセンサで

あれば，機能分散による省電力化が可能であることを示し

ている [2]．

提案手法の実装は，Android OS 4.0から搭載された擬

似ロケーション（mockLocation）機能の実装を参考にして

いる．mockLocationは，ユーザが任意の緯度，経度を端

末に設定することを可能にする．実際の位置を偽る機能を

OS標準の機能として提供する目的としては，1)高性能な

専用 GPS受信機を外部接続して利用することを可能にす

るため，2)近年増加している位置連携アプリケーションの
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デバッグを容易にするため，3)位置というプライバシ情報

を保護するため，という理由が考えられる．位置情報だけ

ではなく，センサに対しても，目的 1)のように外部端末と

の連携を可能にしたものが mockSensorである．

一方，近年，目的 3)のようにプライバシ保護を目的と

したセンサ値の偽装も提案されている [4]．近年，スマー

トフォン用のフィットネスアプリケーションが増えてい

る．こうしたアプリケーションの多くは，Facebookなど

のソーシャルネットワーキングサービスと連携しており，

日々の運動ログを友人に見せることができるようになっ

ている．これは，同じような運動をしているユーザに対し

てアプリケーションを宣伝する目的もあるが，日々の運動

ログを友人に見せることでユーザ間の競争を促し，運動に

対するモチベーションを維持させるという目的もある．し

かしながら，ユーザが恒常的に運動をするようになると，

運動を行わなかった場合，友人に運動を怠ったことを知

らせることになりかねない．そこで，Gino Buzzelliらは，

フィットネスアプリケーションを利用して運動した時の位

置情報や加速度センサの値をすべて偽装することができる

PocketMocker[4]を開発している．PocketMockerは，セン

サ値の記録と再生が可能であり，過去の運動ログの位置情

報や加速度センサなどの情報を用いて，あたかも今フィッ

トネスアプリケーションを使用して運動を行っているよう

に見せることが可能となる．

本論文では，我々がこれまでに開発した mockSensorに

対して 2つの拡張を行うことを提案する．1つ目は，加速

度センサ以外の Android端末に搭載されているセンサも仮

想化し，仮想化したセンサ値をリアルタイムに他端末から

利用可能にする事である．2つ目は，PocketMockerのよう

に，センサ値の記録・再生を可能にする事である．これに

より，センサ Aはリアルタイムに別端末からデータを取得

しつつ，センサ Bは過去に記録したデータを再生し，セン

サ Cは端末に搭載された通常のセンサを利用するといっ

たことが可能になり，複数のセンサを利用したアプリケー

ションのデバッグが容易になる．今回は，これらを実装す

るためのコントロールアプリケーションの拡張について検

討した結果を報告する．

以降，第 2章では関連研究として mockSensorと Pock-

etMockerを挙げ，それぞれの手法について詳しく説明す

る．第 3章では mockSensorの機能を拡張した提案手法に

ついて説明する．そして最後に第 4章で本論文のまとめと

今後の課題について述べる．

2. 関連研究

関連研究として，Android端末に搭載されている加速度

センサの値を仮想化し複数台端末間でリアルタイムに共有

する mockSensor[1] [3] と，Android 端末に搭載されてい

る様々なセンサ値を偽装する PocketMocker[4]の 2つの手

法について説明する．mockSensorでは，端末間でセンサ

データを通信する際に，各端末で消費される電力を軽減し

た方法を用いており，その通信方法についても説明する．

2.1 mockSensor

まず，mockSensorについて説明する．Android OSでは，

アプリケーションでセンサを利用する際，SensorManager

を介して抽象化されたセンサを利用する．ここで使用する

センサ値は自端末に内蔵されているセンサの値でも，他端

末から取得したセンサの値でも構わない．mockSensorで

はアプリケーションからセンサ値を手入力で設定できるよ

うにするために，Android OSと SDKの再コンパイルを行

い，いくつかの APIを追加している．追加した APIは以

下の通りである．

• 仮想化するセンサを登録するAPI

仮想化したいセンサとそのセンサのサンプリング間隔

を指定することによって仮想センサとして登録できる．

• 仮想センサに指定したセンサを解除するAPI

センサを仮想化している間，端末間でデータの通信が

行われるのでセンサを仮想化しない場合は仮想センサ

から解除しておく．

• 仮想センサに指定したセンサの値とそのタイムスタン
プを入力するAPI

仮想センサに登録されていない場合は，入力結果が反

映されない．

これらのAPIを追加することにより，仮想化アプリケー

ションから，仮想化するセンサとそのサンプリング間隔を

指定して仮想センサとして登録することができる．

次に，加速度センサを仮想化するための仮想化アプリ

ケーションにおいて，リモート端末とローカル端末で設定

するパラメータについてそれぞれ説明する．リモート端

末では，センサの差分値に対する閾値とサンプリング間

隔を設定し，Bluetooth通信によってセンサデータを送信

するローカル端末を選択する．ローカル端末では，待機時

間とセンサイベントを受信済みか確認する間隔を設定し，

Bluetooth通信によってセンサデータを受信するリモート

端末を選択する．それぞれの端末でこれらのパラメータを

設定することで，mockSensorでは加速度センサの仮想化

を行うことができる．

2.2 mockSensorの通信方法

リモート端末とローカル端末間でセンサデータを送受信

する方法として 3G回線やWiFiを利用することも考えら

れるが，mockSensorは近隣端末間でセンサデータを共有

することを前提としているため，通信による消費電力が

低い Bluetooth通信を用いて複数台端末間でセンサデータ

の送受信を行う．他の通信方法と比較して Bluetooth通信

によって消費される電力は低いが消費電力は通信回数に
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依存するため，リモート端末で取得したセンサデータを

ローカル端末に送信する間隔が短い（頻繁にデータの送

受信を行う）と各端末の消費電力の消耗が激しくなって

しまう．しかし，リモート端末で取得したセンサデータを

ローカル端末に送信する間隔が長い（データの送受信があ

まり行われない）と仮想化センサの精度が低くなってし

まう．mockSensorでは，これらの問題を解決するために，

Bluetoothによる通信回数を減らすことで各端末の消費電

力を軽減しつつ，アプリケーションが求める精度を満たす

方法を提案している．

具体的には，リモート端末側では，リモート端末で取得

したセンサデータと以前に取得しキャッシュに残していた

センサデータとの差分値に閾値を設定し，差分値が閾値以

上である場合はローカル端末に取得したセンサデータを

送信し，そうでない場合は取得したセンサデータをローカ

ル端末に送信しないこととする．ローカル端末側では，リ

モート端末から受信したリモート端末のセンサデータを

使用する．リモート端末から一定時間以上センサデータ受

信できない場合，差分値が閾値以下であると判断しキャッ

シュに残していた以前のセンサデータを使用する．このよ

うに閾値を設定することで，リモート端末とローカル端末

間の通信回数を減らしつつ，アプリケーションが求める精

度を満たす通信を提案している．この閾値やサンプリング

間隔は，アプリケーションが求める精度と実チップからの

出力頻度に応じてセンサ毎に決定する必要がある．

2.3 PocketMocker

次に，PocketMockerについて説明する．PocketMocker

は，Android端末に内蔵されたセンサのデータではなく偽

装したセンサデータをアプリケーションに利用することに

よってユーザのプライバシを保護することを目的としてい

る．偽装センサデータをアプリケーションで利用するため

に，Android端末のプラットフォームまたはカーネルを改

変する必要がある．

PocketMocker のアーキテクチャについて説明する．

PocketMocker を利用して，GPS から取得される位置情

報やネットワーク情報，加速度センサやジャイロセンサの

ようなセンサなどの情報を記録し，記録した過去のセンサ

データを読み出し，アプリケーション上で再生することに

よってセンサデータを偽装する．つまり PocketMockerを

利用すれば，アプリケーション上で利用するセンサの値は

端末に内蔵されているセンサの値をリアルタイムに使用

するだけでなく，偽装データとして過去に記録したセンサ

データも使用できる仕組みになっている．

3. 提案手法

提案手法では，我々がこれまでに提案しているmockSen-

sorの 2つの機能を拡張する．1つ目は，Android端末に搭

載されている様々なセンサの仮想化を行い，仮想化したセ

ンサ値を複数台端末間でリアルタイムに共有可能にする機

能である．mockSensorでは，加速度センサの仮想化と加

速度センサ値を複数台端末間でリアルタイムに共有するこ

とが出来る．そこで mockSensorを拡張し，加速度センサ

以外の Android端末に搭載されている様々なセンサも加速

度センサと同様にセンサの仮想化を行い，リアルタイムに

複数台端末間でセンサ値を共有する機能の実現を目指す．

その際に，センサ毎に適切なサンプリング間隔についても

検討する必要がある．2つ目は，PocketMockerのようにセ

ンサ値を記録・再生する機能の追加である．拡張機能の提

案の 1つ目で説明したように，仮想化した様々なセンサ値

をローカル端末側でリアルタイムに使用するだけでなく，

コントロールアプリケーションと StorageManagerを用い

てローカル端末内のファイルに記録しておく．センサ値を

記録することによって，ローカル端末でいつでもセンサ値

を読み出し，アプリケーションに利用することが可能にな

る．mockSensorでは，リアルタイムに取得したセンサ値

しか利用することが出来なかったが，センサ値を記録・再

生する機能を追加することによって，仮想化されたセンサ

値を非リアルタイムにも利用することが可能になると考え

られる．

以降，第 3.1節では提案手法のアーキテクチャについて，

第 3.2節では提案手法における各端末の処理フローについ

て，どちらの節も既存手法と提案手法を比較しながら説明

する．第 3.3節では検討事項として，ここで設計した手法

を実現する際に検討するべき項目を説明する．

3.1 アーキテクチャ

提案手法のアーキテクチャを図 1に示す．図中の黒色の

矢印は，センサデータの流れを表す．ここでは，mockSensor

と同様にセンサの値を仮想化し複数台端末間でリアルタイ

ム共有する際に，センサデータを送信する端末を「リモー

ト端末」，センサデータを受信する端末を「ローカル端末」

と呼ぶこととする．また，図中の “仮想化 APP”とは，リ

モート端末で取得したセンサデータを Bluetooth通信を介

してローカル端末に送信するアプリケーションで，図中

の “コントロール APP”とは，Bluetooth通信を介して受

信したリモート端末のセンサデータをローカル端末で利用

するためのアプリケーションである．“StorageManager”

では，ローカル端末側の仮想化アプリケーションで受信

したリモート端末のセンサデータを記録するためにファ

イル書き込みを行ったり，センサデータが書き込まれた

ファイルの読み出しを行う．“カスタム SensorManager”

は，SensorManagerを独自拡張したものであり，ローカル

端末でセンサデータを偽装する部分である．具体的には，

端末に内蔵されたセンサチップから取得したセンサデータ

を利用するか，Bluetooth通信や仮想化アプリケーション
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図 1 提案手法のアーキテクチャ

を介して取得した偽のセンサデータを利用するか選択する

ことができる．

3.1.1 提案手法のセンサデータの流れ

提案手法における 3 通りのセンサデータの流れを説明

する．1パターン目は，リモート端末で端末に内蔵されて

いるセンサデータを取得し，仮想化アプリケーションと

Bluetooth通信を用いてローカル端末に送信する．ローカ

ル端末で Bluetooth通信とコントロールアプリケーション

を用いてリモート端末からセンサデータを受信する．ロー

カル端末側で受信したリモート端末のセンサデータをリ

アルタイムにローカル端末で使用する（図中の赤色の矢

印）．2パターン目は，コントロールアプリケーションと

StorageManagerを利用して，ローカル端末内のファイル

に保存している過去のセンサデータを読み出し使用する

（図中の緑色の矢印）．3パターン目は，通常のAndroid OS

の動作であるローカル端末に内蔵されているセンサデータ

を使用する（図中の青色の矢印）．

3.1.2 mockSensorと提案手法の違い

mockSensorと提案手法の違いについて説明する．mock-

Sensorでは加速度センサのみを仮想化していたが，提案手

法では，加速度センサだけでなくリモート端末に内蔵されて

いる様々なセンサの値を仮想化アプリケーションに送信す

る．仮想化アプリケーションはリモート端末に内蔵された

センサから取得したセンサデータを Bluetooth通信を介し

てローカル端末に送信する．ローカル端末では，Bluetooth

通信とコントロールアプリケーションを介してリモート端

末で取得されたセンサデータを受信する．mockSensorの

ローカル端末のコントロールアプリケーションは，リアル

タイムに取得したリモート端末のセンサデータをローカル

端末で使用できるようにしているが，提案手法のローカル

端末のコントロールアプリケーションは，mockSensorで

実現している機能を拡張した 3つの機能を有する．3つの

機能とは，リモート端末に内蔵されたセンサから取得した

センサデータをローカル端末内のファイルに記録する機能

とローカル端末内のファイルに記録したセンサデータを読

み出し，アプリケーション上で再生する機能，ローカル端

末側で使用するセンサデータの切り替え機能のことであ

る．1つ目のリモート端末センサデータをローカル端末内

のファイルに記録する機能では，リモート端末で取得した

センサデータを Bluetooth通信を介してローカル端末に送

信し，ローカル端末で Bluetooth通信とコントロールアプ

リケーションを介してセンサデータを受信する．そして，

受信したセンサデータは，StorageManagerを介してロー

カル端末内のファイルに記録される．2つ目のローカル端

末内のファイルに記録したセンサデータを読み出し，アプ

リケーション上で再生する機能は，1つ目のセンサデータ

を記録する機能で記録したリモート端末内のファイルを読

み出し，ローカル端末上で使用するアプリケーション上で

再生するためのものである．3つ目のローカル端末側で使

用するセンサデータの切り替え機能は，リモート端末で仮

想化したセンサデータを仮想化してローカル端末で使用す

る場合，リアルタイムに取得したリモート端末の仮想セン

サデータを使用するか，リアルタイムに取得したローカル

端末のセンサデータを使用するか，過去にセンサデータ記

録したファイルを読み出しアプリケーション上で使用する

か選択し，切り替えることが出来る機能のことである．

3.2 処理フロー

次に，提案手法におけるリモート端末とローカル端末の

それぞれの処理フローについて説明する．リモート端末の
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処理フローを図 2に，ローカル端末の処理フローを図 3に

示す．

図 2 リモート端末のフロー図

提案手法のリモート端末の処理フローについて図 2 に

沿って説明する．リモート端末ではまず，センサイベント

を取得する．取得したセンサイベントの値とキャッシュに

残っている値の差分を計算し，差分値が閾値以上である場

合は取得したセンサイベントを新しくキャッシュに保存

し，ローカル端末に取得したセンサイベントを送信する．

差分値が閾値以下の場合は，何も行わない．

リモート端末の処理フローにおいて，既存手法である

mockSensorと提案手法の違いを説明する．mockSensorで

は加速度センサのセンサデータのみをローカル端末へ送信

するが，本手法では加速度センサ以外の様々なセンサデー

タもローカル端末に送信する拡張機能を提案する．

図 3 ローカル端末のフロー図

次に，提案手法のローカル端末の処理フローについて図

3に沿って説明する．ローカル端末では始めに，Bluetooth

通信を介してリモート端末からリアルタイムに受信した

センサデータを使用するか，以前に取得し記録したセンサ

データを使用するか選択する．まず，Bluetooth通信を介

してリモート端末からリアルタイムに受信したセンサデー

タを使用する場合について説明する．この場合，リモート

端末から新しいセンサイベントを受信したかどうか調べ

る．新しいセンサイベントを受信している場合，仮想セン

サに受信したセンサイベントを入力し，キャッシュに受信

したセンサイベントを保存する．リモート端末から新しい

センサイベントを受信していない場合は，新しいセンサイ

ベントを受信したと判断するまでセンサイベントの確認を

行う．次に，以前に取得し記録したセンサデータを使用す

る場合について説明する．この場合，記録しているセンサ

データを読み出し，仮想センサにセンサイベントを入力し，

キャッシュにセンサデータを保存する．

ローカル端末の処理フローにおいて，既存手法である

mockSensorと提案手法の違いを説明する．mockSensorで

は，リモート端末から Bluetooth通信を介してリアルタイ

ムに受信したセンサデータをローカル端末で使用する処理

のみであった．提案手法では，mockSensorで用いられて

いたリアルタイムに取得したリモート端末のセンサデータ

をローカル端末で利用する処理に加えて，以前，取得し記

録したリモート端末のセンサデータをローカル端末で利用

する処理を提案し追加した．そして，どちらのセンサデー

タを利用するか選択して利用する方法を提案している．

3.3 検討事項

これまで説明した提案手法を実現するに当たって，決定

しなければならないパラメータについて以下にまとめる．

• センサ毎の閾値
リモート端末では，端末に内蔵されているセンサから

取得した値と過去にキャッシュに残していた値との差

分値を閾値として設定する．この差分値が設定した閾

値以上である場合は，新たしく取得したセンサデータ

をローカル端末に送信し，そうでない場合は，新しく

取得したセンサデータをローカル端末に送信せず破棄

する．リモート端末では，リモート端末とローカル端

末間での通信回数を減らし，実データとの誤差が小さ

くなるような閾値を求めることが検討事項として挙げ

られる．データの発生頻度は，センサの種類によって

データが発生する頻度が異なり，加速度センサは頻繁

にデータが発生するが，GPSセンサは頻繁にデータの

発生が起こらないと思われる．そこで，センサのデー

タ発生頻度に合わせた適切な閾値の設定を検討する必

要がある．

• センサ毎のサンプリング間隔
ローカル端末で，リモート端末から受信したセンサ

データを使用する場合，リモート端末から一定時間以

上センサデータが受信できないとき，差分値が閾値以
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下であると判断しキャッシュに残していた過去のセン

サデータを使用する．ローカル端末では，チップから

発生する全てのセンサデータを利用すると消費電力が

大きくなってしまう．これは，参考文献 [1]で実証済

みである．そこで，できるだけ消費電力を軽減しつつ，

実データとの誤差を小さくした閾値の決定方法につい

て検討する必要がある．

• ローカル端末でのセンサの記録方法
ローカル端末で，カスタム SensorManagerがアプリ

ケーションに返答した値をコントローラアプリケー

ションにも返答し，コントローラアプリケーションが

StorageManagerを介してローカル端末の内部ファイ

ルに記録する方法が必要になる．

• ローカル端末でのセンサの記録頻度
ローカル端末では，リモート端末からリアルタイムに

受信したセンサデータを用いるだけでなく，過去に受

信したセンサデータを端末内のファイルに記録し，必

要なときにファイルを読み出すことによって過去の

センサデータを利用することができる．ここで用いる

ファイルに適切な間隔でセンサデータを記録する必要

がある．センサデータをファイルへ記録する際の間隔

が短いと，書き込みを行う場合も読み出しを行う場合

も消費電力が大きくなってしまう．一方，センサデー

タをファイルへ記録する際の間隔が長いと，アプリ

ケーションが求める精度を満たすことができないと考

えられる．

4. おわりに

本論文では，Android端末に搭載された加速度センサを

仮想化し，近隣の複数台端末間で仮想化したセンサデー

タをリアルタイムに共有する手法である mockSensorと，

Android 端末に搭載されたセンサを記録・再生しセンサ

データを偽装する手法である PocketMockerについて説明

した．そして，mockSensorにおいて 2つの機能を拡張し

た手法を提案し，設計の説明を行った．拡張機能 1つ目は，

様々なセンサを仮想化することである．mockSensorでは

加速度センサのみを仮想化し，複数台端末間でリアルタイ

ム共有する方法を実現していたが，提案手法では加速度セ

ンサ以外の様々なセンサの仮想化と仮想化したセンサデー

タを複数台端末間で共有する機能を提案した．拡張機能 2

つ目は，mockSensorに PocketMockerと同じようなセン

サデータの記録・再生機能を追加することを提案した． 提

案手法では，mockSensorで仮想化できるセンサの種類を

拡張し，近隣の複数台端末間で仮想化したセンサデータを

共有する機能と，取得したセンサデータを記録・再生する

機能の 2つの拡張機能を追加した手法について提案しアー

キテクチャとリモート端末とローカル端末それぞれの端末

における処理フローを設計し説明を行った．

この手法を実現するために，検討すべき項目が 3つある．

1つ目はセンサ毎のサンプリング間隔，2つ目はセンサ毎

の閾値，3つ目はローカル端末でのセンサの記録頻度であ

る．今後は本論文で説明した設計をもとに，先程述べた 3

つの検討事項を考慮しながら実装を進めることが課題とし

て挙げられる．
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