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プロセスの耐障害性向上のための多重OSの開発と評価
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概要：オペレーティングシステム（OS）には高い耐障害性が求められる．しかし，耐障害性を向上させる
既存手法は，専用ハードウェアや大きな実行時オーバヘッドが随伴するという問題がある．我々は OSを
計算機上に複数動作させてアクティブ/バックアップ構成を組み，プロセスとファイルキャッシュを保護す
る耐障害性向上手法を提案する．本提案手法では，保護するデータは障害発生後に取得することで事前の
実行状態保存による実行時オーバヘッドをゼロに抑えることができる．また，提案手法を実現するために
必要となるリソースは CPU 1コアと少量のメモリ領域のみである．本提案手法を実装した結果，リカバ
リの時間は最短で 0.4秒，2 GB程度のデータの復元が必要となった場合でも 10秒程度であることを確認
した．また，テキストエディタ，NFSサーバ，データベースサーバ，HTTPサーバで障害を発生させた場
合の停止時間は最長 1.5秒であった．
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Abstract: Operating Systems (OS) require high reliability. However, existing methods of fault tolerance
have problems that they have a large run-time overhead or a dedicated hardware. We propose a method to
recover from OS failures that preserves processes and file caches. This method runs two OSes and configures
them as an active-backup structure in one computer. By obtaining data after a crash, the active OS does not
have run-time overhead to backup a process execution status and file cache data. In addition, the resources
consumed to build the active-backup structure are only one CPU core and a small amount of memory. In
the implementation, we confirmed that recovery time when using the proposed method is about 0.4 seconds
at a minimum and up to about 10 seconds even if 2 GB memory is restored. The downtime was up to about
1.5 seconds when the active OS of the proposed system crashed while running a text editor, an NFS server,
a database server, and an HTTP server.
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1. はじめに

OSが安定して動作することは非常に重要である．なぜ

なら，OSは計算機上の処理の正常な実行に責任を持つか
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らである．しかし，OSには必ずバグが存在し，機能追加

や修正を行うたびにバグは増加する [1], [2]．バグの要因を

すべて消し去ることは不可能であることから，障害発生を

前提とした耐障害性を持った OSが求められる．

障害が発生し OSが停止した場合，一般的には計算機の

リブートによってリカバリが行われる．しかし，リブート

は長時間計算機が使用不可能になることで計算機の可用性

が低下するという問題点を持つ．さらに，リブートは動作

中のプロセスや未保存のファイルキャッシュ，ネットワー
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クコネクションといった計算機の実行状態を破壊する．特

に，リブートによってネットワークコネクションが切断さ

れた場合，リカバリは通信相手との協調動作を必要とす

る．このため，リブートによって発生する損害は接続中で

あった他の計算機へと及び，そのリカバリ時間は長くなる．

我々は，計算機のリカバリ時間を削減し，実行状態を保護す

ることによって計算機の耐障害性を高める手法を提案する．

耐障害性を高める既存の方式として，High-Availability

Cluster（HA Cluster）が存在する [3]．しかし，HA Cluster

は計算機を構成するためのコストが高いという欠点がある．

さらに，つねにノード間のデータ同期を行うための実行時

オーバヘッドが大きい．また，計算機の実行状態を保護す

る既存手法としてチェックポイント/リスタート（C/R）が

存在する [4], [5]．この手法はチェックポインティングの実

行時オーバヘッドが大きいという問題がある．このオーバ

ヘッドを減少させるためにはチェックポインティングの実

行間隔を広げればよいが，その際にはリスタートによる実

行状態の巻き戻しが大きくなるという問題がある．

以上から，我々は耐障害性 OSに求められる要件を以下

のように設定した．

• 最小限の計算機構成
• 最小限の性能低下
• 高速なリカバリ
• プロセスとファイルキャッシュの保護
最小限の計算機構成とは，HA Cluster等と比較して複数

の計算機および特殊なハードウェアを用意する必要がない

という要件である．この要件を実現した耐障害性向上手法

は導入コストが下がり，より広範囲の実システムへと適用

可能である．たとえば，汎用計算機 1台のみで動作してい

るサーバへの適用が追加投資なしで可能となる．次に，最

小限の性能低下とは，導入コストを抑えたうえで実行時の

オーバヘッドを最小限とする要件である．そして，高速な

リカバリおよびプロセスとファイルキャッシュの保護は，

質の向上を目指す耐障害性の性質を示す要件である．

設定した要件の実現を目指す既存手法に，障害発生時の

メモリイメージを保存して活用する手法 [6]と 1台の計算機

上で OSを複数動作させる手法 [7]がある．Otherworld [6]

では障害発生時にWarm-bootを用いて新たな OSを起動

させる．Warm-bootを用いて起動したOSは，障害が発生

した OSのメモリイメージを破壊することなしにメモリ上

に残す．これによって障害が発生した OSのメモリイメー

ジを走査することでプロセスの実行状態を復元する．しか

し，Warm-bootはOSの起動処理をともなうため通常高速

ではない．また，Otherworldはファイルキャッシュの破損

を考慮しないため，プロセスが扱うファイルはリカバリ後

に信頼性が失われる．さらに，Otherworldはネットワー

クコネクションを保護しないため，リカバリ時に再接続

処理が必要となる．次に，Shimos2 [7]は Software Logical

Partitioning（Software LPAR）[8]を採用することでOSを

CPUのコアごとに動作させて冗長性を確保する．さらに，

C/Rを併用することによってプロセスの実行状態保護が

可能である．しかし，C/Rの使用はその実行時オーバヘッ

ドによる性能低下を引き起こすという問題がある．また，

C/Rは必ずしも最新の実行状態を保護することができない

という問題もある．

我々は，既存手法の利点と欠点を検討した結果，それ

ぞれが補い合えることに着目し，新たな耐障害性向上手

法 Orthros（ORganized Transmigratory High-Reliability

OS）を提案する．Otherworldの問題である低速なリカバ

リは，Shimos2と同様の Software LPARを用いた複数OS

同時実行によって解決する．Software LPARは仮想化機

構を経由せずに実計算機上で直接命令を実行できるため仮

想化オーバヘッドが存在しない．さらに，HA Clusterの

ように冗長なハードウェア構成をとる必要がない．一方，

Shimos2の C/Rのオーバヘッドは，Otherworldと同様に

停止した OSのメモリイメージから必要なプロセスの実行

状態を取得することで解決する．以上により，提案手法は

目標要件である「最小限の計算機構成」と「最小限の性能

低下」を達成する．つまり提案手法は，Software LPARを

用いた複数 OS構成によるウォームスタンバイと，メモリ

イメージ走査による C/R不要のプロセスの実行状態取得

を用いたフェイルオーバ手法である．

提案手法は，プロセスおよびファイルキャッシュ保護と

高速なフェイルオーバを，ハードウェア要求と大きな性能

低下なしに実現可能である．また，Orthrosが設定した 4

つの要件のそれぞれに特化した手法には性能で劣るが，高

い水準で同時に実現する初めての手法である．具体的には，

障害発生時の停止時間は最短で約 0.4秒であり，要するリ

ソースは CPUの 1コアと 512 MBのメモリの専有のみで

ある．さらに，要求ハードウェアはマルチコアの CPUと

OSごとのディスクのみである．以上より，本稿による貢

献をまとめると以下の各手法の確立となる．

• カーネルの異常停止からの高速なリカバリ手法
• リカバリのための実行時負荷の軽減手法
• 異常停止した OSのイメージ走査によるプロセスマイ

グレーション手法

本稿の構成は次のとおりである．まず 2 章では提案手法

の概要と利点について述べる．3 章でシステムの設計と実

装を説明する．そして 4 章で評価を行い，5 章で実際のア

プリケーションへの適用を行う．6 章では関連研究につい

て述べ，比較を行う．最後に，7 章でまとめと今後の課題

について述べる．

2. Orthros

本章では，Orthrosの目的と概要について述べる．OSに

障害が発生した際の計算機の停止時間は，管理者が障害に
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気付くまでの時間と計算機をリブートしてプロセスを新た

に起動するまでの時間の合計である．この停止時間が長い

ほど，システム管理者とシステム利用者が被る損害は大き

くなる．また，OSを新たに起動することで，プロセスが保

存していない一時データが損失するという問題も生じる．

Orthrosはこれら 2つの問題を解決する手法である．

2.1 対象とする障害

Orthrosが対象とする障害は，バグによる OSの停止で

あり，ユーザ空間で発生する障害に対してプロセスの保護

は行わない．OSを停止させるバグには，スケジューラお

よび排他制御のデッドロックや Null Pointer Dereference

等様々なものがある．これらは特にデバイスドライバに多

く分布する [9]．これらのバグによる障害からプロセスお

よびファイルキャッシュを保護することで，システムの可

用性を向上させる．

Orthrosは，OSのすべてのバグに対してプロセスを保護

できるわけではない．Orthrosはメモリ上に残されたデー

タを用いてプロセスとファイルキャッシュを保護するため，

これらのカーネルデータを直接取り扱う処理に障害が発生

しデータが破壊された場合には保護することができない．

しかし，これら以外の処理で発生した障害からは保護が可

能である．なぜなら，カーネル内のデータを処理する関数

は各所で変数の値をチェックすることで誤った値の伝播を

防いでいるからである [10]．このため，プロセスやファイ

ルキャッシュに関係のない処理でこれらのデータが破壊さ

れることは少ない．なお，発生した障害が上記のどちらの

場合に属するかを Orthros自身が判定することは今後の課

題である．

また，Orthrosはハードウェアの障害にも対処すること

ができない．しかし，ディスクの故障に対しては RAID構

成等の別の対処方法が存在し，停電に対しては無停電電源

装置が存在する．これらの対策を併用することで，ハード

ウェアの障害に対する耐障害性を向上させることは可能で

ある．

2.2 構成

システム構成を図 1 に示す．高速なリカバリを行うため

図 1 提案手法によるシステム分割例

Fig. 1 Example of proposed system.

に，Orthrosは 2つのOSを用意してそれらをアクティブ/

バックアップ構成で運用する．ActiveOSは主だった仕事

のすべてを処理する OSであり，BackupOSは ActiveOS

に障害が発生したときに使用される予備の OSである．計

算機構成を最小限で済ませるために，この 2つの OSは 1

台の計算機上で同時動作する．この際，BackupOSは通常

時は何も仕事をせず，割り当てた計算機のリソースが無駄

になる．したがって，通常実行時には ActiveOSにほぼす

べてのリソースを割り当て，BackupOSには動作するため

に必要最低限の CPUとメモリのみを割り当てる．

BackupOS を動作させる際の性能低下を最小にするた

めに，OS の同時実行には LPAR を利用する．LPAR は

Xen [11]や KVM [12]のような仮想化システムと異なり仮

想化オーバヘッドがほとんど存在しない．BackupOS導入

による ActiveOSのリソース減少は CPUの 1コアと少量

のメモリであるが，消費するリソースは計算機のメニー

コア化と使用可能メモリの増大によって問題にならない

と考える．また，LPARをソフトウェア実装することで，

BackupOS導入のためのハードウェア要件はマルチコアプ

ロセッサのみとなる．これにより，提案手法の導入に要す

るハードウェアの入手は容易であり，導入コストは低い．

2.3 動作概要

管理者が障害に気付くまでの時間を削減するために，

BackupOSは ActiveOSに障害が発生していないかをつね

に監視する．そして，障害を検知した場合には自動的に

フェイルオーバを開始し，システム管理者によって指定さ

れた ActiveOSのプロセスおよびファイルキャッシュを保

護する．プロセスの保護はプロセスマイグレーションで，

ファイルキャッシュの保護はファイルキャッシュマイグ

レーションによって実現する．

プロセスマイグレーションを行うために C/Rを用いる

と，通常実行時のオーバヘッドが大きい．このオーバヘッ

ドを発生させないために，Orthros は C/R を用いずに，

ActiveOSのメモリをマイグレーションしイメージを読み

取ることで実行状態を取得する．そして同じ実行状態を持

つプロセスを BackupOS上に生成することでプロセスマ

イグレーションを実現する．ファイルキャッシュの保護も

同様に，ActiveOSのメモリをマイグレーションして読み

取ることで行う．ファイルキャッシュを保護することで，

ファイルのデータに動作が依存するプロセスについても

正常な動作を継続することが可能となる．さらに，ファイ

ルキャッシュと同様に ActiveOS が用いていた NIC およ

びネットワーク設定も BackupOS上にマイグレーション

する．そして同時にプロセスが保持するソケットをマイグ

レーションすることで，Orthrosはネットワークを隔てて

通信している相手に対して透過的なリカバリを可能にする．
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3. 設計と実装

本章では，まずフェイルオーバ処理のために各OSが行う

処理の概要を述べる．次に，ActiveOSが行う事前処理と，

BackupOSが行う ActiveOSの監視処理，ファイルキャッ

シュマイグレーションとプロセスマイグレーションの実

装について詳しく述べる．実装は Linux（version 2.6.38，

processor type x86 64）に行った．

3.1 処理概要

ActiveOSはフェイルオーバ処理のために，以下の事項

を準備として行う．

• BackupOSが用いるハードウェアの予約と BackupOS

の起動

• 保護するプロセスを専用の方法で起動
• フェイルオーバに必要なデータを BackupOSに通知

また，ActiveOSと BackupOSは協調して，ActiveOSが

正常な動作にあるかをつねに確認する．これによって，

BackupOS は ActiveOS に異常が発生した場合に即座に

フェイルオーバを開始できる．

フェイルオーバ処理の流れを図 2 に示す．BackupOSは

異常を検知すると，ActiveOSに Non-Maskable Interrupt

（NMI）を発行しレジスタの保存を促す．次に，メモリ領

域を BackupOSが読み取れるように拡張し，さらに SSD

デバイスをマイグレーションして BackupOSから利用可

能としてファイルシステムをマウントする．その後，ファ

イルキャッシュマイグレーションを行う．また，ネット

ワーク関係では，NICデバイスをマイグレーションして利

用可能にし，各種ネットワークの設定を ActiveOSと同様

になるように行う．最後に，プロセスマイグレーションを

実施する．以降の節では，ActiveOSの 3種の準備処理と，

BackupOSが行うファイルキャッシュマイグレーションと

プロセスマイグレーションについて述べる．また，プロセ

スマイグレーションによるプロセスへのエラー伝播とその

エラーハンドリング方法について述べる．

図 2 フェイルオーバ処理の流れ

Fig. 2 Failover flowchart.

3.2 ActiveOSの準備処理

ActiveOSは障害時にフェイルオーバを行えるようにす

るために，3種の準備処理を行う．これらの動作は 1度限

り行われるため，実行時オーバヘッドにはならない．

3.2.1 OSの起動と保護

Orthrosの Software LPARの実装には，SHIMOS [8]お

よび Mint [13] を参考にした．OS の起動は，まず最初に

ActiveOSを起動し，その後 ActiveOSが BackupOSを起

動することにより行う．この起動処理中のハードウェア初

期化処理を改変することにより，CPUコアとメモリおよ

びデバイスの排他的な利用と OS間の保護を実現する．一

方の OSは起動時に他方の OSが用いる CPUコアを使用

しないように起動オプションで指定する．この際，割込み

が入る CPUコアを一意に識別するために，両 OSによる

論理 APICIDの CPUコアへの割当てが重複しないように

変更する．さらに，IO-APIC に関しても，他方の OS が

書き込んだ割込み設定を上書きしないようにする．また，

ActiveOSは BackupOSの物理メモリ領域を OS起動時の

みしかアクセスせず，起動後は読み出し専用として設定す

る．BackupOSは，起動オプションに memmapオプショ

ンを用いることで ActiveOSの物理メモリ領域を不使用の

メモリとして設定し，BackupOSの通常動作では利用不可

能にする．ディスクや NIC等のデバイスは，他方のOSが

使用するものに対して初期化処理を行わないことで制御対

象から除外する．以上により，ActiveOSと BackupOS間

の排他的なデバイス利用を実現し，一方の障害の他方への

波及を防止している．

しかし，不使用にされた ActiveOSの物理メモリ領域と

デバイスは，フェイルオーバ時に BackupOSで利用可能に

する必要がある．具体的には，ファイルキャッシュとプロ

セスをマイグレーションする際に，BackupOSはActiveOS

の物理メモリ領域を読み出せなければならない．また，SSD

と NICは，ActiveOSと同等のプロセスとファイルキャッ

シュ利用環境を整えるためにデバイスマイグレーションを

行わなければならない．そのため，BackupOSがActiveOS

のハードウェアを使用しない設定は，後から適切な処理に

より変更できなければならない．具体的には，BackupOS

が起動時に用いる memmapオプションを用いて指定した

物理メモリ領域は，BackupOSに使用しないメモリとして

認識されるが，ページテーブルの操作により BackupOSか

ら読み出せるように変更できる．そしてファイルキャッ

シュとプロセスのマイグレーション時に，このページテー

ブル操作処理を行い，ActiveOSの物理メモリ領域を読み

出せるようにする．次に，BackupOSは ActiveOSの起動

時にデバイスの初期化処理を行わないことでデバイスの

排他的利用を実現するが，同時に初期化処理を後から実行

できるように初期化パラメータを保存する．これにより

BackupOSは，デバイスマイグレーション時に，保存され
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た初期化パラメータを用いて初期化処理を行うことでデバ

イスを利用可能となる．なお，マイグレーション処理のた

めのページテーブルの操作とデバイス初期化には複雑な手

順が必要であり，OSの異常により偶発的に発生する可能

性はきわめて低い．したがって，これらマイグレーション

のための各処理が OS間保護を劣化させることはない．

3.2.2 保護プロセス群の起動と指定

保護プロセス群は，pid-namespaceを作成してその内部

で起動する．pid-namespaceの利用により，フェイルオー

バ後のBackupOS内でのプロセス IDの重複を防止できる．

また，保護すべきプロセス群を ActiveOS上で一意に指定

する手段としても，pid-namespace機能を利用する．これ

により，システム管理者は pid-namespaceを用いて保護す

るプロセス群をActiveOSに指定できる．また，BackupOS

も，指定された pid-namespaceに属するプロセスが保護対

象であることを容易に識別できる．

3.2.3 フェイルオーバに必要なデータの送信

システム管理者は，保護すべき pid-namespaceのトップ

となる initプロセスとファイルキャッシュを保護したい

パーティションを，新規に作成したシステムコールにより

ActiveOSに通知する．これにより，ActiveOSは Backup-

OSへ表 1 で示されるデータを引き渡す．これらのデータ

は ActiveOSと BackupOSの共有メモリを介することで引

き渡される．そして BackupOSは，これらのデータが壊れ

ていないことを前提としてフェイルオーバ時にデータを読

み出す．なお，この共有メモリはデータの書き込み中のみ

ActiveOSから書き込み可能とし，その後は読み出し専用

の領域として ActiveOSの異常動作から保護する．

3.3 死活監視

BackupOS は起動後に Inter-Processor Interrupt（IPI）

による ActiveOSの死活監視を行う．使用する IPIは 2種

類あり，ActiveOSに障害が発生したことを伝える異常通

知と正常に動作していることを伝える生存通知である．

ActiveOSが自らの障害を検知しカーネルパニックが発生

した場合，panic() 関数の中で BackupOSに対して異常

通知を送信する．しかし，ActiveOSのコアがデッドロッ

ク等で停止した場合は panic() 関数が呼ばれないため異

常通知を送ることができない．このため，ActiveOSは各

表 1 BackupOS へ渡されるデータ

Table 1 Data passed to BackupOS.

アドレス 目的

保護するプロセス
の task struct

プロセスを構成するほとんどの情報

ランキュー カレントプロセスの識別

CPU コア固有領域 割込みスタックにあるレジスタ情報

保護するパーティション
の super block

dirty な inode 番号およびそのページ

コアから定期的に BackupOSに対して生存通知を表す IPI

を送信する．BackupOSは一定時間生存通知を受信しない

場合に ActiveOSが異常停止したと認識する．この生存通

知の間隔は短いほど異常検知が素早く行われるが，割込み

の増加は好ましくない．現在の設定では 0.1秒ごとに送信

しており，この間隔での割込みオーバヘッドは十分小さい

と考える．以上の死活監視によって障害が検出された場合

に，BackupOSはフェイルオーバを開始する．

3.4 ファイルキャッシュマイグレーション

障害発生時まで ActiveOSが使用していたファイルシス

テムを BackupOSが使用できるようにするために，Back-

upOSはまず ActiveOSが使用していたディスクの初期化

を再開してデバイスマイグレーションを行い制御を得る．

そしてファイルシステムを ActiveOS上で使用されていた

ときと同じパスでマウントする．以上の処理により，これ

らの処理後にマイグレーションされるプロセスは同じパス

で同じ内容のファイルを扱うことが可能になる．

ファイルキャッシュマイグレーションは，ActiveOSのメ

モリ上の dirtyなファイルキャッシュを検索し，BackupOS

上にコピーすることで行う．dirtyなファイルキャッシュ

ページはディスクの各ファイルシステムに対応してメモ

リ上に存在する super block 構造体からたどることがで

きる．そしてすべての dirtyページの内容をコピーして，

BackupOS上の inode 構造体に関連付けることで保護が

可能である．ファイルキャッシュマイグレーションは ext3

ファイルシステムを対象に実装した．

なお，現在は保護すべき dirtyページの量が BackupOS

のメモリサイズより大きい場合にはメモリ不足となりマイ

グレーションが不可能である．この場合に対応するための

追加実装として，メモリ不足が生じた場合にはマイグレー

ションを中断し，コピーしたページを即座にディスクに書

き込むことでメモリを解放する実装を行う予定である．

3.5 プロセスマイグレーション

プロセスマイグレーションは，ActiveOSで事前に指定

された pid-namespaceに含まれるプロセス群を対象とし，

BackupOSが ActiveOSのメモリイメージからプロセス管

理構造体を読み出した後に BackupOS内に再構成すること

で行う．その実装は fork システムコールのコードを基盤

として，カレントプロセスから実行状態のコピーを行う部

分を，ActiveOS上の停止したプロセスから実行状態のコ

ピーを行うように改変することで実現した．

プロセスマイグレーションにおいて，プロセスのカーネ

ル空間での実行状態を引き継ぐと同時に障害も引き継ぐ可

能性が高い．Orthrosでは OSに発生した障害からのリカ

バリを目標とするため，障害の原因となるカーネル空間の

実行状態は引き継がず，システムコールの実行状態は破棄
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し失敗したものとしてプロセスに返す．また，プロセスマ

イグレーションでは，無関係なプロセスへのリンクやスケ

ジュール優先度等の実行状態はコピーを行わない．なぜな

ら，これらの実行状態はプロセスの周辺環境に依存しリカ

バリの前後で意味が変動するためである．また，Orthros

はデバイスドライバが保持するデータは保護しないため，

プロセスが使用するグラフィックカード等の情報は初期化

される．これらの情報に対応することは今後の課題である．

本節では，プロセスの実行状態の保護と通信状態のマイ

グレーションについて述べる．そして次節でシステムコー

ル実行中のプロセスに対するマイグレーション時のエラー

ハンドリングについて述べる．

3.5.1 プロセスの実行状態保護

Linuxカーネルにおける複雑なプロセス構造のすべてを

OSを越えて取得して，そのまま使用することは整合性の

観点から難しい．そこで，Orthrosでは単一のプロセスと

して動作するために最低限保護すべき状態を，プロセスの

レジスタの値とメモリ内容と開いているファイルの管理状

態とし，これらのみを保護する．

まず，プロセスが使用していたレジスタの値の取得方法

について述べる．障害発生時に実行中でなかったプロセス

についてはメモリ上に値が保存されているため，そこから

値を得ることができる．しかし，プロセスが実行中であっ

た場合はCPU内にしか値の情報が存在せず，メモリから読

み取ることができない．そのため，障害発生時にActiveOS

の各コアに対して NMIを発生させることで強制的に割込

みを発生させ，メモリ上にレジスタの値を保存させること

でレジスタの値を得る．

次に，メモリ内容の保護は，仮想メモリの管理構造とそ

れをたどり得られる dirtyページの内容のみがコピーの対

象となる．dirtyでないページはフェイルオーバを行った

後でもデマンドページングによって自動的に再生成される

ため，コピーを行わないことでプロセスマイグレーション

の時間を短縮する．プロセスの持つ dirtyページのコピー

についても，3.4 節で述べたファイルキャッシュの場合と

同様に BackupOSのメモリサイズに依存する問題がある．

この問題に対応するため，メモリ不足時にはプロセスマイ

グレーションを一時中断しコピーしたページをディスクに

書き出す実装を行う予定である．

最後に，ファイル管理状態の保護について述べる．ファ

イルの内容はファイルキャッシュマイグレーションによっ

て保護されているため，プロセスが持つファイルディスク

リプタの状態を BackupOS上に復元するだけでよい．ファ

イルディスクリプタのコピーを行う場合に，file 構造体

以下のデバイスドライバに直結するデータ構造が障害の原

因となっている可能性があるため，そのままコピーするこ

とは困難である．したがって，file 構造体をコピーする

のではなく，同じファイルを開いて新たな file 構造体を

作成し，その後にフラグやシーク位置等の必要な情報のみ

をコピーする．

3.5.2 プロセス間の通信状態保護

Linuxにおいてプロセス間通信にはパイプとシグナルと

共有メモリと UNIXドメインソケットの 4種類が存在す

る．このうち，Orthrosが現在保護可能なものはパイプと

古典的な共有メモリである．他については将来的に実装を

行う予定である．なお，5 章で述べるアプリケーションが

未対応の方法を使う場合には，保護可能な機能で代用する

ようにビルド時のコンフィグレーションを改変している．

まずパイプは，マイグレーションするために BackupOS

が新たなパイプ構造体を作成し，ActiveOS上のプロセス

が保持していたパイプ構造体からバッファの内容および管

理情報をコピーする．次に，古典的な共有メモリは，通常

のファイルを各プロセスのメモリにマップする方式で実現

されている．したがって，ファイルキャッシュマイグレー

ションで保護済みのファイルに対してマップ処理をするこ

とで状態を保護可能できる．

3.5.3 TCP/IPの通信状態保護

ネットワークを隔てた通信相手に透過的なリカバリを実

現するためには，通信の不具合を通信プロトコルの各層で

自動修正可能な範囲に抑えればよい．ネットワーク層以

下の不具合をなくすために，BackupOSは ActiveOSが使

用した NICをデバイスマイグレーションして制御を取得

し，IPおよびルーティング等に同一の設定を適用すること

で ActiveOSと同じネットワーク環境を得る．次に，セッ

ション層以上の制御情報はプロセスが独自で管理する部分

であるため，プロセスの実行状態を保護することで，セッ

ション層以上の保護が可能である．最後に，トランスポー

ト層のTCP/UDPでの不具合をなくすために，プロセスの

task struct に関連付けられたソケットの情報をコピーす

る．TCP通信ではネットワーク層についての情報とウィ

ンドウ制御情報とパケットキューとソケットオプションに

よって生成されるソケットの状態について整合性を保つ必

要があり，Orthrosはそれらをコピーする．TCPプロトコ

ルは再送制御を持ち，UDPプロトコルは信頼性の確保が

必要ないため，これによりそれまで通信していた相手との

通信継続が可能となる．TCPソケットのマイグレーショ

ンは Linux kernel 3.5の TCP repair modeのコードを参

考にした．

Orthrosは上記の機能を実装し，これにより 5 章で紹介

するアプリケーションは通信を継続することができた．た

だし，現在の実装は TCP/UDPの状態をマイグレーショ

ンできるが，OS間の時間のずれを完全になくすことはで

きないため，TCP Timestampやタイムアウト等の時間に

関する内容について完全にマイグレーションすることは困

難である．たとえば，パケットに添付される jiffies は

単調増加することのみ想定され，jiffies の逆戻りが生じ

c© 2014 Information Processing Society of Japan 16



情報処理学会論文誌 コンピューティングシステム Vol.7 No.2 11–24 (May 2014)

たパケットは通常は破棄されるため，BackupOSは自身の

jiffies が ActiveOSの jiffies を追い越すまでの間通

信を再開できない．そのため，BackupOSの jiffies は

事前に ActiveOSのものよりも遅らせておくことでこのよ

うな状態を発生させないようにする．

3.6 エラーハンドリング

3.5 節で述べたように，障害発生時にプロセスがシステ

ムコールを実行していた場合，Orthrosはシステムコール

を中断してプロセスに失敗したと認識させる．しかし，シ

ステムコールが失敗した場合のエラーハンドリングを実

装していないプログラムは異常動作が発生する．また，エ

ラーハンドリングを実装しているプログラムでも，システ

ムコールの再実行を行わずに停止する場合には，プロセス

マイグレーション後の処理継続が実現しない．

このように，Orthros上で動作するユーザプログラムに

は，フェイルオーバ時のためのエラーハンドリングの追加

実装が必要となる場合がある．この問題を解決するため

に，Orthrosはプロセスに対してシステムコールの失敗を

隠蔽するエラーハンドリングライブラリを提供する．

3.6.1 エラーハンドリングライブラリの機能

アプリケーションプログラマはエラーハンドリングライ

ブラリをロードすることにより，プロセスマイグレーショ

ンが中断させたシステムコールを自動的に再実行するよう

にプログラムの動作を変更できる．また，アプリケーショ

ンプログラマがこの対応を行っていない場合にも，システ

ム管理者がプロセス起動時に LD PRELOAD を用いてライブ

ラリをロードすることでも同様の対応が可能である．

しかし，システムコールの再実行は異常な結果をもたら

す場合がある．たとえば，ファイルのシークを行うシステ

ムコールの途中で障害が発生し再実行した場合には，余分

にシークされた状態を発生させる可能性がある．このよう

なシステムコールの二重実行による影響を排除するために

は，システムコールごとに実行前の値を保存する等，再実

行の判断を確実に行う方法を検討する必要があり今後の課

題である．

また，エラーハンドリングライブラリはプロセスマイグ

レーション後に任意の処理を行うフック関数を実行する

機能をアプリケーションプログラマに提供する．フック

関数はプロセスマイグレーション後に特殊な処理を実行

したい場合に，プログラマが作成する関数である．フッ

ク関数を用いることで，たとえば Otherworld [6]の Crash

Procedureと同様に，保持している重要なデータを保存し

て終了する処理や，ログを出力する処理等を独自に記述可

能である．また，フック関数は，中断されたシステムコー

ルの種類と引数を受け取り，当該システムコール再実行の

可否の判断を行うことが可能である．

3.6.2 ライブラリのロードとフック関数登録

本ライブラリの利用には，障害発生前のプロセスの起動

時にロードすることが必要である．本ライブラリは，ロー

ド時にエラーハンドリング関数のアドレスを OSに通知す

る．エラーハンドリング関数は，プロセスマイグレーショ

ン後にフック関数の呼び出しおよびシステムコール再実行

を行う関数である．BackupOSへの関数アドレスの通知方

法は，専用のシステムコールを作成することで実装した．

また，本ライブラリは前項で述べたプログラマが独自に

作成したフック関数のアドレスを専用システムコールを通

して OSに通知する機能を持つ．プロセスはライブラリを

ロード後にプログラムの任意の場所でフック関数登録用シ

ステムコールを実行し，フック関数のアドレスを OSに通

知することができる．

3.6.3 プロセスマイグレーション時のエラーハンドリング

BackupOSは，エラーハンドリング関数の登録の有無に

よってライブラリのロードの有無を確認し，エラーハンド

リング関数を実行するか否かの判断を下す．実行する場合

には，プログラムカウンタとスタックの改変によりエラー

ハンドリング関数への遷移と同関数の実行に必要な情報の

受け渡しをする．具体的には，エラーハンドリング関数の

アドレスをプロセスのプログラムカウンタにセットする．

さらに，同関数の実行に必要な情報として，元のプログラ

ムカウンタの値とフック関数のアドレスとシステムコール

中か否かを示すフラグがあり，これらはスタックに積むこ

とで受け渡す．

プロセスマイグレーション後のプロセスは，BackupOS

によるプログラムカウンタの改変により最初にエラーハン

ドリング関数を実行する．エラーハンドリング関数は，ま

ず現在のレジスタの値をスタックに退避させ，さらにその

レジスタの値からシステムコールの種類と引数を認識す

る．同時に，スタックから，BackupOSが積んだフック関

数のアドレスとシステムコール中であるか否かの情報を

得る．その後，フック関数のアドレスが設定されていれば

フック関数を呼び出し，その結果としてシステムコールを

再実行すべきか否かを受け取る．システムコール中であり

かつフック関数によって再実行が拒否されなかった場合

には，システムコールを再実行し返り値を得る．次に，ス

タックをエラーハンドリング関数実行前の状態に復元し，

退避させておいたレジスタの値を復帰させる．ただし，シ

ステムコールを再実行した場合にはシステムコールの返り

値が入るべきレジスタに再実行の結果をセットする．最後

にリターン命令を実行することにより，システムコール再

実行の結果をともない元のコードからの実行を継続する．

4. 評価

本章ではフェイルオーバに必要な時間およびシステム導

入による性能低下の測定を行う．評価に使用する計算機の
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構成は図 1と同様であり，CPUにはCore i5 760（2.80 GHz）

を用いた．BackupOSへの CPU，メモリ，SSDの割当て

は動作に必要な最低限の容量である．特に，メモリ割当て

は評価時にメモリ不足に陥らない量で 2のベキ乗となる最

小量の 512 MBを用いた．プロセスおよびファイルキャッ

シュの dirtyメモリ量がこの割当てを超える場合の処理の

実装は今後の課題である．なお，現在の OS同時実行の実

装には，BackupOSの動作に専用のディスクを 1台必要と

する．これは BackupOSの動作にファイルシステムを必要

とするためであり，将来的に Ramdiskの技術を用いて解

決する予定である．

4.1 リカバリ時間の測定

評価環境でのフェイルオーバ処理の概略を図 3 に示す．

フェイルオーバ処理による停止時間は，(A)必須停止時間，

(B)データ依存停止時間と (C)ネットワーク依存停止時間

の 3種類からなる．時間測定は図 3 に示す 3種類の処理ご

とに行う．なお，各測定結果は 3回の試行による平均で求

めている．また，フェイルオーバの開始は panic() 関数

を呼び出すシステムコールを作成し，保護対象のプロセス

とは別のユーザプロセスから人為的に行った．

4.1.1 必須停止時間に関する処理

必須停止時間は計算機構成のみで処理量が一定に定まる

処理であり，図 3 において Aで示される．測定した平均

必須停止時間の内訳を図 4 に示す．左のグラフは必須停止

時間の全体を示すものであり，右のグラフは見やすさのた

めに全体から SSDデバイスマイグレーションの時間を除

いたものである．時間は合計で 415 msecであり，最も時

図 3 フェイルオーバ処理にかかる時間の分類

Fig. 3 Classification of failover time.

図 4 必須停止時間の内訳

Fig. 4 Breakout of fundamental downtime.

間を要する処理は SSDのデバイスマイグレーション処理

であった．この SSDにかかる時間をさらに調査したとこ

ろ，udevによるデバイスファイルの作成が 9割を占めた．

4.1.2 データ依存停止時間に関する処理

図 3 において Bで示される処理は，ユーザの操作によっ

て生じる保護データの特性に応じて時間が変動すると考え

られるため，この処理時間をデータ依存停止時間と呼び個

別に測定を行う．本項では，メモリコピー量とオープンし

たファイル数とマイグレーションするスレッド数の 3要素

を変動させ処理時間を測定する．ファイルキャッシュマイ

グレーションの時間測定では，ファイルを生成後，ディス

クに書き出される前に panic() を発生させた．また，各

プロセスマイグレーションの時間測定では，プロセスが各

リソース保持後にアイドル状態となっている間に panic()

を発生させた．なお，測定対象以外の要素については処理

時間が最小となるように調整した．

まず，メモリコピー量によるフェイルオーバ所要時間へ

の影響を調査する．測定対象は，dirtyなページ量を変化

させた際のファイルキャッシュマイグレーション所要時間

とプロセスマイグレーション所要時間である．測定結果を

図 5 に示す．この結果から，これら 2つの要素のサイズと

データ依存停止時間は比例関係であることが分かる．1 MB

あたりの処理時間はファイルキャッシュが平均 0.60msec，

プロセスが平均 0.34 msec程度である．これによって，GB

オーダの dirtyページが保持されない限りは大きな影響は

ないといえる．ファイルキャッシュの方が処理時間が長い

理由は，ファイルキャッシュの管理構造がプロセスのメモ

リ管理構造よりも複雑であり，走査するオーバヘッドが大

きいためである．

次に，オープンしたファイル数とスレッド数によるプロ

セスマイグレーション所要時間をそれぞれ図 6 と図 7 に

示す．これらの結果から，データ依存停止時間はオープン

したファイル数とスレッド数についても比例関係にある

ことが分かる．1ファイルあたり平均 4.7µs，1スレッド

あたり平均 12 µsの処理時間が必要であるが，プロセスが

図 5 dirty なメモリ量によるプロセスおよびファイルキャッシュマ

イグレーション時間の推移

Fig. 5 Time required to migrate a process/filecaches from the

amount of dirty memory.
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図 6 ファイル数によるプロセスマイグレーション時間の推移

Fig. 6 Time required to migrate a process from the number of

files.

図 7 スレッド数によるプロセスマイグレーション時間の推移

Fig. 7 Time required to migrate a process from the number of

threads.

1,000ファイルと 100スレッドを保持していた場合でも約

6.0msec程度でマイグレーションが終了し，400 msec以上

要する必須停止時間と比較して十分に短いため，マイグ

レーションの全時間に大きな変化はない．

以上から，データ依存停止時間について注意すべき時間

は GBオーダでのメモリコピーが生じた場合のみであるこ

とが分かる．コピーが必要なメモリの量は最大でも物理メ

モリサイズ以下であるが，最近の物理メモリサイズの増加

を考えれば無視できない時間である．しかし，それだけの

メモリコピーを必要とする巨大なシステムのリカバリ時間

という観点では十分に高速であると考える．

4.1.3 ネットワーク依存停止時間に関わる処理

図 3におけるCの処理は，デバイスマイグレーション後の

NICに対するネットワーク設定を終えてから，実際にネッ

トワーク上の他ノードと通信可能になるまでの待機処理で

ある．この時間をネットワーク依存停止時間と定義する．

このネットワーク依存停止時間は計算機が置かれるネット

ワークの構成によって大きく変わる可能性がある．また，

実際に通信が行われていなければ隠蔽される時間であるた

め，他の時間とは別の扱いにして測定を行う必要がある．

今回の評価では，NICに対する設定が終了してから同一

ネットワーク上の計算機への icmp echoパケットを 0.1秒

間隔で送信し，それが成功するまでの時間を測定した．な

お，通信速度と通信モードの設定にオートネゴシエーショ

ンを使用している場合 4秒程度の時間を必要とするため，

図 8 NAS Parallel Benchmark のスコア

Fig. 8 Score of NAS Parallel Benchmark.

Orthrosでは手動での設定を行う．結果，上記の環境では

1,007msec程度で通信が回復した．この時間の詳細な内訳

は現在調査中であるが，アウトオブバンド管理や arp等で

はないかと予想される．今後，これらの情報のマイグレー

ション方法を検討する．

4.1.4 総計リカバリ時間

4.1.1 から 4.1.3 項までの結果より，ネットワークを使

用しない小さなプロセスを保護した場合の最短停止時間は

約 0.4秒であることが分かる．そして，プロセスがリカバ

リ直後にネットワークを使用する場合の最短停止時間は約

1.4秒である．また，故障の検知が異常通知ではなく，生

存通知が停滞したことによるフェイルオーバであった場合

には，生存通知による検出のための時間としてさらに 1秒

が必要である．さらに，dirtyページ量が多くなると，物理

メモリサイズを上限として 1 GBあたり 0.3秒から 0.6秒

の遅延が生じる．

4.2 実行時性能低下幅の測定

評価環境に Orthrosを導入した際の最も大きな性能低下

要因は CPUのコア数減少である．図 1 の構成の場合は，

コア数の減少が 1コアであることから 4コアの CPUの場

合には最大で 25%程度の計算リソースが失われると考え

られる．そこで，並列処理マイクロベンチマークを用いて

性能低下の割合を測定する．NAS Parallel Benchmarkの

BT，CG，EP，FT，IS，LU，MG，SP，UAの Bクラスを

用いて 10回測定した平均の評価結果を図 8 に示す．図 8

は，Orthros（Orthros導入時のスコア）を Normal（非導

入時のスコア）で正規化したグラフである．

Orthros導入時の性能はいずれも非導入時に比べて 75%以

上であり，コア数の減少分を超える性能低下は発生しない

ことが分かる．また，必ずしも 25%の性能が低下するわけ

ではなく，アプリケーションによっては，性能が数%低下

するだけの場合もある．

5. アプリケーションへの適用

本章では提案システムを対話型アプリケーション，NFS
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サーバ，データベースサーバとHTTPサーバに適用し，そ

の応用可能性について議論する．各アプリケーションに対

して適用による利点について検証し，実際に停止時間の

測定を行う．停止時間の測定には，4 章と同じ測定環境お

よびフェイルオーバ処理を用い，3回試行した平均の時間

を用いた．なお，いずれのアプリケーションも障害発生は

panic() を呼び出すことにより行った．また，計算機外部

との通信が必要な場合には 1 Gbpsネットワークスイッチ

を介して接続した．

5.1 対話型アプリケーション

対話型アプリケーションとして代表的なアプリケーショ

ンはテキストエディタである．たとえば nano [14]はユー

ザが保存操作をしない限り編集途中の内容をディスクに保

存せず，一時データとしてメモリ上に保持する．nanoは

オートセーブ機能を備えていないため，大量の実行状態を

損失した場合の復旧には長時間を要する．Orthrosを nano

のテキスト編集に適用することで，ユーザは OSの不意の

障害から編集中のデータを保護することが可能である．

Orthros上で nanoを用いて 4 MBのテキストを編集中

に障害が発生した場合の停止時間を測定した．nanoの実

行時には，エラーハンドリングライブラリをロードするこ

とでシステムコールの失敗による終了処理を行わないよう

にした．また，panic() の実行箇所は，(1) nanoがファイ

ルを開くときの read システムコールによりページキャッ

シュからのデータコピーを行うカーネル処理中，(2) nano

がファイルを保存するときの write システムコールにより

ページキャッシュへのデータコピーを行うカーネル処理中，

(3) 標準入力からの入力待ち中に別プロセスから panic()

を呼び出す場合の 3通りである．ユーザが BackupOS上で

編集が継続可能になったのは 0.46秒後から 0.48秒後で平

均 0.47秒後であり，不整合なくディスクの読み出しと書き

込みを完了した．また，編集途中の内容はすべてメモリ上

で保護され保存することができた．

5.2 NFSサーバ

NFSは，ネットワークの切断については大きな被害を受

けることはない．これは，ファイル操作中に NFSサーバ

が異常停止した場合，NFSクライアントは成功するまで

操作要求を繰り返し，通信が復旧すると自動的に操作が再

開されるためである．しかし，ファイルへの書き込み中に

OSに障害が発生してファイルキャッシュが破壊された場

合には，操作要求は通信復旧後も正しく処理されないこと

がある．このように，NFSサーバはファイルキャッシュの

損失に対して脆弱であるといえる．また，NFSサーバに障

害が発生すると，クライアント上の NFSに依存するシス

テムはリブートが完了するまで長時間停止することも問題

である．この問題は一般的には NFSサーバの冗長化によ

り解決可能であるが，トレードオフとして管理の複雑化お

よび機器導入コストの増大をもたらす．

Orthrosを NFSサーバへ適用することで，ファイルの破

壊とクライアントシステムの長時間停止という 2つの問題

を解決することができる．ファイルキャッシュを保護し，さ

らに ActiveOSと同じネットワーク環境を得ることによっ

て，BackupOSはファイルの破壊を防ぎ NFSクライアン

トとの透過的な通信が可能である．なお，NFSサーバはス

テートレスなアプリケーションであるため，プロセスマイ

グレーションを行う必要はなく，BackupOSでNFSサーバ

を起動していれば透過的に要求を処理することができる．

OrthrosをNFSサーバに対して適用し，NFSクライアン

トがNFSサーバと通信不可能になってから通信が再開され

るまでの時間を測定した．この際，NFSサーバおよびクラ

イアントのプロセス自体に変更は加えていない．panic()

の実行箇所は，(1) nfsdがクライアントの要求を受けてファ

イルを読み出す際のページキャッシュからのデータコピー

を行うカーネル処理中，(2)同ファイルを書き込む際のペー

ジキャッシュへのデータコピーを行うカーネル処理中の 2

通りである．なお，TCPでは操作要求の再送間隔が長くリ

カバリに時間を要するため，通信プロトコルに UDPを設

定しタイムアウト時間を 0.1秒に設定した．測定した停止

時間は 1.34秒から 1.37秒で平均 1.35秒となり，4.1.4 項

の最短停止時間に近い値となった．

5.3 データベースサーバ

データベースサーバが動作する OSに障害が発生した場

合，サーバとクライアント間のセッションは断絶し，実行中

のトランザクション処理はロールバックされる．したがっ

て，データベースクライアントはデータベースサーバがリ

カバリするまで待機したうえで再接続し，さらに実行して

いたトランザクション処理を最初からやり直さなければな

らない．この問題によってデータベースシステムの可用性

は低下する．しかし，Orthrosを適用することで解決する

ことが可能である．また，Orthrosをデータベースサーバ

に適用した場合のもう 1つの利点として，高速化が可能に

なることがあげられる．Orthrosによってメモリ上に存在

する実行状態の信頼性が向上するため，たとえば syncの削

減やインメモリデータベース使用が容易になると考える．

OrthrosをMySQL（InnoDB）のサーバに適用し，障害

発生時の停止時間を測定した．この際，プログラムのビル

ド時のコンフィグレーションスクリプトを改変することで

UNIXドメインソケットを使用しないようにした．また，

システムコール失敗時のプロセス終了を防ぐためにエラー

ハンドリングライブラリをロードした．障害は，8秒程度

かかるクエリの実行開始から 4 秒程経過した時点で外部

プロセスから panic() を呼び出し発生させた．この瞬間，

スレッドの 1つは CPUコアを使用してユーザ空間でクエ
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リを実行中であり，他スレッドおよびプロセスはアイドル

状態で待機中であった．クエリ実行時間を，障害を発生さ

せた場合と同条件で発生させなかった場合で計測して比較

した結果，停止時間は 0.54秒から 0.55秒で平均 0.54秒と

なった．この際，ネットワーク依存停止時間はプロセスマ

イグレーションを行ってからクエリの処理が完了するまで

の時間で隠蔽されている．そのため，クエリの実行時間が

短くなるにつれて最大約 1秒の遅延が表面化する．

5.4 HTTPサーバ

HTTP はステートレスなプロトコルであるため，セッ

ション情報を保持しなければ OSに障害が発生しても大き

な情報損失は発生しない．しかしリカバリにかかる時間は

システムの可用性を低下させる．また，SSL通信によるロ

グイン処理や連続するフォーム処理等，HTTPサーバがク

ライアントとの通信においてセッション情報を保持する場

合，セッション情報保持の信頼性が問題となる．これらの

セッション情報が損失した場合に，ユーザはセッション確

立処理を再度行う必要がある．また，最悪の場合ではセッ

ション確立から障害発生までの間に蓄えられた処理をすべ

てやり直す必要があり，大きなユーザビリティ低下となる．

サーバ側でのセッション情報の保存場所はメモリ上と

ディスク上が存在し，ディスク上ではデータベースを用いる

場合と用いない場合がある．メモリは高速性に優れるが障

害発生時の信頼性に劣り，ディスクは信頼性に優れるが高速

性を犠牲にする．Orthrosはメモリ保存時の信頼性を向上

させることが可能である．また，ディスク保存時にもデー

タベースを使用しない場合はファイルキャッシュレベルで

の信頼性を向上させることができる．さらに，データベース

を使用する場合には前節で述べた場合と同様の効果がある．

さらに，非常に長い送受信処理の途中でサーバが異常停

止した場合には通信の再開処理かやり直し処理が必要であ

り，ユーザビリティが低下する．たとえば，HTTP ファ

イルサーバやプログレッシブダウンロードによる動画配信

は長時間通信を継続する可能性が高く，通信処理途中での

異常停止はユーザにとって大きなユーザビリティ低下とな

る．Orthrosはファイル送受信中の状態も保護可能である

ため，このような用途のサーバの信頼性を向上させること

ができる．

Orthrosを Apache2に適用し，障害発生時の停止時間を

測定した．この際，プログラムビルド時のコンフィグレー

ションファイルを変更することで，共有メモリの方式に

通常ファイルのマップを使用するようにした．また，シス

テムコールの失敗によるプロセスの終了を防ぐためにエ

ラーハンドリングライブラリをロードした．障害は HTTP

クライアントからのリクエストで htmlファイルを読み出

すときの read システムコール，およびアクセスログを

書き込むときの write システムコールによって発生する

ページキャッシュとのデータコピーを行うカーネル処理中

に panic() を呼び出し発生させた．HTTPリクエストを

0.01秒間隔で送り続けて応答のない時間を測定した結果，

停止時間は 1.47秒から 1.48秒で平均 1.48秒であった．こ

れは，4.1.4 項で述べた最短停止時間に近い値である．

6. 関連研究

本章では，OSに発生する障害に対して耐障害性を高め

るための関連研究について述べる．

6.1 データ保護

Otherworld [6]は，OS をマイクロリブートすることに

よってプロセスの実行状態を保護する手法である．OSに

障害が発生した際に，計算機を停止せずに新たな OS を

Warm-bootすることで故障した OSのメモリイメージを

残存させる．新しい OSはそのメモリイメージを参照する

ことによって，プロセスに関するデータを読み出して復元

することで実行を再開する．これによって OSの障害から

プロセスおよびプロセスが持つデータを保護することがで

きる．しかし，Otherworldはファイルキャッシュとネッ

トワーク通信状態の保護を行わないため，それらに依存す

るプロセスはリカバリ後に正しい動作を行うことができな

い．Orthrosはプロセス保護時にそれらの実行状態を同時

に保護するため，プロセスの正しい動作を保証するもので

ある．また，Orthrosは OSの初期化時間を必要としない

ため Otherworldよりも高速にリカバリを行うことができ

る．さらに，リカバリ処理はWarm-bootした新しい OS

ではなく同時実行される独立した OSが行うことで，障害

の発生した OSがWarm-boot処理を行う場合よりも高い

信頼性を得る．

Chenらの手法は障害発生時のファイルキャッシュ書き

出しを高い信頼性で保証する [15]．そのために，OSのク

ラッシュ時に必ず sync が実行されるようにクラッシュハ

ンドラを設定し，その書き出し処理はOSのデータ構造に極

力依存しないように実現している．Orthrosは障害が発生

していない独立した OSが障害発生確認とファイルキャッ

シュ保護を行うため，Chenらの手法よりも高いファイル

の信頼性を保証する．

実行状態保護という点では Leらの手法も提案手法に類

似している [16]．VMMに障害が発生しリブートする際，

障害が発生した VMMのメモリイメージを取得して利用

することで高速なリカバリおよび保存オーバヘッドのない

実行状態保護を実現している．しかしこの手法はあくまで

VMの状態保護であり，VM内の OSの障害には対応して

いない．

6.2 リカバリの改良

Shimos2 [7]はOSの冗長化による高速なリカバリとC/R
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によるプロセス保護を行う手法である．Shimos2では Soft-

ware LPARを用いてコアごとに OSが動作するため 1つ

の OSに障害が発生しても他の OSが動作を継続でき，高

速なフェイルオーバが可能になる．しかし，プロセスの実

行状態保護に C/Rを用いており実行時オーバヘッドが大

きく，50 msecごとのチェックポインティングで約 45%，1

秒ごとでも約 10%の性能低下をもたらすことが報告されて

いる．また，最後のチェックポイントから障害までの最新

の実行状態は保護不可能である．Orthrosでは Shimos2と

同じく OSの同時実行によるフェイルオーバを行うが，実

行状態保護をC/Rではなく障害が発生したOSのメモリを

読み取ることによって実現する．これによって実行時オー

バヘッドを発生させずにプロセスとファイルキャッシュの

最新の状態を保護可能である．

同様に複数の OSを用いる研究として，仮想環境を用い

た OSのセルフヒーリングシステムが存在する [17]．この

手法では冗長構成をとるためではなく，主となる OSに発

生した不整合を修正するために 2つ目の OSが存在する．

しかし，これによりリブートのタイミングを多少ずらすこ

とは可能であるが，最終的に必要なリブートは長時間を要

する．

単一の OS で高速なリカバリを提供する研究としては

Bakerらの手法があげられる [18]．この手法は再生成に時

間を要する実行状態をバックアップ/リストアするフレー

ムワークを提供し，OSおよびアプリケーションの高速なリ

カバリを実現している．この手法では実行時オーバヘッド

はほぼ存在しないが，リカバリ時間は依然として長く数十

秒程度であるとの報告がなされている．また，この手法が

扱える実行状態はシリアライズ可能なデータのみである．

OSに障害が発生した際のリブートを高速化する手法と

して，Yamakitaらの手法は C/Rを用いて起動途中の VM

のスナップショットを段階的に保存する [19]．そして障害

が発生した際に最適なスナップショットから再開すること

によって，リブート処理の一部をスキップし高速化するこ

とが可能である．この手法は高速だが，仮想環境を利用す

るという制限が生じ，またプロセスの最新の実行状態を保

護することができない．

6.3 障害の局所化

OSの耐障害性向上に対する別のアプローチとして，障害

を局所化することが考えられる．たとえば，いくつかの手

法 [20], [21]は OSの構成形式をマイクロカーネルにする．

デバイスドライバをユーザ空間で実行することで OS本体

を保護し，デバイスドライバのマイクロリブートが可能に

なる．また，カーネル空間内のロックアップを検知して実

行途中の処理を破棄する手法 [22]や，OS内の処理要求の

やりとりを限定し障害の波及を抑えるアプローチ [23]が存

在する．また，Ishikawaらはドライバが self-healingを行

うためのフレームワークを提供している [24]．

これらの手法は，事前にデバイスドライバ等の障害発生

箇所の限定をしてから対策をするものである．範囲を限っ

たリカバリは高速であり，障害発生箇所以外の状態を保護

可能である．我々の手法も最も大きな対象はデバイスドラ

イバより発生する障害であるが，障害の発生箇所の厳密な

特定を必要とせず，より一般的な対策となる．

7. まとめ

本稿では複数の OSを同時実行し，フェイルオーバを行

うシステムとして Orthrosを提案した．Orthrosは OSに

障害が発生した際に，プロセスとファイルキャッシュを保

護し高速なリカバリを行う．本稿では各種アプリケーショ

ンに Orthrosを適用した際の利点と，リカバリが数秒で終

了することを示した．これは，計算機のリブートや OSの

Warm-bootよりも高速な時間である．

Orthrosは Software LPARを最小限の計算機構成と最

小限の実行時オーバヘッドを実現するために使用した．ま

た，実行時オーバヘッドをともなわないプロセスおよび

ファイルキャッシュの保護のために障害が発生した OSの

メモリを読み取った．これによって，Orthrosの実現に必

要なハードウェアはマルチコアプロセッサとディスクの

みである．また，性能低下要因については CPU 1コアと

512 MBのメモリ専有と，生存通知を送信するためのシン

プルな割込み処理のみである．

今後の予定は，フェイルオーバ後の障害発生への対応で

ある．現在はフェイルオーバ後に BackupOSに障害が発生

した場合にリブートが必要になる．この問題に対処するた

め，フェイルオーバ後に新たな BackupOSを起動可能にす

るシステムを作成する予定である．
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