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行動変化を伴う利己的ノードに

素早く対応するトラスト算出手法

梅田 沙也華†1 武田 苑子†1 重野 寛†1

概要：近年注目されるモバイルアドホックネットワーク（MANET）は，ノード間で転送協力することで成

立する．そのため，パケットを転送しない利己的ノードを経由するパケットは目的の端末に届かない．そ

こで，トラストを用いたセキュアルーティングが研究されている．既存手法では全ノードが一定行動だと

仮定し，トラストをノード間で共有するためのパケットを削減するが，実際の環境ではリソースによって

パケットを転送していたノードが別の時には転送しないといった行動変化が考えられるため，このような

行動変化ノードを再評価してトラストを更新する必要がある．本稿では，行動変化を検知して変化後の行

動を素早く評価に反映させるトラスト算出手法 TCMBCを提案する．行動変化に対応したトラスト算出を

行うため，各ノードは隣接ノードに対して，トラスト変化量からトラストの増減が変化した時を検知して，

行動変化が起きたと判断する．行動変化がある場合，過去の行動の評価が直接現在の行動に繋がらないた

め，トラスト算出時に用いる評価時間を変化させ，最近の行動を重視した評価を行う．この手順によって，

現在の行動を素早くトラストに反映させる．シミュレーションを用いて評価した結果，TCMBCを用いる

ことで既存のセキュアルーティングと比べて早く新しい利己的ノードを検知できていることが確認された．
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Trust Calculation Method
Responding to Selfish Nodes Changing Behabior

Abstract: A mobile ad-hoc network (MANET) is built by forwarding packets cooperatively. So, the packet
relayed by selfish nodes which don’t forward packets can not arrive at the destination node. Secure routing
protocols using trust have been developed. In the existent method, all nodes are supposed that they behave
invariably and packets which is used to share trust between nodes are suppressed. But in the real environ-
ment, there are many nodes which change their behavior because of their resource, so these nodes must be
revaluated and update trust. In this paper, we propose TCMBC, the trust calculated method for reflecting
the new behavior in trust. When each node finds the fluctuation of the neighbor’s trust, it decides the
neighbor changes behavior. In case of changing behavior, the past evaluation doesn’t represent the current
behavior, so we evaluate the trust making a point of the current behavior. Simulation results show the secure
routing using TCMBC finds new selfish nodes sooner than the existent routing.

Keywords: mobile ad hoc network, secure routing, trust

1. はじめに

近年，モバイルアドホックネットワーク（MANET）[1]

は様々な場面において注目されている．MANETとは，特

定の基地局を介さずにモバイル端末間で直接協調して構築
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されるネットワークのことである．このようなネットワー

クを通して，直接通信できない端末間においても，複数の

端末を仲介して通信が可能になる．しかし，MANETで想

定しているモバイル端末では電力や帯域幅に制限があるた

め，自分のリソース確保を目的として別の端末の転送に協

力的でないものが存在する．このような端末は利己的ノー

ドと呼ばれている．利己的ノードの振る舞いの 1つとして，

blackhole attack [2]と呼ばれる転送を要求されたパケット
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を全て破棄する攻撃がある．また，これに類似した攻撃と

して，選択的にパケットを破棄する攻撃 [3]や一時的にパ

ケットを破棄する攻撃 [4]も考えられている．MANETの

特徴から見ると，このような利己的な振る舞いによって，

パケット転送が目的の端末まで続かずに正常な通信ができ

ないことがある．

そこで，MANETにおけるセキュリティ対策の 1つに，

セキュアルーティングプロトコルがある [5]，[6]．セキュア

ルーティングプロトコルとは，トラストを用いることで利

己的ノードを判別し，協力的なノードだけで転送の経路を

作ることを意図した仕組みである．ここでトラストとは，

ノードや経路において正しくパケットを転送できるかを表

す値のことであり，このトラストによって周囲のノードが

信頼できるノードか否か判断できる．セキュアルーティン

グプロトコルでは，パケットを用いてノード間で共有され

たトラストから信頼できる経路を決定できる．しかし，こ

のトラスト共有に使われるパケットによってルーティング

のオーバヘッドが増加してしまう．そこで，MANETはリ

ソースに限りがあるノードを対象とすることを考慮し，ト

ラストの変化に合わせてオーバヘッドを削減したセキュア

ルーティングプロトコルも研究されている [7]．

現在のセキュアルーティングプロトコルでは，主にパ

ケットを常に破棄する攻撃を考慮している．具体的には，

トラスト算出の際に過去のパケット転送全てを平均的に評

価することで，長期的に安定したトラストを利用している．

そのため，協力的なノードが突然利己的ノードに変化した

場合，変化以前の振る舞いがトラストに大きく影響するこ

とで新しい行動を正しくトラストに反映できず，信頼でき

る経路を選択できないという問題が生じる．このように，

ノードが一定の行動をとることが前提とされている現在の

手法では，途中で利己的ノードに変化するような行動変化

ノードの問題が考慮されていなかった．

本稿では，行動変化が発生した場合，あるノードに対す

るトラストを算出する際に用いる評価時間を行動変化の有

無に応じて可変にすることで，行動変化以降の行動に注目

した評価を行い，現在の利己的ノードを素早く検知できる

トラスト算出手法を提案する．ここでの評価時間とは，ト

ラストを求める時に考慮される時間のことであり，評価時

間前から現在までのパケット転送率によってトラストは算

出される．この提案により，行動変化によって突然利己的

ノードが発生した場合でも，変化後の行動から算出される

トラストにより早く利己的ノードとして検知できるよう

になる．その結果，通常ノードからパケット転送の要求が

あった場合，協力的なノードだけによる経路が選択されて

パケット到達率が向上される．

2. 関連研究

本章では，はじめに一般的なセキュアルーティングで用

いられるトラストモデルについて述べる．そして，このよ

うなセキュアルーティングの 1つとして，本稿の評価にも

利用した TA-AODVについて少し詳しく説明する．

2.1 トラストモデル

信頼度を表すトラストとして，リンクトラストとパスト

ラストの 2種類が用いられている [6]．以下では，それぞれ

の算出方法と特徴を述べる．

2.1.1 リンクトラスト

各ノードは隣接ノードにパケットの中継を要求した直後，

プロミスキャスモードにより中継が正しく行われるかどう

か確認する．この結果から，隣接ノードのパケット転送に

おける振る舞いを評価した値がリンクトラストである [8]．

時刻 tにおけるノード iが隣接ノード j に対して持つリン

クトラスト Lij(t)は式 (1)から算出される．

Lij(t) =


NC(t)−NC(t−W )
NA(t)−NA(t−W )

, t > W

NC(t)
NA(t)

, t ≤ W

(1)

ここで，NC(t)は時刻 tまでにノード j がノード iからの

パケットを正しく転送した回数，NA は時刻 tまでにノー

ド iがノード j に対して転送要求したパケットの総数を表

す．また，W はウィンドウサイズと呼ばれて評価時間の

幅を示す．このリンクトラストはW 時間におけるパケッ

ト転送率を意味するため，リンクトラストが 1に近い値で

あることは転送に協力的で信頼できるノードであることを

表し，一方で 0に近いリンクトラストはほとんどパケット

転送に協力しないノードを表していると判断できる．ここ

から，既存のセキュアルーティングでは各ノードの保持す

るリンクトラストがブラックリスト定数 Tblacklist 以下で

あるノードを利己的ノードであると判断する．そして，各

ノードは利己的ノードと判断したノードを一定時間自身の

ブラックリストに入れて，隣接ノードとしてパケット転送

を行うことをしない．この仕組みによって，利己的ノード

を含まないネットワークを構築することを目指す．

2.1.2 パストラスト

リンクトラストを利用して，経路全体の信頼度を表した

のがパストラストである．このパストラストは，中継ノー

ドのリンクトラストの連続積によって定義されているため，

その経路に沿って送信されたパケットが送信元ノードから

目的ノードまで到達する確率を表す [9]．時刻 tにおける経

路 pathのパストラスト Tpath は式 (2)から算出される．

Tpath = Π(Lij(t)|ni, nj ∈ path and ni → nj

and nj ̸= Nd) (2)

ここで，niと nj は経路 path上に存在する隣接したノード

であり，Nd は経路 pathにおける目的ノードである．そし

て，ni → nj は nj が ni の次のホップであることを示す．
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セキュアルーティングでは，このパストラストは制御パ

ケット内で転送の度に算出される．そして，各ノードが保

持する経路表の中にパストラストの項目を加える．この情

報を比較することで，各ノードはある目的ノードに対して

より安定した通信経路を選択することが可能になる．

2.2 セキュアルーティングプロトコル

トラストを用いたセキュアルーティングプロトコルとし

て，AODV[10]を基にした TA-AODV[7]がある．トラス

トを導入することにより，セキュアルーティングでは制御

パケットが増えすぎるという問題から，TA-AODVでは制

御パケットの削減を目指している．そこで，経路更新に利

用される RUPDパケットの転送頻度を制御する．

一般的なセキュアルーティングプロトコルでは，リンク

トラストの変化に合わせて，その値から算出されるパス

トラストを更新するために RUPDパケットが定期的にブ

ロードキャストされる．しかし，MANETでは移動がある

ノードを含んでいることを考慮して，リンクトラストの変

化量に応じて RUPDパケットの転送頻度を決定すること

が有効であると言える．つまり，変化量が多く経路全体に

も大きく影響する場合には転送頻度を上げてパストラスト

が早く収束することを目指し，それ以外の場合では余剰な

パケットを削減する．

TA-AODVでは一定行動をとるノードに対するリンクト

ラストは初期値に近いほど大きく変化し，時間の経過とと

もに一定値に収束する性質を利用した．そこで更新頻度の

決定のために使われる閾値である更新スレッショルド Tij

は式 (3)から算出される．

Tij(t) = β × |Lij(t)− Lini| (3)

ここで，β は更新定数，Lini はリンクトラストの初期値を

表す．この更新スレッショルド以上にリンクトラストが変

化した場合にのみ経路更新を行うことで，更新パケットの

数を効率的に削減可能にする．

2.3 既存手法の問題点

MANETには様々な攻撃が考えられている [11]．既存の

セキュアルーティングでは，安定した長期的な評価によっ

てトラストを算出しているため，リソースの変化に合わせ

て利己的ノードに変化するような行動変化は考慮されてい

ない．そのため，1回の転送結果はリンクトラストに対し

て大きな影響を持たず，リンクトラストの変化が緩やかに

なることが考えられる．ここで，リンクトラストが大きく

変化しないことにより，以下の 2つの問題があげられる．

• リンクトラストから利己的ノードを正しく判断でき
ない

• 経路更新の頻度が低くなるため信頼できる経路が選択
できない

既存手法において，リンクトラストが一定以下になった

ノードに対して利己的ノードと判断しているため，リンク

トラストの変化が緩やかになると正しい判断ができなくな

る．また，リンクトラストの変化量に応じて経路更新の頻

度が決定するため，経路の情報を書き換えるためにも現在

の行動に合わせてリンクトラストを大きく変化させなけら

ばならない．そのため，行動変化を伴う利己的ノードに対

して新しい行動を素早くトラストに反映させる必要がある

といえる．

3. 提案

本稿では，利己的ノードにおける行動変化を検知して

新しい行動を素早く評価に反映させるトラスト手法とし

て，TCMBC (Trust Calculation Method for Evaluating

Behavior Change Nodes)を提案する．以下では，TCMBC

について説明する．

3.1 提案の概要

提案手法 TCMBCは，セキュアルーティングプロトコ

ルにおけるトラスト算出手法である．行動変化が発生した

場合，あるノードに対するトラストを算出する際に用いる

評価時間を行動変化の有無に応じて可変にすることで，行

動変化以降の行動に注目した評価を行い，現在の利己的

ノードを素早く検知できるトラスト算出手法である．本手

法は，以下にあげる 2つの段階を通して利己的ノードの行

動変化に対応する．

• リンクトラストの変化量による行動変化の検知
• 可変評価時間を用いた新しい行動に対する評価
はじめに行動変化があるかどうかに注目し，行動変化が検

知された場合にのみ新しい行動を重視した評価を行う．こ

の 2段階の提案手法によって行動変化を伴う利己的ノード

に対応した評価を実現する．

以下では，TCMBCの具体的な仕組みを述べる．

3.2 リンクトラストの変化量による行動変化の検知

行動変化を検知するために，リンクトラストの変化量を

利用する．本提案では時刻 tにおけるノード iのノード j

に対する変化量∆Lij(t)は式 (4)によって定義する．

∆Lij(t) = Lij(t)− Lij(t−∆t) (4)

ここで，Lij(t)は時刻 tにおけるノード iのノード j に対

するリンクトラストであり，式 (1)から算出される．また

t−∆tは前回算出されたリンクトラストを表すので，変化

量は直前のリンクトラストから現在のリンクトラストにど

の程度変化があったのかを示す．そのため，変化量とノー

ドの行動には以下の関係があるといえる．

• ∆Lij(t) > 0： ノード j はノード iから要求されたパ

ケット転送に協力
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• ∆Lij(t) < 0： ノード j はノード iから転送要求され

たパケットを破棄

このような特徴から，本稿では各ノードが保持しているリ

ンクトラストにおいて変化量の正負が逆転した場合，行動

変化が検知されたと定義する．ただし，この時点で変化量

が正から負に変わったノードを利己的ノードであるとは考

えない．パケットエラーや誤検知なども考慮し，この段階

では隣接ノードに行動変化があったことだけを検知し，こ

のノードが通常の協力的なノードであるか利己的ノードに

変化したのかは判断しない．行動変化が検知された時，そ

のノードが現在利己的ノードであるかを決定するため，新

しい行動に注目した評価を行う．

3.3 可変評価時間を用いた新しい行動に対する評価

行動変化を検知した場合，その隣接ノードが利己的ノー

ドに変化した疑いがあると考え，古い行動に大きな影響を

受けずに評価を行いたい．そこで，本提案では新しい行動

に注目した評価を行うために可変評価時間を導入する．

既存のセキュアルーティングプロトコルにおいて，リン

クトラストは式 (1)によって算出される．ここで，W は全

てのノードにおいて常に一定であった．さらに AODVを

基にした TA-AODVではこのW を長い値で固定すること

で，過去の多くの行動を評価して安定したリンクラストを

算出している．しかし，行動変化がある場合には過去の行

動の評価が現在の行動を表していないので，固定のW は

有効でない．

そこで行動変化に合わせてこの評価時間W を変えるこ

とで，リンクトラスト算出の時に考慮する過去の行動を制

御する．時刻 tにおいてノード iがノード j のリンクトラ

ストを算出する際に用いる評価時間Wij(t)は式 (5)によっ

て定義する．

Wij(t) = min{Wmax, t− T} (5)

ここで，T とは行動変化が検知された時刻を表す．さらに

Wmax は最大評価時間定数として，既存手法に基づいて大

きな値で固定する．つまり，行動変化の直後は変化時から

現在までの行動を評価できるように評価時間を長くしてい

き，最近の行動変化からWmax 時間経過した以降は常に評

価時間Wmax を用いる．これによって，一定行動をとって

いるノードに対しては，長い評価時間により多くの行動か

ら安定したリンクトラストを算出できる．一方で行動変化

が検知されたノードに対しては，過去の評価によらず新し

い行動を直接表したリンクトラストを算出できる．図 1は

パケット転送の結果の例と，その場合に行動変化を検知す

る前後での評価時間の変化を表す．

このように，行動変化を検知して評価するという 2段階

の仕組みを利用することで，行動変化を伴う利己的ノード

が存在するネットワークにおいても，現在の行動を素早く

表 1 トラスト記録表の項目

ノード ID

リンクトラスト (L)

NC：正しく転送されたパケットの総数

NA：転送要求したパケットの総数

リンクトラストの変化量 (∆L)

評価時間 (W )

行動変化時刻 (T )

パケットバッファ

トラストに反映することが可能になる．

3.4 TCMBCを用いたセキュアルーティング

以下では，このトラスト算出手法を既存のルーティング

に用いた場合の仕組みを述べる．セキュアルーティングに

おいて，各ノードは全隣接ノードに対してトラストに関す

る記録表を保持する．TCMBCを利用する場合，既存のセ

キュアルーティングのものに評価時間 (W )，行動変化時刻

(T )，リンクトラストの変化量 (∆L)の 3つの項目を追加

する．そして，トラスト記録表全体は表 1のような 8つの

項目で構成される．

ノード iから jにパケット転送の要求があった場合，ノー

ド iは j に送信したパケットをパケットバッファに加え，

ノード jの行動を監視してNAとNC を更新する．さらに，

NA と NC から新たに算出されるリンクトラストと現在保

持しているリンクトラストを用いて式 (4)から変化量∆Lij

を求める．ここでトラスト記録内の変化量と新しい変化量

を比較してノード jに行動変化が検知された時には，式 (5)

を用いて評価時間Wij(t)も更新する．この時に行動変化

時刻 T も現在の時刻に書き換える．このように，パケット

転送が行われる度にトラスト記録表の内容を書き換えるこ

とで，TCMBCを利用したリンクトラストの算出を行う．

4. シミュレーション評価

提案手法 TCMBCを評価するために，シミュレーショ

ンによる評価を行った．評価にあたり，TCMBCを既存の

TA-AODVに適応し，AODV，TA-AODVと比較した．

時間

パケット転送

パケット破棄

可変評価時間

最大評価時間

W
max

評
価
時
間

時間

図 1 評価時間の移り変わり
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表 2 シミュレーション条件

パラメータ 値　　

シミュレータ Qualnet 5.0.2 　

シミュレーション時間 8000 sec

全ノード数 100

無線規格 IEEE 802.11b

マップサイズ 750m × 750m

転送範囲 250m

トラフィックの種類 CBR (UDP)

パケットサイズ 512 byte

パケットレート 4 pkts/s

モビリティモデル Random waypoint

ノードの最大速度 2 m/s

接続数 20

利己的ノードの割合 0～40 ％

リンクトラストの初期値 Lini 0.5

ブラックリスト定数 Tblacklist 0.5

RUPD 更新定数 β 0.3

最大評価時間 Wmax 1000 sec

4.1 シミュレーションモデル

表 2 はシミュレーションのパラメータを示す．全ての

ノードは初め 750m×750m の範囲でランダムに配置され，

最大速度 2 m/s で移動しながらランダムに選択されたノー

ドへデータパケットを送信するという手順を繰り返し行

う．また，各ノードは 1 ホップにおける転送範囲 250m の

中で通信が可能とする．ノードの行動モデルとしては，通

常ノードと行動変化を伴う利己的ノードが存在する．通常

ノードは常に全てのパケット転送を行う．一方，行動変化

を伴う利己的ノードは，シミュレーション開始時には通常

ノードと同様に振る舞うが，一定以上のパケット転送を

行った以降は全パケットを破棄して転送に協力しない．つ

まり，今回のシミュレーションでは初めは全てのノードが

パケット転送を行うが，時間の経過とともにパケット破棄

を行うノードが増えていく環境を想定している．

また，評価項目としては以下の 3項目を用いた．

• 行動変化の検知時間：
利己的ノードが行動変化を起こした時刻から，その

ノードが別のノードによって利己的ノードとして検知

されるまでの時間．

• 破棄されたデータパケット数：
未検知の利己的ノードに転送要求を行うことによって

破棄されたデータパケットの数．

• パケット到達率：
送信元において送信されたデータパケット数に対する

正しく目的ノードに到達したデータパケット数の割

合．信頼度の高い経路が選択できたかを表す．

4.2 行動変化の検知時間

図 2は様々な利己的ノードの割合において，それぞれの

0

500

1000

1500

2000

2500

3000

3500

4000

10 20 30 40

検
知
時
間

[s
]

利己的ノードの割合 [%]

提案

TA-AODV

図 2 平均検知時間

ノードが自身の算出するリンクトラストから利己的ノード

を検知できるまでにかかる時間の平均値を表す．ここで，

リンクトラストがブラックリスト定数 Tblacklist以下になっ

た時，1つのノードが 1つの利己的ノードを検知できたと判

断する．図 2を見ると，TA-AODVと提案手法の両方の結

果で利己的ノードが少ない時には検知時間が長いが，利己

的ノードの割合が増えた時に検知時間が最小になり，さら

に増えると検知時間も長くなることがわかる．利己的ノー

ドが極度に少ない場合，1つの目的ノードに対して多くの

経路候補をあげることができる．そのため，利己的ノード

が転送に利用される確率も低くなるので，利己的ノードの

検知に時間がかかる．一定以上の利己的ノードが存在する

と，利用できる経路も限られてくるため利己的ノードは早

く検知される．しかし，さらに利己的ノードの割合が増え

てしまうと，パケット転送が続きにくくなることでパケッ

トの流れがなくなり，リンクトラストも更新されなくなる．

さらに，図 2から提案手法と TA-AODVと比較すると，

提案手法において検知時間を短縮できていることが確認で

きる．特に，利己的ノードの割合が少ない場合に提案手法

が有効であることがわかる．利己的ノードが少ない場合，

信頼できる経路の候補が多く存在するため，提案手法に

よって検知時間を短縮できれば利己的ノードを含む経路を

利用している場合に早く信頼できる経路に変更できる．そ

して，別の利己的ノードが発生した時に検知するまでの時

間も削減できることから，より提案手法による改善がみら

れたと考えられる．この結果から，提案のトラスト算出手

法を用いることで，特に利己的ノードの割合が少ない場合

に行動変化を伴う利己的ノードをより早く検知できること

が示せた．

4.3 破棄されたデータパケット数

通常ノードのように行動していたノードが，行動変化を

起こして利己的ノードになった場合，行動変化以前にこの

ノードと通信した経験を持つノードは，通常ノードと同様
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図 3 破棄されたデータパケット数

の良い評価をすると考えられる．このように，未検知の利

己的ノードにパケット要求を行うことで，データパケット

が破棄されることがある．

図 3は，利己的ノードの割合を変化させた時，未検知の

利己的ノードによって破棄されるデータパケット数を提案

手法と TA-AODVにおいて示した結果である．この結果

から，利己的ノードの割合によらず TCMBCを用いること

で TA-AODVに対してパケット数を 50% 以上削減できる

ことがわかる．これは，利己的ノードを検知するまでの時

間も影響するが，TCMBCではリンクトラストの変化に合

わせて各ノードが保持する経路表も早く更新される．経路

表の更新によって，早く利己的ノードを転送経路から除く

ことができるため，利己的ノードによって破棄されるデー

タパケット数も削減できると考えられる．

4.4 パケット到達率

図 4は，利己的ノードの割合を変化させた時の提案手法

とTA-AODV，AODVにおけるパケット到達率の比較を表

す．この結果から，TCMBCを利用することで TA-AODV

より約 3% ，AODVより約 11% パケット到達率を向上で

きていることが示せる．特に，利己的ノードの割合が少な

い場合，提案手法では利己的ノードが存在しない時に等し

いパケット到達率が実現できている．これは，提案では利

己的ノードを早く検知して，転送率が高く安全な経路を選

択できることで，ネットワーク全体においてもデータパ

ケットの高い到達率につながるからだと考えられる．さら

に，経路選択において利己的ノードを回避した通信ができ

る可能性が高いと考えられる利己的ノードの割合が少ない

環境では，転送経路を決定する時に利己的ノードを早く判

断できる TCMBCを用いることで，より高い効果が見ら

れることがわかる．

5. おわりに

本稿では，行動変化が発生した場合，あるノードに対す
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図 4 パケット到達率

るトラストを算出する際に用いる評価時間を行動変化の

有無に応じて可変にすることで，行動変化以降の行動に注

目した評価を行い，現在の利己的ノードを素早く検知でき

るトラスト算出手法 TCMBCを提案した．TCMBCでは，

行動変化を検知して，行動変化ノードに対してリンクトラ

スト算出時に用いる評価時間を変化させるという 2段階の

手順によって，行動変化があった場合現在の行動を素早く

トラストに反映することができる．さらに，TCMBCを既

存のセキュアルーティングに取り入れることで，行動変化

に合わせて早く変動したトラストから，信頼できる経路を

選択した通信が可能になる．

コンピュータシミュレーションを用いて評価を行った結

果，TCMBCを用いると，TA-AODVと比べてより早く多

くのノードが新しく発生した利己的ノードを検知できてい

ることが確認された．さらに，提案手法によって経路情報

も早く更新され，利己的ノードを中継として選択すること

によって破棄されるパケット数やパケット到達率において

も，既存手法に比べて向上が見られた．また，利己的ノー

ドの検知時間とパケット到達率において，利己的ノードの

割合が 10% の時に提案手法における改善が大きく見られ

たことから，提案手法は利己的ノードの割合が少ない時に

特に有効だといえる．以上より，既存の TA-AODVと比較

して TCMBCを用いることでより早く安全な経路によっ

て通信が実行できることが示せた．
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