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֓ཁɿຊจ〜〤ɼHTML5〝 JavaScriptؔ࿈ٕज़〝ぇ༻⿶〔ԾWebゅげづ〣ఏҊぇߦ⿸ɽԾWeb
ゅげづ〣త〤ɼѱҙ〣⿴Webらがで〾Ӿཡऀぇอޢ『〈〝〠⿴ɽԾWebゅげづ〤ɼӾ
ཡऀ〣Webゅげづ゙ぜごとぷ「〔Webらがでぇ֎ݟՁ〟ը૾〠ಁաత〠ม『〈〝〜ɼѱҙ
〣⿴ぢアふアびぇແԽ『ɽզʑ〤ɼԾWebゅげづ〣௨৴ྔぇධՁ「ɼԾWebゅげづը
૾Խ〠〽〘〛௨৴ྔぇ૿Ճ《【〟⿶〈〝ぇ֬ೝ「〔ɽզʑ〤ɼධՁ〣݁Ռ〾ɼԾWebゅげづѱҙ
〣⿴Webらがで〾Ӿཡऀぇอޢ『༗༻〟खஈ〔〿⿺〝⿶⿸݁ぇಘ〔ɽ

ずがゞがへɿWebゅげづɼHTML5ɼJavaScriptɼなずゔ゙ふくɼゆ゜ずて

1. 〤」〶〠

1.1 എܠ

WWWʢWorld Wide Webʣ〣ීٴ〝〝〷〠ɼѱҙ〣⿴
ぢアふアび *1 ぇؚ〵WebらがでʢҎԼɼѱҙ〣⿴Web
らがでʣ〝〟〘〛⿶ɽ〈〣ݦஶ〟ྫ〝「〛ɼ֘

WebらがでぇӾཡ「〔〕々〜Ӿཡऀ〠げぐ゚と〟〞ぇײછ
《【ʮへぐゅɾみぐɾはげア゜がへܸ߈ʯ[20]⿴ *2ɽ

〳〔ɼۙ࠷〜〤ɼへぐゅɾみぐɾはげア゜がへܸ߈ぇԠ

༻『ʮਫҿ〴ܸ߈ܕʯ[18]ɼ৽「⿶ڴҖ〝「〛ೝࣝ
《ぁ〛　〛⿶ɽ

Ұൠ〠ɼѱҙ〣⿴Webらがで〭〣ରࡦ〝「〛〤ɼ
( 1 ) ɼ〝〉⿸৽〣WebゅげづʢҎԼɼゅげづʣぇ࠷
( 2 ) ゅげづ〣࠷৽〣ゆそぐアʢྫɿJava AppletɾFlashɾ

PDF〟〞ʣぇ⿸〈〝ɼ
( 3 ) ɼ〝〉⿸৽〣ぎアばげぐ゚とぇ࠷
( 4 ) ৽〣࠷ OSʢOperating Systemʣぇ⿸〈〝
〟〞ڍ〆〾ぁɼ〈ぁ〾〣ରࡦぇߨ」〣「⿶

߹〹ɼߨ」〛〷ෆे〜⿴߹গ〟。〟⿶ɽ〔〝⿺〥ɼ

〈ぁ〾〣ରࡦ〤ɼみそ〣मਖ਼むひば〹げぐ゚と〣むのがア

やきぐ゚ద༻《ぁલ〠ߦいぁに゜ɾぶぐܸ߈ [19,22]
〠〤ޮՌബ⿶ɽ〳〔ɼۀا〟〞〜〤ɼલड़〣ରࡦぇ࣍〣

ཧ༝〾औ〾〟⿶ʢऔぁ〟⿶ʣ߹⿴ɿ
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*1 ຊจ〜〤ɼʮѱҙ〣⿴ぢアふアびʯ〝〤ɼげぐ゚と〹ゞがわ
〟〞ぇࢦ〠ٛ『〷〣〝『ɽ

*2 ۙ〜〤ɼGumblar [7,21] Җぇৼ〘〔〈〝هԱ〠৽「⿶ɽ

( 1 ) ֤छぬやぷげこぎぇ࠷৽〠ҡ࣋「ଓ々〔〶〠〤ɼ༷ ʑ

〟අ༻ *3ʀ

( 2 ) ʢԾ〠අ༻ぇ֬อ「〛〷ʣࣾてとふわ〣ӡ༻্〣ཧ
༝〜ɼぬやぷげこぎぇ࠷৽〠〜　〟⿶ *4ɽ

「〔〘〛ɼѱҙ〣⿴Webらがでょ〣ରࡦඞཁ〜⿴
ɼ࣮ӡ༻ڥ〠ద༻Մ〟࣮༻ੑ〣ߴ⿶ํ๏〤ɼ⿴

〳〿ఏҊ《ぁ〛⿶〟⿶〽⿸〜⿴ʢ6અʣɽ

1.2 ఏҊ֓ཁ

զʑ〤ɼѱҙ〣⿴Webらがでʢಛ〠へぐゅɾみぐɾ
はげア゜がへܸ߈ʣ〭〣ରࡦ〝「〛ɼHTML5 [15]४ڌ〣
ゅげづ্〜ಈ࡞『ʮԾWebゅげづʯʢҎԼɼԾ
ゅげづʣぇఏҊ『ʢ2અʣɽ
Ծゅげづ〣ぎぐぶぎ〤ɼ

( 1 ) Ӿཡऀ〣ゅげづ〾〣 HTTPཁٻぇதܧ『ࡍ〠ɼ
( 2 ) ཁٻ《ぁ〔Webらがでぇ֎ݟՁ〟ը૾〠ม「ɼ
( 3 ) มࡁ〴〣ը૾ぇ HTTPԠ〝「〛Ӿཡऀ〣ゅげづ
〠ૹ〿ฦ『

〈〝〜ɼѱҙ〣⿴WebらがでぇແԽ「ɼӾཡऀげぐ
゚と〟〞〠ײછ『〈〝ぇ〃〠⿴ʢ3અʣɽ
Ծゅげづ〤ɼぜぐぎアぷڥ〝つがみߏ〜〝ڥ

《ぁɽԾゅげづ〣ぜぐぎアぷ෦〤 HTML5〜ه
ड़《ぁɼHTML5〠४ڌ「〔ゅげづ্〜ɼӾཡऀ〾ݟ〛

*3 ぬやぷげこぎ〣ぐなアとྉ〣ଞ〠ɼぬやぷげこぎ〣ߋ৽ぇશࣾ
һ〠పఈ《【〈〝〜ൃੜ『ਓ݅අʢ〒ぁぇճආ『〔〶〠ઐ
〣ਓһぇ๊⿺߹〠〤〒〣ਓ݅අʣぇ〷ྀߟ『ඞཁ⿴ɽ

*4 〔〝⿺〥ɼۀ〜༻「〛⿶ぎゆ゙たがてゖア〣༷〹੍〜ɼ
　〜༺ OS〹ゅげづɼWindows XP〹 Internet Explorer 6
つがもとߦぁ߹⿴ʢ֤छ〣Ҡ》ݶ੍〠 [14,23,25]〣ଘࡏ
ɼ〈〣〈〝ぇࣔࠦ「〛⿶ʣɽ
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ಁաత〠ʕʕʕ⿴〔〷ԾԽ《ぁ〛⿶〟⿶〣〽⿸〠ʕʕʕ

ಈ࡞『ɽԾゅげづ〣つがみ෦〤ɼHTTP/WebSocket
ゆ゜ずて〝ը૾Խつがみ〝〜ߏ《ぁɽ

զʑ〤ɼԾゅげづぇɼHTML5〝 JavaScriptؔ࿈ٕज़
〝ぇ༻⿶〛࣮「〔ʢ4અʣɽ〈ぁ〤ɼ࣮〠༻⿶ٕज़ぇ
Web։ൃ〣ඪ४ٕज़〠ݶఆ『〈〝〜ɼҠ২ੑぇ࠷େԽ「
〙〙։ൃɾӡ༻ぢとぷぇݮ『〔〶〜⿴ɽ

զʑ〤ɼԾゅげづ〣௨৴ྔぇධՁ「ɼԾゅげづ

௨৴ྔぇ૿Ճ《【』〠ѱҙ〣⿴WebらがでぇແԽ
〜　〝⿶⿸݁ぇಘ〔ʢ5અʣɽ

1.3 ຊจ〣ߏ

2અ〜〤ɼఏҊख๏〠〙⿶〛આ໌『ɽ3અ〝 4અ〝〜
〤ɼఏҊख๏〣ઃܭ〝࣮〝〠〙⿶〛ৄઆ『ɽ5અ〜〤ɼ
ఏҊख๏〣ධՁ݁Ռ〠〙⿶〛ใࠂ『ɽ6અ〜〤ɼຊڀݚ
〝ؔ࿈『ڀݚ〹ٕज़〠〙⿶〛ٴݴ『ɽ7અ〜〤ɼ〳〝
〣՝〹ల〠〙⿶〛ड़〮ɽޙࠓ〝〶

2. ఏҊख๏ɿԾWebゅげづ

2.1 લఏ

զʑ〤ɼԾゅげづ〣ڥ༺〝「〛ɼओ〠ۀا〟〞

〣৫ぇલఏ〝「〔ʢݸਓ〜〣༻〷Մ〜⿴ʣɽ〈ぁ

〤ɼݸਓ〽〿〷৫〣ํɼѱҙ〣⿴WebらがでぇӾཡ
〔〶〜⿴ɽ⿺ߟ〝⿶ߴ〣ใ࿙Ӯ〟〞〣゙とぜࡍ〕」

《〾〠ɼԾゅげづ〤ɼWebӾཡ࣌〣҆શੑぇߴ〶
ଞ〣ख๏〝〣ซ༻ぇલఏ〝『ɽ〈ぁ〤࣍〣ཧ༝〠〽ɿ

( 1 ) શੑ҆〚⿺ߟ〠ଘ〣ख๏〝ซ༻「〔ํɼఆੑతط
ʀ』্

( 2 ) Խ「〛　〛〿ɼ୯Ұ〣खࡶԽɾෳߴ〤ܸ߈〣ۙ࠷
๏〜ཏత〠ޚ『〈〝〤ࠔ〜⿴ʀ

( 3 ) ୯Ұ〣ख๏〜ཏత〠ޚ「〽⿸〝『〝ɼ〒〣ख๏
ʢ〽〨〒〣࣮ʣ〠੬ऑੑ⿴〘〔߹〠ɼӾཡऀ

ぇकज़〟。〟ɽ

⿴ࢶ〤৭ʑ〟બ〠ํଘ〣Ӿཡख๏〝〣ซ༻〣ط

ɼҰྫ〝「〛ҎԼ〣〽⿸〟ӡ༻ぇզʑ〤ఆ「〛⿶ɿ

( 1 ) ৴༻〜　 Webつぐぷʢྫɿࣾ〣ۀぎゆ゙たが
てゖアʣ〤ɼطଘ〣ゅげづ〜ぎぜなと『ʀ

( 2 ) ৴༻〜　〟⿶ະ〣Webつぐぷ〤ɼѱҙ〣⿴Web
らがで〝Ծఆ「〛ɼԾゅげづ〜ぎぜなと『ʀ

( 3 ) ະ〣Webつぐぷ〣⿸〖てとふわཧऀ〟〞৴༻
〜　〝அ「〔〷〣〤ɼ৴༻〜　Webつぐぷ〣Ұ
ཡ〠Ճ「ɼ࣍ճ〾〤طଘ〣ゅげづ〜ぎぜな

と《【ɽ

〈〣ӡ༻๏〠〽〿ɼ৴༻〜　Webつぐぷ〣Ӿཡ࣌〠〤ར
ศੑ〣Լ〤〳〘〔。ى〈〾』ɼະ〣Webつぐぷ〠ର「
〛〣〴Ծゅげづ〠〽Ӿཡߦいぁ〽⿸〠〟ɽ

2.2 త

Ծゅげづ〣త〤ɼ࣮༻ੑ〹རศੑぇ〟〮。Լ

《【』〠ɼѱҙ〣⿴Webらがでʢಛ〠へぐゅɾみぐɾ
はげア゜がへܸ߈ʣ〾Ӿཡऀぇอޢ『〈〝〠⿴ *5ɽ

〟ɼ〈〈〜〣࣮༻ੑ〝〤ɼԾゅげづ

( 1 ) ѱҙ〣⿴Webらがで〭〣ޚྗぇఏڙ「ɼ
( 2 ) ༰қ〠ಋೖ〜　ɼ〠ڥଘ〣ط
( 3 ) ⿶ॳظɾӡ༻ぢとぷ〜༻〜　
〈〝ぇҙຯ『ɽ〳〔ɼ〈〈〜〣རศੑ〝〤ɼӾཡऀԾ

ゅげづぇࡍ⿸〠

( 1 ) 』ɼՃぬやぷげこぎぇぐアとぷが゚〚」〝ڥߦ࣮
〈〝〟。ɼࠒ〾༻「〛⿶ゅげづぇ⿺ɼ

( 2 ) ैདྷ〞〿ゅひぜろがぜػ⿺ɼ
( 3 ) ैདྷ〞〿ずがるがへ〹ろげと〜ૢ࡞〜　ɼ
( 4 ) ैདྷ〞〿やさがわ〣ೖྗ〹ૹ৴〜　ɼ
( 5 ) CookieɾLocal StorageɾWebSQL〟〞〣ӬଓԽػぇ
Webぎゆ゙たがてゖアぇ〷ར༻〜　⿸

〈〝ぇҙຯ『ɽ

Ұํ〜ɼطଘ〣ゅげづぇશ〠ஔ『〈〝〤Ծゅ

げづ〣త〜〤〟⿶ɽ〟】〟〾〥ɼطଘ〣ゅげづ〤ଟ

。〣ػぇ࣋〘〛〿ɼ〒ぁ〾『〮〛ぇ࣮「ԾԽ『

〈〝〤ɼෆՄ〜〤〟⿶〷〣〣࣮ݱత〜〤〟⿶〔〶〜⿴ɽ

2.3 ແԽख๏

Ծゅげづ〤ɼѱҙ〣⿴Webらがでぇɼ
( 1 ) Ӿཡऀ〣ゅげづ〾〣 HTTPཁٻぇதܧ「ɼ
( 2 ) 〒〣 HTTPཁٻ〠ର『 HTTPԠぇɼ֎ݟՁ〟

ը૾〠ִڥ〜ಁաత〠ม「ɼ

( 3 ) ม「〔ը૾ぇӾཡऀ〣ゅげづ〠දࣔ《【
〈〝〜ແԽ『 *6ɽ

〈〣ख๏〠〽〿ɼར〝ܽ〝〣ํੜ」ɽར〣

ྫ〝「〛〤ɼӾཡऀ〤ɼԾゅげづぇࣗ〣ゅげづ্

〜ಁաత〠⿺〽⿸〠〟ɽܽ〣ྫ〝「〛〤ɼӾཡऀ

〤ɼやきぐ゚〣ぎひゆ゜がへ〹はげア゜がへ〜　〟。〟

ɽ〈〣ར〝ܽ〝〤རศੑ〝なずゔ゙ふく〝〣ぷ゛が

へざや〣ؔ〠⿴〿ɼӡ༻ํ๏ぇʢ3.1અʣ『〈〝〜ɼ
࣮༻্〣ڐ༰ൣғ〠ऩ〳〝զʑ〤ߟ⿺ɽ

2.4 Ծゅげづ〠〜　〈〝ɾ〜　〟⿶〈〝

Ծゅげづ〠〜　〈〝〤ɼWeb〣ɾӾɾཡ〠ؔ「〛〤ط
ଘ〣ゅげづ〝֓〢ಉ〜⿴ *7ɽ〈ぁ〤ɼԾゅげづ

*5 ຊจ〜〤ٴݴ「〟⿶ɼຊڀݚ〣త〠〤ɼRIAʢRich Internet
Applicationʣٕज़〣ඇੑޓ〠〽〘〛ൃੜ『 RIA 〣Ҡ২ੑ〣
ぇղܾ『〈〝〷ؚ〳ぁɽզʑ〤தؒදݱ〝や゛がわゞが
ぜ〝ぇ༻⿶ղܾ๏ [24] ぇط〠ఏҊ「〛⿶ɼຊڀݚ〤ゅ
げづぇࠩ「ସ⿺〈〝〜ผ〣֯〾〣ղܾ๏ぇఏڙ『ɽ

*6 ಛఆ〣ঢ়گԼ [11] 〜〤ѱҙ〣⿴ぬやぷげこぎぇը૾〠ຒ〶ࠐ
〵〈〝〷ෆՄ〜〤〟⿶ɼԾゅげづなずゔ゙ふくぇڧԽ
『〈〝〤ఆੑత〠ߟ⿺〛໌〾〜⿴ɽ

*7 ゅげづ〣࣮〠ґଘ『ɽ】》࡞ಈ〜ڥ〤ɼִ〠ີݫ
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ਤ 1 DPSWS2013 〣 Web らがでぇදࣔ「〔
Ծ Web ゅげづ〣とぜ゙がアてゖひぷ

Fig. 1 Screenshot of Virtual Web Browser
that Shows DPSWS2013 Web Page.

ɼैདྷ〣ゅげづಉҰゆ゜なと〜ߦ〘〛⿶ぐよア

ぷ〣ൃੜ〝ॲཧ〝〠ؔ『ॲཧぇɼぼひぷゞがぜӽ「〠࠶

〔〶〜⿴ɽಉ༷〣ཧ༝〾ɼJavaScript〣ॲ⿶〚」ݱ
ཧྗ〠ؔ「〛〷ຊ࣭త〠〤ಉ〝ݴ⿺ɽ

Ұํ〜ɼը૾Խ〝⿶⿸ख๏〻⿺〣੍ݶ〷ଘࡏ『ɽ۩ମ

త〠〤ɼゅげづ〣ը໘ぇසൟ〠ߋ৽『〽⿸〟ػʢྫɿ

<canvas>ཁૉ〹<video>ཁૉʣぇ〘〔Webらがでぇ
දࣔ『〝ɼؒ࣌〜େྔ〣ը໘ߋ৽ཁٻൃੜ「ɼぼひ

ぷゞがぜసૹྔେ　。〟〘〛「〳⿸ɽ

ผ〣੍ݶ〝「〛ɼը૾Խ〠⿸ゅげづ〣छྨ〠〽〘〛

Webらがで〣ද่ࣔぁՄੑ⿴ɽ〈ぁ〠〙⿶〛〤ɼ
ɾ
ੜ
ɾ
〣ゅげづぇ〘〛〷ൃੜ『〟〣〜ɼִڥ〜

ಈ࡞《【ゅげづぇมߋ「〛ରॲ『「〟⿶ɽҰํ〜ɼ

ଟ。〣Webらがでকདྷత〠 HTML5〠Ҡߦ『〈〝〜
〈〣〤ܰݮ《ぁ〝զʑ〤ߟ⿺ɽ

〳〔ɼԾゅげづ〤ɼӾཡऀ〣 PC্〣まがへげこぎ
〠ぎぜなと『〈〝〤〜　〟⿶ɽ〈ぁ〠〽〘〛ɼԻ〣࠶

ੜ〹Webじゐ〣ར༻〤〜　〟。〟ɽҰํ〜ɼまがへ
げこぎ〭ぎぜなと〜　〟⿶〈〝〤ɼなずゔ゙ふく〣্〠

〷〙〟〔〶ɼརศੑ〝なずゔ゙ふく〝〣ぷ゛がへざや

〣ؔ〠〟ɽ

2.5 ԾWebゅげづ〣とぜ゙がアてゖひぷ
ਤ 1〤ɼDPSWS2013〣Webらがでぇදࣔ「〔Ծゅ

げづ〣とぜ゙がアてゖひぷ〜⿴ɽ『〮　〝「〛ɼ

ਤத〣ぢアふずとぷゐぺゔが〠ʮらがで〣ぬがとぇදࣔʯ

දࣔ《ぁ〛⿶〟⿶ぇڍ〆ɽ〈ぁ〤ɼWebらがでશମ
 1ຕ〣ը૾〠ม《ぁ〛⿶〔〶〜⿴ɽ〟ɼԾゅ
げづ〤Ӿཡऀ〣ૢ࡞ぐよアぷぇัଊ「〛ॲཧ『〔〶ɼ

Ծゅげづ্〠දࣔ《ぁ〛⿶゙アぜ〤ぜ゙ひぜՄ〜

⿴ɽ゙アぜぜ゙ひぜ《ぁ〝ɼԾゅげづ〤৽「⿶

URL〠ભҠ「ɼ৽「⿶ URL〠ରԠ「〔ը૾ぇදࣔ『ɽ
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ਤ 2 Ծ Web ゅげづ〣ぼひぷゞがぜߏ
Fig. 2 Network Structure of Virtual Web Browser.

3. ԾWebゅげづ〣ઃܭ

3.1 લఏ

Ծゅげづ〤ɼつがみ〝ぜぐぎアぷ〝〾ߏ《

ぁɽつがみ〤ぜぐぎアぷ〾〣 HTTP ཁٻ〠ର『
HTTPԠぇը૾Խ「ɼぜぐぎアぷ〤つがみը૾Խ「
〔 HTTPԠぇදࣔ『ɽつがみ〤ɼӾཡऀ〣ೝূぇߦ⿸
ʮೝূɾதܧつがみʯ〝Webらがで〣ը૾มぇߦ⿸ʮը
૾Խつがみʯ〝〾ߏ《ぁɽぜぐぎアぷ〤 HTML5
〜࣮《ぁ〔Webぎゆ゙たがてゖア〜⿴〿ɼHTML5४ڌ
〣ゅげづ্〜⿴ぁ〥 OSぇい』〠ಈ࡞『ɽ
ਤ 2〠ɼզʑఆ『Ծゅげづ〣ぼひぷゞがぜߏ
ぇࣔ『ɽぼひぷゞがぜ〤ɼ

( 1 ) 2〙〣やきぐぎげさが゚〠ڬ〳ぁ〔ඇଳʢDMZɿ
DeMilitarized Zoneʣぇগ〟。〝〷 1〙ؚ〴ɼ

( 2 ) ೝূɾதܧつがみ〝ը૾Խつがみ〝ぇDMZ্〠ஔ「ɼ
( 3 ) Ӿཡऀ〣 PCぇ෦ぼひぷゞがぜ্〠ஔ『
ඞཁ⿴ɽ〈〣ߏ〠〽〿ɼԾゅげづぇߏ『

つがみ〣Ұ෦〳〔〤શ෦ѱҙ〣⿴Webらがで〠〽〘
〛Ԛછ《ぁ〔߹〜〷ɼӾཡऀ〭〣ඃぇ

ɾ
࠷
ɾ
খ
ɾ
ݶ
ɾ
〠⿺

〈〝〜　ʢඃぇ
ɾ

ɾ
શ
ɾ
〠〃い々〜〤〟⿶ʣ*8ɽ〈ぁ

〤ɼҰൠ〠ɼ෦ぼひぷゞがぜɾDMZؒ〣やきぐぎげさが
゚〤ɼ෦ぼひぷゞがぜ〾 DMZ〭〣௨৴〤ڐՄ『ɼ
〒〣ٯ〤ڋ൱『〔〶〜⿴ʢDMZɾぐアのがぼひぷؒ〣
やきぐぎげさが゚〷ಉ༷〜⿴ʣɽ

զʑ〤ɼԾゅげづぇɼطଘ〣ゆ゜ずて〹ଞ〣なずゔ

゙ふく〝ࠞࡏ「〛ซ༻〜　〽⿸〠ઃܭ「〔ɽ۩ମత

〠〤ɼPACʢProxy Auto Configurationʣやきぐ゚ [10]ぇ

*8 શ〠〘औ〈〝〜ɼԾ〤ɼ֘つがみぇऀܸ߈〤ɼ〠ີݫ

ゅげづ〣い〿〠
ɾ
ѱ
ɾ
ҙ
ɾ
〣
ɾ
⿴
ɾ

ɾ
Ծ
ɾ

ɾ
ゅ
ɾ

ɾ
げ
ɾ
づぇฦ『〟〞「〛ɼӾ

ཡऀぇܸ߈『〈〝〜　ɽҰํ〜ɼ〈〣ख〣゙とぜ〤௨ৗ
〣 HTTPゆ゜ずてつがみ〟〞〜〷ಉ༷〜⿴〿ɼつがみ〣てとふわ
やきぐ゚〣ばこひぜつわぇఆظత〠ばこひぜ『〟〞〣ैདྷ〾
〣ӡ༻ख๏〝〴߹い【〈〝〜ɼ゙とぜ〣ݮՄ〜⿴ɽ
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༻『〈〝ぇఆ「〛⿶ɽPACやきぐ゚ぇ༻⿶〈〝〜ɼ
つがみଆ〜Ұׅ「〛ɼӾཡऀ〣ゅげづ〠ɼ

( 1 ) 〞〣 URLぇత〠Ӿཡ《【ʢྫɿ৫෦〣ۀ
ぎゆ゙たがてゖアʣɼ

( 2 ) 〞〣 URLぇطଘ〣ゆ゜ずて〹ଞ〣なずゔ゙ふく
ぇܦ༝「〛Ӿཡ《【ʢྫɿ৫ೝՄ「〔֎෦〣Web
つぐぷʣɼ

( 3 ) 〞〣 URL ぇԾゅげづぇܦ༝「〛Ӿཡ《【
ʢྫɿ֎෦〣ະ〣Webつぐぷʣ

ぇࢦఆ『〈〝Մ〠〟 *9ɽ〈ぁ〠〽〿ɼ৴༻〜　〟

⿶ʢٙい「⿶ʣWebらがで〣〴Ծゅげづぇܦ༝「〛Ӿ
ཡ《【〈〝Մ〠〟〿ɼӾཡऀ〣རศੑ〣Լぇ࠷খ

〈〝Մ〠〟ɽ】》্⿺〙〙҆શੑぇ〠ݶ

3.2 ԾWebゅげづ〣ಈ࡞
ਤ 3〠Ծゅげづ〣ಈ࡞〣֓ཁぇɼਤ 4ɾਤ 5〠Ծ

ゅげづ〣ಈ࡞〣ৄࡉぇ〒ぁ〓ぁࣔ『ɽ〈ぁ〾〣ਤࣔ『

Ծゅげづ〣ಈ࡞〣ྲྀぁ〤࣍〣〝〿〜⿴ɿ

( 1 ) Ӿཡऀ〣ゅげづ HTTPཁٻぇൃߦ『ʢྫɿURL
ぇೖྗ『ɼゅひぜろがぜぇબ『ɼ゙アぜぇぜ

゙ひぜ『〟〞ʣʀ

( 2 ) ॳ〣࠷ HTTPཁٻ〠ର「〛ɼೝূɾதܧつがみはぐ
でことぷೝূ [5]ぇཁٻ「〛ɼゕがづ໊〝むとゞがへ
〝ぇ⿶߹い【ʢ〈〣ೝূใ〤ɼը૾Խつがみ〣

ゆ゜なと〣ִ〠༻《ぁʣʀ

( 3 ) ゅげづ〤Ӿཡऀ〠ೝূใぇೖྗ《【ɼೝূใぇ
ؚ〵 HTTPཁٻぇߦൃ࠶『 *10ʀ

( 4 ) ը૾Խつがみ〤ɼೝূใ〠ج〚⿶〛ը૾Խゆ゜なと
ぇִ《ぁ〔ى〜ڥಈ『ʀ

( 5 ) ೝূɾதܧつがみ〤ɼHTML5〜࣮《ぁ〔Ծゅ
げづぇӾཡऀ〣ゅげづ〠ฦ『ʀ

( 6 ) Ծゅげづ〤ɼWebSocketぇ〘〛 HTTPཁٻぇ࠶
ʀ』ߦൃ

( 7 ) ೝূɾதܧつがみ〤ɼը૾Խつがみ〠 HTTPཁٻぇస
ૹ『ʀ

( 8 ) ը૾Խつがみ〤ɼHTTPཁٻぇຊདྷ〣Ѽઌつがみ〳〔
〤্ྲྀゆ゜ずて〠సૹ『ʀ

( 9 ) ը૾Խつがみ〤ɼHTTP ཁٻぇసૹ「〔つがみ〾
HTTPԠぇड々औʀ

( 10 )ը૾Խつがみ〤ɼड々औ〘〔 HTTPԠぇִ《ぁ〔
ʀ』Ձ〟ը૾〠มݟ֎〜ڥ

( 11 )ը૾Խつがみ〤ɼม「〔ը૾ぇೝূɾதܧつがみ〠
みぐべ゙ࣜܗ〜ฦ『ʀ

*9 ৫〣શゅげづ〣ゆ゜ずてઃఆぇखಈ〜ߦ⿸〈〝〤࣮ݱత〜
〤〟⿶〔〶ɼଟ。〣৫〈〣ํ๏ぇʕʕʕ⿴⿶〤 PAC やきぐ
゚〣ࢦఆ『〾〷লུ『〔〶〠ɼゅげづ〣ʮゆ゜ずて〣ࣗಈݕ
ग़ʯػぇ⿸ํ๏ぇʕʕʕ࠾༻「〛⿶〤』〜⿴ɽ

*10 Ұೝূޭ『〝ɼゅげづ〤〒〣݁Ռぇずをひてゔ『〔
〶ɼӾཡऀ࠶〣ೝূぇཁٻ《ぁ〈〝〤〟。〟ɽ
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ਤ 3 Ծ Web ゅげづ〣ಈ֓࡞ཁ
Fig. 3 Behavioral Overview of Virtual Web Browser.

( 12 )ೝূɾதܧつがみ〤ɼड々औ〘〔みぐべ゙ࣜܗ〣ը૾
ぇ Base64 Ծゅげづ〠ฦ『ɽ〚」ม〠ࣜܗ[13]

( 13 )Ծゅげづ〤ɼड々औ〘〔 Base64 〣ը૾ぇࣜܗ
<img>ཁૉ্〠දࣔ『ɽ

〈〈〜ॏཁ〟〈〝〤ɼHTTP〣い〿〠WebSocketぇ༻
⿶〛ɼೝূɾதܧつがみ〝Ծゅげづ〝௨৴『〜

⿴ɽ〈ぁ〤ɼWebSocket HTTP〝〤ҟ〟〿ํɾඇ
ಉظ〠௨৴『ػぇඋ⿺〔〶〜⿴〿ɼը૾Խつがみ

〣ը૾Խゆ゜なと〝ԾWebゅげづ〝〣ಉظぇՄ
〠『ɽ〔〝⿺〥ɼը૾Խゆ゜なと〜ಡ〴ࠐえ〕 Web
らがで৽「⿶ URL〠ભҠ「〔߹ɼ֘ゆ゜なと〤Ծ
ゅげづ〠 URL〣ભҠ௨ぇߦ⿶ɼ〈ぁ〠〽〘〛Ծ
ゅげづ৽「⿶ URL 〭〝ભҠ『ɽԾ〠ɼWebSocket
〣い〿〠 HTTPぇ⿸〝ɼ〈〣〽⿸〟ํɾඇಉظ〣
௨৴ࠔ〠〟 *11ɽผ〣ྫ〝「〛ɼԾゅげづつ

れがぷ『 JavaScriptぐよアぷʢonresize, onscroll,
onmouseup, onmousedown, onmousemove, onclick,
ondblclick, onkeyup, onkeydown, onkeypressʣ
ൃੜ「〔߹〠〤ɼԾゅげづ〤WebSocketぇ௨」〛ը
૾Խつがみ〣ը૾Խゆ゜なと〝ぐよアぷใぇڞ༗『ɽ

〈ぁ〠〽〿ɼԾゅげづɼやさがわೖྗɾ゙アぜ〣ぜ

゙ひぜɾը໘〣とぜ゜が゚ɾը໘〣つぐどมߋ〟〞〣ゕが

づぐよアぷぇัଊ「〛ॲཧ『〈〝Մ〠〟 *12ɽ

*11 〤ɼAjax〠ີݫ 〹 COMET 〟〞ぇ⿺〥ۙ⿶ػぇ࣮ݱ『〈
〝〤〜　ɼWebSocketぇ༻『߹〝ൺֱ「〛ޮѱ⿶ɽ

*12 ゅげづ〣ը໘つぐどมߋ《ぁ〝ɼԾゅげづ〤৽「⿶ը
໘つぐどぇը૾Խつがみ〠௨『ɽ〈ぁ〠〽〘〛ɼը૾Խつが
み〤ɼৗ〠ਖ਼「⿶ղ૾〜Webらがでぇը૾Խ『〈〝〜　ɽ
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画像（バイナリ）

画像（Base64）

画像（バイナリ）

  Webブラウズ時の処理の流れ

ਤ 4 Ծ Web ゅげづ〣てがたアとਤʢWeb ゅげでアそ࣌ʣ
Fig. 4 Sequence Diagram of Virtual Web Browser (When Browsing Web).

新URLへ遷移後の動作は，
「ユーザがURLを⼊入⼒力」と同じ．

画像（バイナリ）

画像（Base64）

画像（バイナリ）

  各種イベント発⽣生時の処理の流れ

利⽤用者がイベントを起こした場合

画⾯面が再描画された場合

URLが遷移した場合

URLが遷移しても，ユーザへ
遷移通知を⾏行うのみで，Web
サーバへは問い合わせない（
これは，「Webブラウザ」と
「画像化Webブラウザ」との
URLの⾷食い違いを防ぐため）．

ਤ 5 Ծ Web ゅげづ〣てがたアとਤʢぐよアぷൃੜ࣌ʣ
Fig. 5 Sequence Diagram of Virtual Web Browser (When Events Fired).

3.3 ゆ゜なと〣ִ

ゆ゜なとぇִ『〔〶〠〤ԾԽٕज़ʢ6અʣぇ༻⿶
〣Ұൠత〜⿴ɼզʑ〤ɼ҆Ձ〜ܰྔ〟มぇ࣮

〔〶〠ɼUnix〣』ݱ APIぇ༻⿶ํ๏ぇબ「〔ɽ۩
ମత〠〤ɼゆ゜なと〣ಛݖぇ์غ『〔〶〠 setuid(2)

〝 setgid(2) 〝ぇ༻「ɼゆ゜なとԚછ《ぁ〔߹

〣Өൣڹғぇಛఆ〣ぶく゛ぜぷ゙Լ〠ด」ࠐ〶〔〶〠

chroot(2)ぇ༻⿶ɽ〈ぁ〾〣ʢ〷「。〤ྨࣅ〣ʣAPI
〤ଟ。〣 Unixܥ OS〜ಈ࡞『〔〶ɼԾゅげづ〣つが
み෦ଟ。〣 Unixڥ〜Քಇ『〈〝ظ〜　ɽ

3.4 ઃ্ܭ〣੍ݶ

Ծゅげづ〠〤ઃ্ܭ〣੍ݶଘࡏ『ɽҎԼ〠ɼ〒

ぁ〾〣੍ݶ〠〙⿶〛ड़〮ɽҰํ〜ɼ〈ぁ〾〣੍ݶ〠〙⿶

〛〤ɼલड़〣 PACやきぐ゚ぇ༻⿶〔ӡ༻ʢ3.1અʣぇ『
〈〝〜؇Մ〜⿴〔〶ɼ࣮༻্〣ࠩ「ࢧ⿺〤গ〟⿶

〝զʑ〤ߟ⿺ʢԾゅげづ༻《ぁ〣〤ɼ⿴。〳

〜〷ٙい「⿶Webらがで〠ର「〛〣〴〜⿴〔〶ʣɽ
3.4.1 HTTPS
Ծゅげづ〤ɼHTTPSʢHTTP over SSL/TLSʣ〠〤ର
Ԡ「〛⿶〟⿶ɽ〈ぁ〤ɼԾゅげづ〣ڍಈゅげづ

〾〤தؒऀʢMITMɿMan-In-The-Middleʣܸ߈〝〴〟《ぁ
ぁ〔〶〜⿴》ࢭ્ *13ɽ

3.4.2 げくアへげ〣れひゆぎひゆ

Ծゅげづ〤ɼJavaScriptぇ༻⿶〔げくアへげ〣れひ
ゆぎひゆ〠〤ରԠ「〛⿶〟⿶ɽ〈ぁ〤ɼෳ〣げくアへげ

ぇ 1ຕ〣ը૾〠ม『〈〝ࠔ〟〔〶〜⿴ɽ

*13 ぁ〥Ծ』〿〕」ࢹぇແࠂܯ〿〕」ߦ〤ɼಠࣗূ໌ॻぇൃ〠ີݫ
ゅげづ〤ಈ࡞『ɼଓઌつがみ〣ਅਖ਼ੑ֬ೝ〜　〟。〟
〟〞〣ぶゐ゙ひぷ〣ํେ　⿶〔〶ɼHTTPS 〜ಈ࡞《【〈
〝ぇզʑ〤ఆ「〛⿶〟⿶ɽ

ද 1 Ծ Web ゅげづ〣࣮〠༻「〔ぬやぷげこぎ
Table 1 Used Software for Virtual Web Browser Implementation.

ぬやぷげこぎ みがでゖア ༻్

jQuery 2.0.3 JavaScript ぐゅ゙
PhantomJS 1.9.1 ը૾゛アばアそ

Node.js 0.10.17 ゆ゜ずて〣࣮

Apache HTTP Server 2.4.6 Web つがみ
CentOS 6.4 OS

4. ԾWebゅげづ〣࣮

4.1 ぬやぷげこぎ

զʑ〤ɼԾゅげづぇද 1〣ぬやぷげこぎぇ༻⿶〛࣮
「〔ɽಛ〝「〛ɼゆ゜そゎアそޠݴ〠 JavaScriptぇ
Ұ؏「〛࠾༻「〔ぇڍ〆ɽ〈ぁ〤ɼJavaScriptWeb
։ൃ〣্࣮ࣄ〣ඪ४ޠݴ〜⿴〔〶ɼぜぐぎアぷ〝つが

み〝〜ಉ」ޠݴぇ༻『〈〝〜ɼ։ൃɾอक〣ぢとぷぇ

ݮ〜　〔〶〜⿴ɽjQuery [9]〤 JavaScript〣൚༻
ぐゅ゙〜⿴〿ɼԾゅげづ〠ゅげづؒ〣ੑޓぇ

ɽPhantomJS〕」༺〠〶〕】〕࣋ [4]〤 JavaScript〜໋
ྩぇهड़〜　WebKitよがと〣 Headless*14〟ゅげづ〜

⿴〿ɼը૾Խつがみぇ࣮『〔〶〠༻「〔ɽApache
HTTP ServerʢҎԼɼApacheʣ〤ɼはぐでことぷೝূՄ
〟 HTTP/WebSocketゆ゜ずて〝「〛༻「〔ɽNode.js [6]
〤ɼJavaScript〜໋ྩぇهड़〜　つがみつぐへ〣や゛が
わゞがぜ〜⿴〿ɼApache〣എޙ〜 PhantomJS〝〹〿औ〿
ぇ『ೝূɾதܧつがみぇ࣮『〔〶〠༻「〔ɽ

*14 GUI ぇඞཁ〝【』〠ಈ࡞『ぬやぷげこぎ〣〈〝ɽGUI ぇඞཁ
〝『ぬやぷげこぎ〝ൺֱ「〛ɼඞཁ〟゙ぬがとগ〟。ࡁ〵〟
〞〣ར⿴ɽ
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<!DOCTYPE html>
<html>
    <head>
        <meta charset="UTF-8">
        <title>��Web����</title>
        <style type="text/css">
            * {
                margin: 0px;
                padding: 0px;
            } /* ��	
������ */
        </style>
        <script type="text/javascript">
        /*
         * �1�jQuery�����
         * �2��������� �!"���
         * �3�#$%&'()*+,-��./

         *      WebSocket01�
         * �4�WebSocket,23����45
         *      67-���
         */
        </script>
    </head>
    <body>
        <!-- Web��89:
;<
=> -->
        <img id="mybrowser">
    </body>
</html>

ਤ 6 Ծ Web ゅげづ〣とた゚ぷアʢHTML5ʣ
Fig. 6 Skeleton of Virtual Web Browser (HTML5).

4.2 ԾWebゅげづ〣とた゚ぷア
ਤ 6〠ɼԾゅげづ〣とた゚ぷアぇࣔ『ɽਤ〽〿ɼԾ

ゅげづ〤HTML〣ཁૉ〠<img>「࣋〔〟⿶〈〝

ɽ〈〣ཁૉ্〠ɼը૾Խ《ぁ〔Webらがでදࣔ《ぁɽ
Ӿཡऀ〣ૢ࡞〠〽〘〛ൃੜ『ぐよアぷ〤ɼ<script>ཁ

ૉ〠⿴〾」〶〴ࠐ〳ぁ〔ぐよアぷまアへ〠〽〘〛ั

ଊ《ぁɼWebSocket ぇ௨」〛ը૾Խつがみ্〣ը૾Խゆ゜
なと〠௨《ぁɽಉ༷〠ɼը૾Խゆ゜なと্〜ൃੜ「〔

ぐよアぷ〤ɼWebSocket ぇ௨」〛Ծゅげづ〠௨《ぁɼ
⿴〾」〶ఆ〶〾ぁ〔खଓ　〠ै〘〛ॲཧ《ぁɽ〈ぁ〾

〣ಈ࡞〠〽〿ɼԾゅげづ〤⿴〔〷ԾԽ《ぁ〛⿶〟

⿶
ɾ
ੜ
ɾ
〣ゅげづ〜⿴〣〽⿸〠ৼ⿸ɽ

4.3 సૹྔ〣ݮ

զʑ〤ɼసૹྔぇݮ『〔〶〠ɼԾゅげづ〝ೝূɾ

தܧつがみ〝〣ؒ〣௨৴ぇѹॖ『〽⿸〠࣮「〔ɽද 2
〠ɼHTTP 1.1 [2] 〜ఆ〶〾ぁ〔ѹॖࣜܗ〝ゅげづ〣ରԠ
ঢ়گ〝ぇࣔ『ɽද〽〿 deflate  gzip બީิ〝〟

ɼզʑ〤 deflate ぇબ「〔ɽ〈ぁ〤ɼdeflate  Apache
〣ඪ४ゑでゔが゚〜つれがぷ《ぁ〛〿ɼ࣮〠ඞཁ〟ぢ

とぷ。ࡁ〵〔〶〜⿴ɽ

4.4 ্࣮〣੍ݶ

Ծゅげづ〠〤্࣮〣੍ݶଘࡏ『ɽ〈ぁ〾〣੍

⿶〚」༺〠〤ɼզʑԾゅげづ〣࣮ݶ PhantomJS
ʢ〳〔〤 PhantomJS ෦〜༻「〛⿶ Qt [1]ʣ〠〽

෦େ　⿶ɽ「〔〘〛ɼ〈ぁ〾ぇಠࣗ〣࣮〜ஔ　

⿺ぁ〥ɼ੍ݶぇճආ『〈〝Մ〜⿴ɽ

ද 2 Web ゅげづつれがぷ『 HTTP 1.1 〣ѹॖࣜܗ
Table 2 HTTP 1.1 Compression Formats

Supported by Web Browsers

Web ゅげづ 1 みがでゖア gzip compress deflate

Internet Explorer 10.0 ˓ ʷ ˓

Firefox 22.0 ˓ ʷ ˓

Chrome 28.0 ˓ ʷ ˓

Opera 12.15 ˓ ʷ ˓

1 Safari 〤ɼJVNʢJapan Vulnerability Notesʣ Windows ൛〣༻
தࠂקࢭ [8] ぇ「〛⿶〔〶ධՁ〣ର֎〝「〔ɽ

4.4.1 ը૾ࣜܗ

Ծゅげづ༻〜　ը૾ࣜܗ〤ɼPNGɾGIFɾJPG
〣〴〜⿴ɽԾゅげづ〤ඪ४〜 PNGぇ༻『ɼඞ

ཁ〠Ԡ」〛มߋ『〈〝〷Մ〜⿴ɽやきぐ゚つぐど〤

Ұൠ〠 PNG>JPG>GIF 〝〟ɼPNG Ҏ֎ぇ༻『

߹〠〤ɼJPG 〤ඇՄٯѹॖ〜⿴〿 GIF 〤දݱ〜　৭〠
⿴〈〝〠ཹҙ『ඞཁ⿴ɽݶ੍

4.4.2 ゆそぐア

Ծゅげづ〤ɼӾཡ〠ઐ༻〣ゆそぐアぇඞཁ〝『

Web らがでʢྫɿJava AppletɾPDFɾFlash 〟〞ʣぇը૾Խ
『〈〝〤〜　〟⿶ɽҰํ〜ɼઐ༻〣ゆそぐアぇಈ࡞《

【〈〝〤ը૾Խゆ゜なとԚછ《ぁ゙とぜぇߴ〶〈

〝〠〙〟〣〜ɼརศੑ〝なずゔ゙ふく〝〣ぷ゛がへざ

や〝〟ɽ

5. ධՁ

զʑ〤ɼԾゅげづ〣༗༻ੑぇධՁ『〔〶〠ɼԾ

ゅげづ〝ೝূɾதܧつがみ〝〣ؒ〣సૹྔ〣ଌఆぇߦ〘

〔ɽධՁର〠〤 Web ্〣ぷやくひぜྔ〣্Ґ 10 つぐ
ぷʢද 3ʣぇ༻「ɼざ゙でべ゚〣 Web らがでʢ֘ Web
らがで〠ؚ〳ぁ CSS 〹 JavaScript 〹ը૾〟〞〣֎෦ぢア
ふアびぇ〷ؚ〵ʣ〣つぐど〠ର「ɼ֘ Web らがでぇը૾
〠ม「〔߹〣ը૾ࣜܗ〽〨ѹॖࣜܗ〉〝〣やきぐ゚

つぐどʢද 4ʣ〞ぁ〕々૿ݮ『ぇධՁ〝「〔ɽ
ධՁ〣݁ՌɼԾ Web ゅげづ〤ද 3 〣 Web つぐぷ〣

90%ぇը૾Խ『〈〝〜　〔ɽ〳〔ɼද 4 〾ɼը૾ぇ
Base64 〝つぐど૿Ճ『ɼdeflate』〠ࣜܗ 〜ѹॖ『
〝ݩ〣ը૾つぐど〝〰〱ಉ」େ　《〠〟〈〝ɽ

զʑ〤ɼ〈〣ධՁ〣݁Ռ〾ɼԾゅげづసૹྔぇ

૿Ճ《【〈〝〟。ɼWeb らがでぇ֎ݟՁ〟ը૾〠ม
〕〝⿶⿸݁ぇಘ　〜 *15ɽ

6. ؔ࿈ڀݚɾؔ࿈ٕज़

〈〈〜〤ɼຊڀݚ〝ؔ࿈『ڀݚ〹ٕज़ぇհ「ɼຊݚ

ɾٕڀݚɽ〟ɼଟ。〣ؔ࿈』ٴݴ〚⿶〘〠〣ࠩҟ〝ڀ

ज़ଘࡏ『〔〶ɼຊڀݚ〝ۙ⿶〷〣〣〴ぇऔ〿্〆ɽ
*15 ର〣〣ը૾やきぐ゚〣つぐど〤ɼมޙ〤ɼม〠ີݫ Web

らがで〣༰〠େ　。ґଘ『ɽ
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ද 4 ද 3 〣ぷひゆらがで〣ը૾ࣜܗ〉〝〣やきぐ゚つぐど
Table 4 Image Sizes of Top Pages Shown in Table 3.

Web つぐぷ *1 ੜつぐど *2 GIF
GIF

Base64

GIF
Base64

Deflate*3 JPEG
JPEG

Base64

JPEG
Base64

Deflate*3 PNG
PNG

Base64

PNG
Base64

Deflate*3

Facebook 427,250 30,571 41,301 30,474 61,899 83,618 44,051 88,921 120,125 86,883
Google 137,713 18,773 25,362 18,389 31,980 43,202 18,438 45,392 61,321 42,490
YouTube 746,831 102,683 138,714 104,402 180,734 244,151 146,309 411,112 555,365 412,024
Yahoo! 1,339,045 232,524 314,112 237,551 334,810 452,290 295,554 584,987 790,247 590,363
Amazon.com 1,372,108 367,484 496,428 375,405 402,804 544,139 376,220 1,195,046 1,614,362 1,214,274
Wikipedia 99,614 129,001 174,268 131,207 257,770 348,219 223,221 275,909 372,721 272,946
Windows Live 296,740 76,452 103,278 77,470 62,930 85,013 53,079 267,576 361,463 271,142
QQ.COM 1,460,273 415,434 561,201 424,595 768,416 1,038,037 721,419 2,052,965 2,773,305 2,087,799
Taobao.com 1,521,830 428,970 579,486 438,589 435,753 588,649 395,496 1,548,689 2,092,090 1,579,810

1 Baidu.com 〤ɼզʑ〣ڥ〜〤ը૾Խ〜　〟〘〔〔〶ධՁର〾আ֎「〔ɽ
2 ֘ Web つぐぷ〣ぷひゆらがで〠ؚ〳ぁ『〮〛〣ぢアふアび〣߹ܭつぐどɽ
3 Deflate 〣ѹॖ゛よ゚〠〤 zlib 〣ぶやさ゚ぷʢ6ʣぇ༻⿶〔ɽ

ද 3 Web ্〣ぷやくひぜྔ〣্Ґ 10 つぐぷ
Table 3 Top 10 Web Sites Ordered by Traffic Volume.

ॱҐ Web つぐぷ໊ URL

1 Facebook http://facebook.com/

2 Google http://google.com/

3 YouTube http://youtube.com/

4 Yahoo! http://yahoo.com/

5 Amazon.com http://amazon.com/

6 Baidu.com http://baidu.com/

7 Wikipedia http://wikipedia.org/

8 Windows Live http://live.com/

9 QQ.COM http://qq.com/

10 Taobao.com http://taobao.com/
©Alexa Internet, Inc.

6.1 ԾԽٕज़

҆શ〟Webゅげでアそぇ࣮ݱ『ٕज़〣 1〙〝「〛
ԾԽٕज़⿴ɽԾԽٕज़〠〤ɼେผ「〛ぎゆ゙たが

てゖアԾԽɾぶとぜぷひゆԾԽɾOSԾԽ⿴ɽ⿶
』ぁ〣ԾԽٕज़〠ର「〛〷ɼ〰〝え〞〣ԾԽٕज़ઐ

༻〣ぬやぷげこぎ〹 OSぇඞཁ〝『〣〠ର「ɼԾゅ
げづ〤 HTML5४ڌ〣ゅげづ〣〴ぇඞཁ〝『〜ҟ〟
ɽ〈ぁ〠〽〿ɼՃ〣ぢとぷ〹ぬやぷげこぎぇඞཁ〝「

〟⿶ぢとぷ〜҆શ〟WebゅげでアそՄ〠〟ɽ

6.2 〒〣ଞ

ぼひぷごがでこアぷࣜגձࣾ〣ʮਓʯ[17]〤ɼඪ
తܕゐが゚ܸ߈ぇޚ『〔〶〣〜⿴ɽ〈〣ぬやぷ

〤ゐが゚தܧつがみ〝「〛ಈ࡞「ɼゐが゚〣ఴやきぐ゚

ぇը૾Խ『〈〝〜ɼӾཡऀѱҙ〣⿴ఴやきぐ゚〜

Ԛછ《ぁ〈〝ぇ〃ɽਓ〝Ծゅげづ〝〤ɼѱҙ〣

⿴ぢアふアびぇը૾Խ「〛ແԽ『〠ڞ௨⿴

ɼ〒〣ରҟ〟ɽਓ〤ゐが゚〣ఴやきぐ゚ぇର

〝『ɼԾゅげづ〤Webらがでぇର〝『 *16ɽ

6.3 ઌڀݚߦɾྨڀݚࣅ

Palanques〾 [12]〤ɼ“Secure Cloud Browser”〝⿶⿸ख๏
ぇఏҊ「〛⿶ɽ൴〾〣ڀݚ〝Ծゅげづ〝〤ɼཁٻ《

ぁ〔Webらがでぇִ《ぁ〔ڥ〜ը૾Խ「Ӿཡऀぇѱҙ
〣⿴ぬやぷげこぎ〾อޢ『〠ྨੑࣅ⿴ɽҰํ

〜ɼ൴〾〣ख๏〤ɼऀܸ߈Ӿཡऀ〣 PC্〜ཧऀݶݖ
ぇ࣋〘〛⿶〈〝ぇલఏ〝「〛〿ɼ࣮ڥߦ〝「〛Web
ゅげづ〣ଞ〠 JREʢJava Runtime Environmentʣぇඞཁ〝
『〜ҟ〟ɽԾゅげづ〤ɼӾཡऀぇѱҙ〣⿴ぬ

やぷげこぎ〾อޢ『〈〝ぇલఏ〝「〛〿ɼHTML5
४ڌ〣ゅげづ〣〴〜ಈ࡞『ɽ

Grier〾 [3]〤ɼ“OP web browser”〝⿶⿸ख๏ぇఏҊ「〛
⿶ɽ൴〾〣ڀݚ〝Ծゅげづ〝〤ɼཁٻ《ぁ〔 Web
らがでぇִ《ぁ〔ゆ゜なと〜ը૾Խ「〛Ӿཡऀ〠ฦ٫

『〠ྨੑࣅ⿴ɼ൴〾〣ڀݚ〤൴〾࣮「〔ઐ

༻〣ゅげづ〝 JRE〝ぇඞཁ〝『〜ҟ〟ɽҰํ〜ɼ
Ծゅげづ〤ɼHTML5४ڌ〣ゅげづ〣〴〜ಈ࡞『ɽ

Wang〾 [16]〤ɼ“SafeFox”〝⿶⿸ख๏ぇఏҊ「〛⿶ɽ
൴〾〣ڀݚ〝Ծゅげづ〝〤ɼԾڥ〜ゅげづぇಈ

⿴ɽҰํੑࣅྨ〠』ޢ〈〝〜Ӿཡऀぇอ】》࡞

〜ɼ൴〾〣ख๏〤ゆ゜なと〣อޢ〠ઐ༻〣Ծڥぇඞཁ

〝『ɼԾゅげづ〤ઐ༻〣Ծڥぇඞཁ〝【』

Unix〣 API〣〴ぇ༻⿶〛ゆ゜なと〣อޢぇ࣮ݱ「〛⿶
〜ҟ〟ɽ

7. い〿〠

ຊจ〜〤ɼ҆શ〟Webゅげでアそぇ࣮ݱ『ख๏〝

*16 Ұൠ〠ɼゐが゚〣ఴやきぐ゚〤ଞ〣ぢアふアび〭〣゙アぜぇؚ
〳〟⿶੩తぢアふアび〜⿴ɼWebらがで〤ଞ〣ぢアふアび〭
〣゙アぜぇؚ〵ಈతぢアふアび〜⿴ɽ〽〘〛ɼ྆ऀ〤ຊ࣭త〠
ҟ〟〷〣〜⿴〿ɼը૾Խ〠〷ҟ〟〹ྀඞཁ〠〟ɽ
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「〛ԾゅげづぇఏҊ「〔ɽධՁ〣݁Ռ〤ɼఏҊख๏ɼ

௨৴ྔぇ૿Ճ《【〈〝〟。ѱҙ〣⿴Webらがでぇແ
Խ〜　〈〝ぇࣔ「〔ɽ〈〣݁Ռ〾ɼզʑ〤ɼぜぐ

ぎアぷ PC〣なずゔ゙ふく〣ڧԽ〠ఏҊख๏༗༻〜⿴〿ɼ
ѱҙ〣⿴WebらがでぇӾཡ『ࡍ〣 1〙〣ղܾࡦ〔〿
⿺〝⿶⿸݁ぇಘ〔ɽ

ɽ۩ମత⿶〚」౼ݕ〣՝〝「〛〤Ճ〣ධՁぇޙࠓ

〠〤ɼը૾Խ〠〽゛ぐふアて〣૿େ〹みひぜごアへ〣と

たがも゙ふく〠ؔ『ධՁɼWebらがでදࣔ《ぁ〳
〜〣〖ؒ࣌〟〞ぇؚ〵རศੑ〣ධՁ〟〞ڍ〆〾ぁɽ

ػ〣ల〝「〛ɼզʑ〤ɼԾゅげづ〣རศੑɾޙࠓ

ੑ〣্ぇݕ౼「〛⿶ɽҰྫ〝「〛ɼWebらがで〣෦
త〟ը૾Խ⿴ɽ〈ぁ〠〽〿ɼWebらがでશମぇը૾Խ
「〔߹〠゙アぜɾふずとぷɾぎぺゐがてゖア〟〞〣ใ

ࣦいぁ〛「〳⿸〈〝ぇ〃〈〝〜　ɽଞ〣ྫ〝「〛ɼ

<canvas>ཁૉ〣༻⿴ɽ〈ぁ〠〽〿ɼWebらがでத
〣゙アぜ〣ࢹೝੑ〣্〹ɼふずとぷ〣બ〽〨ぢゃがɼ

ぎぺゐがてゖア〣ಈ࡞〟〞Մ〠〟〝ظ〜　ɽ
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