
ΩϟογϡϨε P2P Web Proxy ͷఏҊͱ࣮૷

੢็ ੣1ࢤ,a) ২ా ࿨1ݑ,b)

֓ཁɿۙ೥, WebಈըτϥϑΟοΫͷ૿ՃʹΑΓWeb௨৴͕Πϯλʔωοτͷ࠷େτϥϑΟοΫཁҼͱ

ͳͬͨ. ҰൠతͳWeb௨৴Ͱ͸धཁ͕͍ߴίϯςϯπΛͭ࣋Webαʔόʹ͸, ଟ͘ͷWebΫϥΠΞϯτ

͔Βͷ௨৴͕ूத͢Δ. ͦͷΑ͏ͳ௨৴ͷूதΛ෼ͤ͞ࢄΔͨΊ, ίϯςϯπΛཁͨ͠ٻWebΫϥΠΞϯ

τؒͰίϯςϯπͷڞ༗Λ͏ߦ P2P Web Proxy͕ڀݚ։ൃ͞Ε͍ͯΔ͕, ίϯςϯπऔಘޙʹ΋هԱྖ

Ҭͱ௨৴ݯࢿΛফඅ͢Δ໰୊͕͋ͬͨ. ͦ͜ͰຊڀݚͰ͸, औಘޙͷίϯςϯπอ࣋ΛߦΘͳͯ͘΋ P2P

ωοτϫʔΫΛҡ࣋Ͱ͖ΔγεςϜΛߏங͠, ίϯςϯπऔಘهʹޙԱྖҬͱ௨৴ݯࢿΛফඅ͠ͳ͍ P2P

Web ProxyͷఏҊͱ࣮૷Λ͏ߦ.

1. ং࿦
ۙ೥, WebಈըτϥϑΟοΫͷ૿ՃʹΑΓWeb௨৴͕Π

ϯλʔωοτͷ࠷େτϥϑΟοΫཁҼͱͳͬͨ. Ұൠతͳ

Web௨৴Ͱ͸, ίϯςϯπΛ഑৴͢ΔWebαʔόͱίϯ

ςϯπΛऔಘ͢ΔWebΫϥΠΞϯτؒͷ 1ର 1ͷ௨৴Λ

.͏ߦ ͦͷͨΊ, धཁ͕͍ߴίϯςϯπΛͭ࣋Webαʔό

ʹ͸, ଟ͘ͷWebΫϥΠΞϯτ͔Βͷ௨৴͕ूத͢Δ. ͦ

ͷΑ͏ͳ௨৴ͷूதΛ෼ͤ͞ࢄΔͨΊ, ίϯςϯπΛཁٻ

ͨ͠WebΫϥΠΞϯτؒͰίϯςϯπͷڞ༗Λ͏ߦ P2P

Web Proxy͕ڀݚ։ൃ͞Ε͍ͯΔ. ͔͠͠, WebΫϥΠΞ

ϯτؒͰͷίϯςϯπڞ༗ͷͨΊ, ίϯςϯπऔಘޙʹ΋

ίϯςϯπΛอ࣋͠, ίϯςϯπऔಘޙʹ΋هԱྖҬͱ௨

৴ݯࢿΛফඅ͢Δ. ͦ͜ͰຊڀݚͰ͸, औಘޙͰ͸ͳ͘औ

ಘதͷίϯςϯπڞ༗Λࣄ͏ߦͰ, औಘޙͷίϯςϯπอ

Θͳͯ͘΋ߦΛ࣋ P2PωοτϫʔΫΛҡ࣋Ͱ͖Δγες

ϜΛߏங͠, ίϯςϯπऔಘهʹޙԱྖҬͱ௨৴ݯࢿΛফ

අ͠ͳ͍ P2P Web ProxyͷఏҊͱ࣮૷Λ͏ߦ. ·ͨ, ࢼ

γεςϜߦ [1]ʹΑͬͯऔಘதWebίϯςϯπͷڞ༗ʹͭ

͍ͯ͸ಈ࡞Λ֬ೝ͓ͯ͠Γ, ճ͸ࠓ P2PωοτϫʔΫ͓Α

ͼϊʔυ৘ใͷ؅ཧํ๏ʹ͍ͭͯͷ༷࢓ͷࡦఆͱ࣮૷Λߦ

͏. ͦͷৄࡉ͸ 4ষͰड़΂Δ.

2. ؔ࿈ڀݚ
P2P Web Proxyͷڀݚͱͯ͠, อ࣋͢ΔίϯςϯπΛऔ

ࣺબ୒֤͠ϊʔυͷهԱྖҬΛઅ໿͢Δ΋ͷ [2]΍, ಉҰ

ίϯςϯπΛ਺ଟ͘ͷϊʔυ͕อ࣋͠ͳ͍Α͏ʹͯ͠ P2P
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ωοτϫʔΫશମͷهԱྖҬΛઅ໿͢Δ΋ͷ [3]͕͋Δ. ͜

ΕΒͷڀݚͰ͸هԱྖҬͷ༗ޮࢼ͕༺׆ΈΒΕ͓ͯΓ, ߴ

͍ޮՌ͕ಘΒΕ͍ͯΔ͕ίϯςϯπอ࣋ͷഉআ͸ର৅ͱ͠

͍ͯͳ͍.

3. ఏҊγεςϜ
ຊڀݚͰ͸, P2P Web Proxy͕ίϯςϯπͷऔಘޙʹ

΋هԱྖҬ΍௨৴ଳҬΛফඅͯ͠͠·͏໰୊Λղܾ͢Δͨ

Ί, औಘޙίϯςϯπͷอ࣋Λඞཁͱ͠ͳ͍ΩϟογϡϨ

ε P2P Web ProxyΛఏҊ͢Δ. ैདྷγεςϜͰ͸഑৴༻

ʹอ͍ͨͯ࣋͠औಘޙίϯςϯπΛ P2PωοτϫʔΫ্

Ͱڞ༗͍͕ͯͨ͠, ຊఏҊγεςϜͰ͸औಘதίϯςϯπ

Λڞ༗͢Δ. ͦͷͨΊίϯςϯπऔಘهʹޙԱྖҬͱ௨৴

ଳҬΛফඅ͠ͳ͍. ͔͠͠, ͦΕʹΑΓ P2PωοτϫʔΫ

ͳ͠ࡏΔϊʔυ͕ଘ͍ͯ࣋͠શͳίϯςϯπΛอ׬ʹ্

͘ͳͬͯ͠·͏σϝϦοτ͕͋Δɻͦ͜ͰຊఏҊγεςϜ

Ͱ͸, WebίϯςϯπΛ഑৴͍ͯ͠ΔWebαʔόΛ, P2P

ωοτϫʔΫ͓Αͼϊʔυ৘ใͷ؅ཧػೳΛͪ࣋, શͳ׬

ίϯςϯπΛอ͍ͯ࣋͠Δεʔύʔϊʔυͱͯ͠ѻ͏.

ຊఏҊγεςϜͷಋೖ͸, Web୺຤಺͓Αͼ֎෦୺຤΁

ͷಋೖΛ૝ఆ͍ͯ͠Δ.ʢਤ.1ʣ·ͨ, ຊఏҊγεςϜΛಋ

ೖͨ͠Webαʔόʹ͸௨ৗWebΫϥΠΞϯτʢWebϒϥ

΢βͳͲʣ΋ैདྷ௨Γ઀ଓͰ͖Δ.

4. ࣮૷
ຊఏҊγεςϜͰ͸, ίϯςϯπΛ഑৴͍ͯ͠ΔWeb

αʔόࣗ਎͕ P2PωοτϫʔΫ͓Αͼϊʔυ৘ใͷ؅ཧ

Λ͏ߦ. ͔͠͠લճͷ࡞ࢼγεςϜͷ࣮૷͸, औಘதίϯ

ςϯπڞ༗ͷಈ֬࡞ೝ͕໨తͰ͋ͬͨͨΊ, ఆͷϊʔυݻ

Λ࢖༻͠Webαʔό͸ P2PωοτϫʔΫ͓Αͼϊʔυ৘

ใͷ؅ཧΛ͍ͯͬߦͳ͔ͬͨ. ,ճͷγεςϜͷ࣮૷Ͱ͸ࠓ
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ਤ 1 ఏҊγεςϜ֓ཁ

WebαʔόʹΑΔ P2PωοτϫʔΫ͓Αͼϊʔυ৘ใͷ

؅ཧΛͨ͏ߦΊʹ

• ίϯςϯπཁ͕ݩٻϊʔυͰ͋Δ͔Ͳ͏͔ͷࣝผํ๏
• ϊʔυ΁ͷ P2PωοτϫʔΫ৘ใ௨஌ํ๏

• Webαʔό΁ͷϊʔυϦετཁํٻ๏

ͷৄࡉͳ༷࢓Λࡦఆ͠, ͦͷ࣮૷Λͨͬߦ.

4.1 ίϯςϯπཁ͕ݩٻϊʔυͰ͋Δ͔Ͳ͏͔ͷࣝผํ๏

ίϯςϯπ഑৴ཁٻΛड͚ͨWebαʔό͸, ίϯςϯπ

ཁٻΛ͖ͨͯͬߦWebΫϥΠΞϯτ͕, ϊʔυͰ͋Δ͔௨

ৗͷWebΫϥΠΞϯτʢWebϒϥ΢β΍WebϓϩΩγʣ

Ͱ͋Δ͔Λࣝผ͢Δ. ͦ͜Ͱ, ϊʔυ͕ίϯςϯπཁ࣌ٻʹ

ૹ৴͢Δ HTTPཁٻϔομͷϑΟʔϧυ෦ʹࣝผࢠΛ෇

༩͢Δ. ͦΕʹΑΓWebαʔό͸, ίϯςϯπཁٻΛͬߦ

͖ͯͨWebΫϥΠΞϯτ͕ϊʔυͰ͋Δ͔Ͳ͏͔Λࣝผ

Մೳͱͳ͍ͬͯΔ. HTTPཁٻϔομʹࣝผࢠΛ෇༩ͨ͠

ྫΛҎԼʹࣔ͢ɻ

GET /bigdata.a HTTP/1.1✄✂ #✁P2P-Protocol: Cache-less

...

”P2P-Protocol”ͷϑΟʔϧυ͸ɺఏҊγεςϜΛಋೖͨ͠

Webαʔόʹର͠ɺ௨ৗͷWebΫϥΠΞϯτͰ͸ͳ͘ϊʔ

υͰ͋Δͱ௨஌͢ΔͨΊͷࣝผࢠͰ͋Δɻ

4.2 ϊʔυ΁ͷ P2PωοτϫʔΫ৘ใ௨஌ํ๏

WebαʔόʹϊʔυͰ͋Δͱ֬ೝ͞Εͨϊʔυ͸ɺWeb

αʔό͔Β P2P ωοτϫʔΫͷ৘ใΛड͚औΔ͜ͱ͕

Ͱ͖ΔɻWebαʔό͸ίϯςϯπ഑ૹ։࣌࢝ʹૹ৴͢Δ

HTTPԠ౴ϔομͷϑΟʔϧυ෦ʹϊʔυ৘ใΛ෇༩͢

ΔɻHTTPԠ౴ϔομʹ৘ใΛ෇༩ͨ͠ྫΛҎԼʹࣔ͢ɻ

HTTP/1.1 200 OK✄✂ #✁P2P-State: OK✄✂ #✁P2P-NodeList: /bigcontent.a.nodes.json

...

”P2P-State”ͷϑΟʔϧυ͸ɺP2PωοτϫʔΫͷঢ়ଶΛ

஋ͱ͢Δɻ”P2P-NodeList”ͷϑΟʔϧυ͸ɺP2Pωοτ

ϫʔΫ΁ͷࢀՃ͕Մೳͳ৔߹ʹϊʔυϦετϑΝΠϧ΁ͷ

ύεΛฦ͢ɻ͜ͷύε͸ DoSܸ߈ͳͲʹར༻͞Εͳ͍Α

͏Webαʔό಺ͷ΋ͷʹݶఆ͢Δɻ

4.3 Webαʔό΁ͷϊʔυϦετཁํٻ๏

P2PωοτϫʔΫͷঢ়ଶͱϊʔυϦετ΁ͷύεΛड

͚औͬͨϊʔυ͸ɺϊʔυϦετϑΝΠϧͷऔಘΛࢼΈΔ

͜ͱ͕Ͱ͖Δɻϊʔυ͸ϊʔυϦετཁ࣌ٻʹૹ৴͢Δ

HTTPཁٻϔομͷϑΟʔϧυ෦ʹࣗ਎ͷଳҬ৘ใΛ෇༩

͢Δɻड͚औͬͨWebαʔό͸ɺ͜ͷ৘ใʹΑΓϊʔυ

ϦετʹؚΊΔϊʔυ਺ͳͲΛௐ੔͢Δ͜ͱ͕Ͱ͖Δɻ͜

ͷௐ੔ʹؔ͢Δ༷࢓͸ະఆͰ͋ΔɻHTTPཁٻϔομʹ৘

ใΛ෇༩ͨ͠ྫΛҎԼʹࣔ͢ɻ

GET /bigcontent.a.nodes.json HTTP/1.1✄✂ #✁P2P-BandWidth: 2097152, 1048576

...

”P2P-BandWidth”ͷϑΟʔϧυͷ஋͸͔ࠨΒ”ԼΓଳҬ෯

ʢbpsʣ, ্ΓଳҬ෯ʢbpsʣ”Ͱ͋Δɻ·ͨɺϊʔυϦετ

ϑΝΠϧ͸ JSONϑΥʔϚοτʹԊͬͨҎԼͷΑ͏ͳߏ଄

Λͭ࣋ɻ

[

ɹ {”192.168.0.1”, 8080}
ɹ {”192.168.0.2”, 8081}
]

഑ྻ಺ͷσʔλ͸ઌ಄͔Β { ϊʔυͷϗετ໊·ͨ͸ IP

ΞυϨε, ϙʔτ൪߸ } ͱͨ͠ɻϊʔυͷϗετ໊·ͨ͸
IPΞυϨε͓Αͼϙʔτ൪߸ͷ৘ใ͸ɺϊʔυ͕ผϊʔυ

΁઀ଓ͢Δࡍʹඞཁͳ৘ใͰ͋Δɻ

5. ·ͱΊ

ຊڀݚͰ͸, P2P Web Proxy͕ίϯςϯπऔಘޙʹ΋

ίϯςϯπΛอ࣋͠ɺ഑৴༻ʹهԱྖҬͱ௨৴ݯࢿΛফඅ

͢Δ໰୊Λղܾ͢ΔͨΊ, औಘޙͷίϯςϯπอ࣋ΛߦΘ

ͳͯ͘΋ P2PωοτϫʔΫΛҡ࣋Ͱ͖, ίϯςϯπऔಘޙ

Λফඅ͠ͳ͍ݯࢿԱྖҬͱ௨৴هʹ P2P Web Proxyͷఏ

Ҋͱ࣮૷Λͨͬߦ. ࡞ࢼճͷγεςϜͷ࣮૷Ͱ͸ैདྷͷࠓ

γεςϜͷ಺༰ʹՃ͑ͯɺWebαʔόʹΑΔ P2Pωοτ

ϫʔΫ͓Αͼϊʔυ৘ใͷ؅ཧΛͨ͏ߦΊʹඞཁͳ༷࢓ͷ

ɻͨͬߦఆͱ࣮૷Λࡦ
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