
ඪతܸ߈ܕϝʔϧରࡦΛ໨తͱͨ͠ૹ৴ऀೝূͷఏҊ

੨ࢁ ঘ࢙1,a) ંໜ ५Ұ2 ۚҪ ರ1,2

֓ཁɿಛఆͷਓ෺ʹରͯ͠஌ਓΛ᱐Γɼ৘ใ઄औ΍ഁյ׆ಈΛ͏ߦඪతܸ߈ܕϝʔϧ͕໰୊ʹͳ͍ͬͯΔɽ
ར༻͢Δϝʔϧʹ͸ϑΝΠϧ͕ఴ෇͞Ε͓ͯΓɼड৴ऀ͕ϑΝΠϧΛ։͘͜ͱͰγεςϜͷ੬ऑੑʹܸ߈

ͳͲΛಥ͖ɼ೚ҙͷίʔυΛ࣮͢ߦΔɽϝʔϧͷ಺༰͸ɼෆ৹ʹ͡ײ೉͘ɼ๷ޚ͸ඇৗʹ೉͍͠ɽͦ͜Ͱ

ຊߘͰ͸ɼࡏݱར༻͞Ε͍ͯΔϝʔϧͷೝূํ๏ͱൺֱͯ͠ɼಋೖ΍ར༻͕༰қͳ IDϕʔε҉߸ͱख࣋ͪ

ͷ ICΧʔυΛ༻͍ͨϝʔϧૹ৴ऀೝূγεςϜΛఏҊ͠ɼϓϩτλΠϓʹΑΓಈ࡞Λ֬ೝͨ͠ɽ

1. ͸͡Ίʹ

ಛఆͷۀ࢈ࣄ܉ɼԽֶۀ࢈ɼ੓෎ؔػͳͲੑີػͷ͍ߴ

૊৫Λର৅ʹ৘ใ઄औ΍ഁյతͳ׆ಈ౳Λ͏ߦඪతܸ߈ܕ

͕ۙ೥ଟ͘ͳ͍ͬͯΔɽෆಛఆଟ਺Ͱ͸ͳ͘ಛఆͷର৅Λ

͹Ε͍ͯΔɽݺͱܸ߈ܕΘΕΔ͜ͱ͔Βඪతߦ͕ܸ߈ͯͬૂ

தͰ΋ϝʔϧΛ࢖༻ͨ͠ඪతܸ߈ܕϝʔϧ [1]͸ιʔγϟ

ϧΤϯδχΞϦϯάͷखޱΛ͍ͯͯͬ࢖ɼϝʔϧͷड৴ऀ

͸ඇৗʹ᱐͞Ε΍͘͢ͳ͍ͬͯΔɽඪతܸ߈ܕϝʔϧͰ

͸ɼѱҙͷ͋Δ໎࿭ϝʔϧͷΑ͏ʹఴ෇ϑΝΠϧ΍ϝʔϧ

ຊจͷ URLΛܦ༝ͯ͠΢Πϧεʹײછͤ͞Δܸ߈ύλʔ

ϯΛؚΈɼͳ͓͔ͭɼ͔͋ͨ΋ਖ਼౰ͳۀ຿࿈བྷ΍ґཔͰ͋

Δ͔ͷΑ͏ʹ͚͔ͤݟΔ໊݅΍ຊจͰϝʔϧΛૹΓ͚ͭɼ

ड৴ऀ͕᱐͞Ε΍͍͢Α͏ͳֻ͚࢓ʹͳ͍ͬͯΔɽಛʹࡢ

শ͢Δέʔε࠮Λݩͷൃ৴ࡏͷ͋Δ࣮܎ؔʹ͸ɼड৴ऀࠓ

͕૿Ճ͓ͯ͠Γɼඃ֐ʹૺ͍΍͘͢ͳ͍ͬͯΔɽ

ͱͬͯͷར఺͸ɼ৘ใΛ઄औ͢Δ͜ͱͰґཔऀʹऀܸ߈

͔ΒใुΛಘͨΓɼࣗΒͷ੓࣏తͳ΋ͷΛؚΊͨཉٻΛຬ

ͨ͢͜ͱʹ͋ΔɽϏδωεͱͯ͠੒ཱ͍ͯ͠Δ৔߹͸ɼґ

པ಺༰Λ׬਱͢Δ·Ͱख๏Λม͑ͳ͕Βܸ߈Λ܁Γฦ͢ɽ

ඪతܸ߈ܕϝʔϧʹΑΔඃ֐ͱͯ͠ҎԼͷ΋ͷ͕͛ڍΒ

ΕΔɽ

• ඪతܸ߈ܕϝʔϧͷ൑ผʹ࣌ؒΛऔΒΕɼۀ຿ͷ๦͛
ʹͳΔ

• ِ૷͞Εͨఴ෇ϑΝΠϧʹΑͬͯड৴ͨ͠ύιίϯ͕
΢Πϧεʹײછ͢Δ

• ϝʔϧͷຊจͷ URLʹ༠ಋ͞Εͯɼ΢Πϧεʹײછ

1 ๏੓େֶେֶӃ Պڀݚֶ޻ ৘ใిֶ޻ࢠઐ߈
౦ژ౎খۚҪֿࢢ໺ொ 3-7-2

2 ๏੓େֶ ཧֶ޻෦ Ԡ༻৘ใֶ޻Պ
౦ژ౎খۚҪֿࢢ໺ொ 3-7-2

a) hisashi.aoyama.4g@stu.hosei.ac.jp

ͤ͞ΒΕΔɼࠐ͖רʹٗ࠮·ΕΔʢϑΟογϯάɼϫ

ϯΫϦοΫٗ࠮౳ʣ

• ඪతܸ߈ܕϝʔϧʹΑΔඃ֐Λड͚ͨ୺຤ͷ৘ใ͕ɼ
࣍΁ͷඪతܸ߈ܕϝʔϧʹΑΔܸ߈Λ੒ޭͤ͞Δ৘ใ

Λѱ༻͞ΕΔ

͜ͷΑ͏ͳඃ֐Λ๷͙ͨΊʹ͸ɼૹ৴͕ݩվ͟Μ͞Εͯ

͍ͳ͍ɼͳΓ͢·͞Ε͍ͯΔ͔Ͳ͏͔ΛূݕͰ͖Ε͹Α͍ɽ

ૹ৴ऀ͕΢Πϧεʹײછ͍ͯ͠ͳ͍ݶΓಉ࣌ʹఴ෇ϑΝΠ

ϧ౳ͷ҆શੑ΋อূ͞ΕΔɽ

ͦ͜ͰຊߘͰ͸ɼ৽ͨʹ ID ϕʔε҉߸ͱख࣋ͪͷ IC

ΧʔυΛར༻ͯ͠ड৴ऀ͕ૹ৴ऀΛূݕͰ͖Δϝʔϧͷೝ

ূγεςϜΛఏҊ͢Δɽ

2. ଘͷೝূํ๏ɾٕज़ط

ଘͷೝূํ๏ͱͯ͠ط S/MIME(Secure/Multipurpose

Internet Mail Extensions)[2] ΍ PGP(Pretty Good Pri-

vacy)[3]͕͛ڍΒΕΔɽ

঎඼Խ͞Ε͍ͯΔ΋ͷͰ͸ɼϝʔϧαʔόʔͷ௚લʹର

ඪతܸ߈ܕϝʔϧαʔόʔΛઃஔ͠ɼ௚લͰఴ෇ϑΝΠϧ

Λը૾ϑΝΠϧʹม͠׵ɼແ֐Խ͢Δɽड৴ऀ͕ఴ෇ϑΝ

ΠϧΛ։͍ͯ΋೚ҙͷίʔυΛ࣮͞ߦΕΔ͜ͱແ͘ɼఴ෇

ϑΝΠϧͷ಺༰Λ֬ೝ͢Δ͜ͱ͕Ͱ͖ΔγεςϜ͕ൢച͞

Ε͍ͯΔɽ[4]

͜ΕΒͷํ๏Ͱ͸ɼCA(Certificate Authority, ೝূہ)

ͷར༻΍ެ։ݤαʔόʔͳͲͷઃஔ͕ඞਢʹͳΔɽϝʔϧ

ૹ৴ͷର৅ن໛͕େ͖͍΄Ͳ༗ޮͳखஈͰ͋Δ͕ɼن໛͕

খ͍͞ݸਓͳͲͰར༻͢Δ৔߹͸ඇޮ཰తͰ͋Δɽ

·ͨɼඪతܸ߈ܕϝʔϧͷ༧๷ରࡦ [5]ʹؔ͢Δڀݚ΋

͞Ε͍ͯΔɽ઀छ௚ޙͰ͋Ε͹໔Ӹྗ্͕͕͍ܸͬͯͯ߈

΁ͷ଱ੑ΋͘ߴͳΔ͕ɼ׬શͳ๷ޚ๏Ͱ͸ແ্͍ʹɼ࣌ؒ

ͱͱ΋ʹ଱ੑ͕௿͘ͳΔՄೳੑ͕͘ߴɼఆظతʹ༧๷ରࡦ
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Λ͏ߦඞཁ͕͋Δɽ

ૹ৴ऀ͕ϝʔϧΞυϨεΛِ૷͍ͯ͠Δ৔߹͸υϝΠϯ

ೝূͰ͋ΔɼSender ID΍ SPF(Sender Policy Framework)ɼ

DomainKeysɼDKIM(DomainKeys Identified Mail)ͳͲ΋

༗ޮͰ͋Δ͕ɼඪతԽܸͩ߈ϝʔϧ͸ϝʔϧΞυϨεِ૷

ͷ֬཰͸௿͍ͱࢥΘΕΔɽ͜Ε͸ૹ৴ݩ IPΞυϨεΛࢀ

র͠໰͍߹ΘͤΛ͍ߦૹ৴ݩΛͨ͠ূݕΓɼిࢠॺ໊Λ෇

༩ͯ͠ૹ৴ݩΛ͢ূݕΔೝূٕज़Ͱ͋Δɽૹ৴ऀͷΞυϨ

ε͕ਖ਼نͳ΋ͷͰ͋Δ͜ͱΛূ໌͢ΔʢͳΓ͢·͠Λ๷͙ʣ

ٕज़ͰɼओʹεύϜͷࠜຊతͳରࡦͱͯ͠ར༻͞Ε͍ͯΔɽ

3. ఏҊख๏

ຊख๏Ͱ͸ɼҎԼΛຬͨ͢γεςϜΛఏҊ͢Δɽ

• ஌ਓͰ͋Γɼϝʔϧʹͯ௨ৗͷίϛϡχʹط͕͍ޓ
έʔγϣϯΛͱ͍ͬͯΔ૬खΛର৅ͱ͢Δɻʢϝʔϧ

ͷΈͰɼ໘ࣝͷͳ͍૬ख͸ର৅ͱ͠ͳ͍ɻʣ

• S/MIME΍ PGPͱൺֱͯ͠ಋೖ͕༰қͰ͋Δ

• ૹ৴ऀ͸ड৴ऀʹਖ਼౰ੑΛূ໌Ͱ͖Δ
• γεςϜΛಋೖ͢Δ૬ख͸ѱҙ͕ͳ͘ɼ৴པग़དྷΔ஌
ਓͰ͋Δ

• ૹ৴ऀͷͳΓ͢·͠Λ๷͙
• ଘͷೝূํ๏ͱൺֱͯ͠ಋೖ͕༰қͰ͋Δ͔ط
• Λ͍ͯ͠Δ͔ࡦରܸ߈ૹ࠶

3.1 ಋೖ

ຊγεςϜͰ͸ ICΧʔυɼIDϕʔε҉߸ (IBE)[6]Λ࢖

༻͢ΔɽICΧʔυ͸ Suica΍ IC໔ূڐͳͲಛʹ৽نʹ༻

ҙ͢Δඞཁ͸ͳ͘ɼICΧʔυͷ಺෦ʹ͋Δ੡଄൪߸ͳͲෆ

มͷ৘ใΛ༻͍Δɽಠࣗʹ ICΧʔυΛ༻ҙͯ͠ɼICΧʔ

υ಺෦ͷϒϩοΫʹಠࣗͷ৘ใΛॻ͖ࠐΜͰ΋ྑ͍͕Ұൠ

Δ΋ͷͰे෼Ͱ͋Δɽ͍ͯ͠ٴීʹ

IDϕʔε҉߸ͱ͸ɼެ։҉ݤ߸ͷҰछͰ͋ΓࣝผࢠΛ

ར༻ͨ͠҉߸ํࣜͰ͋Δɽ͜ͷ҉߸Ͱ͸ɼར༻ऀͷެ։ݤ

ͱͯ͠ɼར༻ऀͷࣝผࢠΛར༻ऀͷެ։ݤͱͯ͠༻͍Δɽ

ճ͸ࠓ IDϕʔε҉߸ʹ͍ͯͮجॺ໊Λ࡞੒ɾఴ෇͠ɼͦ

ͷॺ໊Λड৴ऀ͕ূݕΛ͏ߦɽ

·ͨɼ࣮૷͸εϚʔτϑΥϯͰ͋Δ Android୺຤্Ͱಈ

ɽۙ೥ɼε͏ߦ੒͠ɼධՁΛ࡞ΔΞϓϦέʔγϣϯΛ͢࡞

ϚʔτϑΥϯͷੑೳ্޲͸Ί͟·͘͠ɼ༷ʑͳػೳ͕૿͑

͓ͯΓɼICΧʔυͷಡΈऔΓΛ͑ߦΔ NFC౥ࡌ୺຤͕૿

Ճ͍ͯ͠Δɽͦ͏͍ͬͨഎ͔ܠΒಛʹࣄલ४උ͕ඞཁͳ͘

ճ͸ࠓΔͨΊɼ͑ߦ Android্Ͱ࣮૷Λ͏ߦɽ΋ͪΖΜɼ

IC ΧʔυϦʔμʔ౥ࡌϊʔυύιίϯ΍ IC ΧʔυϦʔ

μʔΛ༻ҙ͢Ε͹ίϯϐϡʔλʔ্Ͱ΋࣮ݱՄೳͰ͋Δɽ

3.2 ೝূखॱ

ϝʔϧͷૹ৴ऀΛ Aliceɼड৴ऀΛ Bob ͱ͢ΔɽPKG

ʢൿີݤੜ੒ہʣΛૹ৴ଆʹઃஔ͢ΔɽຊߘͰ͸ PKGͱ໾

𝐶୩ୣ୷ = 𝑟   × 𝐼𝐶   × 𝐸𝑚𝑎𝑖𝑙   × 𝑃 

Alice Bob 

秘密通信 

送信者 鍵 
Alice 𝐶௞௘௬ 

ਤ 1 ೝূηοτΞοϓ 1

𝑆 = 𝐻(𝐼𝐶 × 𝐸𝑚𝑎𝑖𝑙) 

Alice Bob 

通信 

𝐸 = 𝐻(𝑒̂ 𝑃, 𝐼𝐶 × 𝐸𝑚𝑎𝑖𝑙 × 𝑄 ௥) 
𝐴 = 𝑆 ⊕ 𝐸 

𝐴⊕𝐻(𝑒̂ 𝐶௞௘௬, 𝐸𝑚𝑎𝑖𝑙 × 𝑄  

= 𝑆 

送信者 鍵 認証値 認証回数 

Alice 𝐶௞௘௬ S 0 

ਤ 2 ೝূηοτΞοϓ 2

্ׂɼ෼͚ͯͱͯ͠ه͸͍Δ͕ɼجຊతʹಈڥ؀࡞͸શͯ

εϚʔτϑΥϯ্Ͱ͋Δɽ

3.2.1 ύϥϝʔλͷఆٛ

PKG͸ҎԼͷ΋ͷΛੜ੒͢Δɽ

• ପԁۂઢͷ܊ͷηοτ (G1, G2, GT )

• ପԁۂઢ্ͷ఺ P ∈ G1, Q ∈ G2

• ϖΞϦϯάʢ૒ۂઢࣸ૾ʣê(•, •) : G1 ×G2 → GT

• ϋογϡؔ਺ H

ૹ৴ऀ Alice͸ ID(ICΧʔυ৘ใɿIC)ͱड৴ऀ Bobͷ

EmailΞυϨε (Email)Λ࣋ͭɽ·ͨɼཚ਺ r(∈ Z/pZ)Λ
ੜ੒͢Δɽp͸ૉ਺Ͱ͋Δɽ

3.2.2 ೝূηοτΞοϓ 1

ਤ 1 ʹೝূηοτΞοϓ 1 ͷ֓ཁΛࣔ͢ɽૹ৴ऀ Al-

ice ͸ PKG ͔Βପԁۂઢ্ͷ఺ P Λड͚औΔ. Ckey =

r× IC ×Email× P Λ͢ࢉܭΔɽड৴ऀ Bob΁ൿີ௨৴

Λ༻͍ͯ ckey Λૹ৴͢Δɽ͜͜Ͱ͸ɼࣄલͷൿີͷڞ༗ແ

͠ʹ౪ௌͷՄೳੑͷ͋Δ௨৴࿏Λ࢖༻ͯ͠ɼ҉߸ݤͷڞ༗

ΛՄೳʹ͢Δ҉߸ϓϩτίϧͰ͋ΔɼσΟϑΟʔɾϔϧϚ

ϯڞݤ༗ [7]ͳͲΛ༻͍ͯૹ৴͢Δͱྑ͍ɽ·ͨɼड৴ऀ

͸৴པग़དྷΔ஌ਓͰ͋ΔͷͰɼ௚઀ड͚౉͠Λͯͬߦ΋ྑ

͍ɽ

3.2.3 ೝূηοτΞοϓ 2

ਤ 2ʹೝূηοτΞοϓ 2ͷ֓ཁΛࣔ͢ɽૹ৴ऀ Alice

͸ҎԼͷ 2ͭΛ͢ࢉܭΔɽ

( 1 ) S = H(IC × Email)

( 2 ) E = H(ê(P, IC × Email ×Q)r)

ͦͯ͠ɼA = S
⊕

E Λೝূσʔλͱͯ͠ड৴ऀ Bobʹૹ
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৴͢Δɽ͜͜Ͱ S Λγʔυೝূ஋ͱݺͿɽ

ड৴ऀ Bob͸ AΛड৴͠ɼϖΞϦϯάͷ૒ઢੑܗΑΓ

ҎԼͷࢉܭΛ͏ߦɽ

A
⊕

H(ê(Ckey, Email ×Q))

= H(IC × Email)
⊕

H(ê (P, IC × Email ×
Q)r)

⊕
H(ê (r × IC × P × Email,Q))

= H(IC × Email)
⊕

H(ê (P, Q)IC×Email×r)
⊕

H(ê (P, Q)IC×Email×r)

= H(IC × Email)

= S

ड৴ऀ Bob͸γʔυೝূ஋ S ͱૹ৴ऀ Aliceɼೝূճ਺

(ॳظ஋͸ 0)ͷରԠ෇͚Λ͍ߦɼه࿥͢Δɽ

3.2.4 ϝʔϧૹ৴

ૹ৴ऀ Alice͸γʔυೝূ஋ S ʹϋογϡؔ਺Λ͔͚ͯ

҉߸Խͨ͠ A1 Λϝʔϧʹఴ෇͢Δɽ

S1 = H(S)

E = H(ê (P, IC × Email ×Q)r)

A1 = S1
⊕

E

ೋ౓໨Ҏ߱ͷૹ৴࣌Ͱ͸

S2 = H( H(S), S3 = H( H( H(S))), ...

ͱγʔυೝূ஋ S ʹϋογϡؔ਺Λ਺चͭͳ͗ʹ͠ࢉܭɼ

E Ͱ҉߸Խ͢Δɽ͜Ε͸࠶ૹܸ߈ରࡦͱͳΔɽ௨৴࿏ʹ͓

͍ͯೝূ৘ใ AΛ౪ௌ͞Εͨͱͯ͠΋ɼ࠶ར༻΋࣍ճͷ

ೝূ৘ใͷ༧ଌ΋Ͱ͖ͳ͍ͨΊ҆શͰ͋Δɽ·ͨɼૹ৴ऀ

Alice͸ड৴ऀ Bobͱͷϝʔϧૹ৴ճ਺ΛରԠ෇͚͠ɼه

࿥͢Δඞཁ͕͋Δɽ

3.2.5 ϝʔϧͷೝূ

ड৴ऀ Bob͸,ೝূ৘ใ͕ఴ෇͞ΕͨϝʔϧΛड৴ͨ͠

ΒɼೝূηοτΞοϓ 2ͱಉ༷ʹ Ckey Λ༻͍ͯ࣍ͷࣜͰ

ɽ͏ߦΛূݕ

An
⊕

H(ê (Ckey, Email ×Q))

= H(...H(IC × Email)...)
⊕

H(ê(P, IC × Email ×
Q)r)

⊕
H(ê(r × IC × P × Email, Q))

= H(...H(IC × Email)...)
⊕

H(ê (P, Q)IC×Email×r)
⊕

H(ê (P, Q)IC×Email×r)

= H(...H(IC × Email)...)

= Sn

ಉ࣌ʹɼอ͍࣋ͯͨ͠ૹ৴ऀ Aliceͷγʔυೝূ஋ Sʹ

ೝূճ਺෼ͷϋογϡࢉܭΛ͍ߦ S′
n ͱ͢Δɽ

S′
n = H(H(...H(S)...))

Sn = S′
n ͕੒ཱ͢Ε͹ૹ৴ऀ͕ೝূ͞Εɼडཧ͞ΕΔɽෆ

੒ཱͳΒ͹ෆਖ਼ͳϝʔϧͱ൑அ͢Δ͜ͱ͕ग़དྷΔɽೝূ͕

डཧ͞Εͨ৔߹͸ɼૹ৴ऀͱͷೝূճ਺Λ 1૿΍͢ɽ

4. ࣮૷

࣮૷͸Android༻ʹϓϩτλΠϓΛΞϓϦͱͯ͠࡞੒͢

ΔɽΞϓϦͷػೳͱͯ͠ɼݤͷੜ੒ɾICΧʔυͷಡΈऔ

Γɾॺ໊ͷੜ੒ɾॺ໊ͷূݕɾڞݤ༗ػೳΛ࣋ͨͤΔɽ

ϖΞϦϯάͷࢉܭ͸ϖΞϦϯά҉߸ϥΠϒϥϦͰ͋Δ

PBCϥΠϒϥϦͷ JavaҠ২ͰɼAndroidͰ΋࢖༻Ͱ͖Δ

jPBC(Java Pairing-Based Cryptography)ϥΠϒϥϦΛ༻

͍Δɽํࢉܭ๏͸ɼલड़ͷͱ͓ΓͰ͋Δɽ

ΞϓϦͰ͸ ICΧʔυ৘ใΛಡΈऔͬͯॺ໊Λੜ੒͠ɼΠ

ϯςϯτʢଞͷΞϓϦ΍σόΠε͔Β؆୯ʹ৘ใΛड͚౉

ೳʣΛ༻͍ͯৗ༻͍ͯ͠Δϝʔϥʔ΁ॺ໊σʔλΛडػ͢

͚౉͢ɽड৴ଆͰ͸ɼٯʹఴ෇ϑΝΠϧ։͘ࡍʹΠϯςϯ

τͰॺ໊σʔλΛຊΞϓϦ΁ड͚౉͢ɽ͜ͷํ๏ΛऔΔ͜

ͱͰɼϢʔβͷීஈͷڥ؀Λม͑Δ͜ͱແ͘ॺ໊ͷ࡞੒ɾ

ఴ෇͕Մೳʹ͍ͯͯ͠ɼঘͭ׌൚༻ੑΛߴΊ͍ͯΔɽ

5. ධՁͱ࡯ߟ

5.1 ධՁ

( 1 ) ಋೖ͕ൺֱత༰қͰ͋Δ

ैདྷͷ S/MIME΍ PGP͸ࣄલʹެ։ݤαʔόʔΛ

༻ҙ͢ΔͳͲ४උͷखॱ͕ଟ͘ख͕͔͔ؒΔ͕ɼຊγ

εςϜͰ͸ϢʔβʔͷݸਓؒͷΈͰ͍ͯ݁͠׬ΔͨΊ

গͳ͍खॱͰೝূγεςϜͷߏங͕ՄೳͰ͋Δɽਤ 3

ʹຊߘͷೝূ֓ཁਤɼਤ 4ʹ S/MIME֓ཁΛࣔ͢ɽҰ

ɼਤݟ 4ͷॺ໊ϝʔϧͱ͍ۙॲཧΛ͍ͯ͠ΔΑ͏ʹࢥ

͑Δ͕ɼূ໌ॻΛ༻ҙ͢Δखॱ͕ຊγεςϜͰ͸ඞཁ

ͳ͍ɽIDϕʔε҉߸͕ͦΕΛՄೳʹ͍ͯ͠Δɽ

( 2 ) ପԁۂઢͷ཭ࢄର਺໰୊ʹؼண͢ΔͷͰ҆શͰ͋Δ

Ұൠʹɼପԁۂઢ্ͷ఺ P ,೚ҙͷ੔਺ k ʹؔͯ͠

N = k × P ͱ৐ࢉΛͨͬߦ৔߹ɼN ͔Β k Λಛఆ͢

Δ͜ͱ͸ࠔ೉Ͱ͋Δɽ·ͨɼॺ໊௕ΛैདྷΑΓ୹͘͢

Δ͜ͱ͕ग़དྷΔɽ

( 3 ) ͳΓ͢·͕͠ग़དྷͳ͍

ϝʔϧૹ৴ʹ ICΧʔυΛඞཁͱ͍ͯ͠ΔͨΊɼૹ

৴ऀΛ᱐ΒΕͯ΋൑ผ͢Δ͜ͱ͕ग़དྷΔɽ·ͨɼૹ৴

Alice Bob 
Aliceであるか認証 

メール送信 

認証情報を付加 

ਤ 3 ຊߘͷೝূ
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Alice Bob 
証明書 秘密鍵 

証明書 秘密鍵 

平文メール 暗号メール 

署名メール 

受信者の 
公開鍵で 
暗号化 

暗号メール 

署名メール 

送信者の 
秘密鍵で 
署名作成 

受信者の 
秘密鍵で 
複合化 

平文メール 

署名確認 
送信者の 
証明書で 
署名を検証 

ਤ 4 ଘͷೝূط

ऀͷγεςϜ಺ʹ৵ೖ͞Εͨ৔߹Ͱ΋ɼ͜ͷೝূγε

ςϜΛಋೖ͍ͯ͠Δ૬खʹϝʔϧΛૹ৴͞Εͨͱͯ͠

΋ෆਖ਼ͳϝʔϧͱͯ͠ڋ൱͢Δ͜ͱ͕ग़དྷΔɽԾʹɼ

ICΧʔυΛฆࣦͯ͠΋ɼૹ৴ऀͰແ͍ݶΓಉ͡ Ckey

͸ࢉܭग़དྷͳ͍ͨΊ҆શͰ͋Δɽݤͷߋ৽΋༰қͰ͋

ΓɼηοτΞοϓ 1ɾ2Λ࠶ͼ͑ߦ͹ྑ͍ɽ

5.2 ՝୊

• ෺ཧతͳ ICΧʔυΛ͍ͯͬ࢖ΔͨΊϢʔβʔͷखॱ

͕૿Ճ͢Δ

खॱ͸૿Ճ͢Δ͕ɼඞཁͳखॱʹͳ͍ͬͯΔͷͰࣗ

વͳྲྀΕͱͯ͠γεςϜʹ૊ΈࠐΈ͍ͨɽ

• ड৴ऀͷ؅ཧ͢Δݤ Ckey ͷ؅ཧ͕ॏཁͰ͋Δ

ۙ೥Ͱ͸εϚʔτϑΥϯΛૂͬͨ΢Πϧε΋ଘ͠ࡏ

͓ͯΓɼඞͣ͠΋҆શͱ͸͍͑ͳ͍ͨΊγεςϜͷอ

ͷ؅ཧ͸ඇৗʹॏཁͰ͋ΔɽݤΛ͸͡Ίɼޢ

• γʔυೝূ஋ SΛ਺चͭͳ͗ʹϋογϡؔ਺Λ͔͚Δ

࣌ؒ

nexus7্Ͱ਺चͭͳ͗ʹϋογϡؔ਺ SHA256Λ༻

͍ΔͱฏۉͰද 1ͷ͚͔͔࣌ؒͩΔ͜ͱ͕Θ͔ͬͨɽ

ද 1͔Β෼͔ΔΑ͏ʹɼϋογϡؔ਺Λ͔͚͚ͨͩܭ

తͳϝʔϧͷ࣮ݱతʹ૿Ճ͢Δ͕ɼܗ͸֓Ͷઢؒ࣌ࢉ

΍ΓऔΓͷճ਺Λྀ͢ߟΔͱ௨ৗ࢖༻͢Δ্Ͱۃ୺ʹ

௕͘ͳΔ͜ͱ͸ͳ͍ɽ·ͨɼεϚʔτϑΥ͕ؒ࣌ࢉܭ

ϯͷػछʹΑͬͯ CPUͷੑೳ͕มΘͬͯ͘ΔͨΊܭ

ʹ΋ͦΕͧΕมԽ͢Δ͕ɼCPUͷੑೳ΋࣍ୈؒ࣌ࢉ

Өʹ࡞छͰ΋ಈػΒͲͷΑ͏ͳ͔޲܏ͳ͍ͬͯΔ͘ߴ

ͳ͑ݴΔ͜ͱ͸গͳ͍ɽ͔͠͠ɼޮ཰͕ྑ͍ͱ͸͢ڹ

͍ͷͰɼޮ཰͕Α͘ɼঘͭ׌ಉ͕ظऔΕΔํ๏͕͋Ε

͹ͦΕͱೖΕସ͍͑ͨɽ

ද 1 ϋογϡؔ਺ SHA256 Λ࢖༻ͨ࣌͠ͷฏؒ࣌ۉ
ճ਺ 1 ճ 10 ճ 100 ճ 1000 ճ

࣌ؒ 1.56ms 13.46ms 140.96ms 1349.73ms

6. ͓ΘΓʹ

ຊߘͰ͸ඪతܸ߈ܕϝʔϧରࡦͱͯ͠ɼIDϕʔε҉߸

ͱ ICΧʔυΛར༻ͨ͠ૹ৴ऀΛೝূ͢ΔͨΊͷγεςϜ

ΛఏҊɼϓϩτλΠϓͷ࣮૷Λͨ͠ɽS/MIME΍ PGPͱ

͸ҟͳΔϝʔϧೝূͱͯ͠ಋೖɾར༻͕Ͱ͖ΔͷͰ͸ͳ͍

ͩΖ͏͔ɽ

ँࣙ

ຊߘͷ࡞੒ʹ͋ͨΓɼ͝ྗڠ௖͍ͨࣨڀݚͷօ༷ʹਂ͘

ɽ͢·͍ͨ͠ँײ
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