
  
 

偽装 PC環境によるアクティブ・プロテクト方式の提案 
 

上村宗嗣 1 金井敦 2 谷本茂明 3 佐藤周行 4 

 
 PC を攻撃者から防御する一般的な方法は，侵入を防ぐことにより攻撃者の攻撃を遮断する戦略がとら
れている．しかし，この方法では，防御はできるが攻撃者の情報や攻撃意図を得ることができない．そ
こで，あえて通常の環境に見せかけた偽装環境に侵入させることにより，攻撃者の身体的特徴や侵入目
的，攻撃者の持つ知識といった情報を得ることを可能とする防御方式を提案する．本研究では PC が攻
撃を受ける可能性が高いと判断した場合や正規利用者の指示により，攻撃者に偽装環境を提供し操作さ
せ，攻撃者の情報を収集可能なセキュリティモデルを考案し，実装を行うことにより方式を検証した． 

 

1. はじめに   

 ある情報を攻撃者から守ることを考える時，セキュリテ

ィレベルを高いものにすると，その情報の安全性は高いも

のになるが，それに比例してその情報の利便性は低下して

しまう．なので，セキュリティレベルを高いものにしたと

しても，その情報を標的としている攻撃者が存在しなけれ

ば，セキュリティレベルを高めることは単に利便性を損ね

るだけの結果となる．ここで，防御対象の周囲の環境を判

断して動的に防御対象のセキュリティレベルを変化させる

ことで安全性を保持したままセキュリティの可用性を高め

ることが期待できる．先行研究では，防御対象と攻撃者距

離，攻撃者の種類という２種類の動的変化要素を判断して

攻撃者への対応策を変化させる手法を提案している[1]．こ
の方法での攻撃者への対応は，攻撃者が危険な人物である，

攻撃者と防御対象の PC の距離が近いなどの危険性が高い
状況では攻撃者に防御対象 PC の操作をさせないという対
応になっている．このようにリスクの低減を目的として攻

撃者の行動を制限する防御方式を本稿ではパッシブ・プロ

テクト方式と呼称する．パッシブ・プロテクトにおいて攻

撃者に PC を操作させない事は安全な対抗策であるが，攻
撃者が PC に対してどのような目的でどのような操作を行
いたかったのかを把握することは出来なくなるため攻撃者

の情報を収集する機会を失うという見方にもなる．よって

攻撃者の特定を考える場合，攻撃者の行動を制限せずに攻

撃者の情報収集を行う積極的なセキュリティが求められる．

本稿ではこれをアクティブ・プロテクトと呼称する．本研

究ではアクティブ・プロテクトの概念とそれを実現する方

式を提案する． 

2. 攻撃者・環境の想定と基本コンセプト 

 アクティブ・プロテクトは攻撃者の不正操作から PC を
保護すると同時に，不正操作している人物の特徴や操作目

的を把握するための情報収集を行う．収集する情報は攻撃

者の行動や PC上での操作履歴，PCに付属するカメラでの
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撮影が可能だと考えられる．操作や行動から情報を収集す

ることを考えると攻撃者の行動は制限するべきではない．

今回提案するアクティブ・プロテクトは攻撃者に対して PC
を操作可能な状態であると認識させ，攻撃者に操作させる

ことで情報を収集するものであるため，意図的に攻撃者が

攻撃を行いやすい状況を作るという点でネットワークでの

情報収集に用いられるハニーポットとの類似性が考えられ

る[2]．ハニーポットと異なる点として次の要素が挙げられ
る． 
(1) 正規利用と防衛利用を１つの PCで両立させる． 

 ハニーポットとして稼働する PCは情報の収集という
タスクに専念するが，今回のモデルでは正規のユーザが

PCを利用する場合と攻撃者が PCを不正操作する場合で
利用の形態を異なるものにしなければならない． 

(2) 収集する情報の違い 
 ハニーポットが収集する情報は新たなマルウェアや

新規の攻撃手法といった研究的利用が期待出来る情報

であるが，今回のモデルでは攻撃者の特定が期待出来る

情報を収集する． 
(3) 攻撃者の環境の違い 

 ネットワークを通して遠隔的に不正操作が行われる

ハニーポットと異なり，今回は攻撃者が PC を直接操作
する状態を想定している．そのため攻撃者が PC を操作
する以前に PC 付近で行う行動も収集の対象とすること
が出来る．また，遠隔的な環境とは異なり，攻撃者が視

覚や操作感から得られる情報もあるため，防衛利用稼働

の際は攻撃者に察知されない工夫が必要となる． 
また，モデルが満たすべき条件を決定するため攻撃者及び

モデルの適応環境を以下のように想定する． 
(1) 環境の想定 

 モデルが導入されるのは企業のオフィスのように１

つの室内に１つから複数台の PC が配置されている環境
とする．攻撃者の範囲を設定するために，システムが導

入される部屋は他の部屋よりもセキュリティレベルが

高いものであるとする． 
(2) 攻撃者の想定 

 上で述べたようにシステムが導入されるオフィスは

他のオフィスよりもセキュリティレベルを高いものと
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するため，システムが導入されている PC の正規ユーザ
は攻撃者として考慮しない．システムが導入されている

PCに対して情報の窃盗，情報の改ざん，ネットワークに
繋がっている他のPCへのアクセスを試みるものとする．
また，攻撃者は単独で行動を行うものとする． 
ここまでの要素から，本セキュリティモデルに求められる

機能を以下に示す． 
(1) オフィス内のPC及びネットワーク上で繋がるPCが保
護される 
(2) 攻撃者を特定するための情報収集が可能 
(3) 正規利用と防衛利用の両立 
(4) 攻撃者の行動や操作からの情報収集 
(5) 情報収集の際の看破防止 
以上より，本論文では正規ユーザが実際に操作する環境に

似せた偽装環境を用意し，PC 上で稼働する偽装環境と各
PCに設置する近接センサを用いて攻撃者からの PC保護と
攻撃者特定のための情報収集を行うシステムを提案する．

図１に提案するシステムの方式を示す．図 1(a)のように，
PCを操作する人物が正規のユーザである際は PCの実環境
が操作されるが，図 1(b)のように攻撃者が操作する際はサ
ーバ上に立ち上がっている偽装環境を操作することになる．

また，攻撃者が実空間を移動する際の行動を記録するため

にシステムが導入される全てのPCに近接センサを付加し，
室内での人物の行動を記録する． 

3. アクティブ・プロテクトの機能 

 本章では，偽装環境の構築，収集する情報と収集手法に

ついて述べる． 
3.1 偽装環境 
 攻撃者が偽装環境である事を看破する可能性は，攻撃者

の「攻撃対象 PC でどのような作業が行われているか」と
いう知識に依存する．看破を防止するためには，攻撃者に

操作させる偽装環境を実環境と似せた環境にすべきである．

今回の方式では実環境の情報の一部を偽装環境で利用する

ことで偽装性を向上させる．今回偽装環境で利用する情報

は以下の通りである． 
(1) 盗まれても害のないファイル 
(2) 漏洩が許されないファイルのファイル名 
(3) 上記のファイルが存在するフォルダ 
攻撃者が窃盗などを目的としている場合には重要なファイ

ルを開く可能性が考えられるが，攻撃者の情報を収集する

のは重要ファイルを開くまでとし，それ以降は攻撃者に偽

装環境であることを看破されることは許容し，看破される

際は PCをシャットダウンし攻撃者の操作を遮断する． 
3.2 攻撃者特定のための情報収集・解析 
 システムが導入されている PC が存在する室内に攻撃者
が侵入してから偽装環境の看破に至るまでの過程で攻撃者

特定のために収集する情報は以下の通りである． 

(1) 攻撃者の歩行経路と PC操作開始までの所要時間 
 二章で述べた様に，今回のシステムを導入する PC に
は近接センサが付加される．近接センサでは PC の周囲
約 4m に物体が存在するかを判別し，これを連続的に行
うことで攻撃者の PC 付近の移動速度を収集する．複数
の PC が室内の通路に面して密に並ぶ環境では複数の近
接センサの情報を統合して攻撃者のオフィス内での移

動経路を収集する． 
(2) PC操作時のフォルダ遷移履歴と最終的な操作対象 
 偽装環境稼働中は操作者のフォルダ遷移や操作するフ

ァイルを記録する．実環境における重要なファイルは偽

装環境では内容が意味のないものになっており，攻撃者

が内容を見た際に偽装環境であることを看破される可能

性が高いため，情報の収集はそれらのファイルの内容が

見られるまでの物を解析に用いる． 
(3) 外部記憶媒体内情報取得及び PC間とのファイル移動 

 攻撃者が外部記憶媒体を PCに接続した場合，外部記
憶媒体にファイルがある場合は偽装環境にそれらを全

て偽装環境内に移動させる．また，PCとの間で外部記憶
媒体からファイルが移動された場合は移動先・移動元フ

ォルダとファイル名を記録する． 
(4) カメラでの攻撃者撮影 

 攻撃者は操作対象 PCに向き合うため，PCにカメラを
付加することで攻撃者を正面から撮影した画像を取得

することが可能である． 
 

図１ 提案するセキュリティシステムの基本方式 
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(3)の外部記憶媒体内の情報取得と(4)のカメラでの攻撃者

撮影は直接的に攻撃者の情報を取得することを目的として

いる．(2)における最終的な操作対象及び(3)における PCと

外部記憶媒体でのファイル移動操作の記録は攻撃者の攻撃

意図を収集する目的がある．(1)と(2)は攻撃者の持つ知識を

推測するための情報である．収集した情報を元に推測可能

な攻撃者の持つ知識は以下のものが考えられる． 

(1) システム導入室内についての知識 

攻撃者の室内での移動速度，攻撃対象 PC までの移動経

路がスムーズであるほど攻撃者が持つ室内についての

知識が高いものであると推測できる．精度を向上させる

ためには室内の設置 PCを多くする必要がある． 

(2) 企業，個人についての知識 

攻撃者がファイルの集取，改ざんや特定フォルダの集取

を行う場合，フォルダを遷移して対象物を探す必要があ

る．その際にフォルダの選択ミスによる手戻りやフォル

ダの選択時間から操作のスムーズ度から，PCの正規ユー

ザやシステムを導入している団体についての知識が得

られると考えられる．収集した情報から最終的な攻撃者

の目標物を特定し，そこに至るまでの過程で目標物のフ

ァイル名・フォルダ名と同分類の過程フォルダ名をいか

にスムーズに遷移したかを解析することで実現する． 

偽装環境を利用して攻撃者の操作を元に収集した情報は偽

装環境内に保存し，それ以外の情報は仮想マシンが動作す

るサーバ内に保存する．攻撃者の操作が終了した後に偽装

環境内に保存されている収集情報をサーバ上に移し解析を

行う． 

4. システムの方式 

本章ではシステムの動作方式について述べる．本モデル

では正規ユーザが利用する正規利用と攻撃者の情報を収集

する防衛利用を１つの PC で行うため，実環境と偽装環境

を切り替えるための条件を設定する必要がある．今回は，

PC の置かれる状態を３つに分類し，状態の遷移によって

PCの稼働形態を切り替える．以下に分類した状態の内容と，

その時の稼働形態について記す． 
(1) セーフティ状態 
 正規ユーザが PCの前にいる状態である．この時 PCで

操作可能なのは実環境である．セーフティ状態では偽装

環境の更新を定期的に行う． 

(2) スタンバイ状態 
 正規ユーザが席を離れ，攻撃者が PC の操作を行なっ

ていない状態である．スタンバイ状態に遷移した時，近

接センサを用いた室内の情報収集を開始する．この時 PC

では偽装環境が動作するが，偽装環境を用いた情報収集

動作は開始しない． 

(3) アラート状態 
 攻撃者が PC の操作を行う状態である．アラート状態

で操作可能であるのは偽装環境であり，アラート状態と

なった PCは偽装環境による情報収集動作を行う． 

３つの状態は図２の状態遷移図に従って，その状態が移行

する．状態遷移が発生する時の動作について以下に記す． 

(1) 正規ユーザが PCの前から離れる．この時 PC上では偽

装環境が起動する． 

(2) 正規ユーザが席を離れている間に攻撃者が現れず，正
規ユーザが再び PCの前に戻るとき，PC上の偽装環境が終

了する． 

(3) 正規ユーザが席を離れている間に攻撃者が PC の操作

を行うとする．この時攻撃者が操作可能であるのは偽装環

境である．PCは偽装環境を用いた情報収集を開始する． 

(4) 攻撃者が攻撃を完了し，席を離れている時，正規ユー
ザは偽装環境の状態を保存し，PCをセーフティ状態に戻す． 

5. 実装 

 本章ではここまでの内容を用いてセキュリティシステム

の実装を考える．図 3のように全ての偽装環境は１台のサ

ーバ上で仮想マシンとして起動し，システムが導入されて

いる室内の PC は攻撃者の操作対象となった時サーバに対

してリモートデスクトップでアクセスすることで偽装環境

に接続するように構築する．仮想マシンを攻撃対象となる

端末上で動作させる手法[3]も考えられるが，その場合端末

上で偽装環境の常駐稼働を行う事になり，リソースの占有

を無視出来ない．偽装環境起動の度に仮想マシンを起動す

る非常駐の方法の場合，システムの状態切り替え速度が問

題になる． 

 表１にリモート接続方式とローカルマシン非常駐方式の

２つの手法の比較を示す．使用するマシンは全て windows7 

professsioan64 bit, メモリ 32GB,CPU intel corei7 3970xであ

り，Microsoft .NET Framework及び Python 2.7が導入されて

いる環境上で動作するよう実装する．表１で示すようにロ

ーカルマシンで起動する手法では図２で示したシステム状

態遷移の速度が許容できなくなる．そのため偽装環境を常

駐稼働可能で高速なシステム状態遷移が可能なリモートデ

スクトップ方式を採用する．また，正規ユーザと攻撃者の

認識は正規ユーザにタグを持たせることによって実現する． 

図 2 システムの状態遷移 

�$'"%ॹ��,/�+21-(� !&#উ�0.��)��*

�������������������	���������
�������������� ����



  
 

図 3 システムの構築例 

表１ ２つの手法の状態切替速度及び操作感の比較 

 

6. 検証 

・情報収集と解析について 
 提案する手法は実環境を保護したまま攻撃者の室内行動

や操作履歴というパッシブ・プロテクトでは収集不可能な

情報を収集する事が可能である．今回収集した情報を解析

して得られる攻撃者の知識情報や攻撃目的は単体で攻撃者

の特定に至るものとなるのは難しいため，現時点では視覚

的情報や外部記憶媒内情報コピーなどの直接的に特定が期

待できる情報の補助として用いる事となる．現状よりも更

に攻撃者の特定に近づく情報収集や解析が必要である． 

・実装について 
 今回のシステム構成は速度面の要求からリモートデスク

トップによる偽装環境接続の方式を取った．そのためサー

バやネットワークが事前に攻撃者に攻撃される場合やネッ

トワーク障害が発生した場合システムが無効化される．今

回採用しなかったローカル上で偽装環境を実行する手法で

はこの問題は解決することが可能であるが，偽装環境を常

駐稼働する場合端末の要求性能とのトレードオフになり，

そうでない場合は切り替えの速度とのトレードオフとなる．

また，表１で示すように現状の実装では操作感の低下によ

って攻撃者に看破される可能性が考えられる． 

7. 考察 

 今回提案するセキュリティモデルは，攻撃者の知識や目

的及び直接的に特定可能な情報から攻撃者の特定を行う事

を主としたモデルであるが，その他の利点として以下の事

が挙げられる． 

(1) 視覚的な攻撃者情報の収集率向上 
 通常の場合視覚的に攻撃者の情報を得る場合は防犯

カメラを用いるが，今回のモデルでは防犯カメラに加え

て攻撃者を PC に設置したカメラを用いて正面からの撮

影が可能である．また，PCを操作する場合攻撃者の室内

滞在時間が長くなり，防犯カメラや PC カメラでの撮影

点数も多いものになるため精度の向上も期待できる． 

(2) 攻撃者の悪意の確証 
 パッシブ・プロテクトの場合攻撃者は PC を操作する

ことが出来ず，明確な悪意を持っていたのかどうか把握

することが出来ない．アクティブ・プロテクトの場合，

攻撃者が行った操作が記録されるため，攻撃者の悪意を

証明することができ，攻撃者の捕捉後に犯罪の証拠とし

て用いることが出来る． 

8. おわりに 

 本研究では偽装環境を用いて攻撃者の情報を収集するこ

とによって特定を行うための手法を提案した．本研究では

攻撃者の特定を行うために攻撃者の目的，知識量を解析す

るための情報収集を行う方式を取った．今後は提案手法の

検証を行っていく． 
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リモートデスクトップ

方式 
ローカルマシン方式 

セーフティから 

スタンバイへの 

切り替え 

2秒 41秒 

スタンバイから 

セーフティへの 

切り替え 

2秒 10秒 

実環境と比較した

偽装環境操作時

の違和感 

・ローカルマシン方式

での PCの性能に依

存しない違和感の全

て 

・動画等の連続的な

画面描画の際の映

像の途切れ 

・ファイル書き込み時の

速度低下 

・PCスペックが低い場合

動作速度の極端な低下 
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