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コネクションベース方式による踏み台攻撃検出手法の提案

竹 尾 大 輔† 伊 藤 将 志† 鈴 木 秀 和†

岡 崎 直 宣†† 渡 邊 晃†

攻撃者が不正アクセスを行う場合，攻撃者の身元を隠すために複数の踏み台ホストを経由する踏み
台攻撃を行っている場合が多い．このような攻撃を検出する方式として，これまで踏み台ホストをは
さんだリモートログインストロークの時間的な相関関係を見るという方法があった．しかし，この方
法では踏み台ホストへのアクセスと踏み台ホストから被害ホストへのアクセスがともにリモートログ
インである場合に限定されることになり，踏み台ホストから被害ホストへのアクセスが FTP のよう
な場合は検出できない．また，検出に数十秒の時間が必要である．本論文では，このような踏み台攻
撃を検出するため，踏み台ホストに対するリモートログイン操作の終了と同期して踏み台ホストから
被害ホストに対して TCP コネクションの確立要求が送信されることに着目する．すなわち，踏み台
ホスト宛のリモートログインパケットと，踏み台ホストから送信される TCP の SYN パケットを監
視することによって，リアルタイムに踏み台攻撃を検出するコネクションベース方式を提案する．提
案方式をネットワークモニタ装置に実装して動作検証を行った結果，対象とする踏み台攻撃を確実に
検出できることを確認した．

A Proposal of a Detection Technique on Stepping-stone Attacks
Using Connection-based Method

Daisuke Takeo,† Masashi Ito,† Hidekazu Suzuki,†
Naonobu Okazaki†† and Akira Watanabe†

Attackers usually use Stepping-stone attacks in order to hide their identity. To detect these
kinds of attacks, timing-based method is conventionally used that detects the correlation of
the traffic between receiving packets and sending packets at the Stepping-stone. However,
this method can detect only remote-login chains and it takes tens of seconds. In this paper,
we focus on the fact that a Stepping-stone always begins a TCP connection after receiving
command sequence from the attacker. We propose a connection-based method that detects
two specific TCP packets are within a certain period of time. The two packets are, a TCP
SYN packet which is transmitted from a Stepping-stone to a target, and a remote-login packet
that is transmitted from an attacker to a Stepping-stone. The proposed method can detect
not only remote-login chains, but all kinds of Stepping-stone attacks immediately. We imple-
mented our proposed connection-based method in a network monitor device and confirmed
that the device effectively detect the attacks.

1. は じ め に

企業ネットワークに対する不正アクセスはますます

増加する傾向にある．外部からの不正アクセスに対し

ては，ファイアウォールや IDSなどのセキュリティ機

器の導入や，つねに最新のセキュリティパッチを適用

したり，不要なサービスを起動しないなど，ホストの

要塞化によるセキュリティ対策がとられている．しか
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し，不正に入手したアカウント/パスワードを用いて

被害ホストにアクセスするような攻撃を防ぐことは困

難である．特にこのような攻撃を踏み台ホストを介し

て実行されると（以下，踏み台攻撃），管理者は攻撃者

の身元を特定することすらできない．本論文では，リ

モートログインで遠隔地のホストにログインし，上記

ホストを経由して，さらに別の遠隔地にあるホストへ

の攻撃を行う行為を踏み台攻撃と呼び，経由されたホ

ストを踏み台ホストと定義する．ここでリモートログ

インとは，ログイン先のホストを手元にあるように操

作ができるコマンドを指し，Telnet 1)，SSH，Rlogin

などがある．リモートログインを用いれば，遠隔ホス

トのファイル構造や内容を参照してインタラクティブ
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に次のアクションを決めることができる．リモートロ

グインを，踏み台ホストを経由して実行すると，身元

を隠蔽することが可能であり，被害ホスト側からはア

クセス権を持った正常なユーザに操作されているよう

にしか見えない．リモートログインをいくつか経由す

ると（リモートログインの連鎖），真の攻撃者を特定

することはきわめて困難となる．リモートログインに

よる攻撃は，試行錯誤による root権限の奪取や，ロ

グファイルの都合の悪い部分のみ改ざんするなどが可

能であり，管理者側から見ると最も危険でかつ対処の

難しい攻撃といえる．このような背景より，本論文で

は，リモートログインによる踏み台攻撃の存在を検出

することを目的とする．攻撃タイミングを意図的に遅

延する攻撃方法も存在するが，インタラクティブ性の

ある踏み台攻撃に比較すると危険度は低いため，今回

は検討の対象からはずした．管理者は管理目的のため

にサーバ類にはリモートログインサービスを提供し

ている場合が多いため，安易にサービスを停止させる

ことはできない．しかも単なるリモートログインやリ

モートログインの連鎖は正常な行為であり，既存のセ

キュリティ対策だけで踏み台攻撃を検出・防御するこ

とは難しいのが現状である．このようなことから管理

者の意図に反して特定のホストが踏み台にされている

ことを検出することができれば有効である．

リモートログインによる踏み台攻撃の検出に注力し

た研究には以下のようなものがある．いずれも攻撃ホ

ストから踏み台ホストを経由して被害ホストに至るす

べてのアクセスがリモートログインである場合に限定

されている．リモートログインを実行するために使用

されるパケットをここではリモートログインパケット

と呼ぶ．検出の手がかりにするものによって，コンテ

ンツベース方式とタイミングベース方式の 2 種類に

大別することができる．コンテンツベース方式には，

リモートログインパケットのデータを直接比較する手

法2) や，リモートログインパケットに透かしを埋め込

み，その透かしを比較する手法3) があり，いずれも踏

み台ホストをはさんだ 2つのリモートログインパケッ

トのデータ内容が一致していることを検出する．この

方式は検出にパケットの内容やサイズを手がかりにし

ているため，暗号化されたリモートログインに対応で

きないという課題がある．一方，タイミングベース方

式4)～16) はリモートログインのキー入力ストロークに

は特徴があることに着目しており，踏み台ホストをは

さんだ 2つのリモートログインストロークに時間的な

相関関係があることを検出する．検出にはパケットの

到着時間情報を手がかりにしており，パケットの中身

やサイズに依存しないため，暗号化されたリモートロ

グインにも対応可能である．現在はタイミングベース

方式を採用した研究が主流であり，検出精度を高める

ための様々な工夫が提案されている．しかし，これら

の手法はいずれもリモートログインが連鎖状態にある

ことを検出することが基本で，被害ホストへの最終ア

クセスが FTPのようなリモートログイン以外の場合

は検出の対象外である．また，タイミングベース方式

は，相関関係を見る関係上，数十秒の検出時間を必要

とするという課題がある．

本研究では，上記のような踏み台攻撃検出の一手法

として，踏み台ホストに対するリモートログイン操作

の終了と同期して，踏み台ホストから被害ホストに対

して送信される TCPコネクション確立要求を検出す

るコネクションベース方式を提案する．この手法は，

リモートログインパケットによる一連のコマンド情報

を踏み台ホストが受信した直後に，踏み台ホストから

被害者ホストに対して TCPコネクションの確立を要

求するパケットが送信されることに着目したものであ

る．リモートログインは，踏み台ホストに対して直接

コマンドを投入しているのと同じであるため1)，遠隔

ホストに対するアクセスコマンド情報を投入し終わる

とその直後に対応した通信を開始することを利用する．

提案方式を用いると，リモートログインが暗号化され

ていた場合や，被害者ホストへのアクセスがリモート

ログイン以外の様々なケースにおいても確実に踏み台

攻撃の検出が可能になる．また，提案方式は特定の通

信パケットをリアルタイムで監視するため，踏み台攻

撃が発生した直後にそのことを検出することができる．

ネットワーク型監視ホストとして提案方式を実装し，

動作確認を行った結果，踏み台攻撃を確実に検出でき

ることを確認した．ネットワーク管理者はサーバが踏

み台にされていることを早期に知ることができるた

め，提案方式は不正アクセスを防止する有効な手段と

なりうる．多くのサーバでは管理者が管理目的のため

に Telnet などのサービスを故意に稼動させている場

合があり，踏み台ホストにされる可能性が高い．また，

当該サーバが攻撃対象となる装置にすでにコネクショ

ンを張っていたとしても，新たなコネクション要求が

あれば改めてコネクションを張りにゆく．したがって，

本提案方式は踏み台ホストが恒常的に外部にコネク

ションを張る役割を持つ場合においても有効と考えら

れる．

以降，2章で踏み台攻撃の定義と関連研究の紹介を

し，3章で提案方式の概要を説明する．4章では実装

について述べ，5章で評価を行う．最後に 6章でまと
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める．

2. 従来の踏み台攻撃検出方式

2.1 踏み台攻撃の定義

本論文において対象とする踏み台攻撃モデルを

図 1 に示す．踏み台攻撃モデルの構成要素とし

て，Attacker，Stepping-stone，Targetを定義する．

Attacker（攻撃ホスト）は攻撃者が直接操作するホスト

である．Stepping-stone（踏み台ホスト）はAttacker

がリモートログインプロトコルを用いてアクセスす

るホストである．Target（被害ホスト）は Attacker

が Stepping-stone を介してアクセスするホストであ

る．Attacker は何らかの方法を用いて，あらかじめ

Stepping-stone および Target のアカウントとパス

ワードを入手しているものとする．複数の Stepping-

stoneを経由した攻撃もあるが，検出の原理は同じで

あるため，本論文では Stepping-stoneが 1台の場合

について検討する．Stepping-stoneから Targetまで

のアクセス方法は必ずしもリモートログインの必要は

なく，FTPのようなプロトコルを用いることも可能で

ある．このように，Stepping-stoneを経由してTarget

にアクセスする攻撃を，ここでは踏み台攻撃と呼ぶ．

Attackerから Stepping-stoneへのアクセスのフロー

を Flow X，Stepping-stone から Target へのアクセ

スのフローを Flow Y と呼ぶ．ここでは特に，Flow

X がリモートログインである場合を対象とする．リ

モートログインのプロトコルとしては，Telnet，SSH，

Rloginがある．

2.2 従来研究とその課題

従来の踏み台攻撃検出方式は，Flow Xおよび Flow

Yがいずれもリモートログインである場合にのみ適用

が可能である．初期の方式として，Flow X と Flow

Yを流れるリモートログインパケットの内容を手がか

りにするコンテンツベース方式が提案されている．

文献 2) では，踏み台攻撃が行われるとき，パケッ

トのデータ内容が同一であるリモートログインパケッ

トが Flow Xと Flow Yを流れることに着目しており，

Flow Xと Flow Yの一連のパケットの内容を比較し

図 1 踏み台攻撃モデル
Fig. 1 A stepping-stone attack model.

て，一致していることを検出する．

文献 3)では，Targetに対してリモートログインに

よる不正侵入が行われた場合，Targetから Attacker

へと戻るリモートログインパケットに透かしを埋め込

んでおき，Flow Xと Flow Yで同じ透かしが埋め込

まれていることを検出する．Stepping-stone が踏み

台にされた時点で踏み台攻撃を検出するのではなく，

Target に対して不正侵入が行われたことを検出して

からでなければ検出できない．

コンテンツベース方式はリモートログインパケット

の内容を見る必要があるため，パケットが暗号化され

ると適用できない．このことから近年ではタイミング

ベース方式による検出が主流となっている．タイミン

グベース方式では，ユーザがリモートログインを利用

するときのキー入力ストロークには特徴があることに

着目しており，Flow Xと Flow Yのリモートログイ

ンストロークの間に時間的な相関関係があることを検

出する．

たとえば図 2 のように，ある期間内に Stepping-

stone前後で Flow Xと Flow Yが発生したとき，各

フローのパケット発生タイミングを手がかりにし，2

つのフローに時間的な相関関係があるかどうかを発見

する．この方式はパケットの内容を識別する必要がな

いため，SSH など暗号化されたリモートログインに

も対応可能である．

文献 4)の ON/OFFベースアプローチでは，トラ

フィックが発生していない期間，すなわちフローの各

パケットの送信間隔時間を手がかりにする．2つのフ

ローの各パケット送信間隔時間が同じであれば，踏み

台攻撃であると判断する．しかし，あらゆるケースで

検出率をあげるのは難しく，ネットワークトラヒック

などによって検出に要する適切なパラメータ値が異な

るという課題がある．

ON/OFFベースアプローチ以外でも，検出精度や

リアルタイム性の向上を図った手法，踏み台の連鎖が

ループ状になった踏み台攻撃の検出手法，踏み台の連

鎖の長さを推測する手法など，踏み台攻撃検出に注力

した研究が行われている．

図 2 相関関係の発見
Fig. 2 Discovery of the correlation between two flows.
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表 1 タイミングベース方式の研究の分類
Table 1 A classified table of timing-based methods.

文献番号 内容
4)，6) ON/OFF の相関関係から推測する提案
5) 踏み台ホストでの平均遅延時間から推測する提案
7) ウォーターマークを併用して検出精度を向上させる提案
8)，9) 踏み台攻撃の連鎖をトレースバックする方式の検討
10) 踏み台攻撃の検出に必要となるパケット数を定量化
11)，16) パケット遅延やパケット挿入があっても検出精度を維持する
12) リモートログイン経路がループしていた場合の探索可能性
13)～15) リモートログインのラウンドトリップ時間より連鎖の長さを推測

これらの方式は Targetへのアクセスもリモートロ

グインである場合に限定されており，Targetに対して

それ以外のプロトコルを利用するような踏み台攻撃を

検出することはできない．また，Flow X と Flow Y

が所定の時間を経過しないと相関関係があると判断す

ることができない．攻撃者はログインストロークの間

にディレイや余計なパケットを挿入するなどにより，

相関関係の検出を困難にすることができることが指摘

されている．表 1 にこれらの研究を分類したものを

示す4)～16)．

3. コネクションベース方式の提案

前述のように従来の踏み台攻撃検出手法は，Flow X

と Flow Yがともにリモートログインを用いた場合に

のみ適用可能である．しかし，実際には Targetに対

するアクセスがリモートログインだけとは限らない．

たとえば FTPによりファイルをダウンロード/アップ

ロードすることも考えられる．ここで，Attacker が

Stepping-stoneへとリモートログインした後，そこか

ら Target に対してあらゆる TCP 通信でアクセスす

る可能性があることを想定すると，踏み台攻撃発生時

には必ず Stepping-stone から TCP コネクションの

確立が必要である．また，その直前には TCPコネク

ション確立要求送信のトリガとなるコマンドを乗せた

リモートログインパケットを Stepping-stone が受信

しているはずである．本論文では，Stepping-stoneへ

のリモートログインパケットが送信されたのち，一定

時間内に Stepping-stone から TCP コネクションが

確立されることを検出することにより踏み台攻撃を検

出するコネクションベース方式を提案する．

コネクションベース方式では，Stepping-stoneが存

在するネットワーク上に通信を監視するホスト（以

下，Detectorと呼ぶ）を設置する（図 3）．Detector

を設置したネットワークに存在するホストはどれが

Stepping-stoneであってもかまわない．

図 4 にコネクションベース方式の原理を示す．ま

図 3 Detector の設置箇所
Fig. 3 Installation place of Detector.

図 4 コネクションベース方式の原理
Fig. 4 The principle of Connection Base Method.

ず Attacker が Stepping-stone へリモートログイン

するために TCP コネクションの確立を行う．次に，

Attacker は Stepping-stone に対して Target へのア

クセスを行うためのコマンドを投入する．コマンドの

最後の文字が入力されると，Stepping-stone はコマ

ンドを解読して，Target に対して TCP コネクショ

ンの確立を行う．Detector はその間リモートログイ

ンパケットの監視を行いつつ，他のホストへ新たな

TCPコネクションが確立されようとするのを監視す

る．リモートログインパケットの受信とコネクション

確立要求の送信との間の時間が一定時間内であれば，
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Detectorはこの状況を踏み台攻撃と判断する．

以上の原理に従い，コネクションベース方式では

Detector上でキャプチャしたパケットに対して以下の

処理を行う．

( 1 ) リモートログインパケットの監視

TCPパケットのうち，Telnet，SSH，Rloginなどのリ

モートログインの通信パケットでかつ PSHビット17)

のセットされたパケットを検出する．検出するたびにパ

ケットの送信元/宛先 IPアドレスと送信元/宛先ポー

ト番号，検出した時刻をリモートログイン受信記録と

して保存していく．PSHビットを見る理由は，リモー

トログインの通信パケットはローカルホストで入力さ

れた 1文字分（あるいは 1行分）のデータであり，受

信したらすぐにアプリケーションに渡すため，PSH

ビットが必ずセットされているからである．TCP 17)

とRFC1122 18)の規定によると，送信側TCPはデー

タをいつまでもバッファに溜め込んではならず，また，

最後にバッファに溜めたセグメントには PSHビット

をセットしなければならないとされている．また，受

信側TCPはPSHビットがセットされていたパケット

を受信した場合は，強制的にアプリケーションにデー

タを渡すものとされている1)．したがって，送信側か

らリモートログインコマンドの最後の文字（一般には

リターンコード）を含むパケットが送信される場合に

は必ず PSHビットがセットされており，受信側では

これを受信するとただちにアプリケーションでのコマ

ンドの解読が開始される．

( 2 ) TCPコネクション確立要求パケットの監視

TCPパケットのうち，あらゆるTCPサービスの SYN

パケットを検出する．SYNパケット検出時にリモート

ログイン受信記録を参照し，リモートログインパケッ

トの宛先 IPアドレスと SYNパケットの送信元 IPア

ドレスが一致するものを検索する．一致するものがあ

れば，リモートログインパケットの検出時刻と SYN

パケット検出時刻とを比較し，一定時間内に SYNパ

ケットの送信が行われていれば，Stepping-stoneが踏

み台になっているものと判断する．SYNフラグを見る

理由は，Attackerからのコマンドを受けて Stepping-

stoneがTargetに対してTCPサービスを起動する場

合，必ず初めにコネクション確立要求を送信するので，

これを検出すればよいからである．以降，リモートロ

グインの PSHビットの立ったパケットを検出してか

ら TCPの SYNパケットを検出するまでの時間を踏

み台検出時間あるいは単に検出時間と呼ぶ．また，踏

み台検出時間になっていると判断するまでの最大待ち

時間のことを監視時間と呼ぶ．検出時間が監視時間を

超えている場合は，踏み台攻撃ではないと判断する．

コネクションベース方式ではリモートログインパケッ

トのデータ内容を参照する必要がないので，リモー

トアクセスが暗号化されていてもかまわない．また，

Target宛送信パケットの SYNフラグだけを検出すれ

ばよいため，Stepping-stoneから Targetへのあらゆ

る TCP通信を検出対象とすることができ，かつ踏み

台攻撃が発生したことを即座に検出できる．

4. 実 装

コネクションベース方式を実現するためには，ネッ

トワークを流れる全通信パケットの監視を行う必要が

ある．パケットの監視は libpcapでキャプチャするこ

ととし，FreeBSD 上で動作するアプリケーションと

して本方式を実現した．

コネクションベース方式による踏み台攻撃検出プロ

グラムの試作モジュール構成図を図 5 に示す．

ネットワークインタフェースが受信した全パケット

のうち，TCPパケットのみを検出プログラムに渡す

ように libpcapにフィルタを掛ける．検出プログラム

は，パケットがリモートログイン通信であれば，受信

記録追加モジュールにパケットを渡す．TCP コネク

ション確立要求であれば，受信記録検索モジュールに

パケットを渡す．その他の場合は無視し，次のパケッ

トの受信を待つ．

受信記録追加モジュールは，リモートログインパ

ケットの送信元 IP アドレス，宛先 IP アドレス，送

信元ポート番号，宛先ポート番号，受信時刻からなる

レコードを，リングバッファにリモートログイン受信

記録として保存する．

受信記録検索モジュールは，リモートログイン受信

記録から，TCPコネクション確立要求パケットの送

信元 IP アドレスと一致する宛先 IP アドレスを持つ

レコードを検索する．IP アドレスが一致するものが

図 5 試作モジュール構成図
Fig. 5 Trial module construction.
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検出され，さらにリモートログインパケットの受信時

刻が TCPコネクション確立要求パケットの送信時刻

からさかのぼって監視時間内にあれば，踏み台攻撃が

発生したことを示すメッセージを出力する．

本方式はパケットの IP ヘッダと TCPヘッダの一

部，およびリモートログイン受信記録を参照するだけ

でよい．試作プログラムのステップ数は 270ステップ

程度であり，処理内容はきわめて単純である．

5. 評 価

5.1 評価の概要

上記で述べたように，監視時間は様々なケースにお

ける踏み台検出時間のばらつきを考慮して設定する必

要がある．そこで，ここでは踏み台検出時間のばらつ

きを明らかにするために，2つの評価実験を行った．ま

ず，Stepping-stoneにおけるアプリケーションの動作

の状態や通信トラフィックの状態による影響を調べる

ための基礎的な実験として，Stepping-stoneに背景負

荷を与えた場合の踏み台検出時間の測定を行った（評

価実験 1）．次に，より実際の環境における踏み台検

出時間のばらつきを調べるために，実際に運用されて

いるサーバを Stepping-stone とした場合の踏み台検

出時間の測定を行った（評価実験 2）．

踏み台攻撃は，Attackerが Stepping-stoneにまず

Telnetなどのリモートログインで侵入する．この時点

で Stepping-stone 側でコマンドに対応する daemon

が起動される．Attackerは Stepping-stoneをあたか

も手元にあるように操作して，次のホストに侵入する

ことができる．実際の攻撃では Stepping-stone が何

段か経由することもあるが，本実験では，Stepping-

stone の動作を解析するのが目的のため，Stepping-

stone は 1 台とした．Attacker がコマンドの最後の

文字（一般にはリターンコード）を投入すると，PSH

ビットの立ったパケットが Stepping-stone に送信さ

れる．Stepping-stone が当該コマンドを受信すると

ただちにコマンドの解読を開始し，Target へ通信パ

ケットを送信する．このとき，Target へ送信される

最初のパケットは TCP のコネクション要求であり，

TCP SYNビットが必ずセットされている．本実験で

は，PSHビットの立ったパケットが Stepping-stone

に到着したときの時間と，TCP の SYN パケットが

送信されたときの時間の間隔を踏み台検出時間として

測定した．Flow Yとしては，あらゆる TCP系のコ

マンドが可能であるが，ここではリモートログインの

代表として Telnet，それ以外のコマンドの代表とし

て FTPを測定した．ここで示した評価モデルは，リ

図 6 評価実験 1 の環境
Fig. 6 Environment for experiment 1.

表 2 評価実験 1 で用いた端末の仕様
Table 2 Specification of the terminals for experiment 1.

Detector Stepping-stone

CPU Celeron 1.7GHz Pentium4 2.4GHz

RAM 256 MB 256 MB

OS FreeBSD FreeBSD

5.3-RELEASE 5.3-RELEASE

モートログインによるアクセスを隠蔽する行為として

よくある攻撃者の挙動である4),10)．

5.2 評価実験 1

評価実験 1 では，Stepping-stone に背景負荷を与

えた場合の踏み台検出時間を測定した．評価実験 1の

評価環境を図 6 に示す．踏み台攻撃モデルを構成す

る Attacker，Stepping-stone，Target に加えて，コ

ネクションベース方式による踏み台攻撃検出プログラ

ムを実装した Detectorとトラヒック発生装置を用意

した．Stepping-stoneと Detectorは 100BASEのリ

ピータで接続し，Detectorが Stepping-stoneに流れ

る Flow X と Flow Y の両方の通信を監視できるよ

うにした．それ以外の機器はスイッチを用いて接続し

た．Stepping-stoneではTelnet，SSH，Rlogin，FTP

サービスを，Targetでは Telnet，FTPサービスを起

動させた．

Detector，Stepping-stoneの装置仕様は表 2のとお

りである．Attackerから Stepping-stoneへのリモー

トログインには Telnet，SSH，Rloginを，Stepping-

stoneから Targetへの TCP通信には Telnet，FTP

を用い，いずれの場合においても踏み台動作を確実に

検出できることを確認した．Flow Yについては，リ

モートログイン以外のプロトコルとして FTPのみを

選択したが，HTTP や HTTPS などは同じ TCP 上

のアプリケーションであり，TCP SYNの動作は変わ

らないため，同様な結果が得られるものと判断した．

なお，本実験では DNS を使用せず，直接 IP アドレ

ス指定で行った．
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表 3 踏み台検出時間測定結果（背景負荷なし）
Table 3 Results of stepping-stone detection time

(Without background load).

Flow Y

Telnet FTP

(1) (2) (1) (2)

Telnet 7.69 2.55 3.81 0.35

Flow X SSH 7.73 2.62 3.92 0.39

Rlogin 7.61 2.53 3.78 0.33

* (1) 起動時接続先指定　 (2) 起動後接続先指定
　値は 10 回試行の平均（単位：ms）

5.3 評価実験 1の測定結果

踏み台検出時間を Stepping-stone に背景負荷を与

えない状態で測定した結果を表 3 に示す．同表におい

て起動時接続先指定とは，接続先を指定するパラメー

タとして Targetを指定して Telnetクライアントまた

は FTPクライアントを起動して接続した場合であり，

起動後接続先指定とは，Telnet クライアントまたは

FTPクライアントを起動した後に内部コマンドを用

いて接続先を Targetに指定して接続した場合である．

Target への接続方法を 2 通り試行した理由は，まっ

たく同じ TCPのクライアントプログラムを用いても

異なる挙動をすることを調査するためであり，起動時

接続先指定は起動後接続先指定に比べてプログラムを

起動する処理の分だけオーバヘッドが多い．

Flow Xに用いたリモートログインの種類によって

若干異なるものの，Flow Yが Telnet起動時接続先指

定では 7.6～7.8ms程度，Telnet起動後接続先指定で

は 2.5～2.7ms程度の間に SYNパケットが送信され

ていることが分かる．また Flow Yが FTP起動時接

続先指定では 3.7～4.0ms 程度，FTP 起動後接続先

指定では 0.3～0.4ms程度となり，Flow Yが Telnet

である場合より短いという結果が得られた．

さらに，踏み台検出時間が変動する要因を調査する

ために，Stepping-stoneに対してトラヒック発生装置

から FTP 接続または HTTP 接続を実行し，ファイ

ル転送により Stepping-stone に背景負荷を連続的に

与えた状態で踏み台検出時間を測定した．負荷となる

FTPおよびHTTPのファイル転送量を増加させてい

き，Flow Xが Telnet，Flow Yが Telnetと FTPで

ある場合の踏み台検出時間の測定を行った．

図 7 に FTPを背景負荷としてファイル転送量を変

えた場合の踏み台検出時間を，図 8 に HTTPを背景

負荷としてファイル転送量を変えた場合の踏み台検出

時間を示す．図の横軸はファイル転送のセッション数

を，縦軸は踏み台検出時間を表している．

測定結果より，ファイル転送のセッション数が増加

図 7 検出時間と FTP 背景負荷の関係
Fig. 7 Detection time vs. FTP traffic.

図 8 検出時間と HTTP 背景負荷の関係
Fig. 8 Detection time vs. HTTP traffic.

するにつれて踏み台検出時間がほぼ比例して増加して

いることが分かる．Flow Yが Telnetと FTPの場合

では，Telnetの方が踏み台検出時間に倍程度の時間を

要している．背景負荷が FTPと HTTPの場合では，

どちらのときであってもほぼ同様の検出時間の増加が

見られた．このときの Stepping-stone の CPU 負荷

を見ると，FTPおよび HTTPの場合ともセッション

数が 2程度で飽和し，FTPの場合 85%，HTTPの場

合 25%という結果が得られた．この結果から，検出時

間の増加は Stepping-stone の CPU 負荷が原因では

なく，LANカードにかかる通信負荷が影響している

ものと想定される．すなわち，同一のセッション数で

は FTP と HTTP の通信負荷同程度であるため，検

出時間も同程度の影響を受けたものと思われる．

5.4 評価実験 2

評価実験 2では，実際に学内で運用されているサー

バを Stepping-stone にみたて，どのような踏み台検

出時間が得られるかを測定した．評価実験 2 の評価

環境を図 9 に示す．今回選定した Stepping-stoneは，

Telnet サービスが学内のメンバに公開されている外

部・内部接続用中継サーバで，グローバル IPアドレス

が割り当てられている．この中継サーバに研究室内に
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図 9 評価実験 2 の環境
Fig. 9 Environment for experiment 2.

図 10 評価装置の構成
Fig. 10 Construction of the evaluation device.

設置した Detectorから学内ネットワークを通じてリ

モートログインによるアクセスを行い，さらに当該中

継サーバから Detectorに対してリモートログインす

るという手順で擬似的に踏み台攻撃を行った．本来で

あれば Detectorは Stepping-stoneと同じネットワー

クに設置するべきであるが，Detector を設置するに

はリピータを接続するなど，サーバ室内の機器構成の

接続を変更する必要がある．このため，同様の環境を

模擬するために，図 9 のように評価装置が Detector

だけでなく，Attackerと Targetの役割を兼用するこ

とにより，Stepping-stoneとなる中継サーバに流れる

Flow Xと Flow Yの両方の通信を監視できるように

した．評価装置は図 10 のような構成となっている．

評価装置では Targetとなる Telnetサーバと，本提案

方式を実装したモジュール（図 5 で示したもの）を

Detectorとして起動しておく．この状態で Telnetク

ライアントにより中継サーバにリモートログインし，

さらに中継サーバを踏み台にして評価装置（自分自身）

にリモートログインする．検出モジュールは，評価装

置自身が送受信するリモートログインパケットを監視

する．この動作を繰り返すことにより，検出モジュー

ルが Telnet アプリケーションとは独立して踏み台検

出時間のデータを収集した．

中継サーバ（Stepping-stone）は学内ですでに稼働

運用されているサーバであり，Linuxで実現されてい

る．中継サーバと評価装置間に介在するルータ数は 2

台であった．中継サーバと評価装置の仕様は表 4 の

とおりである．Flow Xと Flow Yにはともに Telnet

を使用した．実験を行った期間は日曜日から土曜日ま

表 4 評価実験 2 で用いた端末の仕様
Table 4 Specification of the terminals for experiment 2.

Detector Stepping-stone

CPU Celeron 1.7GHz Xeon 3.06GHz

RAM 256MB 2,048 MB

OS FreeBSD Red Hat Enterprise

5.3-RELEASE Linux ES release 3

図 11 1 週間の検出時間の推移
Fig. 11 Changes in detection time within a week.

での 1週間で，1時間あたり 480回の擬似踏み台攻撃

を連続的に試行し，踏み台検出時間の測定を行った．

5.5 評価実験 2の測定結果

中継サーバに対する 1週間の検出時間の推移を図 11

に示す．図の横軸は曜日を，縦軸は検出時間を表して

おり，1 日ごとに得られた踏み台検出時間の平均値，

95%値，および 99%値を示す．ここで n%値とは，検

出回数の n%がその時間内に入る値である．測定結果

から，平均値は 4.7ms程度で推移し，99%が 10ms以

下であることが分かる．しかし，最大値として 950ms

という値が観測されており，頻度は少ないが大きな検

出時間になる場合がありうることが分かる．平均およ

び 95%値は曜日による差はさほどないが，99%値では

土曜日，日曜日の反応時間が平日より少なく，休日は

サーバが混雑していないことがうかがえる．

さらに実験期間のうち，平日の水曜日について，踏

み台検出時間の 1 日の推移を示したものを図 12 に

示す．図の横軸は時刻を，縦軸は検出時間を表してお

り，1 時間ごとに得られた踏み台検出時間の平均値，

95%値，および 99%値を示している．図 11 と同様に，

平均値，95%値では時間帯による変動はさして大きく

ないが，99%値は昼間に大きくなっており，特に 18～

19時ごろに顕著な値を示している．99%値が大きい時

間帯はサーバへのアクセスが多いものと推測できる．

当日の最大値は 210ms（19時）であり，数は少ない

がやはり極端に大きな検出時間が観測されていること

が分かる．
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図 12 1 日の検出時間の推移
Fig. 12 Changes in detection time within a day.

図 13 踏み台検出時間の分布と F 分布による近似
Fig. 13 Distribution of experimental detecting times and

approximating F -distribution.

次に全期間中における検出時間の分布を図 13 に示

す．検出時間を 25µsに区切り，各期間に属するデー

タの個数を縦軸に示した．4 ms 以下のデータは存在

せず，踏み台処理に必ず所定の時間が必要なことが分

かる．ここで所定の時間とは，Stepping-stoneにおい

て，リモートログインで指示された命令を解読し，そ

の指示に従って TCP SYN パケットを生成するため

に必要となるプログラムの処理（パケット受信処理 +

コマンド解析処理 + SYN パケット送信処理）であ

る．10 ms以上の時間は頻度としては少ないが，わず

かなデータが横軸上に長く存在し，最大値が 950ms

となる．

踏み台検出時間の分布は複数の事象が複雑にからみ

あっている．考えられる要因としては，Stepping-stone

の CPU負荷，データ転送負荷のほか，ネットワーク

のトラフィック負荷，経由するルータの処理負荷など

がある．図 7，図 8 から，Stepping-stoneに与えられ

る背景負荷により踏み台検出時間が大きく変動するこ

とが分かっているので，これが 950ms や 210ms と

表 5 踏み台検出時間の n%値
Table 5 N% value of detection times.

踏み台検出時間 平均 90%値 99%値 99.9%値
実測値 4.8 5.0 8.1 60.1

近似 F 分布 4.8 5.0 7.1 12.4

（単位：ms）

いう，まれであるが大きな値になる最大の要因になっ

ていることが推測できる．

実験で得られたデータを様々な確率分布にあてはめ

てみたところ，自由度（13, 5）の F 分布に最も近い

という結果が得られた．ここで F 分布の自由度の値

が大きいほど多くの事象がからんでいることを示して

いる．図 13に近似した F 分布を実測値とともに示す．

実線が実測値，点線が近似した F 分布である．図 13

から n 値を求めたところ，表 5 のようになった．n

が 99程度であれば実測値とよく一致するが，100に

近づくと大きな開きが出てくる．踏み台検出時間のば

らつきは，からみあう事象が多岐にわたるため，確率

分布を予測することは難しい．今回は結果的に F 分

布によって最も近似できたということである．このよ

うなことから，監視時間は，実測値に基づいてシステ

ムごとに決定するのが適切と思われる．評価環境 2の

評価環境での検出率をほぼ 100%にするためには，今

回の実測値より監視時間を 1秒程度にすればよいとい

える．

評価実験 2 で測定した踏み台検出時間は，正確に

は Stepping-stone の純粋な踏み台検出時間に，ルー

タ 2段の中継時間を加えた値となる．2台のルータが

加わったことによる時間の増加は，通常は十分小さい

ものと推定できるが（200µs以下），ネットワーク負

荷が大きくなったときにどの程度の影響を与えるかを

推測するのは困難である．評価実験 2では，この値は

つねに十分小さいものと仮定して考察を行っている．

また，本実験では直接 IPアドレス指定で行ってい

るため，ドメイン名を用いる場合は DNS lookup の

時間が余分にかかる．この時間は，途中のネームサー

バにキャッシュがない場合は約 350ms，キャッシュが

ある場合は約 15ms という結果が示されている（い

ずれも平均値）19)．また，DNS query/responseが伝

送速度の遅いネットワークを通る場合は，伝送速度の

影響をさらに考慮する必要がある．DNSパケット長

（DNS query+DNS response）を 300 バイトとする

と，1Mbps ADSLであれば 1つの伝送線路上で 1問

合せあたり 2.4ms，8Mbps ADSL であれば 300µs，

100Mbps FTTHであれば 24µsの時間を要する．こ

のように実環境においては，様々な要因が踏み台検出
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時間の変動にかかわってくる．

5.6 コネクションベース方式の課題

コネクションベース方式の課題としては，監視対象

パケットの発生時刻の時間差を手がかりとしているた

め，大量の監視対象パケットが発生するとAttackerの

特定が困難になる可能性がある．そこで，踏み台攻撃

検出機能で Attackerを特定せず，疑わしい Attacker

のリストを管理者に報告するなど，最終的な判断は人

間に任せる必要があると考えられる．

評価実験 1 の結果から，Stepping-stone に対する

背景負荷が大きい状態において，踏み台攻撃と判断す

るまでの時間の閾値である監視時間が短いと，踏み台

攻撃が検出できない可能性があると考えられる（false

negativeの増加）．逆に監視時間を長くすれば必ず検

出できるが，一定時間内にネットワーク上を流れるリ

モートログインパケットが多くなり，Attackerの候補

が増加することによって Attackerを特定しにくくな

る可能性がある（false positiveの増加）．

ここで，false positive としては 2 種類のケースを

考える必要がある．1つ目は，正規のユーザがリモー

トアクセスの連鎖を行う場合を区別する必要がある．

UNIX に慣れたユーザは，リモートアクセスで複数

のホストを経由してメールサーバなどにアクセスす

ることを一般に行う．そこで，このような通常の処理

におけるリモートアクセスの連鎖が誤検出の対象とな

らないように，ありうる連鎖のリストをあらかじめ登

録しておき，このようなユーザが誤検出の対象となら

ないようにする必要がある．2つ目は，リモートログ

インが頻繁に実行される環境において，踏み台攻撃の

連鎖とそうでない連鎖が時間的に近接して誤検出を引

き起こす場合が考えられる．監視時間が必要以上に長

いと，false positive の原因となるだけでなく，メモ

リや CPU資源を無駄に浪費する．したがって，監視

時間はリモートログインの PSHビットがセットされ

たパケットが Stepping-stoneにより受信されてから，

Target への攻撃を行う SYN パケットが送信される

までの時間をあらかじめ見込んだうえで，必要最小限

に設定する必要がある．この時間は，Stepping-stone

の性能や他のアプリケーションの動作による CPUや

メモリの利用状態，通信トラフィックの状態によって

異なると考えられる．具体的には，監視対象となるホ

ストの存在するネットワーク上で評価実験 2 に示す

ようなテストデータを取得して決定することが望まし

い．Stepping-stoneに対する背景負荷の量（通信量や

CPU負荷など）を同時に監視しておき，踏み台攻撃

と判断するまでの監視時間を動的に設定するという方

法も考えられる．

5.7 検出対象外となる踏み台攻撃

本方式では以下のようなケースは踏み台攻撃の検出

対象とはしない．たとえば，Target上でUDPによる

サービスを起動している場合には，Targetに対して，

UDPによる攻撃が行われる場合がありうる．提案方

式は，Target に対して TCP コネクションを張るタ

イプの攻撃についてのみ検討対象とするため，このよ

うな攻撃は検出しない．したがって，本方式を適用す

る際には，人事情報や経理情報を格納するような重要

なサーバ上ではこのような UDPサービスは起動しな

いなどの処置が必要である．また，事前に Stepping-

stoneに botのようなリモートコントロールプログラ

ムを仕込んでおき，たとえば Targetに対して時間差

をつけて攻撃をしかける方法も可能である．さらに，

UNIXでは指定時間だけコマンドの実行を停止できる

Sleepというコマンドがあり，Attackerが Sleepを用

いて攻撃に時間差をつける方法もありうる．提案方式

では一定の監視時間を設けてこの時間を超えたものは

検出しないようにしたため，これらの攻撃の検出は困

難である．ただし，このような攻撃を行うためには攻

撃側にも高度な技術と準備が必要で，事前にリモート

ログインなどを用いて Targetを調査しておく必要が

あるため，この段階において提案方式が適用できる可

能性がある．また，たとえばリモートコントロールプ

ログラムを Stepping-stoneに仕込む攻撃であれば，そ

のようなプログラムを仕込む機能を有したコンピュー

タウィルスやトロイの木馬プログラムを検出・駆除す

ることで，事前に攻撃を防ぐなどの処置を行うことが

できる．

5.8 応 用 事 例

本提案方式を，IDS（Intrusion Detection System）

の一機能として実装した例を図 14 に示す．同図は，

本提案方式を IDSに内蔵した場合のシステム構成であ

る．企業の外部公開サーバがリモートログイン連鎖の

経路となり，他システムのホストを攻撃している様子

を示している．企業ネットワークでは，一般にファイ

アウォールのバリアセグメント上に IDSを設置し，外

部公開サーバに対する攻撃を検知する．外部公開サー

バがリモートログインによる踏み台攻撃の対象となっ

た場合，現状の IDS 機能ではこれを検知する適切な

手段がない．外部公開サーバは知らないうちに他ホス

トへの Stepping-stone となり，他サイトへの攻撃の

加害者と見なされる恐れがある．IDSに本提案方式を

内蔵することにより，企業の外部公開サーバが踏み台

攻撃の対象になることを防止することが可能になる．
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図 14 提案方式の応用例
Fig. 14 Application of the proposed method.

6. ま と め

本論文では，踏み台攻撃発生時に Stepping-stoneか

ら Target に対して TCP コネクション確立要求が必

ず送信されることに着目し，Attackerから Stepping-

stoneに対するリモートログインパケットが発生して

から一定時間内に TCPコネクション確立要求パケッ

トが発生することを検出するコネクションベース方式

を提案した．提案方式では TCPヘッダのコントロー

ルフラグを参照する方式であるため，Stepping-stone

に対するリモートログインに用いられるプロトコルは

どのようなものであってもよい．また Targetに対す

るアクセスはどのような TCP通信であってもかまわ

ない．検出方法が TCPコントロールフラグを参照す

るだけの簡単なアルゴリズムであることから，踏み台

攻撃をリアルタイムに検出することができる．

提案方式をネットワーク型機器として実装して動作

確認を行い，踏み台攻撃を検出できることを示した．

評価実験を行い，踏み台検出時間のデータを示した．

そして，Stepping-stoneに対する通信量や TCP通信

を行うプログラムの種類などによって踏み台検出時間

が変化することを明らかにし，適切な監視時間の設定

が必要であることを示した．今後は false positiveの

低減や，踏み台攻撃と正常な間接ログインをより精度

高く識別する方法，攻撃者を適切に特定する方法など

について検討を進める予定である．
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