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サイレントワーム検知のためのアノマリコネクションツリーメソッド

川 口 信 隆† 重 野 寛† 上田 真太郎†

塩 澤 秀 和†† 岡 田 謙 一†

本論文では，イントラネットや LAN 内におけるサイレントワームの検知手法を提案する．既存の
検知手法の多くは，ワームに感染したホストが起こすアドレススキャンなどの異常なネットワーク活
動を検知する．このため，あらかじめ脆弱性を持つホストのリストを利用して，静かに感染活動を行
うワームを検知することは難しい．本論文ではこのようなワームを検知するために，アノマリコネク
ションツリーメソッド（Anomaly Connection Tree Method，ACTM）を提案する．ACTMは多
くのワームの感染活動に見られる 2 つの特徴を検知に利用する．1 つ目は，感染コネクションをエッ
ジ，ホストをノードとするツリーが構築されることである．2 つ目は，ワームが次の感染先ホストを
選択するとき，自身が感染しているホストがどのホストと頻繁に通信を行うかということを考慮しな
いことである．シミュレーションにより，ACTM がワームの感染活動の初期段階（感染ホスト数が
全ホスト数の数パーセント程度）で検知を行えることを示す．

ACTM: Anomaly Connection Tree Method for Detection of Silent Worms

Nobutaka Kawaguchi,† Hiroshi Shigeno,† Shintaro Ueda,†
Hidekazu Shiozawa†† and Ken’ichi Okada†

In this paper we propose a novel worm detection method that can detect Silent worms in
intranet and local area network. Most existing detection methods use aggressive activities of
worms as a clue for detection and are ineffective against worms that propagate silently using a
list of vulnerable hosts. To detect such worms, we propose Anomaly Connection Tree Method
(ACTM). ACTM uses two features present to most worms to detect worms. First is that the
worms’s propagation behaviour is expressed as tree-like structures. Second is that the worm’s
selection of infection targets does not consider which hosts its infected host communicates to
frequently. Through the simulation results, we have shown that ACTM can detect the worms
in an early stage.

1. は じ め に

Stanifordらは近年フラッシュワームという新しい形

態のワームが現れる可能性について言及している7),8)．

フラッシュワームは脆弱性を持つホストのアドレスリ

ストを持ち，このリストを利用して高速かつ効率的な

感染活動をするワームである．フラッシュワームは無

差別的なアドレススキャンを行わない点で，Blaster，

CodeRedといったこれまでのワームと大きく異なる．

我々はこのフラッシュワームのようにアドレスリスト

を持ち，かつ個々の感染ホストが攻撃するホスト数を

控え，異常なネットワーク活動を抑制するワームをサ
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イレントワームと定義する．このワームは，他のワー

ムに比べて少ないアクティビティで効率的な感染活動

を行う．アドレススキャンにともなうトラフィックの

異常度2)を検知に利用する既存手法では，サイレント

ワームの感染活動を早期に検知するのは難しい．

そこで本論文では，イントラネットや LAN内にお

ける未知のサイレントワームの感染活動を効率的に

検知する手法として，アノマリコネクションツリー

メソッド（Anomaly Connection Tree Method，以

下 ACTM）1) を提案する．ACTMは，通常のネット

ワーク活動では発生頻度が低いコネクションからなる

ツリーを検出することで，ワームの存在を検知する．な

お，このようなコネクションのことを AC（Anomaly

Connection）と呼ぶ．ACTMは，サイレントワーム

を含む多くのワームの感染活動が示す 2 つの特徴を

利用する．1つ目は，ワームの感染活動は感染ホスト

をノードするツリー構造をとることである．2つ目は
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ワームが攻撃ホストを選択するとき，自身が感染して

いるホストがどのホストと頻繁に通信を行うかという

ことを考慮しないことである．

以下，2章ではサイレントワームと既存のワーム検

知手法について論じる．3章では ACTMを提案し手

法の詳細について述べる．4章ではシミュレーション

実験を通じて ACTM の評価と考察を行う．そして，

第 5章を本論文のまとめとする．

2. サイレントワームと既存のワーム検知手法

2.1 サイレントワーム

Stanifordらが提起したフラッシュワーム7),8)は，あ

らかじめ何らかの手段で，脆弱性を持つホストのアド

レスリストであるヒットリストを作成し，このリスト

をもとに効率的かつ高速な感染活動を行うワームであ

る．ヒットリストはワーム間で共有され，感染施行先

ホストを決定する際に用いられる．アドレススキャン

による感染活動と異なり，ヒットリストを用いた感染

活動は高い確率で成功する．

我々はフラッシュワーム同様にヒットリストを持ち，

かつ個々の感染ホストの他ホストへの感染試行回数を

数回程度に抑えることで，ネットワークベースの IDS 3)

による検知を困難とするワームをサイレントワームと

定義する．本論文ではその中でも特に，サーバホスト

だけではなくクライアントホストも有するネットワー

クサービスの脆弱性を利用することで，1つのイント

ラネットや LAN中の全脆弱ホストに感染しようとす

るサイレントワームを対象とする．代表的な脆弱性に

は，Blasterや Sasserが利用したMicrosoft Windows

の RPCサービスの脆弱性などがある．

2.2 既存のワーム検知手法

既存のアノマリ型のネットワークベースの検知手法

の多くは，ワームが脆弱ホストの発見ために行う無差

別的なアドレススキャンにより，短時間に大量のコネ

クション確立要求が発生することを検知に利用する．

具体的には，一定時間内に確立するコネクション数4)

や無効な送信先アドレス数5),6)，トラヒック量18),19)

などを，平常時のトラフィックプロファイルと比較す

るなどして検知を行う．しかしサイレントワームに感

染したホストはアドレススキャンなどの上記のネット

ワーク活動を示さないため，これらの手法では検知が

難しい．

Guら14) は，アドレススキャンを受けたホストが，

それから一定時間以内にアドレススキャン活動を開始

した場合，そのホストがワームに感染している可能性

が高いと判断することでワームの感染活動を検知する

手法を提案している．しかしこの手法は，前述の手法

と同様にアドレススキャンに依存するため，サイレン

トワームの検知には効果的ではない．また Xieらは，

多数のホストがワームに感染した後で，通信ログを

もとに感染源となったホストを高い精度で特定するト

レースバック手法を提案している16),17)．この手法は

ランダムウォークを使って通信ログをたどることで感

染源ホストを特定する．本論文で提案する ACTMも

ネットワーク内で発生するコネクションをたどるが，

Xieらとは異なり，感染活動の早期にワームを検知す

ることを目的としている．

Ellisら15) は，ワームの感染活動により構築される

ツリーのサイズや深さを検知に利用できると述べてい

るが，具体的な検知アルゴリズムやその評価について

は述べられていない．また，McDanielら25)は，通常

のネットワーク活動では発生しないコネクションをス

イッチなどでブロックすることでワームの感染活動を

抑制する手法を提案している．ACTMは，個々のコ

ネクションの異常度に着目するが，さらにそのうえで，

異常なコネクションにより構築されるツリー構造を独

自の方法を用いて効率的に検出する点が，これらの手

法とは異なる．

その他の検知手法としては，パケットペイロード解

析型がある10),11)．しかしこれらの手法ではパケット

が暗号化されている場合などは解析が困難であり，演

算負荷も大きい．同様に，同一ペイロードを持つパ

ケット数をカウントすることでワームを検知する手

法12),13) もペイロードを暗号化するワームやポリモ

フィックワームに対して効果的ではない．

3. アノマリコネクションツリーメソッド

本章では，イントラネットワーク内で発生したサイ

レントワームを検知するための手法としてアノマリコ

ネクションツリーメソッド（ACTM）を提案する．

3.1 サイレントワームのモデル

サイレントワームは何らかの手段により感染対象

ネットワーク内の 1台のホストに侵入し，そのホスト

を起点として感染活動を開始するものとする．本論文

では，サイレントワームを以下のようにモデル化する．

( 1 ) ワームは感染対象のイントラネットワークや

LANの完全なヒットリストを持ち，感染ター

ゲットをリストからランダムに決定する．ただ

し，すでに感染しているホストへの再感染は行

わないものとする．

( 2 ) ワームはサーバホストだけではなくクライアン

トホストも有するネットワークサービスの脆弱
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性を利用することで，サーバ，クライアントホ

ストの区別なく感染する．

( 3 ) 多くの他のワームと異なり，個々のサイレント

ワームの他ホストへの感染試行回数はそのライ

フタイムを通じて数回程度とする．

( 4 ) 感染に用いられる通信はユニキャスト通信と

する．

( 1 )は，フラッシュワームなどのヒットリストワー

ムのモデル8),9) に従った．検知手法の性能の向上など

により，スキャン型ワームの効率性は著しく低下する

と考えられる．よって，今後，あらかじめ何らかの手

段で攻撃対象ネットワークのヒットリストを取得する

ワームが出現する可能性が高い21),22)．ワームがヒッ

トリスト中から感染試行対象ホストを選択する方法は

様々に考えられるが，本論文では最も想定しやすく基

本的な方法である「ヒットリスト中からランダムにホ

ストを選択する」方法をモデル化した．より高機能な

ワームが，より効率的で IDSによる検知を逃れるよう

な選択方法を用いる可能性はあるが，このようなワー

ムは本論文の対象外とする．また，サイレントワーム

は再感染を行わないとモデル化しているが，これは効

率的な感染手段をとるワームを想定しているからであ

る．このようなワームは現時点では一般的ではないが，

フラッシュワームなどのヒットリストワームに関する

研究8),9) ではモデル化されており，十分現実的になっ

てきている．ワームが再感染を行うとすると，このこ

とを利用した検知アルゴリズムを考えることができる

が，本論文ではより効率的なワームを考えるため，こ

の点を検知の際に考慮しない．

( 2 )については，「通常，サーバホストは他のホスト

にコネクションを確立することが少ない」という前提

を用いずにワームを検知するためである．この前提を

利用した手法15)は，Blasterなどクライアントホスト

も提供するネットワークサービスを利用するワームに

対して非効率的である．

( 3 )については，本論文では，ホストが開くコネク

ション数を元に検知を行う手法4)では検知できないよ

うなワームを対象とするため導入した．

( 4 )については，現在の多くのワームがユニキャス

ト通信で 1 台ずつ感染試行を行うため，サイレント

ワームも同様とした．

3.2 コネクションモデル

本論文では，2 つのホスト間の通信を抽象化して

コネクションと呼ぶことにする．このようなコネク

ションは実際には TCP コネクションである場合や，

UDPによる一連のパケットのやりとりである場合も

ある．ACTMはコネクションを何らかの手段で検出

できることを前提する．コネクションは送信元，送信

先アドレス，ポート番号などで識別できるものとする．

ACTM は，接続元ホスト，接続先ホストがともに検

知対象ネットワーク内に存在するコネクションを IC

（Internal Connection）と呼ぶ．IC の中で，正規の

ネットワーク活動により発生する ICを LC（Legisti-

mate Connection），ワームの感染活動により発生す

る ICをWC（Worm Connection）と呼ぶ．

次に，IC のうち，ある閾値を基準として発生頻度

が高い ICをNC（Normal Connection），発生頻度が

低い IC を AC（Anomaly Connection）とする．つ

まり ACは，ネットワーク活動下における通信頻度が

一定数以下の相手ホストとの ICと定義される．NC，

ACの分類はあくまで過去のコネクション発生の履歴

から求めた頻度によるため，LC，WCとは異なる概

念である．

ACTMは個々の ICを，接続元ホスト，接続先ホス

トで分類する．1 つのホストを共有する IC，たとえ

ばホスト Aから Bへの ICと，ホスト Aから Cへの

IC は区別される．また同じホスト間のコネクション

であっても向きが異なれば，異なるコネクションとし

て区別される．

3.3 検知アルゴリズム

3.3.1 アルゴリズムの概要

ACTM は，IC から AC を抽出し，AC をエッジ，

ホストをノードとするツリー構造を検出することで，

ネットワーク中のワームの存在を検知する．ACTM

は以下に述べるワーム感染活動の 2つの特徴を検知に

利用する．

( 1 ) ワームは自身を再帰的に感染ホストにコピー

し，感染ホストはさらに他のホストに再感染を

行う．よってワームの感染活動は，感染ホスト

をノード，WCをエッジとしたツリーとして表

現できる．

( 2 ) ワームは，自身が感染しているホストがどのホ

ストと頻繁に通信するかを行うかを考慮せずに，

感染活動を行う．

一方，一般に，ワームに感染していないホストは，

ネットワーク中の全ホストの一部のホストとのみ頻繁

に通信する23),24)．たとえば，あるホストからの通信

のうち 80%の宛先ホストは全ホストの 20%のホスト

に集中するなど，通信頻度に偏りがある．

ACTMはパケットキャプチャリングなどにより，ネッ

トワーク内で発生する ICを観測する．次に，観測し

た ICを ACまたは NCに分類する．そして，ACに
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分類された複数の ICを連結することで，アノマリコ

ネクションツリー（ACツリー）を検出する．

ACTMはワームが発生していない一定期間に観測

した LCのうち発生頻度が閾値以上である LCを NC

と判断する．そして，NC以外の ICを ACと判断す

る．前述のとおりワームに感染していないホストの LC

の相手先ホストは一部ホストに集中するため，LCの

多くは NCに分類される．一方で，ワームの特徴 ( 2 )

で述べたとおり，ワームは自身の感染ホストの通信先

ホストの特性を考慮せずに感染活動を行う．このため，

WCの多くは ACに分類される．

図 1に，ホストA-I間で複数のAC，NCを確立して

いる様子を示す．ここでは {A,B,D,E,H}，{C,F,G,I}
の 2つの ACツリーが検出される．LCが ACである

確率はWCがACである確率よりも相対的に低い．こ

のため，通常のネットワーク活動時にツリー状になっ

た n個のACが検出される確率は，ワームが発生した

場合にツリー状になった n 個の AC が検出される確

率と比べて相対的に低くなる．そこで ACTMは閾値

を超えるサイズの ACツリーが検出された場合，ワー

ムがツリー中に存在すると判断する．なお本論文では

ツリーサイズを，ツリーに含まれるホスト数とする．

たとえば，図 1 の 2つの ACツリーのサイズは 5と

4である．

ここで，WCがNCとして検出される確率も一定量

ある．このため，ワーム発生に起因するACツリーは，

1つではなく複数のツリーに分割された形で検出され

る．このような場合，ある 1つのツリーから一定距離

内に平均的なツリーサイズよりも大きいACツリーが

複数検出されるという傾向がある．そこで ACTMは

複数の距離が近いACツリーを集約することで，VAC

ツリー（Virtual ACツリー）という仮想的な ACツ

リーを検出する．そして ACツリー同様，閾値を超え

る VACツリーが検出された場合も ACツリーの場合

と同様に，ワームが VACツリー中に存在すると判断

する．なお，AC ツリー間の距離の定義などは 3.3.4

項で述べる．

ACTMは (1)学習フェイズ，(2)検知フェイズの 2

つのフェイズを持つ．学習フェイズではネットワーク

を観測し，検知に用いられるACツリー，VACツリー

の閾値を決定する．またそのために，ACと判断され

るべき ICのリストである ACリストを生成する．こ

のフェイズではワームは存在していないものとする．

検知フェイズではリアルタイムにAC，VACツリーを

検出していき，閾値を超えるツリーが検出された場合，

ワームがネットワーク中に存在すると判断する．なお，

図 1 AC ツリーの例
Fig. 1 Example of AC Tree.

図 2 ホスト X の CList（FR=0.2）
Fig. 2 CList for host X (FR=0.2).

本論文では学習フェイズではワームは発生していない

ことを前提とし，学習フェイズ以後にネットワークや

ホストのアクセスパターン，使用用途が変化しない範

囲での ACTMの検知性能について論じる．また，学

習フェイズは 1度だけ実行され，検知フェイズ中で再

学習は行わないものとする．

以下，ACリスト生成アルゴリズム，AC，VACツ

リー検出アルゴリズム，学習，検知フェイズについて

説明する．

3.3.2 ACリスト作成アルゴリズム

ここでは学習フェイズで実行する ACリスト作成ア

ルゴリズムについて述べる．学習フェイズでは一定期

間ネットワークを観測し ICログを収集する．そして

個々のホストごとに，ネットワーク中のその他のホス

トを接続先とする IC数の頻度分布のリストを作成す

る．このリストをCListと呼ぶ．CListにはネットワー

ク中の全ホストが登録される．ネットワーク中の全ホ

ストは，ネットワーク管理者からの情報などによりあ

らかじめ備わっていることを前提する．ACTMはネッ

トワークベース IDSであり，SNMPなどによりホス

トのリストを取得できると考えられるため，この前提

条件は現実的といえる．接続先ホストは，IC数が多い

順に並べられる．図 2 に，あるホスト Xの CListの

例を示す．ここで，CListの上位 FR（0 ≤ FR ≤ 1）

のホストを Fhostと呼ぶ．そして，Fhostとの ICを

NC，Fhost 以外のホストとの IC を AC とする．ま



618 情報処理学会論文誌 Feb. 2007

図 3 AC ツリーの構築
Fig. 3 AC Tree construction.

た，全 IC数に対する NC数の比率を，CR（Fhost’s

Connection Rate）とする．ワームはヒットリスト中

からランダムに感染試行先ホストを選ぶため，ある

WCが ACと判断される確率は 1.0−FRとなる．一

方，LCが ACと判断される確率は 1.0−CRとなる．

なお，ホストごとに CListの内容は違うため全ホスト

で同ーの FR値を用いたとしても，CRの値は各ホス

トによって異なる．

図 2 では，全接続先ホスト数が 10 台，FR が 0.2

の場合を示している．ホスト Xの Fhostはホスト A，

Bとなる．よってホスト Xと，ホスト A，Bとの通

信は NC，それ以外のホストとの IC は AC となる．

また，CRは 0.8（= (90 + 70)/200）となる．よって

WCが ACである確率は 0.8，LCが ACである確率

は 0.2となる．

最後に ACTMは，個々の接続元ホストと，ACと

見なされる ICの接続先ホストの対応付けを ACリス

トとしてまとめる．ある ICが ACであるか NCであ

るかを判断する際には ACリストを用いる．

3.3.3 ACツリー検出アルゴリズム

ACTMは新しく検出したACをすでに検出したAC

ツリーに連結することで，より大きなACツリーを探

索していく．図 3 に AC が連結され，より大きなツ

リーが検出される様子を示す．この図では ACは接続

元ホストを始点，接続先ホストを終点とした矢印で表

現される．検出時間は終点が示す時間となる．以下，

ホストXが通信開始ホスト（始点）ホストYが通信先

ホスト（終点）で時刻 Zに検出された ACを ACZ
X,Y

と表記する．図 3 (a)の ACは ACT1
A,B と表記する．

ある AC X を検知した場合，AC X の始点が過去

Tlimit 以内に検出した AC Y の終点または始点と一

致するとき，ACTMは AC Xを AC Yに連結する．

Tlimit を接続限界時間と呼ぶ．ACを複数のツリーに

ACに接続できる場合は，最も大きいツリーに属する

ACを選択するものとする．

図 3 に，T2 − T1 ≤ Tlimit < T3 −T1 であるときの

ACツリーの検出の様子について示す．図 3 (b)では，

時刻 T2 に検出された ACT2
B,C，ACT2

B,D はともに，時

刻 T1 に検出された ACT1
A,B に連結される．これは，

検知間隔時間 T2 − T1 が Tlimit 以内であるためであ

る．これによりツリー TR1のサイズは 2から 4へと

増える．一方，条件を満たす連結相手がない場合，新

しく検出された ACは新しい ACツリーの最初の AC

となる．たとえば図 3 (C)では，時刻 T3 に検出され

た ACT3
A,G は既存のツリー TR1の ACT1

A,B とは連結

されず，新しいツリー TR2として認識される．

アルゴリズムに接続限界時間を導入するのは，長期

間をかけて大きくなる ACツリーの検知を制限するた

めである．接続限界時間により，ワームが存在してい

ないときに必要以上に大きいACツリーが検出される

ことを制限することで，ワームの侵入により急速に成

長する ACツリーと，通常のネットワーク活動により

比較的ゆっくりと成長するツリーの区別が可能である

と考えられる．

3.3.4 VACツリー検出アルゴリズム

前述のとおり，WC が AC として検出される確率

1.0−FRであり，NCとして検出される確率は FRで

ある．したがって，FR が十分小さいときは WC が

ACとして検出される確率は NCとして検出される確

率よりも高い．しかし，WC であっても確率 FR で

NCと見なされる．このため，ワームの感染活動によ

り成長していく AC ツリーが途中で NC と見なされ

たWCによって分断される．結果的に，図 4 に示す

ように，大規模な 1 つの AC ツリーが検出されるの

ではなく，NCによって隔てられた複数の ACツリー

が検出される．図 4 では 2つの NCによって，TR1

から 2つのツリー TR2，TR3が分離され，3つのツ

リーが検出される．NCによって元々のツリー（図 4

では TR1）の成長が妨げられるため，ツリーサイズ

が閾値を超えるのに時間がかかり，検知が遅れること

になる．

ここで，NCによって分離された 2つの ACツリー

（TR1とTR2，TR1とTR3）の距離を，ツリー間を最

短で連結する NCのパスの長さと定義する．ワームの

感染活動にともない発生する ACツリーが NCによっ

て 2つに分離される場合，ツリー間の距離が d となる

確率 X は X = FRd × (1.0−FR) となる．FR=0.2
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図 4 Vd = 1，Vn = 2 のときの VAC ツリー VTR1

Fig. 4 VAC Tree with Vd = 1, Vn = 2.

の場合，d ≥ 2 になる確率は 0.04となる．よってワー

ムにより発生した ACツリーは，NCによって分離さ

れたとしても，比較的近い距離内（d < 2）に密集す

る確率は高いといえる．よって，ある ACツリーから

一定距離内に存在する AC ツリーを集約し 1 つのツ

リーとして扱うことで，NCにより分離されたツリー

構造を高い確率で復元して検出できる．そこでACTM

は，任意の ACツリーをセンターツリーと定め，セン

ターツリーからNCによって分離され，かつセンター

ツリーの近傍にある ACツリーを集約して，VACツ

リーとして検出する．そしてこの VACツリーのサイ

ズが閾値を超えた場合に，ワームがネットワーク中に

存在すると判断する．図 4 では，TR1をセンターツ

リー，TR2，TR3 を近傍ツリーとする VAC ツリー

VTR1が検出される．

このアルゴリズムはすべての AC ツリーに対して

適用される．つまり，ACツリーが N個あれば，各ツ

リーをセンターツリーとしたVACツリーが計 N個検

出され，ツリーサイズがチェックされる．

ここで，VACツリーに集約する近傍ツリーを決定

するためのパラメータとして Vd，Vn を定義する．

Vd は，VAC ツリーに集約される近傍ツリーのセン

ターツリー（図 4 では TR1）からの最大距離（図 4

では 1），Vn は近傍ツリー数の上限（図 4 では 2）

を示す．センターツリー TR1 から距離 Vd 以内に

Sd 個の近傍ツリー NTRi，（1 ≤ i ≤ Sd，ただし

sizeof(NTRi) ≥ sizeof(NTRi+1)）が存在する場

合，VACツリー VTR1のサイズ sizeof(V TR1) は

sizeof(V TR)

= sizeof(TR1) +

Vn∑

i=1

sizeof(NTRi) (1)

となる．ただし Sd < Vn の場合は，Vn = Sd とする．

この式から分かるようにサイズが大きい NTRi を

優先して VACツリーに加える．これは，ワームの感

染活動に起因する ACツリーを優先して集約するため

である．サイズが小さい ACツリーはワームの感染活

動の有無にかかわらず多数検出されるため，これらを

集約してもワーム検知に役立てることはできない．

なお，ある NC，NC1 が 2 つの AC ツリー TR1，

TR2を連結するには，3.3.3項の ACツリー検出アル

ゴリズムでのACの連結条件と同様，TR1，TR2中の

AC1，AC2が NC1と始点または終点を共有し，接続

間隔時間が接続限界時間以内である必要がある．TR1

と TR2の距離が 2以上の場合は複数の連続した NC

によって連結されるが，このときの ACと NC，また

は NCどうしの連結条件も同様である．

3.3.5 学習フェイズと検知フェイズ

学習フェイズでは一定期間ネットワークを観測し，

ICログを生成する．そしてこのログをもとに ACリ

ストを生成する．最後に，ACリストを用いて ICログ

から，ACツリーと VACツリーを検出する．そして

最も大きい AC，VACツリーのサイズを閾値 THAC，

THV AC とする．なおこのフェイズ中ではワームは存

在せず，検出される ICはすべて LCであるとする．

検知フェイズでは学習フェイズで生成された ACリ

ストを利用し，リアルタイムに AC，VAC ツリーを

検出していく．そして THAC，THV AC を超えるAC

ツリーか VACツリーが検出された場合，ワームがツ

リー中に存在すると判断する．

4. 評 価

本章では，ACTMの有効性を示すための計算機シ

ミュレーションによる評価について述べる．

4.1 シミュレーション条件

本シミュレーションでは，ネットワークとしてイン

トラネットを想定し，ネットワーク内の全ホストが脆

弱ホストであるとする．各ホストはファイアウォール

などに妨げられずに他のどのホストとも自由に通信

を行えるとする．時間は TU を単位時間として用い

る．通常のネットワーク活動では指数分布に従って平

均 10TUごとに，各ホストは他のホストへ LCを確立

するものとする．検知フェイズでは 1つのサイレント

ワームが何らかの手段でネットワーク内の 1台のホス

トに感染し，そこから全ホストをターゲットとした感

染活動を行うものとする．ワームは感染コネクション

として TCPを用いるものとする．表 1 にシミュレー

ションパラメータを示す．本シミュレーションでは断

りがない限り，FRを 0.2に設定し，全ホストで CR
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表 1 シミュレーションパラメータ
Table 1 Simulation parameters.

ホスト数 1,000 台
FR 0.2

CR 0.8

通常コネクションインターバル 平均 10 TU の指数分布
感染試行回数 　最大で 2 回

感染インターバル 可変 (1-20TU)

Vd 1

Vn 2

は 0.8になるものとした．また 1つのワーム感染ホス

トが行う感染試行回数は 2 とする．現状のほとんど

のワームがほぼ無制限に感染活動を行うことを考える

と，この値は小さく，検知側にとってはより厳しい条

件である．感染インターバルは連続する 2つのWCの

開始時間の間隔の平均値を意味する．またあるホスト

にワームが感染してから第 1回目のWCの確立を行

うまでの時間間隔も同様とする．実際の感染インター

バルはこの値の ±20% の範囲の乱数値をとるものと

した．

学習フェイズではワームが存在しない状態でシミュ

レーションを 10000TU 時間実行し，この時検出さ

れる AC ツリーと VAC ツリーの最大値を THAC，

THV AC とした．検知フェイズではシミュレーション

実行 1000TU時間後にサイレントワームを 1台のホ

ストに感染させる．ワームはすぐに感染活動を開始す

る．そして，閾値を超えるAC，VACツリーが生成さ

れたときのワーム感染ホスト数である検知時感染ホス

ト数を測定する．結果はシミュレーション 20回の平

均値である．

この条件の下で以下の 5項目について評価する．

( 1 ) 検知時感染ホスト数の比較

( 2 ) 接続限界時間の検知時感染ホスト数への影響

( 3 ) 閾値の false positive rate，false negative rate

への影響

( 4 ) 閾値の検知時感染ホスト数への影響

( 5 ) 通信の偏りの検知時感染ホスト数への影響

比較対象手法としては，ウイルススロットル4) と

ACカウント手法の 2つを用いる．

ウイルススロットル4) は，新しい ICが確立される

たびに接続開始パケット（TCP SYNパケットなど）

を，送信元ホストのキューにプッシュする．その一方

で，一定時間ごとにキューからパケットをポップする．

大量のパケットによりキューが溢れた場合，ワームが

存在すると判断する．なお，この評価実験ではウイル

ススロットルは，接続開始パケットから ICが ACか

NCであるかを判定し，ACの接続開始パケットのみを

図 5 検知時感染ホスト数の比較
Fig. 5 Comparison of number of infected hosts.

キューにプッシュするものとした．これによりキュー

サイズは小さくなるため，ウイルススロットルの検知

速度は向上する．

ACカウント手法は一定時間（検知ウィンドウ）以

内の過去に検出されたACの合計数を求め，この値が

閾値を超えた場合ワームがネットワーク内に存在する

と判定する．ACTM同様，閾値は学習フェイズで検出

された ACの合計数のうち最も大きいものを用いる．

4.2 シミュレーション結果

4.2.1 検知時感染ホスト数の比較

図 5 に，ACTM，AC カウント手法における検知

時感染ホスト数を示す．ワームの感染インターバルが

14 TUより短い場合，ACTMは ACカウント手法よ

りも早い段階での検知を実現している．よってこの範

囲内では，ワームの感染活動の特徴であるツリー構造

の利用が検知時間の短縮に貢献しているといえる．一

方で，感染インターバルが 14TUを超えると ACカ

ウント手法による検知のほうが早くなる．これは感染

インターバルが長くなるにつれ，THAC，THV AC が

大きくなるからである．このとき，NCが ACツリー

の成長を妨げる可能性は増え，VACツリーでも分断

されたすべてのWCに起因する ACツリーを集約す

ることが難しくなる．

通常，多くのワームのコネクション頻度は通常ネッ

トワーク活動の数倍～数十倍である．感染インターバ

ルが通常コネクションインターバル以上であるワーム

はきわめて遅いワームといえる．このため通常コネク

ションインターバルの 1.4倍程度までの感染インター

バルにおいて，ACカウント手法よりも早期の検知を

実現している ACTMの有効性は高い．特に感染イン

ターバルが通常コネクションインターバル 10TU よ

り短い場合，ACTM は全ホストの 5%程度が感染し

た段階でワームを検知できる．

また，スケールの関係で図 5には示されていないが，

ウイルススロットルにおける検知時の感染ホスト数は
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図 6 感染試行回数の影響（感染インターバル=10 TU）
Fig. 6 The effect of the number of infection trials with

infection interval=10TU.

感染インターバルが 1TUで 519台，10TUで 720台

となり，ACTMに比べて大きい．これは，サイレン

トワームは従来のワームと異なり個々の感染ホストが

数回程度しか感染活動を行わないため，キューが溢れ

るほどパケットが溜まる可能性が低いためである．

図 6 に，各感染ホストの感染試行回数を 4回，8回

にしたときの検知時感染ホスト数の変化を示す．図か

らは判別しづらいが，ACTMは感染試行回数が 2回

から 8 回になった場合，感染台数は 1 割程度増加す

る．これは感染速度が速くなるため，ツリーから NC

によって分離されたACに起因する感染ホスト数が多

くなるからと考えられる．しかし，どちらの場合も，

感染速度が上昇する前に検知しているため，感染ホス

ト数の差は小さい．感染試行回数が 8回のときの AC

カウント手法の感染ホスト数は 2 回のときと比べて

20台程度減少している．ウイルススロットルは，個々

の感染ホストの感染試行回数が多くなるほど検知速度

が大きく向上する．

4.2.2 接続限界時間の感染ホスト数への影響と検

知パラメータ

図 7 に接続限界時間の感染ホスト数への影響を示

す．図から感染ホスト数を十分に小さくする接続限界

時間は感染インターバルとほぼ同値であることが分か

る．これは，接続限界時間が感染インターバル未満だ

と，2 つの連続したWC を連結することができなく

なり，反対に接続限界時間が感染インターバルより大

きくなると閾値が必要以上に大きくなりすぎるからで

ある．

表 2 に閾値である THAC，THV AC と，VAC ツ

リーによる検知比率を示す．VACツリーによる検知比

率はシミュレーション実行回数中，VACツリーによっ

て検知された回数の割合を意味する．感染インターバ

ルが長くなるほど検知比率は高くなる．これは，AC

ツリーの閾値が大きくなるにつれて，閾値を超える 1

図 7 接続限界時間の影響
Fig. 7 The effect of the connection limit time.

表 2 検知パラメータ
Table 2 Detection parameters.

感染インターバル (TU) 1 TU 5TU 10 TU

THAC 7 11 21

THV AC 8 16 31

VAC ツリーによる検知比率 15% 35% 50%

図 8 false positive rate と false negative rate

Fig. 8 False positive rate and false negative rate.

つの ACツリーが検出される確率が低くなり，複数の

密集した ACツリーが検出されるからである．

4.2.3 false positive rate と false negative

rate

図 8 に感染インターバルが 10 TU のワームに対

する，閾値 THAC，THV AC の標準閾値からの差と

false positive rate（FP Rate），false negative rate

（FN Rate）の関係を示す．

ここで，標準閾値からの差とは，表 2 の，感染イン

ターバルが 10TUのワームに対する閾値（THAC =

21，THV AC = 31）からの THAC，THV AC の変化

量を意味する．たとえば，差が－ 10である場合，閾

値は THAC = 11，THV AC = 21 であり，差が+15

である場合，THAC = 36，THV AC = 46 である．ま

た，FP Rate はワームが発生していない段階で，閾

値を超えた VAC/ACツリー数の全ツリー数に対する

割合と定義し，FN Rate は「対象ネットワーク中の

全ホストの x%が感染する前に検知を行えない確率」
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図 9 false positive rate と検知までの感染ホスト数
Fig. 9 False positive rate and number of infected hosts

before detection.

と定義する．xが小さいほど，早期の検知が可能であ

る．本論文では x=10%とした．なお，本シミュレー

ション条件下では VAC/ACツリーは，1 TUあたり，

合わせて 20程度発生する．

図 8から，閾値が標準閾値以上になるとき，FP Rate

は 5 × 10−6 以下になり，誤検知は 10000TUに 0–1

回程度の頻度で発生する．また，このとき，FN Rate

は 0.05となっている．標準閾値との差が大きくなる

につれ，FN Rateは上昇していく．多少の FPを許容

しても確実に早期検知を実現したい場合は，閾値を低

めに設定する．たとえば，閾値を標準閾値より 5程度

下げた場合，FP Rateは，図からは判別しにくいが，

6.3× 10−5 であり，800TUに 1回程度の割合で誤検

知が発生する．FN Rateはほぼ 0となる．なお，図 8

には示されないが，閾値が標準閾値より 100程度大き

くなると，全ホストが感染する前にワームを検知する

ことがほぼ不可能となる．

4.2.4 false positive rate と検知までの感染ホ

スト数

図 9 に，標準閾値からの差と検知までの感染ホスト

数について示す．図 8 と同様に，検知までの感染ホス

ト数は標準閾値からの差が大きくなるにつれて増加す

る．標準閾値からの差が −5であるとき，感染ホスト

数は 33台と，標準閾値のときに比べて約 20台程度減

少する．よって，ある程度の FP Rate（= 6.3×10−5，

800TUに 1回誤検知が発生）を許容することで，感

染ホスト数を大きく減らせることが分かる．

4.2.5 通信の偏りの検知時感染ホスト数への影響

ACTMは，ホストが通常頻繁に通信を行うホスト

数が少ない，すなわち通信ホストの偏りが大きいほ

ど早期の検知が可能である．表 3 に様々な通信の偏

りのもとでの，検知時の感染ホスト数を示す．ここ

で通信の偏りを，「個々のホストの 80%のコネクショ

ンの相手先ホスト数で，全ホストの 80%にあたるホ

表 3 通信ホストの偏りの感染ホスト数への影響
Table 3 Effect of FR on minimal infected hosts.

感染インターバル (TU) 1 TU 5TU 10TU

偏り値 8.0 7 14 29

偏り値 4.0 11 19 52

偏り値 2.0 13 62 133

偏り値 1.0 14 288 986

スト数を割った値」と定義し，この値を偏り値と呼

ぶ．たとえば表 1 の場合のように，FR=0.2のときに

CR=0.8となるような通信の偏りがある場合，偏り値

は 4.0（= (1000×0.8)/(1000×0.2)）となる．表 3よ

り，偏り値が大きいほど早期の検知が可能になり，偏

り値が小さいほど，検知までに時間がかかることが分

かる．ここで感染インターバルが 10TU のときの検

知時感染ホスト数について考える．偏り値が 1.0，す

なわち各ホストが多くの他ホストと均ーに通信を行う

場合，ほぼすべてのホストが検知前に感染してしまう．

一方感染インターバルが 1 TUのときは，偏り値が 8.0

のときの 2倍の 14台が感染するが，全ホスト数に対

する感染数は小さい．よって，偏り値が小さいという

条件下であっても，ACTMは高速な感染活動を行う

サイレントワームに対して効果的といえる．

5. お わ り に

本論文では，イントラネットワークや LAN内での

サイレントワームの検知を行うために ACTMを提案

した．ACTM は，(1) ワームの感染活動をツリー構

造として表現できる，(2)ワームが通常のネットワー

ク活動での発生確率が低いコネクションを多数確立す

る，という 2つの特徴を利用した検知を行う．評価実

験を通じて，ACTMは感染インターバルが通常コネ

クションインターバルより短いワームを，全ホストの

5%以下が感染した段階で検知できることを示した．

今後の課題としては，学習フェイズ中にワームが存

在する場合の対処方法があげられる．学習フェイズ中

に発生した大きな AC/VACツリーを形成したホスト

を他の検知手法などを使用して調査し，ワームが発生

していた場合には，ワームによるコネクションを学習

用ログから取り除くなどして対処することが可能と考

える．また学習フェイズ後にネットワークやホストの

性質が変化することも考えられるため，定期的に再学

習を行う必要がある．具体的な再学習方法については

今後の課題である．

また，CListの状態をもとに各ホストごとに最適な

FR，CRを求めるアルゴリズムや，最適な Vd，Vn を

求めるアルゴリズムの確立を目指すつもりである．さ
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らに，NCとソフトウェア・ダイバーシティの概念を

用いてワームの感染活動を停滞させる研究20) などと

ACTMを組み合わせることで，より早い段階でワー

ムを検知できる手法を検討してく予定である．
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