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動的ネットワークにおける双方向匿名通信路構築手法の提案

田 村 仁† 古 原 和 邦† 今 井 秀 樹†

アドホックネットワークに代表されるような動的なネットワーク上で何らかの双方向通信を行う際，
送信時に利用した経路を返信時では利用できないケースは当然考慮されるべきであるが，とりわけ，
返信時にその返信先を知ることができない匿名通信においては，これはそう単純な問題ではない．特
に医療相談など，返信までのタイムラグが大きいアプリケーションほどそのような問題に陥る可能性
は高い．しかしながら，こうした点について従来の匿名通信方式では十分に考慮されているとはいい
難い．そこで本論文では，主な既存方式の特徴や問題点とその原因を整理したうえで，新たに高い
データ可用性を有した方式を提案する．また，これら提案方式を含め種々の組合せについて匿名性，
データの可用性，および操作のコストという観点からの比較検証を行った．その結果，従来の代表的
な双方向匿名通信方式であるオニオンルーティングを用いる場合に比べても総合的に性能が優った方
式の組合せを示すことに成功した．

New Bi-directional Anonymous Routing Schemes
over Dynamic Networks

Jin Tamura,† Kazukuni Kobara† and Hideki Imai†

In Bi-directional Communication over Dynamic Networks, the same route which had been
used for sending massage might be unusable for the reply message. However, especially in
Anonymous Routing, it is not easy to change the route, because even the destination of the
reply message is hidden. There are many existing schemes, but no schemes are well considered
about this important point. In this paper, therefore, we overview and analyze the existent
schemes from this point of view, and propose new flexible anonymous routing schemes. Then
we have a comparative study to find out the best combination for Bi-directional Anonymous
Communication over Dynamic Networks from three points of view; anonymity, availability,
and operational costs. As a result of this work, we succeed to show comprehensively good
effect compare with Original Onion Routing Scheme which is the most popular anonymous
routing scheme so far.

1. は じ め に

1.1 背 景

近年，P2P（Peer-to-Peer）をはじめ，アドホック

ネットワーク，ワイアレスネットワーク，モバイルネッ

トワーク，センサネットワークなど，ネットワークの

トポロジが変化する，いわゆる動的なネットワーク環

境が増加している．一方で電子投票や社内告発など，

匿名性を備えた通信を必要とするアプリケーションも

数多く，なかでも医療相談などのように，双方向通信

を必要とするものも少なくない．また動的ネットワー

クにおいては，中継ノードの移動や消滅などにより送

信時で用いられた経路が返信時では使用できないケー

スは当然考慮する必要があるが，とりわけ送信元が秘
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匿されている匿名通信においては，送信先による柔軟

な対応は困難である．

こうした点についてこれまで提案されてきた方式で

は十分に考慮されているとはいい難く，実際に代表的

な方式であるCrowds 10),11)やMix-net 2),3)やオニオ

ンルーティング5),9)においても，送信者が送信の際に

用いた中継ノードのどの 1つが離れたとしても，返信

データが送信者までは戻ることは難しくなる．その場

合，たとえばあらかじめ送信者から送信メッセージと

一緒にテンポラリな公開鍵を加えておいてもらって，

ブロードキャストする方法もあるが，この方法はシス

テムが大きくなると莫大な通信コストがかかってしま

う．そこで，我々は経路変更の柔軟性に対する阻害要

因であった多重暗号を用いずに，柔軟で可用性の高い

返信方式として，低コストで高い柔軟性を有したスラ

イスオニオンルーティング方式を提案した．

また一方でオニオンルーティングに比べて匿名性が
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低くなってしまうので，まとまった数のノードのヘッ

ダ情報に対してホップごとに共通鍵による多重暗号化

を行う暗号化スライスオニオン方式を提案し，結果的

に可用性を落とすことなく，匿名性を高めることに成

功した．

さらに，それらの提案手法を含めた種々の組合せに

ついて匿名性，柔軟性，およびコスト（時間，メモリ）

の観点から検証を行うことで，その中での最適な組み

合わせ法を示し，ひいては従来の代表的な双方向匿名

通信方式であるオニオンルーティングだけを用いる場

合に比べても，特に可用性とコストの面で格段に良い

結果を得た．

本論文の構成は以下のとおりである．2章では匿名

通信の既存方式について述べ，各々の特徴や問題点を

整理した．また 3 章では我々が提案するスライスオ

ニオン方式および，暗号化スライスオニオン方式につ

いて述べ，4章で比較研究を行い，最後に 5章でまと

める．

1.2 用語の定義と仮定

• 匿名通信路
メッセージの送信者（あるいは送受信者）を特定

する情報（たとえば IPアドレスなど）を秘匿に

したまま通信することを目的とした通信路のこと

で，ネットワーク層やアプリケーション層による

ルーティングの操作で実現される．また用途に応

じて電子投票や匿名掲示板のような送信者から受

信者の 1 方向の通信で秘匿性を保てばよいケー

スと，匿名医療相談や内部告発などのような，送

受信者間の双方向の通信で秘匿性を保たなくては

ならないケースとがあり，本論文では特に後者の

ケースにおける課題について扱う．

• 匿名性
匿名通信路における匿名性については次の 3つが

あげられる8)．すなわち送信者の匿名性（送信者

が特定されにくいこと），受信者の匿名性（受信

者が特定されにくいこと），および送受信者のつ

ながりの匿名性（送信者と受信者とのつながりが

特定されにくいこと）である．

• ノード
本論文では匿名通信を行う特別なルータ（匿名通

信ノード）のことを単にノードと呼ぶ．オニオン

ルータや Mix ノードなどもこれにあたる．各々

がMACアドレスや通信中の IPアドレスのよう

なユニークな IDを持つ．

• 送信元/送信先

本論文では，送信者/受信者のノード（あるいは

サーバ）に対して送信元/送信先と呼ぶことにす

る．また，送信元/送信先の IDが特定されてしま

うことがすなわち送信者/受信者の匿名性が破ら

れてしまうことと考える．

• 攻撃者
攻撃者には外部攻撃者と内部攻撃者が存在し，そ

の目的は匿名通信路の匿名性を破ることである．

外部攻撃者は盗聴者ともいい，彼らにとって可能

であることといえばせいぜいトラフィックに流れ

るデータの大きさやノードへの出入りのタイミン

グなどを計測することであり，それらの攻撃から

防ぐ手だてはさほど難しくはない．内部攻撃者と

は匿名通信ノードの所有者，または何らかの方法

を用いてノードを流れるデータを収集することが

できる者であり，彼らはデータやヘッダ情報，そ

して前後のノードまで知ることができ，当然外部

攻撃者よりも強力な攻撃者である．受信者が送信

者の匿名性を破ろうとしている場合も内部攻撃者

であり，この場合は送信者からのメッセージも知

ることができる．本論文では，より強力な攻撃者

である内部攻撃者に対する匿名性を目指している

ため，以下で単に攻撃者という場合は内部攻撃者

をさす．

• 送信者/受信者を特定できる環境

近年増えてきているNAT環境や，ファイアウォー

ルを設置した環境においては，ネットワーク管理

者にはネットワーク内のユーザのパケットの出入

りや，使用されているポート番号（ひいては使用

中のアプリケーション）などの観測が可能である．

さらに，ほとんどの匿名通信方式ではノード間の

ホッピングにより匿名性を満たしており，その場

合，ネットワーク管理者からはネットワーク内に

いる送信者を特定できてしまう．また，匿名通信

路のユーザは匿名通信ノードを立ち上げない場

合，最初のノードは送信者を，最後のノードは受

信者を特定することが可能である．本論文ではこ

うした環境を，送信者/受信者を特定できる環境

と呼ぶ．

2. 匿名通信の従来研究

匿名通信路の研究は 1981年に Chaumが提案した

Mix-net 3)から始まる．彼はその提案方式の中で，メッ

セージを複数の中継ノード間を経由させ，そのルーティ

ング情報を各中継ノードの公開鍵による多重暗号化を

用いることによって隠蔽する方式を示し，その後Mix-

netをベースに双方向・実時間での通信が行えるよう
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に変更されたオニオンルーティングなどが Reedらに

よって提案され9)，現在でも多重暗号化が匿名通信方

式の主流となっている．

また多重暗号化を用いない代表的な方式として，

1998 年に Reiter らによって，Web 閲覧などへの利

用を前提としているCrowdsが提案されている10)．ま

た Chaumは 1988年に DC-netという，情報量的に

安全な匿名通信を行う方式も示しており4)，現在もい

くつかの研究が続けられているが，システムが大きく

なるにつれ計算コストがかかりすぎてしまうため実

現は難しい．そこで本章ではMix-net，オニオンルー

ティング，および Crowdsについて概説する．

2.1 Mix-net

Mix-netは，複数の入力メッセージをその順序を入

れ替えて出力することにより，外部からは入力と出力

の関連がつけられないようにした方式である．ある決

められた数のメッセージを受け取ったノードは，それ

らを各自の秘密鍵により復号したうえで，その順番を

ランダムに並べ替えて，指定された次のMixノードに

出力する．すなわち，Mix-netは以下のような処理に

より，攻撃者によるトラフィック分析攻撃に対抗する．

( 1 ) メッセージは，匿名通信用ノード（以下，Mix

ノード）N1, N2, . . . , Nm の順に送られるもの

とする．メッセージ送信者は，まずメッセージ

をノード Nm の公開鍵で暗号化し，次にこの

暗号化したものをノード Nm−1 の公開鍵で暗

号化する．これを繰り返し，最終的にはノード

N1 の公開鍵で暗号化する．

( 2 ) それぞれの Mix ノードは，このメッセージを

ある個数受け取ったときに，まずそれらを復号

し，順番をランダムに並べ替え，次のノードに

送信する．

ネットワーク上のそれぞれの Mix ノードは，ある

メッセージが流れてきたときに，メッセージ転送経路

の情報としては 1つ前のノードとすぐ次のノードにつ

いての情報しか知ることができない．そのため，Mix

ノードが信頼できる限りは，たとえ Mix-net の構成

ノードが 1つであっても，送信者と受信者のつながり

を調べることは困難である．さらに一般的には，Mix-

net として鎖状につながれた複数の Mix ノードを用

いる．この場合には，個々のMixノードは最悪でも，

メッセージの送信者もしくは受信者のどちらかを知る

ことしかできず，送信者と受信者のつながりは見破ら

れない．

ここで図 1 に，送信者 S が Mix ノード {N1, N2,

N3}で構成されたMix-netを利用して受信者Rにメッ

図 1 多重暗号を利用した Mix-net

Fig. 1 Mix-net scheme.

セージを送信する様子を示しておく．同図では，まず

SはN3→N2→N1の順で，RへのメッセージM を多

重に暗号化する．そして，それをはじめの N1に送る．

N1は決められた個数（同図では 3個）のメッセージ

を受け取るまで待ち，各メッセージを自分の鍵で復号

する．そしてさらにそれらを攪拌したうえで次のノー

ド N2に送信する．N2も同様に，各メッセージを自

分の鍵で復号した後に攪拌し，次ノード N3に送信す

る．N3もやはり自分の鍵で各メッセージを復号して，

メッセージ M の送信先が R であることを読み取り，

R に M を送信する．

この結果，すべての Mix ノードが結託をしない限

り送信者とメッセージを結びつけることは不可能とな

り，送信者や受信者の匿名性が保たれる．

2.2 オニオンルーティング

オニオンルーティングでは，Mix-netの多重暗号化

の仕組みをベースに，実時間での双方向通信が行える

ように，以下のような 2点で変更が加えられ，効率性

を高めている．

• I. 経路作成，II. データ送受信，III. 経路破棄と

いう大きく 3つのフェーズを持ち，データの送受

信には共通鍵暗号を用いた多重暗号を利用する．

• 遅延を小さくするため，各ノードにおけるデータ
の送信順序の入れ替えは原則行わず，代わりにダ

ミーのデータを送信することで，タイミングによ

るデータの入出力のリンクを防止する．

経路作成フェーズにおいて，送信元は，送信先まで

の各匿名通信用ノード（オニオンルータとも呼ばれる．

以下，ノード）の送信用と返信用の共通鍵を 1組ずつ

生成し，多重暗号化を利用して各ノードと共有する．

こうして経路が確立された後のデータ送受信フェーズ

では，公開鍵暗号に比べて圧倒的に処理速度が速い共

通鍵（送信用）を用いてメッセージを多重暗号化し，

送信先まで各ノードで復号しながら届けられる．

また，返信では各ノードの返信用共通鍵を用いて暗
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図 2 オニオンルーティング方式と送受信のヘッダの形
Fig. 2 Onion Routing scheme and its headers.

号化されながら送信元まで届けられることにより，よ

り高速な送受信を実現している．また，経路上のノー

ドが抜ける際や，前後のノードと通信ができなくなっ

た場合，そのノードは経路破棄用のコマンドをその経

路の前後のノードに送信し，各ノードも自分のテーブ

ルから対応する情報を削除し，経路破棄フェーズが完

了する．

図 2 に，オニオンルーティングの送受信フェーズで

用いられる多重暗号化の様子を示す．ここで，各中継

ノード N1，N5，N6，N8 および送信先（受信者）R

は経路作成フェーズにおいてすでに送信者 S と共通

鍵の組 Kfi，Kbi の共有を完了している．

2.3 Crowds

Crowdsでは，ユーザはまず Crowdsメンバ（この

場合の匿名通信用ノードとなる）に加入しメンバリス

トを受け取る．データを送る際には送信先を記述した

データを Crowdsメンバに送る．受け取ったメンバは

確率 pで送信先に投げ，確率 1−p で他の Crowdsメ

ンバに投げる．この処理を繰り返すことで，データは

期待値 1/p人のCrowdsメンバを経由して送信先に届

けられることになる．送信先のアドレスは Crowdsメ

ンバには秘匿されないが，データの中身は送信先の公

開鍵で暗号化することで秘匿できる．返信は，中継し

たデータの IDを各 Crowdsメンバが記憶しておくこ

とで行える．また，Crowdsメンバが多くなければ送

信者から送られてきたテンポラリの公開鍵によりデー

タを暗号化し，それをメンバ全員にブロードキャスト

（あるいはマルチキャスト）することで返信を実現する

ことも可能である．ここで図 3 に確率 pで，Crowds

メンバノードを数回ホップしながら送信先に届くまで

を示す．

2.4 問 題 点

Mix-netやオニオンルーティングなど，データの多

図 3 Crowds における確率 p のマルチホップ
Fig. 3 Multi-hops with probability p in Crowds.

重暗号化を利用する方式は，中継ノードの 1つでも正

規ノードを含んでいれば匿名性を破られない高い匿名

性を持つものの，送信フェーズ/返信フェーズともに

柔軟性が低く，仮に送信フェーズであれば再度経路作

成フェーズからやり直して再度送信する方法がとれる

が，返信フェーズにおいては，ネットワークの動的な

度合いや受信から返信まで要する時間（つまりアプリ

ケーション）によっては送信経路が使用できない可能

性が非常に高い．しかしながら，返信先が返信元（受

信者）からは分からないため，この場合は Crowdsの

場合同様，送信者から送られてきたテンポラリの公開

鍵を用いてブロードキャストをする手段しか残されて

いないが，この場合通信コストが非常に大きい．また

暗号化処理を用いていない Crowdsでは，コストも少

なく，送信時には可用性も高いものの，やはり返信時

には上記と同様な問題が起こる．

3. 提 案 方 式

1.2節であげた 3通りの匿名性はそれぞれ独立した

要件ではなく，送受信者のつながりの匿名性は，送信

者の匿名性あるいは受信者の匿名性のどちらかを満た

すならば満たされる，という関係にある（送信者の匿

名性と受信者の匿名性は独立した要件）．この送受信

者のつながりの匿名性は匿名通信方式が最低限満たす

べき要件であるものの，Crows は，送信者の匿名性

のみを満たすことによって送受信者のつながりの匿名

性を満たす方式だが，NATやファイアウォールなど，

ネットワーク管理者が送信者を特定できる環境におい

ては送受信者のつながりの匿名性を満たすことはでき

ない．一方，Mix-netやオニオンルーティング方式は，

送信者の匿名性と受信者の匿名性を同時に満たすが，

多重暗号化を利用しているため可用性が低い．そこで
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本章では，送信者の匿名性と受信者の匿名性を大きく

損なうことなく，可用性を向上させた方式を提案する．

3.1 方式の要件

動的ネットワークにおける双方向通信のための匿名

通信路として，以下の要件を満たすような方式を目標

とする．

( 1 ) データの可用性（=ルーティングの柔軟性）

動的ネットワークの中で送信データが受信者ま

で届き，また返信データが送信者まで返るため

には，ルーティングの柔軟性が不可欠である．

( 2 ) 匿名性

送信者/受信者を特定できる環境において，内

部攻撃者の結託攻撃に対して，送受信者のつな

がりの匿名性を満たすことを目指す．ただし，

攻撃者として中継ノードがすべて結託して匿名

性を満たす方式などは存在せず，どこまでの結

託に耐えられるかをすなわち匿名性の高さと考

える．

( 3 ) 低コスト（メモリサイズ/計算コスト）

動的ネットワークでは，デスクトップなどに比

べて計算能力やメモリの小さい端末が用いられ

ることが多い．そのため，通信で送受信者およ

びそれぞれのノードにかかる負荷はより小さい

ことが要求される．そのためにもヘッダサイズ

やデータサイズ，暗号/復号処理にかかるコス

トの削減が不可欠である．

3.2 記 法

A ‖ B：文字列 Aと文字列 Bを結合したもの

NS：送信元（送信者ノード）

NR：送信先（受信者ノード）

Ni：ある経路上における i ホップ目☆のノード（ユ

ニーク ID：IDi，1 ≤ i ≤ h）

Nij：ホップ数を固定したネットワーク環境☆☆にお

ける i ホップ目のグループ（以下，第 i ホップグルー

プと呼ぶ）の j 番目のノード（ユニーク ID：IDij，

1 ≤ j ≤ ki；ki は第 i ホップグループのノード数）

Pi，Si：第 i ホップグループが共有する公開鍵ペア

（NS が生成）

Hi：ノード Ni の有するスライス形式のヘッダ情報

（主に前後ノードの ID情報）

Ki(X)：文字列 Xをノード Ni の共通鍵 Ki で暗

号化したもの

☆ 匿名通信ノードを経由したホップ数のことである．
☆☆ ここでは，送信者から受信者までにホップする回数が一定にな
るように構成したネットワークのことを指すことにする（図 5

参照）．

Pi(X)：文字列 Xをノード Ni の公開鍵 Pi で暗号

化したもの

MS：送信メッセージ（送信者が生成）

MR：返信メッセージ（受信者が生成）

3.3 スライスオニオン方式

3.3.1 経路探索フェーズ

step1：送信者はテンポラリの公開鍵のペア Pt，St

を生成し，受信ノード NR の探索要求データ

QueryR = IDR ‖ Pt をブロードキャストする

（このとき，送信アドレスのフィールドはブラン

クにすることによって匿名性を保つ）．

step2：各ノードはデータの中の ID を参照し，自

己の IDと異なる場合，あらかじめ定められた制

限ホップ数以内であれば再びブロードキャストを

し，制限回数に達した場合はその場で破棄をする

（ネットワークのオーバフローの防止のため）．

step3：NR は，IDR との照合で一致していること

を確かめたら，自分が受け取ったすべての経路に

対して応答データ

AnswerR = Pt(PR, IDR, Null)

を送信（返信）する．

step4：NR から AnswerR を受け取った Ni は

AnswerR を

AnswerR = Pt(Pi, IDi, AnswerR)

のように更新し，QueryR を受け取ったすべての

ノードに AnswerR を送信する．

step5：同様にして，すべての中継ノードでは，あ

らかじめ定められた制限ホップ数まで応答データ

AnswerR の更新と手前の中継ノードへの送信を

繰り返し，制限ホップ数で送信者まで到達しない

応答データについては破棄する．

step6：送信者 NS は順次テンポラリの秘密鍵 St を

用いて復号することにより NR までの経路およ

び各中継ノードの公開鍵と IDの組を得る（ここ

で，ネットワークの帯域に余裕がある場合には，

NR から始まる応答データについても，ホップ数

制限付きのブロードキャストを用いることによっ

て送信者がさらにより多くの経路を得られるる可

能性がある）．

3.3.2 スライスオニオンヘッダ生成およびメッセー

ジ連結フェーズ（送信者）

step1：まず送信者は経路探索フェーズによって入手

した中継ノードのネットワークトポロジをもとに

送信者から受信者までの各中継ノード Ni のヘッ

ダ情報を以下のように構成する．

Hi = Hfi ‖ Hbi
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ここで，Hfi とは送信者から受信者に向けた通信

における Ni の次のホップ先の ID情報の一覧で

あり，また Hbi とは，受信者から送信者に向け

た通信（返信フェーズ）における Ni の次のホッ

プ先の ID情報の一覧である．

step2：各ヘッダ Hi を各公開鍵 Pi で暗号化したう

えで各々連結させたものをスライスオニオンヘッ

ダ HSO とする．つまり，経路探索フェーズで入

手した送信者までのすべての中継ノードの集合を

N とおくと，

for all i ∈ N do[

HSO = HSO ‖ Pi(Hi)

]

そして受信者ノード NR のヘッダ情報を連結し

てヘッダ部分が完成する．

HSO = HSO ‖ PR(HR, KR)

ここで，KR は，データ部分を復号するための共

通鍵である．

step3：送信者は受信者へのメッセージ MS を共通

鍵 KR で暗号化し，これをメッセージ部分として

step2で生成したヘッダ部分 HSO と連結させた

ものをスライスオニオンデータ DataSO とする．

DataSO = HSO ‖ KR(MS)

3.3.3 送信フェーズ

step1：送信者は DataSO を送信者用のホップ先の

ID情報 HS の中の送信可能なノードに送信する．

step2：DataSO を受け取った中継ノード Ni（Ni ∈
N）は各公開鍵 Pi に対する秘密鍵 Si を用いて

受け取ったデータ DataSO の中の，各自に割り

当てられたヘッダ Hi の送信用ホップ先一覧 Hfi

を参照する．

step3-1：もし Hfi に送信可能であるノードが存在

していなければ，1つ手前のノードに戻し，タグ

non-flip を一時的に flip に変えて，迂回である

ことを知らせる．手前のノードはタグを non-flip

に戻し，Step2に戻り別の送信可能なノードへの

送信を試みる．

step3-2：もし Hfi に別の送信可能であるノードが

存在するならばそのノード送信し，送信したノー

ドが受信者ノードでない場合には Step2に戻る．

step4：受信者は受け取った DataSO の中のヘッダ

部分から得た共通鍵 KR を用いてメッセージ部分

KR(MS) を復号し，メッセージ MS を取り出す．

3.3.4 返信フェーズ

返信フェーズも送信フェーズとほぼ逆の操作で進め

る（以下返信フェーズでは，送信フェーズにおける受

図 4 つねに同じヘッダ HSO のまま送受信が可能なスライスオニ
オンルーティング

Fig. 4 Sliced Onion Routing scheme.

信者を返信者と呼び，送信者を返信先と呼ぶことに

する）．

step0：返信者は返信メッセージ MR を生成し，共

通鍵KR を用いて暗号化し，KR(MR)をメッセー

ジ部分としてスライスオニオンのヘッダ部分 HSO

と連結させる．つまり，

DataSO = HSO ‖ KR(MR)

step1：返信者は DataSO をホップ先一覧 HR 中の

送信可能なノードに送信する．

step2：DataSO を受け取った中継ノード Ni は Si

を用いて受け取ったデータ DataSO の中の，各

自に割り当てられたヘッダ Hi の返信用ホップ先

一覧 Hbi を参照する．

step3-1：もしHbi に送信可能であるノードが存在し

ていなければ，1つ手前のノードに戻し，non-flip

タグを一時的に flip に変えて，迂回であること

を知らせる．手前のノードはタグを non-flip に

戻し，Step2に戻り別の送信可能なノードへの送

信を試みる．

step3-2：もし Hbi に送信可能であるノードが存在

するならば送信し，送信したノードが返信先ノー

ドでなければ Step2に戻る．

step4：返信先（送信者）は共通鍵 KR を用いて，

受け取った DataSO のメッセージ部分 KR(MR)

を復号し，メッセージ MR を取り出す．

ここで，図 4にスライスオニオンの送信/返信フェー

ズの様子を図で示す．オニオンとは異なり，スライス

オニオンのヘッダの形 HSO はつねに変わらない．

3.4 暗号化スライスオニオン方式

オニオンルーティング方式において返信の可用性を

高くするためには，送信者があらかじめ返信用のルー

トを経路上のノードに順次知らせるための多重暗号文

を複数個作成しメッセージの部分に加える方法がある

が，スライスオニオン方式ではこの方法に比べ格段に
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小さなヘッダサイズで同等の可用性を実現させている．

しかしながら，スライスオニオンヘッダの形はつねに

変わらないため，攻撃者同士が結託することによって

（あるいは複数のノードを支配する強力な攻撃者によっ

て）リンクがとられやすく，送受信者の匿名性がオニ

オンルーティング方式よりもきわめて低くなってしま

う（詳しくは次章の比較検討参照）．そこで我々は，ス

ライスオニオンヘッダの中を，ホップグループごとに

共有させた共通鍵で多重に暗号化させることにより，

可用性を落とさずに匿名性を高める暗号化スライスオ

ニオン方式を以下で提案する．各フェーズはスライス

オニオン方式と重複もあるため，各フェーズの差異の

分かりにくい部分は言葉で付け加えることにする．

3.4.1 経路探索フェーズ

スライスオニオン方式における経路探索フェーズと

同様（3.3.1項参照）．

3.4.2 暗号化スライスオニオンヘッダ生成および

メッセージ部分連結フェーズ（送信者）

暗号化スライスオニオン方式では，送信者は経路探

索フェーズによって入手した中継ノードのネットワー

クトポロジをもとに，送信者から受信者までのホップ

数（1ホップ～h ホップ）ごとのホップグループに分

けられるように中継ノードを選択する．

step0：送信者は各ホップグループごとで共有する送

信用・受信用の共通鍵Kfi およびKbi（1 ≤ i ≤ h）

を生成する（計 2h 個）．

step1：各経路上のノード Nij 用のヘッダ Hij を次

のように作成する．

Hij = Hfij ‖ Hbij ‖ Kfi ‖ Kbi

= IDi+1,1, · · · , IDi+1,|Hfij
|

‖ IDi−1,1, · · · , IDi−1,|Hbij
| ‖ Kfi ‖ Kbi

step2：各ヘッダ Hij を各ノード Nij の公開

鍵 Pij で暗号化する．さらに受信者のヘッダ

PR(HR, KR) を共通鍵 Kfh で暗号化したもの

を Ch と置き，以下の処理を繰り返す．

for i = h to 1

do[

for j = 1 to | Hfij |
do[

Ci = Ci ‖ Pij(Hij)

j = j + 1; ]

Ci = Kfi−1(Ci)

i = i − 1; ]

こうして出力された C1 に P1,j(H1,j , Kf1) を

連結させたものを暗号化スライスオニオンヘッダ

HSOE とする．すなわち，

HSOE = P1,j(H1,j , K1) ‖ Ci

step3：送信者は受信者へのメッセージ MS を共通

鍵 KR で暗号化する．さらに共通鍵 Kfh から

Kf1 を用い多重暗号化し，step2で生成した暗号

化スライスオニオンヘッダと連結させる．つまり，

送信データ DataSOE はヘッダ部分 HSOE およ

びメッセージ部分 MSOE からなる．

DataSOE = HSOE ‖ MSOE

MSOE = Kf1(Kf2(· · ·Kfh(KR(MS))))

3.4.3 送信フェーズ

step1：送信者はDataSOE を 1ホップ目の中のノー

ド N1,j に送信する．

step2：（1 ≤ i ≤ h − 1 の間）Ni,j は公開鍵 Pi,j

に対する秘密鍵 Si,j を用いて受け取ったデータ

DataSOE の中の，自分に割り当てられたヘッダ

Hij を参照する．

step3-1：もしも Hfij に送信可能であるノードが存

在していなければ，1つ手前のノードに戻し，タグ

non-flip を一時的に flip に変えて，迂回である

ことを知らせる．手前のノードはタグを non-flip

に戻し，Step2に戻り別の送信可能なノードへの

送信を試みる．

step3-2：もしも Hfij に送信可能であるノードが存

在し，ここで，ヘッダ部分の手前までのすべての

ホップグループのヘッダ情報を Kbi で暗号化し，

以降のヘッダ部分およびメッセージ部分を Kfi で

復号したうえで DataSOE を送信する．i = i +1

として Step2に戻る．

step4：Nh,j は受け取った DataSOE のヘッダ部分

の手前までのすべてのホップグループのヘッダ情

報を Kbh で暗号化し，メッセージ部分を Kfh で

復号し，受信者に送信する．

step5：受信者は受け取った DataSOE のメッセー

ジ部分 KR(MS) を共通鍵 KR を用いて復号し，

メッセージ MS を取り出す．

3.4.4 返信フェーズ

暗号化スライスオニオン方式における返信フェーズ

もやはり送信フェーズとほぼ逆の操作で進める．ここ

で，DataSOE は今度は第 1ホップグループの各々の

公開鍵暗号化されたヘッダ H1j（1 ≤ j ≤ ki）が一番

奥に格納されている形で Ki で順番に多重暗号化され

ている点に注意されたい．

step0：返信者は返信メッセージ MS を生成し，共

通鍵 KR を用いて暗号化し，KR(MR) をメッ

セージ部分としてスライスオニオンヘッダと連結

させる．
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DataSOE = HSOE ‖ KR(MR)

step1：返信者は DataSOE を HR 中のノード Nh,j

に送信する．

step2：（2 ≤ i ≤ h の間）Ni,j は Si,j を用いて受

け取ったデータ DataSOE の中の，自分に割り当

てられたヘッダ Hb1,j を参照する．

step3-1：もしHbi に送信可能であるノードが存在し

ていなければ，1つ手前のノードに戻し，non-flip

タグを一時的に flip に変えて，迂回であること

を知らせる．手前のノードはタグを non-flip に

戻し，Step2に戻り別の送信可能なノードへの送

信を試みる．

step3-2：もし Hbi に送信可能であるノードが存在

するならば，ヘッダ部分の手前までホップグルー

プのすべてのヘッダ情報を Kfi で暗号化し，以降

のヘッダ情報は Kbi で復号したうえで DataSOE

を送信する．i = i − 1 として Step2に戻る．

step4：N1,j は受け取った DataSOE のヘッダ部分

の手前までのすべてのホップグループのヘッダ情

報を Kb1 で暗号化し，メッセージ部分を Kf1 で

復号し，返信先に送信する．

step5：返信先は受け取った DataSOE のメッセー

ジ部分 KR(MR) を共通鍵 KR を用いて復号し，

メッセージ MR を取り出す．

4. 比 較 検 討

ここでは，我々の提案手法であるスライスオニオン

方式と暗号化スライスオニオン方式，そして実時間双

方向の匿名通信方式として代表的なオニオンルーティ

ング方式の 3方式を用いて，送信フェーズと返信フェー

ズとで種々の組合せにより，匿名性，可用性（つまり，

ネットワークの動的変化に対する柔軟性），およびコ

ストの観点から比較検討を行った．

4.1 比 較 環 境

比較検討を進めていくにあたり，結果が見えにくく

なるのを防ぐため，比較するネットワークなどの環境

を以下のように設定した．

( 1 ) 送受信者間のホップ数および，ホップグループ

のノード数を固定し，h + 1 ホップ，1 ホップ

グループあたり k ノードとする（図 5 参照）．

つまり，中継ノードの個数は hk 個．

( 2 ) 動的ネットワークとして，送信時と返信時にお

いて各ノードのオンライン/オフラインの状態が

変化すると仮定する．また各々のノードがオンラ

イン状態で，可用である確率を a（0 ≤ a ≤ 1）

とし，送信時と返信時でトポロジは完全独立事

図 5 ホップ数を固定した比較環境
Fig. 5 Comparative environment with fixed hops.

表 1 種々の送信/返信方式の組合せによる比較結果
Table 1 Comparative results of several combinations.

象として各ノードが変化する．

( 3 ) ネットワーク上のすべてのノード数を n 個と

し，その中で最も支配ノードが多い攻撃者の支

配ノードの数は m 個であるとする．

( 4 ) 送信者は hk 個の中継ノードを選ぶ際，n 個の

中から無作為に hk 個のノードを選択する．ど

こに攻撃者から支配されたノードが存在したと

してもこのノード選択には影響しない．

( 5 ) 匿名性は，最も支配ノード数が多い攻撃者が送

信者と受信者を特定できてしまう確率と定義

する．

( 6 ) トレードオフの比較をよりクリアにするため，

すべての方式で使用できるヘッダのサイズを制

限し，統一する．本比較では，すべての中継ノー

ドを使用する際のサイズに合わせ，hk2 |k| と
した．

4.2 比較結果および考察

以上の設定環境で，匿名性，可用性および返信まで

に要する時間コストの目安の値として比較した結果を

表 1 にまとめた．

ここでオニオン，スライス，暗号化スライスとはそ

れぞれ，オニオンルーティング方式，スライスオニオ

ン方式，暗号化スライス方式のことである．まず，送

信/受信ともに各々の方式のみで行った 3つと，より
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経路探索フェーズとも状態の差異の少ない送信時に，

匿名性の高いオニオンルーティング方式を用いて，返

信用としても可用性が落ちないスライスオニオン方式

および暗号化スライス方式とを組み合わせた，計 5種

類の中で比較をした．

まずすべての方式でヘッダサイズをそろえた場合，

オニオン方式の返信用のヘッダは，返信先まで h 個

の匿名ノードを経由したものを k 経路（つまり k 種

類の h 重暗号ヘッダ）作成することができる．匿名

性については，送信者により任意に選択された中継

ノードの中の悪意のあるノードがすべて結託したと

しても送受信者のつながりを特定できない確率を求め

た．たとえばオニオン方式では，k 経路のうち 1 つ

でも経路上の中継ノードすべてが結託していない限り

特定ができないので [1 − (m/n)h]k となり，またス

ライスオニオン方式では第 1ホップグループおよび第

h ホップグループの中にそれぞれ少なくとも 1 つ悪

意のあるノードが含まれているときに特定できるので

1− [1− [(n−m)/n]k]2 となり，暗号化スライスオニ

オン方式では，各ホップグループすべてに少なくとも

1つは悪意のあるノードが含まれているときに特定で

きるので 1 − [1 − [(n − m)/n]k]h となる．

また返信時の可用性については，オニオン方式では

各ルート（h 個）の匿名ノードのうち 1個でも消滅し

ていると，そのヘッダで返信先まで届けることはでき

ないので，1 ルートあたりの可用性は ah であり，k

ルートのうち 1ルートでも可用であればよいのでこの

方式の返信可用性は 1− (1 − ah)k となる（つまり k

ルートとも可用でない確率を 1から引く）．他の方式

（スライス方式や暗号スライス方式）では，どれかの

ホップグループのノードがすべて消滅していない限り

は可用であるので可用性は [1 − (1 − a)k]h となる．

また返信時のステップ数については，どのやり方で

も基本的にかかる h + 1 ホップに加え，オニオン方

式では消滅しているノードにあたるたびに返信者まで

戻って新しい多重暗号化オニオンヘッダを参照しにい

くことになるので h + 1 + (h2)/(1 − a)．他の方式

（スライス方式や暗号スライス方式）では，消滅して

いるノードにあたってもその 1 つ手前のノードから

送信可能ノードをあたりつづけることができるので

h + 1 + 2h/(1 − a) となる．

ここで各中継ノードの可用性 a を変化させた際の各

返信方式の可用性の変化や，全体の中継ノードに対す

る悪意のあるノードの比率（m/n）を変化させた際の

各方式の匿名性の変化について図示した（図 6，図 7）．

通常各匿名ノード間にはルータなど様々なノードが

図 6 各中継ノードの可用性に対する各返信方式の可用性の変化
Fig. 6 Changes of availability.

図 7 悪意のあるノードの割合に対する各方式の匿名性の変化
Fig. 7 Changes of anonymity.

経由されており，その間に運用ポリシの異なるネット

ワークをまたぐこともあるが，本シミュレーションに

おいてはそうしたいかなる要因についても加味された

可用率を a としている．つまり匿名ノード Ni が可

用であるということは，Ni 自身が消滅しているかど

うかだけではなく，その前の匿名ノードから Ni に至

るまでの経路が可用であるかどうかも含まれている．

よって経路が複雑になるにつれて a の値は低くなる

ことが考えられる．各返信方式の可用性については，

a = 0.8 あたりで提案方式とオニオンルーティング方

式との間で一番大きな開きが生じていることなどから

（図 6 参照），ある程度までの経路の複雑さによる各

ノードの可用性の低下に対しても提案方式は高い可用

性を保っていることを示している．

結果として，送信としてオニオンルーティング方式，

返信として暗号化スライス方式の組合せ（以下，オニ
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オン/暗号化スライス方式と呼ぶ）が最もバランスが

良く，送信/返信ともにオニオンルーティング方式を

用いるのに対して匿名性の点のみで劣っている．ここ

で匿名性の差は，悪意のあるノードの全体との比（つ

まり m/n）によっても左右され，割合が高ければ高

いほど差が大きくなり，低いほど差が小さくなる．し

かしながら，近年の菊池らの研究によると，インター

ネット上での不正ホスト（故意であるか否かにかかわ

らず，不正なパケットの発信源になっているホストの

こと）の数は現在使用されているグローバル IPアド

レスの 0.0064%（約 15,000台に 1台）にすぎないと

いう結果も報告されている7)．これがそのまま攻撃者

の匿名通信ノードの支配率にあてはめられるかどうか

はまだまだ検討の余地はあるものの，m/n がきわめ

て低いことを想定するならば，オニオン/暗号化スラ

イス方式の組合せはオニオンルーティング方式に比べ，

唯一劣っている匿名性についてもほとんど遜色はない

と我々は考える（図 7 参照）．

5. ま と め

本論文では，動的ネットワーク上の双方向性匿名通

信におけるデータの可用性の問題について扱い，特に

既存方式では解決できていなかった返信フェーズにお

ける経路確保の難しさを解決する方式を提案した．ま

た，送受信者の匿名性，データの可用性，処理コスト

の点から種々の組合せで比較を行った結果，オニオン

ルーティング方式の送信フェーズと組み合わせたオニ

オン/暗号化スライス方式が，従来のオニオンルーティ

ング方式のみを用いるよりもおおかた性能が高い方式

となっていることを示すことができた．
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