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Mobile IPネットワークにおける移動端末のデータ受信を
対象とする，ハンドオフと伝送誤りの双方を考慮した
TCP高速化方式の提案と評価

海 老 原 成† 加 藤 聰 彦† 伊 藤 秀 一†

近年，携帯端末を用いたモバイルネットワーキングが急速に普及しており，高速に移動している状
況でも無線インターネットを介して各種情報を受信・検索することが可能となっている．しかし，無線
環境において TCP を利用した場合，無線リンクでの伝送誤りや，端末の移動にともなうハンドオフ
による通信断に起因してパケット紛失が頻繁に発生することで，不必要な輻輳制御が多発し，スルー
プットが低下することが指摘されている．このため，ハンドオフや伝送誤りを想定した，移動端末の
TCP によるデータ受信を高速化するための研究が広く行われている．しかし，これらの研究の多く
は，無線リンクでの伝送誤りまたはハンドオフのどちらか一方のみに主眼がおかれている，Mobile
IP が基本プロトコルであるような IP レベルの可動性を提供するモバイルネットワークに対応でき
ないなど，いくつかの問題がある．これに対して本稿では Mobile IP に基づくネットワークにおい
て MN がデータを受信する場合，ハンドオフおよび伝送誤り双方に起因するパケット紛失に対して
TCP のスループットを低下させない手法を提案する．また，ソフトウェアシミュレータにより提案
手法の性能評価を行った結果について示す．

Proposal and Evaluation of High Speed TCP Communication
Procedure for Data Receive by Mobile Nodes over Mobile IP
Network Taking Account of Both Handoff and Transmission Errors

Joe Ebihara,† Toshihiko Kato† and Shuichi Itoh†

Recently, the mobile communication environment is widely spread and we can receive var-
ious information through the Internet even when we move at high-speed. But, in such an
environment, it is pointed that the packet losses caused by transmission errors in wireless links
and handoff during terminal moving degrade the TCP communication throughput, because
many unnecessary congestion controls cause. There are a lot of researches for this problem,
but most of them focus on only either transmission errors in wireless links or handoff, and
do not take account of the coordination with Mobile IP procedures which give IP level mo-
bility support. In this paper, we propose a high speed TCP communication procedure over
Mobile IP taking account of both handoff and transmission errors when mobile node receives
data. And we also show the results of performance evaluation of our procedure examined by
software simulator.

1. は じ め に

近年，携帯端末を用いたモバイルネットワーキング

が急速に普及しており，高速に移動している状況でも

無線インターネットを介して各種情報を受信・検索す

ることが可能となっている．しかし，無線環境におい

て TCPを利用した場合，無線リンクでの伝送誤りや，

端末の移動にともなうハンドオフによる通信断に起因

してパケット紛失が頻繁に発生し，不必要な輻輳制御
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が多発しスループットが低下することが指摘されてい

る．このため，ハンドオフや伝送誤りを想定した，移

動端末MN（Mobile Node）の TCPによるデータ受

信を高速化するための研究が広く行われている1)．し

かし，これらの研究を現実のモバイル環境に適用する

にはいくつかの問題がある．

ハンドオフに対応する研究としては，Freeze TCP 2)

とM-TCP 3)が代表的である．これらは，移動を検出

した場合に，ウィンドウサイズを 0とした新規の Ack

セグメント（New Ack）を用いて，データの送信元を

パーシストモードにするというアプローチを基本とし

ている．Freeze TCPでは，MNが無線の電波強度の低
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下によりハンドオフの発生を事前に予測すると，ウィ

ンドウサイズ 0 の Ackをデータ送信元に送ることで

データ送信元をパーシストモードにし，不必要な輻輳

制御の起動を防ぐ．また，M-TCPでは，Supervisor

Host（SH）と呼ばれる制御ノードに，データ送信元

に中継する Ackの 1バイトの保留と，その 1バイト

を使ったウィンドウサイズ 0 の Ackによるパーシス

トモード設定を行わせる方式である．SHは，MNと

自分自身の間で発生したパケット紛失によりハンドオ

フの発生を推定し，ウィンドウサイズ 0の Ackを送

信する．しかしこれらの方法では，無線区間の電波状

況が悪く伝送誤りが多発するような場合を想定してお

らず，そのような状況では，ハンドオフを行っていな

いにもかかわらずウィンドウサイズ 0 の Ackを送信

し，スループットを低下させると考えられる．また双

方とも，Mobile IP 4) により IPレベルの可動性を提

供するモバイルネットワークにおける移動管理の手順

との協調については明示的には示されていない．

また，無線区間の伝送誤りへの対応に主眼を置き，

TCPのスループットを改善する研究も多く行われてい

る5)～11)．これらは，WTCP 5)，TCP Westwood 6)，

TCP Veno 7) のように TCP 自身を機能拡張するも

の，I-TCP 8) のように無線基地局を中間にして TCP

セッションを 2つの部分に分割するもの，Snoop 9)の

ように無線基地局が TCPの振舞いを監視し必要に応

じ再送処理を行うもの，IEEE802.11 10)や第三世代携

帯電話網11) のように無線区間のデータリンクレベル

で再送制御を行うものに大別される．しかし，いずれ

の方法においても MN の移動によるハンドオフに起

因するパケット紛失には対応できない．

ハンドオフと無線区間の伝送誤り双方を考慮し，

TCPのスループットを改善する研究も行われている．

New Snoop 12) では Snoop に，ハンドオフに対応す

る機能を追加するために，Snoopモジュールを階層的

に配置している．無線基地局に無線区間の伝送誤り対

策用の Snoop モジュールを，さらに上流にハンドオ

フ対策用の Snoop モジュールを配置し，ハンドオフ

を回避する．しかし，この方式は，3GPPネットワー

ク上で用いられることを想定しており，3GPP の移

動検出機能に依存しているとともに，特定の Mobile

Switching Centerを経由することを前提としている．

このため，M-TCPと同様な理由でMobile IPを用い

るネットワークでは適用することはできない．

これらに対して，本稿では，Mobile IPに基づくネッ

トワークにおいて，ハンドオフおよび伝送誤りに起因

するパケット紛失の双方に対して，TCPのスループッ

トを低下させない方式を提案する．本稿では以下のよ

うな新たな提案を行う．

• Mobile IPのFA（Foreign Agent）とHA（Home

Agent）に対して，ハンドオフに対応する機能を

実現させる．M-TCPの SHの機能を FAに分散

させ，かつ移動直後のMobile IPの移動登録手順

において HAと FAが協調して，すばやいデータ

転送の再開を可能とする手順を示す13)．

• 伝送誤りに対しては，FAに無線区間でのパケット

紛失に対する再送機能を実現させる．ハンドオフ

と伝送誤りの双方に対応するために，FAがMN

へ転送したデータパケットの紛失を検出した場合

は，両方の可能性を考慮し，FA から MN への

データの再送と，CN（Correspondent Node）へ

のウィンドウサイズ 0 の Ackの送信の双方を行

う．その後，MNからのパケットの受信，Mobile

IP の移動登録による移動の通知，一定時間以上

の通信断などにより通信状況が判定された時点で

対応する処理を行う方式を示す．

• MNへのパケット再送に対しては，Sack（Selec-

tive Acknowledgment）14)による効率的な再送を

行う．Sack を用いた再送については文献 15) に

おいても言及されているが，本稿ではMNがデー

タを受信する場合について，Sack を用いて必要

最低限のデータセグメントを再送するための手順

を示している．

本稿では，提案する方式の詳細な手順を示すととも

に，ソフトウェアシミュレータによりその性能評価を

行った結果について示す．以下，2章で本方式の詳細手

順を示し，次に 3章で本方式を用いた場合の通信シー

ケンス例を示す．さらに 4章で本方式をソフトウェア

シミュレータにより性能評価した結果を示し，5章で

結論を述べる．

2. プロトコルの詳細手順

2.1 設 計 方 針

提案方式の設計にあたり，以下のような設計方針を

立てた．

1. Mobile IPv4に従って移動管理されたMNが，イ

ンターネットに接続された固定ホストである CN

からデータを受信する場合を想定する．MNがあ

る FAを離れ別の FAの下に移動し HAへ移動登

録を行うまでの通信断と，FAとMNの間の無線

リンクにおける伝送誤りによるパケット紛失に起

因して起動される輻輳制御によって生ずるスルー

プット低下を防ぐことを目的とする．このため，
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FAと HAには TCPに関する処理を実行する機

能を持たせる．また，一般のノードである CNの

変更は行わず，MNに対しては下記のように Sack

をサポートするという要件のみを課し，それ以外

の変更は行わないこととする．

2. FAは，CNからMNへのデータセグメントとそ

れに対する MN からの Ack セグメントを TCP

コネクションごとに監視する．FAは CNからの

データセグメントをMNが受信応答するまで保持

し，FAとMNの間で伝送誤りによるパケット紛

失が発生したと判断した場合には，そのデータセ

グメントを再送する．また FAはMNが自分の配

下から移動したと判断した場合は，CNに対して

ウィンドウサイズ 0のAckを送信し，CNをパー

シストモードとする．また MN が他の FA の下

に移動すると，新たな FA，HA，それまでの FA

が協調し，CNに対してウィンドウを開くAckを

送信しデータ転送を再開させる．

3. FAは，以下の方法でパケット紛失の検出を行い，

再送する．

• 無線 LANや携帯電話網で使用されている多

くの無線リンクにおいては，フレームの順序

逆転は生じないため10),11)，MNからの Sack

オプションにより，FAが転送したにもかか

わらず MN が受信していないデータセグメ

ントを判定し，速やかな再送を行う．

• TCPコネクションごとに再送タイマを設け，

通常の TCP と同様に，RTT の推定と再送

タイムアウトの検出を行う．再送タイマの計

算は，FAが転送するデータセグメントと受

信する Ackセグメントに対して，TCPの再

送タイムアウトの計算を行う16)（ただし 1秒

以下の値の丸め込みは行わない）．再送タイ

マがタイムアウトすると対応するセグメント

を再送する．ここで，再送タイマは小さなイ

ンターバルタイマを用いて正確に計測可能で

あるとする．

なお，Sackオプションによる再送を行っている

ため，FAは重複 Ackによる再送は行わない．ま

た，FAとMN間の無線リンクにおける紛失に起

因する重複Ackは，データを含まない限りCNへ

は転送しない．逆にインターネットで発生したパ

ケット紛失に対する重複 Ackは CNへ転送する．

4. MNのハンドオフを検出するために，FAはMN

ごとに移動検出タイマを用意する．FAは，ある

MNに対して（移動検出タイマが起動していない

場合に）データセグメントを転送すると，そのタ

イマをスタートさせ，MNから何らかのセグメン

トを受信すると，そのタイマをリスタートさせる．

またFAは，通常MNからのAckに対して確認応

答シーケンス番号を 1バイト分少なくCNに返送

し，移動検出タイマがタイムアウトすると，その

1バイトを用いてウィンドウ 0のNew Ackを送出

する．なおこの時点でインターネットにおいてパ

ケット紛失が発生した場合は，輻輳制御を起動す

るため，ウィンドウ 0の Ackの送信は行わない．

移動検出タイマのタイムアウト値は，FAで計測

した TCPの再送タイムアウト値を用いる．MN

が別の FAの下に移動し HAに登録する時点で，

HAは，移動元のFAからMNの行っているTCP

通信の情報を入手し，移動先の FAに通知すると

ともに，通信中のCNに対して通信を再開させる．

このために Registration Request/Replyに用い

る新たな Extensionと，HAと移動前の FAとの

間での新たなメッセージを導入する13)．

2.2 詳 細 設 計

2.2.1 FA におけるハンドオフと伝送誤りに対応

するための手順

本項では，MNの移動にともなうハンドオフに起因

する通信断および MN と FA 間の無線リンクにおけ

る伝送誤りの双方を検出し，CNへのウィンドウ 0の

Ack 送信および紛失したデータの再送を行うための

手順について示す．このために FAは，以下のような

データ構造を用いて，TCPコネクションを管理する．

• TCPコネクションテーブル

MNと CNの IPアドレス・ポート番号で識別され

る個々の TCPのコネクションに対して，制御用状態

（non-persist状態か persist状態か），再送リストへの

ポインタ，MNから通知された確認応答シーケンス番

号・ウィンドウサイズ，CNに通知したシーケンス番

号・ウィンドウサイズ，RTT 計測や再送タイマのた

めの管理情報，移動検出タイマテーブルへのポインタ，

インターネットでの輻輳の発生を示すフラグ（輻輳フ

ラグ）の各情報を保持する．

• 再送リスト
MNへ転送したデータセグメントに対して，シーケ

ンス番号，長さ，Sackされたことを示すフラグ（Sack

フラグ）の各情報を保持する．データセグメントごと

の情報は MN に転送または再送された古い順に並べ

られる．

• 移動検出タイマ管理リスト
MNが FAの配下から移動していないかどうかを検
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図 1 CN から受信したデータセグメントに対する FA の処理
Fig. 1 Procedure for received data from CN at FA.

出するために，MNごとに移動検出タイマ管理情報を

保持する．

FAが CNからデータセグメントを受信した場合の

処理を図 1 に示す．FAはまず受信したデータセグメ

ントに対応する TCPコネクションテーブルと移動検

出タイマテーブルを検索する．新たなコネクションに

対するセグメントである場合はエントリを作成する．

次に受信したデータセグメントが新たなデータを含む

かを検査し，含む場合は再送リストの最後に追加する．

またデータセグメントが次に受信を期待するシーケン

ス番号を持つ場合はコネクションテーブルの輻輳フラ

グをクリアし，そうでない場合は輻輳フラグをセット

する．このフラグは，重複Ackの受信時と，移動検出

図 2 MN から受信した Ack セグメントに対する FA の処理
Fig. 2 Procedure for received ACK from MN at FA.

タイマのタイムアウト時の処理において使用される．

続いて，TCPコネクションが non-persist状態の場合

は移動検出タイマと再送タイマを必要に応じて起動す

る．なお，再送タイマについては RTTの推定を行っ

ていない場合（再送タイマが停止中か，RTT 推定の

ための Ack は受信したがすべてのデータが応答され

ていないため再送タイマが動作中の場合）は，同タイ

マをスタートまたはリスタートする．またそのデータ

が CNから再送されたものでなければそのセグメント

について RTT推定も行う．最後にデータセグメント

をMNに対して転送する．

次に，FAがMNからAckセグメントを受信した場
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図 3 Sack オプションを用いた FA における再送手順
Fig. 3 Retransmit procedure at FA using Sack option.

合の処理を図 2 に示す．この場合も初めに 2つのテー

ブルを検索し対応するエントリを得る．次に Ack セ

グメントの確認応答シーケンス番号で受信が確認され

たデータセグメントを再送リストから削除する．以下

の処理はその時点でTCPコネクションが non-persist

状態であるか否かで異なる．non-persist 状態の場合

は，まず移動検出タイマをリスタートさせ，続いて受

信した Ackセグメントが New Ackか重複 Ackかを

判断する．New Ackであれば，Ackされたデータセ

グメントで RTT推定を行っていた場合は RTT値の

推定と再送タイムアウト値の計算を行い，まだ受信応

答されていないデータが存在する場合は再送タイマを

リスタートする．さらに確認応答シーケンス番号（図

中では Ack番号）を 1減らし CNに対してその Ack

セグメントを送出する．一方受信した Ack セグメン

トが重複 Ack であれば，輻輳フラグがセットされて

いる場合（インターネットで輻輳が発生していると考

えられる場合）は Ackセグメントを CNに対して送

信し，そうでなければデータを含まないものに対して

は破棄する．最後に，後述するような手順で Sackオ

プションを用いた再送を行う．

また，TCPコネクションの状態が persist状態であ

る場合は，MNが移動したと判断した後にそのMNか

らのセグメントを受信したことになるため，対応する

図 4 再送タイマおよび移動検出タイマのタイムアウト処理
Fig. 4 Timeout procedure of retransmit timer and

movement detection timer.

TCP コネクションを non-persist 状態に変更し，さ

らに同じMNが確立している TCPコネクションに対

しても non-persist状態に変更し，それぞれのコネク

ション上で Ackセグメントを生成し送信する．

次に，FA が MN から受信した Ack の Sack オプ

ションを用いて無線リンクで紛失したと考えられるセ

グメントを積極的に再送する手順を図 3 に示す．この

処理ではAckセグメントで新たに Sackされたデータ

よりも以前に転送済みのデータセグメントを再送し，

そのセグメントを再送リストの最後尾にリンクする．

これにより，再送したセグメントも含めてデータセグ

メントは転送した順に並べられることになり，新たに

Sackされたデータの前にMNが受信していないデー

タセグメントがあれば，その転送または再送が失敗し

たことが分かる．したがって紛失したデータセグメン

トのみを効率的に再送することができる．なおデータ

セグメントを再送する場合は，元のセグメントでRTT

推定中の場合はその処理を中止し，またデータ転送時

には再送タイマをリスタートする．

再送タイマおよび移動検出タイマがタイムアウトし

た場合の処理を図 4 に示す．再送タイマはコネクショ

ンごとに設定されているため，まず TCPコネクショ

ンテーブルを検索する．そのコネクションですべての

MNがデータに応答している場合は，CNからのデー

タ転送が完了していると判断し，FAで保留した 1バ
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イトの確認応答シーケンス番号を加えた Ack セグメ

ントを CNに送出する．一方，MNが応答していない

データがある場合は，そのセグメントを MN に対し

て再送し，再送タイマをリスタートする．

また移動検出タイマは，MNごとに用意されている

ため，このタイムアウトの場合は移動検出タイマテー

ブルと TCP コネクションテーブルの双方を検索し，

MNが確立しているすべての TCPコネクションに対

して，インターネットにおいて輻輳が発生していない

場合にのみ，1バイト分の確認応用シーケンス番号の

保留があれば，ウィンドウ 0のAckを対応するCNに

送信し，その TCP コネクションの状態を persist 状

態に遷移させる．1バイトの保留がないならば，デー

タ転送が終了したと考えられるため，そのままの状態

とする．

TCP関連の情報のうちでは，再送リストがウィンド

ウサイズに相当するメモリサイズを必要とし規模が大

きくなる．しかし，たとえばウィンドウサイズが 64 K

バイトであるとしても，FAに同時に 1000本の TCP

コネクションが存在した場合でも，64 メガバイトの

メモリで処理することができる．さらに，メモリが確

保できない場合は，バッファを確保せず再送を行わな

いという処理で対応することができる．

2.2.2 Mobile IP の移動登録時にデータ転送を

再開するための手順

MN が別の FA の下に移動すると，Mobile IP の

手順に従って移動登録が開始されるが，提案方式で

は，移動先の FAがMNから送信されたRegistration

RequestをHAに転送する際，新たにFA-TCP Status

Query Extension を追加する．この Extension 付き

の Registration Requestを受信した HAは，MNの

移動元の FAが保持しているMNの TCP通信の情報

を入手するために，MNの移動元の FAに対し，TCP

Status Query メッセージを送信する．これを受信し

た移動元の FAは，HAに TCP Status Report メッ

セージを返す．このメッセージはMNが確立中である

TCPコネクションごとに以下のものを含む．

• MNの IPアドレス

• CNの IPアドレス

• MNと CNのポート番号

• MNから受信した確認応答シーケンス番号

• CNに送信した確認応答シーケンス番号

• FAにウィンドウ 0の Ackを送信したかどうかの

フラグ

• MNから受信したウィンドウサイズ

• 輻輳フラグ

TCP Status Report メッセージを送信した後，移

動元の FA は，対応する MN の TCP コネクション

テーブルと再送リストを解放し，対応する移動検出タ

イマの管理情報を削除する．なお，移動が通知されな

い場合でも，FA におけるビジタリスト（Mobile IP

で使用される FA の配下の MN の管理情報）からタ

イムアウトにより，MN の情報が削除される場合は，

そのMNに対応する TCP関連の情報も解放する．

TCP Status Reportメッセージを受信した HAは，

これらの情報を含む FA-TCP Status Report Exten-

sionを Registration Replyに新たに追加し，MNの

移動先の FAに送信する．またこのとき，CNに対し

てウィンドウ 0 の Ackセグメントを送信していた場

合は，HA が CN に対してウィンドウを開く Ack を

送信し，通信を再開させる．この処理において CNに

送信する Ack セグメントの確認応答シーケンス番号

とウィンドウサイズは TCP Status Reportメッセー

ジの情報から決定する．

本方式では移動直後も移動前のウィンドウサイズを

用いてデータ転送を再開する．移動直後には輻輳ウィ

ンドウを減らすことで輻輳を回避するという方式も考

えられるが，これについては考慮していない．移動直

後のバースト的な連続データ転送で輻輳が生じた場合

は，本方式を用いた場合も輻輳制御が実行される．

3. 通信シーケンス例

本章では，シーケンス例を用いて提案方式を具体的

に説明する．図 5 はホームエージェントHAに属する

移動端末 MN が，CN からのデータを受信中に FA1

から FA2のネットワークに移動した場合の全体的な

手順例である．最初に CNはMNに対し 4つのデー

タセグメントを送信している．図の「1:1025（1024）」

はシーケンス番号 1で長さ 1024バイトのデータセグ

メントであることを示す．またHAから FA1までの太

い矢印は，カプセル化して転送されていることを示す．

FA1 はシーケンス番号 1 のデータを受信すると，ま

ず自身の TCPコネクションテーブルに新たなエント

リを作成し，次に受信したセグメントを再送リストに

バッファリングする．その後，再送タイマ，移動検出

タイマをスタートさせ，そのデータセグメントをMN

に転送する．続いて FA1 は，シーケンス番号 1025，

2049，3073のデータセグメントを受信すると，受信

した順番で再送リストへバッファリングし，MNに転

送する．この時点では再送タイマが起動されており，

シーケンス番号 1のデータセグメントに対して RTT

推定を行っている．シーケンス例では，FA1が転送し
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図 5 全体的なシーケンス例
Fig. 5 Overall sequence example.

たデータセグメントのうち，シーケンス番号 1と 3073

のものは MN により受信されるが，シーケンス番号

1025と 2049のものは無線区間での伝送誤りで紛失し

たと想定している．

MNはシーケンス番号 3073のデータを受信すると，

Sackオプション付きの Ackセグメントを返す．「Ack

1025[3073–4097]」は，確認応答シーケンス番号 1025

と，3073から 4096までの番号のデータの受信を示す

Sackオプションが含まれていることを，「win 4096」

はウィンドウサイズが 4096であることを，それぞれ

示す．FA1はこれを取り込むと，再送リストからMN

の受信が確認できたシーケンス番号 1のデータセグメ

ントを取り除くと同時に，移動検出タイマをリスター

トさせる．このAckはNew Ackであり，FA1はシー

ケンス番号 1のデータセグメントに対して RTT推定

を行っているため，この Ackの受信を用いて RTT推

定値を更新し，再送タイムアウト値を再計算する．し

かしまだ応答されていないデータセグメントがあるた

め，再送タイマはそのままとする．さらに FA1は確認

応答シーケンス番号を 1減らして 1023までのデータ

を受信したとして CNに Sackオプションのない通常

の Ackを転送する．続いて，再送リスト中の 3073の

データセグメントに Sackフラグをセットする．この処

理により FA1の再送リストではシーケンス番号 1025

と 2049 のデータセグメントが Sack フラグをセット

したデータよりも前になることから，FA1はこれらの

データが無線区間中で紛失したと判断し，この順番で

再送しこれらのセグメントを再送リストの最後に移動

する．また，再送タイマをリスタートする．

このとき FA1によって再送されたデータセグメン

トのうち，シーケンス番号 2049のセグメントは伝送

誤りにより紛失したと想定する．

次にMNが 200ミリ秒タイマの発火により確認応答

シーケンス番号が 2049で，3073から 4096までの番

号のデータの受信を示す Sackオプション付きの Ack

を返す．FA1はこれを受信すると，再送リストの中の

シーケンス番号 1025のセグメントを取り除く．また

この Ackは New Ackであるがこの時点では RTT推

定を行っておらずまた応答されていないデータセグメ

ントが存在するため，再送タイマはそのまま動作させ

る．次に FA1は確認応答シーケンス番号を 1減らし

た Ackセグメントを CNに転送する．また再送リス

トには，再度紛失したシーケンス番号 2049のデータ

セグメントの方が，Sack フラグがセットされたシー

ケンス番号 3073のデータよりも後にあるため，この

時点では再送されない．

一方，FA1 が先に送信している確認応答シーケン

ス番号が 1024の Ackセグメントが CNに通知され，

ウィンドウが開き，シーケンス番号 4097を持つ次の

データセグメントが送信される．FA1はこのセグメン

トをMNに転送し，再送タイマをリスタートし RTT

推定を開始する．さらに FA1が転送した確認応答シー

ケンス番号が 2048のAckセグメントが CNに通知さ

れ，これに対し CNがシーケンス番号 5120のデータ

セグメントを送信する．このセグメントが FA1によ

り MN に転送されると，MNは図に示すように確認

応答シーケンス番号が 2049で，3073から 6114まで

のデータの受信を示す Sackオプション付きの Ackセ

グメントを送信する．これを FA1が受信するとシー

ケンス番号 2049のデータセグメントを再送し，その

一方でこの Ackセグメントが重複 Ackでかつ輻輳が
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発生していないため，廃棄する．さらに FA1が再送

したデータセグメントが MN により受信され，MN

がこれまでのデータセグメントをすべて受信する Ack

を送信する．

次にMNが移動を開始し，CNが新たにMNに対

して送信したシーケンス番号 6144 と 7168のデータ

セグメントはMNに到達することができなくなる．図

のように，FA1において，まず移動検出タイマがタイ

ムアウトし，確認応答シーケンス番号 6144の Ackを

ウィンドウ 0で送信し，CNをパーシストモードにす

る．次に，再送タイマがタイムアウトし，2つのデー

タセグメントの再送が行われる．

一方MNは，FA2からの Agent Advertisementに

より移動を検知し HA に登録を行う．このとき FA2

は，新たに移動してきたMNに対する TCPの状態の

問合せを要求する FA-TCP Status Query Extension

を Registration Requestに追加して HAに転送する．

HAはこれを受信してMNが移動前に属していた FA1

に対して，TCPStausQuery メッセージを送出する．

FA1 はこれに対し，対応する MN の TCP 通信の状

態を TCPStatusReport メッセージにより通知する．

TCP通信の状態は，コネクションごとに，MNとCN

の IPアドレス，MNと CNのポート番号，MNから

受信した確認応答シーケンス番号（6144），CNに通

知した確認応答シーケンス番号（6144），ウィンドウ

を閉じたかどうかのフラグ，MNから受信したウィン

ドウサイズ（4096），輻輳フラグを含む．また，この

時点で FA1はMNに対するシーケンス番号 6144と

7168のデータセグメントの再送を止め，このTCPコ

ネクションに関する情報を廃棄する．HAは通知され

たTCP通信の情報をRegistration Replyメッセージ

の FA-Status Report Extension により FA2 に通知

する．さらに HAはMNが正常にハンドオフを終了

したことを知るので，確認応答シーケンス番号 6144，

ウィンドウサイズ 4096 の Ack を CN に 1 つ送信す

る．これにより CN はパーシストモードから解除さ

れ，速やかにデータ転送を再開することができる．

しかし提案方式においても，MNが移動していない

にもかかわらず，FAがウィンドウサイズ 0の Ackセ

グメントを CNに送信しデータ転送を停止させる，逆

にMNの移動後にウィンドウサイズ 0の Ackセグメ

ントが届く前に，CNがタイムアウトを発生させるな

どの状況が起こりうる．たとえば，ウィンドウサイズ

内の最後のデータセグメントや，Ackセグメントが無

線区間で紛失した場合は，MNからの応答がないため

移動検出タイマがタイムアウトし，FAがウィンドウ

サイズ 0の Ackセグメントを CNに送信し，CNか

らのデータを停止させる．しかしこの場合も，FAに

おいてタイムアウト再送を行うため，再送されたデー

タセグメントがMNに届き，その Ackセグメントが

FAに返されれば，FAからウィンドウを開く Ackと

して CNに転送される．その場合は，CNにおける輻

輳制御が起動されないため，速やかなデータ転送が可

能となる．

逆に，ハンドオフまたは伝送誤りによるパケット紛

失により，CNにおいてタイムアウトが生ずる場合が

ある．この場合は，CNにおいて輻輳ウィンドウが 1セ

グメント分に設定されてしまい，その後にFAからウィ

ンドウサイズ 0の Ackセグメントとウィンドウを開

く Ack セグメントを送信しても，その状況は変化し

ない．このため，CNにおける不必要なタイムアウト

は避ける必要がある．

4. 性 能 評 価

この章では，ネットワークシミュレータ ns2 17)を用

いて，計算機シミュレーションにより性能評価を行っ

た結果を示す．

4.1 評価した方式およびソフトウェアの構成

評価においては以下を対象とした．

• 提案手法：2章で述べた方式

• 提案手法をHAに実装した方式（提案手法 in HA）：

Mobile IPにおいてはバックボーンルータにおけ

る Ingress Filtering の影響を避けるために逆方

向トンネリングを用いることが推奨される．この

場合は双方向の通信が HAを経由するため，提案

手法を FA ではなく HA に実装することができ

る．この手法では 2.2.1項に述べたハンドオフと

伝送誤りに対する処理を HA で行わせるととも

に，2.2.2 項に述べた移動登録時の処理を，明示

的な追加オプションとメッセージを用いずに HA

の内部で実行する．この手法では MN から CN

への通信においてHAを経由する遅延時間が追加

されるが，移動登録時の HAと移動前の FAにお

ける TCP Status Queryと TCP Status Report

の交換のオーバヘッドが減る．

• Snoop：Mobile IP環境で利用できるように，す

べての FAにおいて，他の FAとは独立に Snoop

の手順を行わせたもの．

• M-TCP：同様にすべての FAにおいて，他の FA

とは独立にM-TCPにおける SHの動作を行わせ

たもの．Mobile IPの移動手順と SHの切替えは

関連していない．リンクレベルの再送の最大値を
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増加させることも考慮する．

• オリジナルのMobile IP

シミュレーションにあたり，まず ns2自身のソフト

ウェアを以下のように変更した．ns2 では，TCP の

処理を実現する TCPエージェントにおいて，便宜上

パケット単位にシーケンス番号を割り当てている．し

かし，提案手法やM-TCPでは，FAにおいて Ackの

確認応答シーケンス番号を 1バイト分減らす処理を行

う必要がある．このため，本来の TCPと同様にシー

ケンス番号をバイト単位に付与するように TCPエー

ジェントのソフトウェアを変更した．さらにTCPエー

ジェントに対し，パーシストタイマにともなうウィン

ドウ検査の送出機能など，パーシストモードを実現す

るための機能を追加した．

次に，提案手法の機能を以下のように実装した．FA

またはHAにおいてTCPセグメントや制御メッセージ

を処理するために，FAまたはHAを通過するすべての

パケットをキャプチャし，必要な処理を行うMIP-TCP

ノードを新たに作成した．MIP-TCPノードではメッ

セージの監視と提案手法の処理を行うMIP-TCPエー

ジェントを動作させた．シミュレーションにおいては，

MIP-TCPノードを FAまたはHAと広帯域，遅延な

しの有線で接続し，便宜上，提案手法を処理する 1つの

ノードと見なした．FAと接続されたMIP-TCPノー

ド中のMIP-TCPエージェントは，2.2.1項で示した

アルゴリズムを処理し，また 2.2.2項の FA側の実行

する機能を持つ．HAに接続されたMIP-TCPノード

のMIP-TCPエージェントは，2.2.2項で示したよう

に，パーシストモードの CNに対して，TCP Status

Reportの情報によりウィンドウを開く Ackを送信す

るなどの機能を持つ．また，提案手法を HAで動作さ

せるために，ns2のMobile IPプログラムに逆方向ト

ンネリングの機能を実装し，上記の MIP-TCP ノー

ドを機能改修したものを HAに接続させた．

さらに，Snoop と M-TCP を実現するため，新た

に SnoopエージェントとM-TCPエージェントを作

成し FAに接続されたMIP-TCPノード内で動作させ

ることとした．Snoopエージェントは無線区間でのパ

ケット紛失に起因した 1個目の重複Ackにより，紛失

したセグメント再送する機能を持ち，また，無線区間

でのパケット紛失に起因したすべての重複 Ack を破

棄する機能を持つ．さらに FA-MN間の RTTからタ

イマによる紛失パケットの再送を行う．M-TCPエー

ジェントは Ackの確認応答シーケンス番号を 1バイ

ト分減らす処理を実行し，FA-MN間の RTTからタ

イマにより CNに対して保留している確認応答シーケ

図 6 シミュレーションのネットワーク構成
Fig. 6 Network configuration for simulation.

図 7 2 状態マルコフエラーモデル
Fig. 7 2 state Markov error model.

ンス番号でウィンドウサイズ 0 の Ackを送信する機

能を持つ．

4.2 シミュレーションのシナリオと評価項目

図 6 にシミュレーションのネットワーク構成図を示

す．HAに属する移動端末MNが，FA1または FA2

の下で CNからのデータを受信する．CNの送信する

データセグメントは IPヘッダを含めて 1500バイトと

し，TCPのウィンドウサイズは 65000バイトとする．

無線リンクは IEEE802.11を使用し，帯域 11Mbps，

無線到達範囲 250 メートル，リンクレベルでの再送

回数を最大 4回（リンクレベルの再送回数を変化させ

る評価では 4 回から 7 回と 15 回），RTS/CTS によ

る仮想キャリアセンスありとした．なお，無線区間の

伝送誤りとして，データおよび Ack セグメントの送

信の双方に対して，電波が良好な状態と劣悪な状態を

確率的に遷移させる 2状態マルコフモデルを用いた．

ここでは，図 7 のように良好状態から劣悪状態への

遷移確率を 0.1，その逆の遷移確率を 0.9とし，各状

態は 1秒間継続されることとした．また，良好状態と

してパケット誤り率 0を，劣悪状態としてデータセグ

メントを含むパケットの誤り率に対して 0.1から 0.6

を用いた．また Ack セグメントを含むパケットに対

しては，劣悪状態において IEEE802.11のフレーム長
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（データセグメントは 1536バイト，Ackセグメントは

76 バイト，PLCP ヘッダは含んでいない）に比例し

たパケット誤り率を用いることとした．有線リンクに

ついては帯域 100Mbps，各リンクの伝播遅延 20 ミ

リ秒，ビット誤りなしとした．MNと CNの往復遅延

は，提案手法，Snoop，M-TCP，Mobile IP のみに

よる手法では 120 ミリ秒，提案手法を HA に実装し

た手法では 160 ミリ秒となる．また M-TCP におい

ては CNにおけるパーシストタイマを 5秒とした．

このような条件下で，次のような評価を行った．

評価 1©：まず，伝送誤りとハンドオフの双方が生ず
る環境において，TCP通信のスループットを測定し

た．この評価では，シミュレーション開始 10秒後に

FA1の下で CNから TCPによるデータ受信を開始す

る．さらに MNは通信開始 10秒後に FA2の下に向

かって FA間を結ぶ直線上を秒速 10メートルで移動

を開始し，通信不能範囲を通った後，FA2の直下に到

着するまで移動し，その後は FA2の下で停止するも

のとした．FA1と FA2の間の通信不能距離について

は，0メートルから 120メートルまで変化させた．こ

のような環境でシミュレーション開始後 100秒までの

90秒間の TCP通信のスループットを測定した．

評価 2©：次に各手法の詳細な解析を行うために，MN

が移動していない状況において下記の項目を測定した．

この評価ではシミュレーション開始 10秒後から 50秒

後までの 40秒間，MNと CNの間で TCP通信を行

わせた．

• 評価 2© における TCPスループット

• CNにおいて起動された TCPレベルの再送回数

• 伝送誤りを回復するために FA（または HA）に

より TCPレベルで行われた再送回数とそのうち

の不要なものの回数

• FA（またはHA）から送信されたウィンドウサイ

ズ 0の Ackの送信回数

• IEEE802.11のフレーム再送回数の最大値を増加

させた場合の TCPスループット

• 提案手法の再送タイマおよび移動検出タイマのタ
イムアウト値の時間的変化

4.3 シミュレーション結果と考察

評価 1© の結果を図 8，図 9，図 10 に示す．各図

は横軸が通信不能区間の距離，縦軸が 90秒間の TCP

通信のスループットである．2状態マルコフモデルの

劣悪状態におけるデータセグメントを含むパケットの

誤り率が，0（すなわち伝送誤りなし），0.2，0.5の場

合の結果が図 8，9，10 に対応する．図では，それぞ

れ提案手法を「提案手法」，提案手法を HAに実装し

図 8 通信不能距離と TCP スループット（劣悪状態のデータパ
ケット誤り率 = 0.0）

Fig. 8 TCP throughput vs. distance of inter radio range

(Data packet error rate in bad condition = 0.0).

図 9 通信不能距離と TCP スループット（劣悪状態のデータパ
ケット誤り率 = 0.2）

Fig. 9 TCP throughput vs. distance of inter radio range

(Data packet error rate in bad condition = 0.2).

図 10 通信不能距離と TCP スループット（劣悪状態のデータパ
ケット誤り率 = 0.5）

Fig. 10 TCP throughput vs. distance of inter radio range

(Data packet error rate in bad condition = 0.5).

た手法を「提案手法 in HA」，Snoopを用いた手法を

「Snoop」，M-TCPを用いた手法を「M-TCP」，オリ

ジナルのMobile IPによる通信を「Mobile IPのみ」

と示してある．

図 8 を見ると，伝送誤りがなくハンドオフのみの場

合はスループットの大きな違いは見られないが，なか

では提案手法のスループットが最も高く．通信不能区

間の距離を変えた場合もスループットに大きな変化は

見られない．また，提案手法 in HA のスループット
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図 11 受信のシーケンス番号の時間的変化（劣悪状態のデータパ
ケット誤り率 = 0.5）

Fig. 11 Sequence number at MN vs. receiving time (Data

packet error rate in bad condition = 0.5).

図 12 送信側の Cwnd の時間的変化（劣悪状態のデータパケット
誤り率 = 0.5）

Fig. 12 Cwnd at CN vs. sending time (Data packet error

rate in bad condition = 0.5).

が最も低いのは，逆方向トンネリングによる通信遅延

の増加に起因している．Snoop と Mobile IP のみが

ほぼ同様で，M-TCPと異なっているのは，前者が再

送タイマにより，後者がパーシストタイマによりそれ

ぞれ動作を再開しているためである．このように若干

のちがいはあるものの，いずれの手法においても，ハ

ンドオフのみの TCPスループットへの影響は小さい

といえる．

図 9 と図 10 より，2状態マルコフモデルでの劣悪

状態（1秒ごとに確立 0.1で遷移）のデータパケット

誤り率が 0.2，0.5と増加するにつれて，提案手法以外

の手法のスループットが低下することが分かる．0.2

の場合は，M-TCPとMobile IPのみの手法のスルー

プットが低下する．0.5になるとこの両者のスループッ

トが非常に低下し，提案手法 in HAと Snoopの手法

のスループットも提案手法に比べて低くなる．

劣悪状態のパケット誤り率が 0.5で，通信不能距離

が 100メートルの場合に対して，MNで受信したデー

タセグメントのシーケンス番号と，CNでの輻輳ウィン

図 13 評価 2© における TCP スループット
Fig. 13 TCP throughput in the second evaluation.

表 1 CN における TCP レベルの再送回数
Table 1 TCP retransmissions at CN.

ドウ（Cwnd）の時間的変化を，図 11 と図 12 にそれ

ぞれ示す．これらの結果から，提案手法と提案手法 in

HAではCNにおけるCwndの減少もなく順調なデー

タ通信が可能となっていることが分かる．また Snoop

は，伝送誤りのみの場合は提案手法と同程度の性能を

実現するが，ハンドオフ後は，Cwndの減少があり通

信の再開が緩やかとなる．これに対して M-TCP と

Mobile IPのみの手法では，ほとんどCwndが増加し

ていない．

次に評価 2© の結果を以下に示す．まずこの評価に

おいて，2状態マルコフモデルの劣悪状態でのデータ

パケット誤り率を変更した場合の 40 秒間の TCPス

ループットを図 13 に示す．この図に示すように，パ

ケット誤り率が低い場合は，提案手法と Snoop がほ

ぼ同一のスループットを得ているが，誤り率が高くな

るにつれて差が生する．一方 TCPレベルの再送機能

がない M-TCP と Mobile IP のみの各手法では，マ

ルコフモデルの劣悪状態のパケット誤り率が高くなる

につれて大幅にスループットが低下している．

表 1 に，CNにおいて起動されたデータセグメント

の再送の回数を示す．この再送は伝送誤りが原因とな

るため，本来は避けるべきものである．提案手法，提

案手法 in HA，Snoop の各手法では，誤り率が増加
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表 2 FA における TCP レベルの再送回数と不要再送回数
Table 2 TCP retransmissions at FA including

unnecessary ones.

表 3 FA から通知されたウィンドウサイズ 0 の Ack 数
Table 3 Number of zero window Acks sent by FA.

してもほとんど生じないが，M-TCPとMobile IPの

みの各手法では，CNからの再送が発生しておりこれ

が輻輳制御を起動している．M-TCPでは CNがタイ

ムアウトする前に FAからウィンドウサイズ 0の Ack

セグメントが送られるため重複 Ack による再送のみ

が発生していることが特徴的である．

表 2 に，FA（提案手法 in HAではHA）からTCP

レベルで行われた再送回数と，そのうちで不要だった

ものの数を示す．不要であった再送とは，FAまたは

HAから再送により，同一セグメントが複数MNに到

着した場合を意味する．この表より提案手法では，無

線リンクで紛失したデータセグメントを FAが再送し，

不要な再送も少ないことが分かる．一方，提案手法を

HAに実装した場合は不要な再送が増加している．こ

の再送はすべて再送タイムアウトによる再送であり，

再送タイマが正しく推定できなかったためと予想され

る．なおこの不要な再送数の全体の送信セグメントに

対する割合は 1%程度である．また Snoop でも不要

な再送が若干生じている．これらはすべて Ack セグ

メントが紛失したことによるタイムアウト再送であっ

た．提案手法では Sackを用いた再送を行っているた

め，Ack セグメントが紛失した場合も次の Ackの中

の Sackオプションによりデータセグメントが判別で

きるため，この問題を解決している．

次に表 3 に，FA（提案手法 in HAでは HA）から

表 4 リンクレベルの再送回数を変更した場合の TCP スループッ
ト（Mbps）
Table 4 TCP throughput for various link level

retransmission limits (Mbps).

CN に送信されたウィンドウサイズ 0 の Ack セグメ

ントの送信回数を示す．提案手法と提案手法 in HA

の各手法に比べて，M-TCP ではやや増加している．

M-TCPでは，FAがウィンドウサイズ 0の Ackを送

信した後，MNから Ackを受信しないと CNに何も

転送せず，CNはパーシストモードを保つ．パーシス

トモードではタイムアウト再送が動作しないため，こ

の状況ではパーシストタイマの 5 秒間データ転送が

停止する．その回数を表の M-TCP の部分に括弧で

示した．誤り率が増加するとその数が増加する．たと

えば 5回パーシストタイマが動作すると 40秒の評価

時間のうち 25秒が通信停止状態となる．これにより

M-TCPのスループットが大きく低下したと考えられ

る．これに対して提案手法および提案手法 in HA で

は，CNがパーシストモードとなりタイムアウト再送

を行わなくなっても，FAまたは HAが代わりにタイ

ムアウト再送を行うため，その再送に対する Ack セ

グメントが CNに到達しパーシストタイマのタイムア

ウトより早くパーシストモードから抜け出すことが可

能となっている．

次に表 4 に，IEEE802.11のフレーム再送回数の最

大値を増加させた場合の TCP スループットを示す．

伝送誤りからの回復を行うためにはリンクレベルの再

送を増やす方法が考えられる．そこでハンドオフへの

対応はM-TCPで，伝送誤りへの対応はリンクレベル

の最大再送回数を増加させるという手法の性能につい

て評価した．表 4 の結果から，リンクレベルの再送を

増やしてもスループットの大幅な改善は得られず，さ

らにスループットが低下する場合もあるといえる．特

に劣悪状態のパケット誤り率が 0.6の場合は，低下の

傾向が強い．通信中のリンクレベルの再送フレームの

割合を評価すると，最大再送回数が 4，5，6，7，15

のときに，それぞれ 12.2%，11.8%，13.4%，13.3%，

13.8%であった．このように最大送信回数を増加させ

ることによりリンクレベルの再送のオーバヘッドが増
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図 14 再送・移動検出タイムアウト値の時間的変化
Fig. 14 Retransmission/move detection timeout vs. time.

加する傾向にあり，このためスループットが低下した

と考えられる．これらの結果から，TCPレベルの再

送の方がより効果が高いと考えられる．

最後に，提案手法における再送タイマおよび移動検

出タイマのタイムアウト値の時間的変化を図 14 に示

す．2状態マルコフモデルの劣悪状態のパケット誤り

率が増加すると，リンクレベルの再送回数が増え，伝

送遅延時間も増加する．このため，図に示すように，

誤り率が 0.5である場合，0.2の場合に比べて，再送・

移動検出タイムアウト値の最大値が大きくなっている．

またタイムアウト値が振動しているのは，パケット誤

り率の良好状態と劣悪状態を定期的に遷移しているた

めと考えられる．このように提案手法のタイマは状況

に応じてその値を変化していることが分かる．

5. お わ り に

本稿では，Mobile IPに基づくネットワークにおい

て，ハンドオフおよび無線区間の伝送誤りに起因する

TCPのスループット低下を防ぐ手法を示した．提案

手法では，FAにおいて CNからのデータセグメント

をMNが受信応答するまで保持し，Sackと再送タイ

マを用いてパケット紛失を検出した場合，再送を行い，

無線区間の伝送誤りを隠蔽した．また，MNの移動に

対しては FAが CNにウィンドウサイズ 0の Ackを

送信し，CNをパーシストモードとさせることで対応

し，かつ移動直後にMobile IPの移動登録手順と協調

させることで，すばやいデータ転送の再開を可能とさ

せた．

また，本稿ではソフトウェアシミュレータ ns2 を

用いて提案手法を評価した結果を示した．シミュレー

ションの結果，提案手法は，Snoop，M-TCPなどの

既存の手法と比べて，ハンドオフと伝送誤りの双方が

存在する状況で高速な TCP通信とすることができる

ことが明らかとなった．特に，M-TCPでは伝送誤り

でウィンドウサイズ 0のAckが送信されると，CNが

パーシストタイマのタイムアウト後にしかデータ通信

を再開できない場合があり，性能が大幅に低下する．

この傾向はリンクレベルの再送回数を増大しても同様

である．これに対し提案手法は，ウィンドウサイズ 0

のAckが送られた後も FAにおいてタイムアウト再送

を行うため，この問題を解決している．また，Mobile

IPにおいて逆方向トンネリングが行われる場合は，提

案手法をHAに実装することも可能であり，無線区間

で不要な再送が増加する，双方向トンネリングによる

遅延の増加でスループットが低下するなどの問題はあ

るものの，伝送誤りが大きい場合も高いスループット

を実現できる．

なお，オペレーティングシステムによってはウィンド

ウサイズ 0のAckの通知の動作が異なる場合があるた

め，本方式を実装できる環境が制限されることが考えら

れる．具体的には NetBSD1.6，4.4BSD，Linux2.1.7

では本稿で示した動作が確認されているが18)，より

最新の Linuxではウィンドウサイズ 0の Ackにより，

受信確認を行っていないデータセグメントの再送信を

発生することは不可能となっている．
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