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概要：Low-rate Shrew DoS 攻撃は，TCP の再送タイムアウト機構の周期性に対応したパルス波状の攻撃
トラフィックを形成することによって，低い平均通信量で TCP 通信の品質を低下させる．平均通信量が
低いため DDoS (Distributed DoS) 攻撃に対する検知手法では検出が困難でありステルス性が高く，LDoS

攻撃に対する検知・抑止手法の研究が必要とされている．LDoS 攻撃は，RED (Random Early Detection)

アルゴリズムが適用されたネットワークに対しても有効であることが明らかになっており，RED は LDoS

攻撃に対して脆弱であると言える．この脆弱性を解消するため RRED (Robust RED) の研究が行われて
いる．本研究は LDoS 攻撃に対する新しい RRED として，WRED (Weighted RED) の優先制御を利用
したロバスト性の高い RED アルゴリズムである Robust WRED (RWRED) を提案する．マルチクラス
RED である WRED を用いて所与の攻撃トラフィックが最適パルス波形状である度合いを WRED クラス
に対応させ，LDoS 攻撃における多様な 攻撃トラフィック及び攻撃トラフィックに類似したトラフィック
に対する識別と緩和を可能にする．提案した RWRED と シングルクラス RRED を適用したネットワーク
において，複数の攻撃パラメータにてシミュレーションを行い LDoS 攻撃下における標的 TCP のスルー
プットを比較し RWRED の有効性を示した．

1. はじめに
サービス妨害 (DoS: Denial of Service) 攻撃や分散型

DoS (DDoS: Distributed DoS) 攻撃はネットワークセキュ
リティ分野における脅威の一つである．DDoS攻撃は DoS

攻撃に比べて大規模な攻撃が多く，より大きな脅威である．
大規模なDDoS攻撃の事例として，2018年にGitHubを標
的とした最大で 1.35Tbpsを記録した bps (bits per second)

型で世界最大規模となる DDoS攻撃 [1]や，2020年に欧州
の大手銀行を標的とした pps (packets per second) 型で史
上最大規模となる DDoS攻撃 [2]が挙げられる．どちらの
事例も大量の攻撃トラフィックを発生させることでサービ
ス妨害を成功させているが，それぞれ Akamai社の対処に
よって 10分ほどで復旧している [1][2]．これはDDoS攻撃
の攻撃トラフィックが大量であるために特徴を捉えやす
く，容易に検出が可能であることを示している．
低量DoS (LDoS: Low-rate DoS，別名: Low-rate Shrew

DoS) 攻撃 [3]は低い平均攻撃通信量で TCP通信を妨害可
能であることが既存研究により明らかにされている [3][4]．
LDoS攻撃は平均攻撃通信量が低いため，DoS攻撃やDDoS
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攻撃のための通信量にもとづく検知手法では検出困難であ
る [5]．そのため，LDoS攻撃の検知手法に関する研究が求
められている．
AQM (Active Queue Management) 手法の代表的なア

ルゴリズムである RED (Random Early Detection) や
WRED (Weighted RED) は広くインターネットで利用
されている [6]．しかし，REDは LDoS攻撃に対して脆弱
であることが既存研究によって示されている [4][7]．LDoS

攻撃に対するREDの脆弱性を解消する方法として，RRED
(Robust RED) が提案されている [8]．RREDは REDに
よるキューイングを行う前に検知器を設置し LDoS 攻撃
トラフィックを検出及び廃棄することで，LDoS攻撃から
ネットワークリソースを防御し通信を安定させる．しかし，
RREDの検知器における LDoS攻撃の検出条件は偽陽性が
高いものとなっており，LDoS攻撃トラフィック以外の正
常な通信も抑制する可能性がある [8]．そのため，LDoS攻
撃トラフィックの検出における偽陽性及び偽陰性を低くす
る RREDの研究が行われている [9]．
本研究ではマルチクラス REDであるWREDを用いて

所与の攻撃トラフィックが最適パルス波形状である度合い
をWREDクラスに対応させ，LDoS攻撃における多様な
攻撃トラフィック及び攻撃トラフィックに類似したトラ
フィックに対する識別と緩和が可能な RWRED (Robust
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WRED) を提案する．

2. LDoS攻撃とREDについて
本節では議論に必要な以下の関連技術について説明を行

う．Low-rate Shrew DoS 攻撃は連続的な TCP 再送信タ
イムアウトを意図的に発生させるものである．本研究では
REDとその派生アルゴリズムであるWREDを活用する．

2.1 TCP再送信タイムアウト
TCP通信の高い信頼性を保証する技術である再送制御の

一つとして再送信タイマーを用いる方法がある [10]．TCP

通信では，パケットが送信される度に再送信タイマーがス
タートする．再送信タイマーの最大待ち時間である再送信
タイムアウト (RTO : Retransmisson Time Out) の最小値
minRTO以内に送信したパケットの応答が受信側から得ら
れない場合は，当該パケットは損失したと判断しパケット
の再送信を行う．RTOの初期値は (1) 式で決定する [11]．

RTO = max {minRTO, SRTT

+ max(G,RTTAV R× 4)} (1)

ここでminRTOは RTOの最小値，SRTTは平滑化した
ラウンドトリップ時間 (RTT: Round Trip Time)，Gはオペ
レーティングシステムに依存したクロック粒度，RTTAVR
は RTTの平均偏差である．RTOは最小値を 1sに設定す
ることが IETF によって推奨されている [12]．(1) 式は
多くの場合，(2) 式が成り立つ [4]ため，RTOの初期値
は (3) 式のようにminRTOに設定されることが一般的で
ある．

minRTO > SRTT +max(G,RTTAV R× 4) (2)

RTO1 = minRTO (3)

TCP通信において，連続して同じパケットの廃棄が発生
したと判断された場合，RTOを 2倍ずつ増加させて再送信
するという仕様が RFC6298[11]によって定義されている．
i回連続で送信したパケットの応答が RTO以内に受信側か
ら得られない場合は，当該パケットの RTOiは (4) 式で
設定される．ただし，RTOは最大値を 60s以上とすること
が RFC6298にて示されている [11]．当該パケットの送信
が成功した場合，RTOは初期値である minRTOに再設定
される．これは Karnのアルゴリズムと呼ばれ，ほとんど
の TCPにおいて再送制御アルゴリズムとして実装されて
いる [13]．

RTOi = RTOi−1 × 2 (4)

図 1 攻撃パラメータ

2.2 Low-rate Shrew DoS攻撃
LDoS攻撃は 2003年にKuzmanovicとNightly[3]によっ

て示された．LDoS攻撃は図 1に示すような 3つのパラメー
タ〈R, L, T〉で構成されている．ここで，Rはバースト
レート，Lはバースト長，Tはバースト間隔である．図 1

のようなパルス波状の攻撃トラフィックを送信することで
低い平均通信量で効率的に標的のリソースを枯渇させる．
LDoS攻撃は低い平均通信量で DoS攻撃を達成するため，
一般トラフィックと区別が困難であり，ステルス性が高い
DoS攻撃である．LDoS攻撃は TCP再送制御アルゴリズ
ムの再送信タイムアウト機構を悪用したトランスポート層
プロトコルに対する攻撃である．TCP再送制御アルゴリ
ズムがパケット損失を検知する方法の一つとして，再送信
タイマーを用いたものがある．TCPは RTO待っても送信
先から ACKが返ってこない場合，パケット損失を検知す
る．パケット損失が連続で起こった場合，RTOは (4) 式
で設定されるため，周期的に増加していく．LDoS攻撃は
この RTOの周期性を悪用して，効率的に TCP通信を抑
制する．
具体的な攻撃の方針を標的 TCP が通信を行っている

ネットワーク中におけるボトルネックリンクの帯域幅と
バッファサイズをそれぞれ Cと Bとおいて説明する．ま
ず，Cと B十分に満たす攻撃トラフィックを送信するこ
とで標的 TCPパケットが損失する．当該パケットが再送
信を行うタイミングで再度攻撃トラフィックを送信するこ
とで標的 TCPパケットが連続で損失する．当該パケット
は損失するたび RTOを周期的に増加させるため，RTOの
周期で攻撃トラフィックを送信する．LDoS攻撃は攻撃ト
ラフィックのパラメータの Rを C，Lを Bを埋めるため
に十分な長さまたは標的 TCPの RTT，Tを標的 TCPの
minRTO に設定した場合，より TCP通信を抑制する [14]．

2.3 REDアルゴリズム
REDアルゴリズムは TCPネットワークの輻輳回避戦

― 91 ―
© 2021 Information Processing Society of Japan



略の一つとして提案されたバッファ管理手法である [15]．
REDアルゴリズムは平均キューサイズを制御することで
ネットワーク内に発生した輻輳の早期検出を行い，輻輳回
避の提供および TCPの性能向上を実現している．
REDアルゴリズムの主な設計目標は平均キューサイズ

の監視，制御を行うことで輻輳回避をネットワークに提供
することである．REDアルゴリズムは平均キューサイズ
の監視によって輻輳の早期検出を行い，平均キューサイズ
の制御として行うパケットマークおよび，パケットの早期
廃棄によってホストへの通知を行う．早期の輻輳を通知さ
れた送信者がトラフィック量を抑えることで，ネットワー
クの性能低下を抑制する．
REDアルゴリズムによって検知された初期の輻輳は，パ

ケット廃棄または，パケットマークによってホストに通知
される．強調性のあるトランスポートプロトコルの場合は
パケットマークを行い，そうでない場合はパケット廃棄を
行うことで平均キューサイズを維持する．マークおよび廃
棄されるパケットは，当該ホストとのトラフィック量に比
例する．マークおよび廃棄されるパケットの決定を行う処
理について説明する．パケットは平均キューサイズをもと
に最大閾値，最小閾値の 2つの閾値によって区画される 3

区分に分けられ，それぞれの区分によって異なる処理を行
う．平均キューサイズが最小閾値未満の場合は，パケット
マークおよびパケット廃棄は行わずパケットはエンキュー
される．平均キューサイズが最小閾値以上，最大閾値未満
の場合は，平均キューサイズに比例して確率が高くなるパ
ケットマーキング確率にもとづきパケットマークおよびパ
ケット廃棄を行う．平均キューサイズが最大閾値以上の場
合はすべてのパケットに対してパケットマークまたはパ
ケット廃棄は行う．

2.4 WRED

WRED (Weighted RED) アルゴリズムは，トラフィッ
ククラスに対して個別に REDアルゴリズムを実行する機
能を持つ [16][17]．WREDアルゴリズムは，REDアルゴ
リズムの機能を Precedence機能と統合することで，Prece-
denceが高いパケットの優先的なトラフィック処理を実現
する [6]．ここで，WREDアルゴリズムは Precedenceに
基づいて最小閾値，最大閾値を設定することができ，閾値
は一般的に高い優先度に対する閾値を高く設定する．こ
れにより，Precedenceに基づく優先制御を実現している．
WREDアルゴリズムはパケット廃棄時に Precedenceを参
照し，Precedence別の閾値により廃棄確率を操作すること
ができるアルゴリズムである [15]．Precedence別に最大閾
値と最小閾値をそれぞれ設定することができるため，高い
Precedenceのパケットを優先的にエンキューすることがで
きる．

3. 関連研究
LDoS攻撃は RTO周期で攻撃パルスを発生させること
で低い平均攻撃通信量でDoS攻撃を成功させるため，DoS

攻撃や DDoS攻撃のための通信量にもとづく検知手法では
検出困難である [5]．そのため LDoS攻撃の検知手法はさ
まざまなアプローチで研究が行われている．LDoS攻撃の
検知手法として攻撃パラメータであるバースト長 Lとバー
スト間隔 Tをベースに攻撃トラフィックの検出を行なって
いる手法がある [18]．バースト長 Lが同じサーバと接続し
ている他の通信フローの RTT以上で，バースト間隔 Tが
minRTOである 1秒の通信フローを LDoS攻撃トラフィッ
クとして検出する．この検知手法は LDoS攻撃の特徴であ
るパルス波状の攻撃トラフィックを検出する基本的な検知
手法である．この LDoS攻撃の検出手法を攻撃パラメータ
ベース LDoS攻撃検出手法とし，従来の LDoS攻撃検知手
法とする．従来の LDoS攻撃検知手法では最適化された攻
撃パルスのみを想定しており，LDoS攻撃の攻撃パラメー
タを操作し最適なパラメータの値から変更すると検出を回
避することができると考えられる．
LDoS 攻撃に対する防御方法は，ルータに適用される

AQM手法を利用した方法が多く，AQM手法のアルゴリ
ズムに変更を加えて拡張することで LDoS攻撃に対して耐
性のある防御機構を構築している [5]．AQM手法のアルゴ
リズムで最も一般的なアルゴリズムは REDで，REDを拡
張して防御機構とした RREDは zhangら [8]によって提
案されている．RREDは REDによるキューイングを行う
前に検知器を設置し LDoS攻撃トラフィックを検出及び廃
棄することで，LDoS攻撃からネットワークリソースを防
御し通信を安定させる．しかし，RREDの検知器における
LDoS攻撃の検出条件は偽陽性が高いものとなっており，
LDoS攻撃トラフィック以外の正常な通信も抑制する可能
性がある．そのため，LDoS攻撃トラフィックの検出にお
ける偽陽性及び偽陰性を低くする RREDの研究が行われ
ている [9]．LDoS 攻撃の検知手法における検出精度向上の
努力がある一方で，我々は判定結果の信頼性に幅があるこ
とを前提とした防御機構の提案が必要であると考える．
Kuzmanovicらが提案した LDoS攻撃 [3] に対する防御

方法の一つとして，ルータにおける検出及びスロットリ
ングによる攻撃緩和に関して検討を行っている [4]．ルー
タにRED-PD (RED with Preferential Dropping)[19]また
は REDを適用し，標的 TCPスループットの比較によっ
て LDoS攻撃の攻撃フローの識別可能性を検証している．
RED-PDとは設定された目標帯域幅を超過するフローに対
してスロットリングを行い，送信率に応じた確率でパケッ
ト廃棄を行うアルゴリズムである．RED-PDは目標帯域
を設定して LDoS攻撃トラフィックの検出を行なっている
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が，その性能は検出手法としては不十分であることが示さ
れている．RED-PDの改善策として全ての通信フローを
公平な状態で帯域制限をかけるのではなく，LDoS攻撃ト
ラフィックの可能性が高い通信フローにのみ強い帯域制限
を適用することが考えられる．
Changらは LDoS攻撃を検出して防御するのではなく，

LDoS攻撃によって被害を受ける通信フローのパケット廃
棄率を低く制御しパケット廃棄率の公平化を図ることで
LDoS攻撃を防御する SAP (Shrew Attack Protection) と
呼ばれる防御機構を提案している [20]．SAPは通信フロー
のパケット廃棄率を監視しパケット廃棄率が高い値を示す
通信フローに優先度の高いタグを付け，他の通信フローに
優先度の低いタグを付けることで通信フロー間における帯
域使用の公平化を行なっている．SAPは LDoS攻撃による
TCP通信の抑制を緩和することが示されているが，SAP

は通信帯域を通信フローごとに分割しているため，LDoS

攻撃は通信帯域を圧迫している．そのため，TCP通信の
保護機構として十分である一方で LDoS攻撃の防御機構と
しては不十分であると考えられる．

4. 研究の目的と提案手法の概要
本研究の目的は従来手法では扱えない多様な攻撃パルス

に対処できる LDoS攻撃への新たな攻撃緩和機構を提案す
ることである．具体的には，LDoS攻撃に対する攻撃検知と
REDアルゴリズムを基本とした攻撃緩和機構を構成する．
既存の Robust RED[8]を参考に，我々の手法では キュー
イング機構を RED から WRED に入れ替えることでマル
チクラスにし，攻撃検知部で識別した当該トラフィックの
LDoS 攻撃トラフィックである確率に応じた優先制御をす
ることで LDoS 攻撃を緩和し TCP通信を保護する．従来
の LDoS攻撃検知手法を検知条件とした LDoS攻撃耐性の
ある REDを攻撃パラメータベース Robust REDとし，提
案手法を攻撃パラメータベース Robust WRED (RWRED)

，従来手法を攻撃パラメータベース Robust REDとする．
提案手法と従来手法を標的 TCPスループットで比較し性
能の評価を行う．

5. Robust WREDの設計
5.1 RWREDの概略
RWREDは RRED[8]を参考にして設計しており，図 2

で示すようにWRED ブロックの前に Detector ブロック
を置いている．RWRED の基本的な動作設計としては，
Detector ブロックで入力されたパケットの LDoS 攻撃ト
ラフィックである確率を算出し，WREDブロックで算出
した確率に応じた優先制御を行うことで LDoS攻撃を緩和
する．Detectorブロックでは入力されたパケットを通信フ
ローごとに識別し通信フローごとに LDoS攻撃トラフィッ
クである確率を算出する．通信フローは入力されたパケッ

図 2 RWRED 機構概略図

トのヘッダから得られる送信元 IPアドレス，送信先 IPア
ドレス，送信元ポート番号，送信先ポート番号，通信プロ
トコルの 5つで識別する．算出した LDoS攻撃トラフィッ
クである確率に応じて，Detectorブロックでパケット廃棄
または Precedence (IP Precedence) へのマーキング処理
を行う．マーキング処理を行なったパケットはWREDブ
ロックに引き渡され，Precedenceにもとづいて優先制御
される．LDoS攻撃トラフィックである確率が高い通信フ
ローは劣後的にキューイングされ，LDoS攻撃トラフィッ
クである確率が低い通信フローは優先的にキューイング
される．LDoS攻撃トラフィックである確率が低い通信フ
ローのために通信帯域を確保しているような挙動を示す．
RWRED機構は LDoS攻撃トラフィックである確率に応
じて優先制御することができるため，正常トラフィックを
保護しながら LDoS攻撃トラフィックの検知及び抑止が可
能であると考えられる．

5.2 LDoS攻撃の検知条件の検討
RWREDの Detectorブロックにおける LDoS攻撃トラ
フィックの検知条件を検討する．検知条件を検討するため
に LDoS攻撃トラフィックのパケット入力時間の時系列分
布を図 3 に示した．図 3 から LDoS 攻撃トラフィックの
パケットが周期的に入力されていることがわかる．この周
期的なパケット入力は LDoS 攻撃パラメータのバースト
長 (L)及びバースト間隔 (T)によるものである．このこと
から LDoS攻撃トラフィックの検知条件をバースト長 (L)

及びバースト間隔 (T)をベースとし，バースト長 (L)及び
バースト間隔 (T)の基準値を定義する．バースト間隔 (T)

は標的 TCP通信のminRTOであるためバースト間隔 (T)

の基準値は 1000ミリ秒 [11]．バースト長 (L)は標的 TCP

通信における RTTの 2～3倍程度であることと LDoS攻
撃トラフィックがネットワーク全体の 10 20％程度を占め
る [5]ことからバースト長 (L)の基準値は 200ミリ秒とし
た．このパラメータが最適化された攻撃パルス形状の定義
となる．
バースト長 (L)及びバースト間隔 (T)の基準値と当該通

信フローにおけるバースト長 (L)及びバースト間隔 (T)の
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図 3 パケット入力時間の時系列分布

表 1 対象トラフィックが LDoS 攻撃トラフィックである確率に
対応した Detector での処理
P ldos 動作
80 ％以上 100 ％以下 Detector でパケット廃棄
60 ％以上 80 ％未満 Precedence:0 でマーキング
40 ％以上 60 ％未満 Precedence:1 でマーキング
20 ％以上 40 ％未満 Precedence:3 でマーキング
0 ％以上 20 ％未満 Precedence:6 でマーキング

近さの度合いで算出されるバースト長 (L)からみた攻撃ト
ラフィックである確率の P attack (L)とバースト間隔 (T)

からみた攻撃トラフィックである確率の P attack (T)から
対象トラフィックが LDoS攻撃トラフィックである確率の
P ldosを算出する．表 1で示すように，P ldosに応じて検
出する．

5.3 RWREDの実装
RWRED機構では，対象トラフィックが LDoS攻撃トラ

フィックである確率のP ldosを算出する．P ldosは，バース
ト長 (L)からみた攻撃トラフィックである確率の P attack

(L)とバースト間隔 (T)からみた攻撃トラフィックである
確率の P attack (T)から式 (5)で算出される．RWREDは
表 1で示すように P ldosに応じて優先制御する．

Pldos = Pattack(L)× Pattack(T ) (5)

P attack (L)と P attack (T)を算出するアルゴリズムを
Algorithm1に示す．この Algorithm1はパケットが入力さ
れ REDによるキューイング処理が行われる前の Detector

で呼ばれるアルゴリズムで，パケットが入力される度に呼
び出される．Algorithm1は基準値となるバースト長 L及び
バースト間隔Tを基点に値の近さの度合いからP attack (L)

と P attack (T) を算出している．Algorithm1 の standard

はバースト長 Lまたはバースト間隔 Tの基点となる基準
値，comparisonは当該通信フローにおける 1バースト周期
前までのバースト長 Lまたはバースト間隔 Tの実測値で，
P attack (Param)は P attack (L)または P attack (T)であ
る．P attack (Param)は standardと comparisonの値の差

から値の近さの度合いを求めて算出する．
Algorithm1の条件式 1は実測値が 0から基準値の間に値

をとる場合，条件式 2は実測値が基準値から基準値の 2倍
の間に値をとる場合，条件式 3は実測値が基準値の 2倍以
上に値をとる場合である．これは式 (6) で示すように実
測値が 3つの範囲のどこの値をとるかで P attack (Param)

の算出式が異なる．以上のように基準値を基点に実測値の
値の近さの度合いをもとに P attack (L)及び P attack (T)

を算出する．

Pattack(Param) = 1.0 −

((standard − comparison)/standard)

if comparison : [0, standard)

Pattack(Param) = 1.0 −

((comparison − standard)/standard)

if comparison : [standard, standard× 2)

Pattack(Param) = 0.0

if comparison : [standard× 2,∞) (6)

6. RWREDの性能の検証
6.1 実験概要
提案手法である攻撃パラメータベース RWREDの性能
の評価を従来手法の攻撃パラメータベース RREDとの比
較にて行う．連続転送トラフィックである標的 TCP通信
に競合するように複数の攻撃パラメータによる LDoS攻撃
トラフィックを加える．提案手法の RWREDでのマルチ
クラス優先制御の導入によって，複数の攻撃パラメータで
の LDoS攻撃から標的 TCP通信を保護できていることを
検証する．

6.2 実験シナリオ
シミュレーションは 時刻 0から 60秒 の 60 秒間で行い，
標的 TCP ストリームの送信者はシミュレーション全体の
0から 60秒まで通信を継続する. 攻撃者は UDP にて構成
されるパルス状の攻撃トラフィックを，時刻 10秒からシ
ミュレーションが終了する 60 秒までの 50 秒間送信する.

ボトルネックキューに攻撃パラメータベース RREDと
攻撃パラメータベース RWREDの 2種類の機構を適用し
たネットワークそれぞれで LDoS攻撃を行う．2種類の機
構それぞれで LDoS攻撃の確率に対する標的 TCPスルー
プットを検証するために，バースト間隔（T）を 1.0秒で
固定してバースト長（L）を 100，150，200，250，300ミ
リ秒の 5パターンでシミュレーションを行う．シミュレー
ションの試行回数は合計 10試行である．
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Algorithm 1 P attack (L)と P attack (T)を算出するアルゴリズム
Require: burstLengthstandard ⇐ 200 ▷ バースト長の基準値 200(ms)

Require: burstIntervalstandard ⇐ minRTO ▷ バースト間隔の基準値 1000(ms)

Require: burstLength ▷ 当該通信フローにおけるバースト長 L の実測値 (ms)

Require: burstInterval ▷ 当該通信フローにおけるバースト間隔 T の実測値 (ms)

Require: param ▷ LDoS 攻撃トラフィックである確率を算出するために用いる攻撃パラメータ (バースト長またはバースト間隔)

1: function CalculatePldos

2: Pattack(Param) ▷ P attack (L) または P attack (T)

3: standard ▷ 攻撃パラメータの基準値
4: comparison ▷ 攻撃パラメータの比較値
5: if param = ”burst length” then ▷ バースト長 (L) を用いて LDoS 攻撃トラフィックである確率を算出する場合
6: standard ⇐ burstLengthstandard

7: comparison ⇐ burstLength

8: else if param = ”burst interval” then ▷ バースト間隔 (T) を用いて LDoS 攻撃トラフィックである確率を算出する場合
9: standard ⇐ burstIntervalstandard

10: comparison ⇐ burstInterval

11: end if

12: if ((comparison = (standard− standard) or comparison > (standard− standard))

and comparison < standard) then ▷ 条件式 1: 0 ≤ 比較値 < 基準値
13: Pattack(Param) ⇐ 1.0− ((standard− comparison)/standard) ▷ 確率の算出式 1

14: else if ((comparison = standard or comparison > standard)

and comparison < standard× 2) then ▷ 条件式 2: 基準値 ≤ 比較値 ≤ 基準値 × 2

15: Pattack(Param) ⇐ 1.0− ((comparison− standard)/standard) ▷ 確率の算出式 2

16: else if (comparison = standard× 2 or comparison > standard× 2) then ▷ 条件式 3: 基準値 × 2 < 比較値
17: Pattack(Param) ⇐ 0.0 ▷ 確率の算出式 3

18: end if

19: end function

図 4 実験環境

6.3 実験環境
実験に用いる環境は図 4に示すネットワークとし，離散
イベントネットワークシミュレータである ns-3[21]を用い
て評価系を構築した．送受信ノードを両側に配置したシン
プルなダンベル型トポロジで構成している．ネットワーク
を構成するのは中間ノードである Router 1，Router 2，標
的 TCP送信者となる Sender target，攻撃者 UDP送信者
となるAttacker，Sender targetおよびAttackerの受信者と
なる Receiver の 5つのノードである．Router 1，Router 2

間をボトルネックリンクで接続し，Router 1の出力キュー
に攻撃パラメータベース RREDと攻撃パラメータベース
RWREDを適用した．攻撃パラメータベースRREDと攻撃
パラメータベース RWREDの最大キュー長は 1000パケッ
トで設定した．攻撃パラメータベース RWREDのキュー
長を制御する閾値は表 2で示すように設定した．同様に攻
撃パラメータベース RREDは表 2の Precedenceが 0の時
の閾値である最小閾値 50，最大閾値 150で設定した．

表 2 RWRED における Precedence に対するキュー長閾値の対
応表

Precedence 最小閾値 最大閾値
0 50 150

1 80 200

2 100 250

3 120 300

4 150 400

5 200 450

6 220 450

7 220 450

6.4 結果と考察
図 5に従来手法の攻撃パラメータベース RREDについ

て，図 6に本研究の提案手法である攻撃パラメータベース
RWREDによる LDoS攻撃緩和とそれによって得られる標
的 TCP通信の保護の様子を示す．それぞれ，連続転送ト
ラフィックである標的 TCP通信に競合するように LDoS

攻撃トラフィックを加えている．LDoS攻撃トラフィック
のパルス形状を決定するパースト長パラメータを変化さ
せ，このシミュレーションシナリオでの最適パルス形状の
ものを LDoS 攻撃である確率 100 ％とし，そこから乖離
する度合いに応じて 50％ (100ms)，75％ (150ms)，75％
(250ms)，50％ (300ms)と併わせてパースト長パラメータ
の 5通りの変域とした．それぞれのパラメータによる攻撃
と標的 TCPによる全トラフィックは本緩和機構に加えら
れている．これらにて行った 5通りの実験をグラフ上に重
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図 5 従来手法：バースト長を変化させた LDoS 攻撃における攻撃
パラメータベース RRED保護下での標的 TCPスループット
の時系列変化

図 6 提案手法：バースト長を変化させた LDoS 攻撃における攻撃
パラメータベース RWRED保護下での標的 TCPスループッ
トの時系列変化

ねて表示している．それぞれのグラフは標的 TCPが獲得
できたスループットの時系列を示している．時刻 0 秒か
ら転送を開始し，時刻 11秒までに安定した帯域を獲得し
ている．時刻 11秒から LDoS攻撃が開始され，標的 TCP

のスループットは低下している．従来手法であるパラメー
タベース RREDの挙動を示図 5では，最適攻撃パラメー
タであるバースト長 200ms(100％)のみが継続する LDoS

攻撃下で時刻 27秒時点で帯域幅を回復できているのに対
して，それ以外のパラメータを持つ攻撃下では帯域幅は回
復できず，攻撃が継続的に成功していることが判る．提案
手法を用いた図 6では，最適攻撃パラメータであるバース
ト長 200ms(100％)だけでなく，他のパラメータを用いた
攻撃に対しても標的 TCPがスループットを回復している
様子が見てとれる．提案手法を用いた図 6から，本研究の
目的であった，従来手法では扱えない多様な攻撃パルスに
対処できる LDoS攻撃への新たな攻撃緩和機構の動作につ
いて，シンプルなダンベル型トポロジを用いたシミュレー
ションネットワークにおける単一の攻撃ノードによる攻撃
トラフィックのパルス形状を決定するパラメータである
バースト長について 5通りの変化に対して，攻撃の緩和と
標的 TCPトラフィックの保護が可能であることを示した．

7. おわりに
7.1 まとめ
本稿では従来手法では扱えない多様な攻撃パルスに対

処できる LDoS 攻撃への新たな攻撃緩和機構を提案する
ことを目的に，既存の Robust RED[8]を参考に，REDの
キューイング処理の部分にWREDを導入することでマル
チクラスにし，LDoS攻撃トラフィックである確率に応じ
た優先制御をすることで LDoS攻撃を緩和し TCP通信を
保護する LDoS防御機構である Robust WRED機構の提
案及び評価を行なった．シンプルなダンベル型トポロジを
用いたシミュレーションネットワークにおける単一の攻撃
ノードによる攻撃トラフィックのパルス形状を決定するパ
ラメータであるバースト長について 5 通りの変化に対し
て，攻撃の緩和と標的 TCPトラフィックの保護が可能で
あることをパラメータベースの RREDとパラメータベー
スの RWREDの標的 TCPスループットを比較することで
明らかにした．

7.2 今後の展望
本稿で提案したRobust WREDは LDoS攻撃トラフィッ

クの検知条件に LDoS攻撃パラメータを利用した基本的な
検知条件である．そのため，LDoS攻撃の攻撃パラメータ
を変えることで LDoS攻撃トラフィックである確率を操作
することができ，検出を回避することが可能である．今後
はより効果的な LDoS攻撃の防御機構の提案を行う．
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