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1. はじめに 
 現在，低消費電力センサ機器の開発や無線通信技術の進

歩により，IoT サービスの普及を始めとするセンサネットワ

ークの利用が進められている．その規模は非常に大きく，

2020 年には 500 億台のデバイスが接続され，様々な分野に

おいて利活用されることが予想されている[1]． 

その一方で，センサネットワークに IPを導入する際に，通

信機器の処理性能や通信環境に対して厳しい条件を求めるネ

ットワークが存在する場合がある．それらは LLN(Low power 

and Lossy Network)と呼ばれ，省電力性や低 CPU性能，少メモ

リなどの計算資源の限られた通信機器と低通信帯域及び高パ

ケット損失率といった低品質な通信環境が求められる． 

IETF はこのような特殊な環境下に対応するための案の１

つとして，RPL(IPv6 Routing Protocol for Low Power and Lossy 

Networks)と呼ばれるルーティングプロトコルを標準化して

いる[2]．RPL は ZigbeeIP(920IP)や Wi-SUN などの多くの通

信方式の構成要素としても取り入れられており，LLNを構築

する上の中心技術としてスマートグリッドやスマートファク

トリーを始めとする様々な環境での利用が想定されている． 

 このような RPLの利用を前提とした通信方式が普及してい

くと予想される一方で，センサネットワーク上でやり取りさ

れる貴重な情報資産を狙った不正アクセスなどの攻撃も顕在

化している[3]．しかし，同通信方式に対する研究の大部分

は，そのネットワーク構築に関わるものであり，セキュリテ

ィに関する議論は十分にされていない．また前述した LLN

の特性により従来のセキュリティ技術を適用することは困難

である． 

そこで本研究では，RPL において認証付き暗号による共通

鍵暗号方式を基盤とした LLN に適応するセキュア通信方式

の提案を行う．計算資源の限られたノードを配慮することに

加え，セキュア通信による通信オーバヘッドを削減すること

を目的とした設計を行っていく． 
 

2. 関連研究 
2.1 RPL 

 RPL とは LLN に向けて策定されたルーティングプロトコ

ルであり，トポロジーとしてシンクノードの設置を前提と

した DODAG(Destination Oriented Directed Acyclic Graph)と呼

ばれるシンクノードに向けた閉路の有向グラフを構築し，

マルチホップ通信への対応，通信品質やノードの状態に応

じた経路構築などが可能となっている．DODAG における

シンクノードは DODAG root と呼ばれ，通常子ノードと比

較して十分に優れた計算資源を保有している．また，RPL

は多様なアプリケーションの要求に応えるため，複数ノー

ドから 1 つのノードへ向けた MP2P(Multi Point to Point)通

信,1 対 1 のユニキャスト通信である P2P(Point to Point)通信，

1 つのノードから複数へのマルチキャスト通信に対応する

P2MP(Point to Multi Point)通信をサポートした設計となって

いる． 

 

 

2.2 認証付き暗号 

 認証付き暗号とは，メッセージの機密性保持及び認証を

1つの鍵で同時に行うことができる暗号モードの 1種であり，

CWCモードや OCBモードが代表する[4]．CBCモードなど

のブロック暗号と比較して，メッセージの伸長が僅かであ

ることや復号処理を並列処理できるため，不安定なパケッ

ト到着順序の影響を受けないこと，また鍵管理の簡易化と

いった LLNに適応する利点を得ることができる． 
 

3. 提案手法 

本研究では，認証付き暗号による共通鍵暗号方式を基盤と

したセキュア通信方式の提案を行う．次節で述べる前提条件

のもと，DODAG root が負荷処理の多くを担う設計とするこ

とで，処理性能が制限される子ノードへの負担軽減を図る．

また，完全性を保つための認証付き暗号のパラメータとして

通信上でやり取りされる Initialization Vector（初期化ベクトル，

IV）を圧縮することで，ペイロードの圧迫を削減する．なお，

ここでは想定される通信パターンのうち，センサデータの集

約など特に利用頻度の高いとされる MP2P 通信と P2P 通信の

みに対応する． 

3.1 前提条件 

 本提案方式の前提条件として，以下を満たすものとする  

・ DODAG root は十分に信頼できる機関である  

・ DODAG root は十分な計算資源を持つ  

・ DODAG root を除くノード（子ノード）は計算資源が制

限される 

十分な計算資源とは，LLN において高負荷とされる処理

に対して受容可能な処理速度と，子ノード数に応じた複数

の鍵を保有するのに十分な記憶領域，また長期的に運用可

能な電源を保持していることとする． 
 

 
図 1．ネットワーク構成例 

 

3.2 新規ノード参加時の動作 

 DODAG rootと新規ノードは，新規ノードごとに異なるマ

スタ鍵𝑀𝑥を共通鍵として共有する．その後，両ノードが共

有する疑似乱数関数（PRF）とマスタ鍵から，通信方向に

合わせたセッション鍵の生成を行う．例えば，DODAG root 

A と子ノード B 間のセキュア通信を実現する際には，マス

タ鍵𝑀𝐴𝐵から PRF を用いて，セッション鍵𝑆𝐴→𝐵と𝑆𝐵→𝐴の計

2 つを生成する．セキュア通信時には，このセッション鍵

を用いて平文を暗号化する． 
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図 2．セットアップ作業 
 

3.3 MP2P通信及び P2P通信への対応 

3.3.1 IVの設定 

 認証付き暗号化及び復号に用いられるパラメータの IV に

は，カウンタ値を利用する．カウンタ値とは，あるセッシ

ョン鍵による暗号化を行ったパケット数のことを指す．こ

こで，パケット損失によるノード間の IVの同期漏れを防ぐ

ため，カウンタ値全体をメッセージに含めることは，ペイ

ロード圧迫の観点から LLN に不適である．そこで，完全な

カウンタ値はノード内に保管し，下位 N ビットのみをメッ

セージに含めることとする．これにより，カウンタ値をCnt

とするとlog2 𝐶𝑛𝑡 + 1 − 𝐶𝑛𝑡（但し，log2 𝐶𝑛𝑡 + 1 > 𝐶𝑛𝑡）ビ

ットのペイロード圧迫を削減することができる． 

 また，2𝑁回以上連続してパケットの損失をした場合は，

連続パケット損失前後での IVの区別が困難となる．そこで，

一度 IVを完全に同期するために，セッション鍵𝑆𝐴→𝐵を用い

たメッセージ認証コード(𝑀𝐴𝐶)とノンス𝑁𝐴を利用して次の

ようなメッセージを送ることとする． 
 

[メッセージ] A → B ∶  〈 𝐶𝑛𝑡 | 𝑀𝐴𝐶(𝐶𝑛𝑡| 𝑁𝐴)𝑆𝐴→𝐵
 〉 

 

上記の例では，DODAG root Aと子ノード B間の通信におい

て，B がカウンタ値に不整合があることを検知し，正しい

カウント値を DODAG root A に要求する場合を示している．

𝑁𝐴は子ノード B が不整合を検知した時点で Aに送信され，

リプレイ攻撃への対策として用いる． 
 

3.3.2 DODAG rootと子ノード間通信 

新規ノード参加時に生成された鍵と，認証付き暗号を用い

てメッセージの機密性と完全性を確保する．この時，前述し

たカウンタ値（Cnt）と完全性を検証する認証タグ(MAC)が

メッセージに付加される．結果として，例えば DODAG root 

A が子ノード B に送るメッセージは，平文をMとすると以下

のようになる．  
 

[メッセージ] 

 A → B ∶ 〈 𝐸𝑛𝑐{𝑀}𝑆𝐴→𝐵
 |  𝐶𝑛𝑡𝑁𝑏𝑖𝑡

| 𝑀𝐴𝐶(𝐸𝑛𝑐{𝑀}𝑆𝐴→𝐵
) 〉 

 

 
 

図 3．DODAG rootと子ノード間通信 

 

 

 

3.3.3 子ノード間通信 
DODAG root は各子ノード全てに対応する複数のマスタ鍵Mを

保有しているため，どの子ノードに対してもセキュア通信を行

うことが可能である．しかし，子ノードはリソース制約により

全ノードに対応する複数のマスタ鍵を保有することは困難であ

るため，セキュア通信は DODAG root との間に限られる．そこで，

子ノード間通信に関しては，一度 DODAG root を経由する通

信方式をとることとする． 
 

 
 

図 4．子ノード間通信 
 

4. 評価実験 
 ContikiOS上に提案方式を実装し，同 OS上にバンドルされ

るセンサネットワーク向けネットワークシミュレータ Cooja

を用いて評価を行う[5]． 

評価項目として，共通鍵暗号方式におけるブロック長や暗

号アルゴリズムごと，また通信品質とカウンタ値の設定ビッ

ト数による各ノードに掛かる負荷(消費電力，RAM 使用率な

ど)を検討している．これらの評価値から本研究の有効性を

検証する． 
 

5. おわりに 
 本研究では，RPL において認証付き暗号による共通鍵暗

号方式を基盤とした MP2P 通信及び P2P 通信に対応するセキ

ュア通信方式の検討を行った．これにより，計算資源の限ら

れた通信機器と低品質な通信環境で構成される LLN に適応

することが期待される．しかし，P2MP 通信への対応や，

DoS 攻撃などによる可用性を狙った攻撃への防御は行えてい

ない．また，カウンタ値の設定ビット数においては，RPL で

やり取り通信品質などの情報から最適値を求めることが可能

であると考えられる．今後は，これらの問題について提案手

法の改善を検討していく． 
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