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1 はじめに 
	
 ドライブバイダウンロード攻撃は，マルウェ

ア感染攻撃の総称である．ユーザが Web ページ
にアクセスした際，ユーザの意図にかかわらず，

悪意あるソフトウェアをダウンロードさせる攻

撃である[1]．ドライブバイダウンロード攻撃の
流れは，攻撃者が，良性 Web サイトの Web ペー
ジを改ざんする．改ざんの目的は，良性 Web ペ
ージから攻撃者が用意する攻撃 Web サイトへの
リダイレクトである．改ざんされた Web ページ
にアクセスしたユーザは，改ざんのリダイレク

ト処理により，攻撃者が用意した攻撃サイトへ

誘導させられる．攻撃サイトでは，ユーザの使

用する OS，ブラウザ，ブラウザのアドオンの脆
弱性を突く攻撃が行われ，ユーザの制御が攻撃

者に奪われる．その後，ユーザはマルウェア配

布サイトへ誘導され，悪意あるソフトウェアを

ダウンロードさせられる． 
	
 本研究では，ドライブバイダウンロード攻撃

で発生するリダイレクトを防止することで既存

手法よりも正確にマルウェアのダウンロードを

防ぐことが目的である． 
2 関連研究 
(1)難読化スクリプトコード解析 

	
 ドライブバイダウンロード攻撃では，難読化

スクリプトコードを利用し，第三者がスクリプ

トコードの挙動を簡単に解析できないようにさ

れていることが多い．この難読化スクリプトコ

ードを静的，動的に解析する手法が提案されて

いる[2]．しかし，未知の難読化パターンに対応
できない場合，攻撃を正確に検知できないとい

う問題がある． 
(2)ブラックリスト 

	
 ユーザがブラックリストに載る URL にアクセ
スした際，通信を遮断，警告を出し攻撃を防ぐ

手法がある[3]．しかし，近年のドライブバイダ
ウンロード攻撃では，Web ページにアクセスし
たユーザのブラウザ情報を識別し，その情報に

よってリダイレクトする URL やスクリプトコー
ドの挙動を変更する．このような攻撃に対して， 
ブラックリストでは，攻撃を検知，対策するこ

とは難しい． 
(3)HTTP 通信解析 

	
 HTTP ヘッダ，IP アドレス，ドメイン情報を
利用して，悪性と考えられる HTTP通信を検知
し，攻撃を防ぐ手法がある．HTTP ヘッダに含
まれる Referer，Location 情報を利用し，ユー
ザがアクセスした Web ページの階層をカウン
トし，攻撃と考えられる通信を遮断する[4]． 
しかし，HTTP ヘッダ情報の一部は改ざん可能
であり，現在の手法では，攻撃を正確に検知す

ることができない． 
	
 (1)～(3)までで挙げた既存手法では，未知の
難読化スクリプトコードパターンに対応できな

い場合に攻撃を正確に検知できない問題や，ブ

ラックリストに登録されていない Web ページ
にアクセスした場合，攻撃を防ぐことができな

い場合が考えられる．また，現在の HTTP通信
解析手法は，リダイレクトによって取得される

実行ファイルが良性であっても，誤検知によっ

て通信が遮断されてしまう問題がある． 
3 提案手法 
本研究では通信遷移と PageRank を用いて，
悪性リダイレクトを防止する手法を提案する． 
3.1 基本的な考え方 

PageRank は，ある論文の重要性は他の論文
からの引用数によって評価されるという学術論

文の考えを Web に適用したものである[5]．
PageRank は Google から見た Web ページの重
要度であり，0 から 10 の 11 段階でランク付け
される．PageRank の値が高ければ高いほど，
Google から見た Web ページの重要度は高い．
本研究では，この PageRank を利用し，ユーザ
がアクセスする Web ページの信頼度の指標と
し，PageRank で評価されない Web サイトとの
通信を遮断して，攻撃サイト・マルウェア配布

サイトへの悪性リダイレクトを防止する． 
3.2 提案手法アルゴリズム 
	
 ユーザのクリックまたは URL バーに入力し
た Web ページの階層を 1 とし，その Web ペー
ジが読み込む Web ページの階層を Referer，
Location 情報を利用してカウントする．階層が
4 以上の通信に対して，リクエスト URL の完
全修飾ドメイン名 FQDN の PageRank を取得す
る． PageRank が 0 または存在しない場合は，
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悪性リダイレクトとみなし，通信を遮断する．

また，HTTP ヘッダは書き換えが可能なので，
Referer 情報が存在しない場合もある．このとき
はリクエスト URL に含まれる FQDN の

PageRankを取得し PageRankが 0または存在しな
い場合は同様に悪性リダイレクトとみなす．さ

らに階層が 2 以上で Content-Type が pdf を含む
Web ページ，Web ブラウザが自動で読み込む
Web ページの Content-Type が octet-stream，x-
msdownload，x-msdos-program，x-download のい
ずれかを含みかつ階層 1 の FQDN と異なる Web
ページの FQDN の PageRank を取得し悪性リダイ
レクトの判別を行う．悪性 Web サイトの生存期
間は１日のものが多いとわかっている[6]．生存
期間が短いWebサイトに PageRankは存在しない
ため，PageRank に評価されない Web サイトとの
通信を遮断することで悪性リダイレクトを防ぐ． 
	
 表 1 に各手法の特徴を示す．提案手法は，既
存手法の問題をすべて解決できると考えられる． 

表 1.	
 提案手法と既存手法の比較 

	
 

未知の

攻撃	
 

ブラウザ情報

識別による	
 

リダイレクト	
 

検知

精度	
 

関連研究(1)	
 ×	
 ◯	
 △*1	
 

関連研究(2)	
 ×	
 ×	
 △*1	
 

関連研究(3)	
 ◯	
 △*2	
 ×	
 

提案手法	
 ◯	
 ◯	
 ◯	
 

*1未知の攻撃に非対応，*2検知率が低い 
4 実験と評価 
実験では，HTTP 通信をキャプチャした通信デ
ータに提案手法を適用する． 
4.1 実験用通信データ 
良性データとして Alexaが提供する HTTP 通信
の上位 100 件を利用する[7]．また悪性データは
NTT セキュアプラットフォーム研究所が提供す
る D3M2014データセットを利用する[8]． 
4.2 評価 
	
 本研究の評価項目は以下で行う． 
! 真陽性率：攻撃が発生したセッションに対し
て，リダイレクト先の攻撃を未然に防いだ割合 
! 偽陰性率：攻撃が発生したセッションに対し
て，リダイレクト先の攻撃を防げなかった割合 
! 真陰性率：良性 Web ページを良性 Web ペー
ジとみなした場合 
! 偽陽性率：良性 Web ページを悪性リダイレ
クトとみなした場合 

5 実験結果と考察 
	
 実験結果を表 2 に示す．提案手法の真陽性率

は 98.57%，偽陰性率は 1.43%，真陰性率は
98.38%，偽陽性率は 1.62%となった．提案手法
は，関連研究(3)の既存手法よりも真陽性と偽
陰性の評価項目で攻撃検知率が 22.35%上回っ
た．Referer 情報が存在しない Web ページの
FQDN の PageRank を取得し攻撃を判別するこ
とで既存手法よりも攻撃検知が向上したと考え

られる． 
表 2.	
 提案手法と既存手法の検知率 

	
 
真陽性	
 偽陰性	
 真陰性	
 偽陽性	
 

提案手法	
 98.57%	
 1.43%	
 98.38%	
 1.62%	
 

既存手法	
 76.22%	
 23.78%	
 98.05%	
 1.95%	
 

6 おわりに  
	
 本研究では，ドライブバイダウンロード攻撃

の既存検知手法よりも検知率の向上を目的とし，

通信遷移の特徴と Googleの PageRankを利用し
て，悪性リダイレクトを防止する手法を提案し

た．提案手法は，既存手法よりも，正確な検知

率であり，提案手法の有効性を示した． 
	
 今後は，ユーザが直接攻撃 Web ページにア
クセスした際，攻撃を防ぐ手法を提案したいと

考えている． 
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