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ネットワーク帯域への影響を考慮した  
DNS amp攻撃に対する攻撃パケットフィルタリング手法の提案  
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概要：近年のネットワーク技術の発展に伴い，人々にとってネットワークは身近なものとなり，ネットワークを利用し

たサービスもまた広く展開されている．しかし同時にサイバー攻撃の被害も増加している．DNS amp攻撃は DNSを悪用
した DDoS 攻撃の一種であり，攻撃対象の処理能力やネットワーク回線を飽和させて，正常な利用を不可能なものとす
る．DNS amp攻撃への対策としては主に DNSサーバ管理者による適切な設定変更，またファイアウォールやサーバの設
定によるフィルタリングが挙げられる．しかし前者の手法は DNSサーバの管理者の知識，技術に依存する部分が大きく，
家庭用ルータを利用した攻撃などには対応することが難しい．後者の手法では，回線の管理者，被害者が自ら能動的に

対策できるという利点が存在するが，フィルタリングを行う端末への負荷，また攻撃に用いられる回線の飽和に起因す

るネットワークへの被害を抑えることができない．本研究では，フィルタリング手法による攻撃対策の改善を目的とし，
フィルタリングを行う端末，ネットワーク回線への負荷を軽減するための分散フィルタリング手法を提案する．また攻

撃パケットによりネットワーク回線に輻輳が発生している場合は，より上流に位置する，前後の帯域に余裕のある端末

を基点としてフィルタリングを行う．ネットワークシミュレータ ns-3 上でネットワーク環境を作成し，提案手法を実装
する．攻撃下における既存のフィルタリング手法との比較実験を行い，提案方式の有効性を評価する． 
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1. はじめに  

	 近年，ネットワーク技術の発展に伴い，人々にとってネ

ットワークは身近なものとなった．それに伴い，様々な分

野でネットワークを利用したサービスが提供されている．

しかしそれと同時に，分散型サービス拒否攻撃，DDoS 攻

撃(Distributed Denial of Service attacks)をはじめとした，ネ

ットワークを悪用するサイバー攻撃の被害も増加している．

2015年にロシアの Kaspersky社が公開した調査結果[1]によ

ると，従業員 50 人以上の企業の内およそ 20％の企業が過

去に DoS攻撃(Denial of Service attacks)，DDoS攻撃の被害

を受けていたと回答している．また同調査結果では，回答

した内およそ 47％の企業が，DDoS攻撃によってサービス

が機能停止に追い込まれる事態に発展したこと，DDoS 攻

撃の継続時間が数時間程度で終息するものから数週間にわ

たって継続したものまで様々であることが述べられている． 

DNS amp攻撃(DNS amplification attacks)は DNS (Domain 

Name System) [2][3]を悪用した DDoS攻撃の一種である．

対策が施されていないキャッシュ DNSサーバ，家庭用ルー
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タを踏み台にすることで攻撃対象に大量のパケットを送信

する．これにより，攻撃対象の処理能力やネットワーク回

線を飽和させて，正常な利用を不可能なものとする．DNS 

amp 攻撃への対策としては主に DNS サーバ管理者による

適切な設定変更，またファイアウォールやサーバの設定に

よるフィルタリングが挙げられる．しかし前者の手法は

DNSサーバの管理者の対応に依存する部分が大きく，家庭

用ルータを利用した攻撃などへの対処が難しい．後者の手

法では，回線の管理者，被害者が自ら能動的に対策できる

という利点が存在するが，フィルタリングを行う端末への

負荷がボトルネックとなる可能性，また攻撃に用いられる

ネットワーク回線に大量のパケットが流入することにより

輻輳が発生する可能性が存在する．  

 

2. DNS amp攻撃  

2.1 Domain Name System 

	 Domain Name Systemとは，インターネット上で名前解決

サービスを提供する分散型データベースシステムを指す．

TCP/IPネットワーク上においては，個々のコンピュータは

IPアドレスと呼ばれる数値列で識別され，IPアドレスには

ホスト名，ドメイン名と呼ばれる別名を付けることができ

る．DNS はこのホスト名，ドメイン名と IP アドレスの関
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係の情報を管理し，外部からの問い合わせがあった際にそ

のドメイン名から元の IP アドレスやドメイン名に関連す

るメールサーバを引き出す動作を行う．これを名前解決と

いい，この動作に応答するコンピュータやソフトウェアを

DNSサーバと呼ぶ．問い合わせの動作を行うコンピュータ

やソフトウェアをリゾルバと呼ぶ．図 1に DNSサーバとリ

ゾルバの動作の概略図を示す． 

 

図 1: 名前解決 

 

	 ドメイン名は階層構造をとっており，DNSサーバも同様

に階層構造で管理される．上位にあたるドメインを保持す

る DNSサーバは下位のドメインを管理する DNSサーバの

IPアドレスを把握している． 

2.1.1 権威 DNSサーバ	 
	 権威 DNS サーバとは，DNS のデータベースを構成して

いる DNSサーバの内，ドメイン名に関する完全な情報を保

持したものの呼称である．主にドメイン名に関する問い合

わせに対し回答を行うのはこの権威 DNSサーバである．し

かし，インターネット上に多数存在する権威 DNSサーバは

全てのドメイン名の情報を一括管理しているのではなく，

それぞれ自身が管理するドメイン名空間に存在するドメイ

ン名の情報のみを保持している．この権威 DNSサーバが管

理するドメイン名空間の一部分を他のサーバと共有するこ

とで，データの分散的な管理が行われる．またこの情報は

階層ごとに管理されており，起点となる空間を管理する権

威 DNSサーバはルートサーバとも呼ばれる． 

2.1.2 キャッシュ DNSサーバ	 
	 キャッシュDNSサーバは，リゾルバの機能を有するDNS

サーバのことである．クライアント端末のリゾルバから特

定の名前解決要求を受けた際，階層が上位のルートサーバ

に対しドメイン名を問い合わせる．問い合わせを受けたル

ートサーバは自身が保持するいずれかのサーバへ問い合わ

せを行うよう回答し，キャッシュ DNSサーバは指定された

権威 DNSへと問い合わせを行う．これらの動作を繰り返す

ことで，目的の URIの名前解決を行う．名前解決における

権威 DNSサーバとキャッシュ DNSサーバの動作の一例を

図 2に示す． 

 

図 2: キャッシュ DNSサーバによる名前解決 

 

2.1.3 オープンリゾルバ	 
	 オープンリゾルバとは，キャッシュ DNSサーバとして動

作する DNSサーバの内，自身が所属するネットワーク外部

に存在する不特定の IP アドレスからの問い合わせに対す

る応答を許可している DNSサーバのことである．基本的に

キャッシュ DNS サーバ自体は自らドメインを管理するこ

とが無く，前項で述べた通り再帰的に権威 DNSサーバに問

い合わせを行うことによって情報を取得する．本来は特定

の組織やネットワーク空間などにおいて外部からの問い合

わせを受け付けるべきではないとされている．しかし設定

の不備などが原因となり，外部からの問い合わせに応答を

行ってしまう．このオープンリゾルバは世界中に多数存在

しており，キャッシュ DNS サーバとして運用されている

DNSサーバだけでなく，一般的な企業や家庭でも用いられ

るブロードバンドルータなどのネットワーク機器が意図せ

ずオープンリゾルバとして動作する事例も存在する．オー

プンリゾルバは様々な DDoS攻撃の踏み台として悪用され

ることもあり，問題視されている． 

 

2.2 攻撃概要  

DNS amp攻撃は，DDoS攻撃の一種であり，代表的な攻

撃手法として長年利用され続けている．前項で述べた通り，

DNSサーバは送信元からの問い合わせ（名前解決要求）に

対し反射的に応答を返すリフレクターとしての特性を持っ

ている．加えて，問い合わせに対し一定長のデータを返す

ことから，増幅器としての特性も兼ね備えており，DNS amp

攻撃にはこれらの特性が悪用される．RFC 5358/BCP 140 [4]

においては，正式には Reflector Attacks と定義されている

が，本稿では一般に称される DNS amp 攻撃と統一する． 

DNS amp攻撃においては，攻撃者から DNSサーバに対し

名前解決要求が行われる際，パケットの送信元 IPアドレス

に偽装が施されている．この送信元 IPアドレス偽装に関し

ては後述する．送信元 IPアドレスが偽装された名前解決要
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求を受けた DNS サーバが，偽装された IP アドレス，即ち

被害者に向け応答を返す．大量の応答パケットによって被

害者のコンピュータがこれらを捌ききれず通信不能に陥る，

またはネットワーク回線の飽和による輻輳が発生するなど

の事態を招く．また攻撃者はコンピュータウイルスに感染

したコンピュータなどをボットコンピュータとして悪用す

る．DNS amp攻撃の概要を図 3に示す． 

 

図 3: DNS amp攻撃 

 

2.2.1 送信元 IPアドレスの偽装	 
	 ネットワーク上で通信を行う際には，IPパケットの送受

信が行われる．このパケットの中には様々な情報が内蔵さ

れており，送信元 IP アドレスもその一つである．IP パケ

ットの構造においては，TCPのバージョン，ヘッダ長をは

じめとした様々な情報を示すフィールドが存在し，その中

に送信元 IPアドレスを示すフィールドが存在する．前項で

述べたように，DNS amp攻撃にあたり，ボットコンピュー

タから攻撃用 DNS サーバへ名前解決要求が送信される際

にそのパケットの送信元 IP アドレスは被害者のものに偽

装される． 

2.2.2 攻撃パケットの増幅	 
攻撃用 DNS サーバに送信元 IP アドレスが偽装された名

前解決要求が送信されることで，DNSサーバは被害者に対

して DNS応答パケットを送信してしまう．この際，攻撃者

は被害を最大限大きなものにするために，DNSサーバに対

し TXT レコードの登録などの動作を行う．攻撃者はまず、

大容量の文字列を並べた TXT レコードをあらかじめ任意

のドメイン上に定義し，任意のドメインを管理する DNS

サーバにこの情報を記録させる。そして DNS amp攻撃とし

てそのドメインの名前解決を要求させることで，元は

40Byte 前後であった名前解決要求パケットに対し，最大

4096Byte のレコードデータを送信させることが可能とな

る．攻撃者の動きを含めた DNS amp攻撃の概要を図 4に示

す．この動作によって応答パケットは増幅され，更に複数

の DNSサーバを用いることで倍増していく．一連の処理を

複数台のボットコンピュータを用いた攻撃と組み合わせる

ことによって，被害者へより大きな被害を与えている． 

 

図 4: TXTレコードを利用した DNS amp攻撃 

 

3. 基盤技術および先行研究  

	 本章では，DNS amp攻撃への対策としての既存の技術と

先行研究について，DNSサーバ側が施すもの，被害者側が

施すものそれぞれについて述べる．その後，提案手法の研

究課題を示す． 

 

3.1 DNSサーバ側の対策  

	 DNS amp攻撃への対策としてまず挙げられるのが，DNS

サーバが増幅器として利用されることを防ぐものである．

これは攻撃が発生する前に予防として用いられる手法であ

り，その中でもキャッシュ DNSサーバに施すものと，権威

DNSサーバに施すものが存在する．以下，それぞれの対策

に関して述べる． 

3.1.1 キャッシュ DNSサーバにおける対策	 

	 キャッシュ DNSサーバに施す DNS amp攻撃への対策と

しては，アクセスコントロールの実施，ルータによるパケ

ットフィルタリングなどが存在する．アクセスコントロー

ルは送信元検証 (Source Address Validation)という名称で

RFC 2827/BCP 38 [5]，また RFC 3704/BCP 84 [6]に記されて

おり，キャッシュ DNSサーバ側の設定によって，キャッシ

ュ DNS サーバから自身が管理しないネットワーク空間に

属する被害者へと送信される応答が破棄される．これによ

り，該当のキャッシュ DNSサーバが DNS amp攻撃の踏み

台として外部への攻撃に利用されるリスクが軽減される．  

ルータによるパケットフィルタリングでは，経路となるル

ータに送信元 IP アドレスが詐称されたパケットの送受信

を防ぐ設定を施し，該当パケットの通過を阻止することで

攻撃を未然に防ぐ．  

3.1.2 権威 DNSサーバにおける対策	 

	 権威 DNSサーバに関しては，キャッシュ DNSサーバに
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おける状況とは大きく異なる．権威 DNSサーバが名前解決

要求を受ける際，その送信元はキャッシュ DNSサーバであ

る．また権威 DNSサーバはインターネット全体に広くサー

ビスを提供しており，キャッシュ DNS サーバと同様の IP

アドレスによるアクセスコントロールを行った場合には不

都合が生じる．ボットコンピュータなどが利用され広範囲

に存在するキャッシュ DNS サーバから大量の問い合わせ

を受けた場合，対応することができない．そのため，まず

権威 DNS サーバが不必要な再帰検索要求の受付を拒否す

る設定を施す必要が存在する．そして権威 DNSサーバにお

いて DNS の問い合わせそのものを制限するのではなく，

DNSサーバの応答頻度を制限するための技術として，Paul 

VixieらによってDNS RRL (DNS Response Rate Limiting) [7]

が提案された．これは DNS amp攻撃の最中，権威 DNSサ

ーバが短時間に同じ宛先に対し高頻度で同じ応答を返すこ

とを利用した対策である．応答頻度を監視し，一定の割合

を超えた場合は応答の制限，パケットの送信を中断し破棄

する．DNS RRLを適用する上での問題点としては，統計的

に攻撃の判断を行うため，本来正常であるはずの通信を中

断してしまう事態など誤検出の発生が挙げられる．この誤

検出の抑制のため，応答の破棄を行う際，キャッシュ DNS

サーバに対し TCPによる再送の要求を行い，正常な名前解

決を可能としている．また，Rozekrans らによって，DNS 

RRLの実証実験の結果が示されている[8]．留意しなければ

ならない点として，DNS RRLの適用はあくまで攻撃の被害

を緩和するためのものである．そのため，複数のキャッシ

ュ DNS サーバを用いられた場合には対処することができ

ず，また各種問い合わせの間隔が設定された数値以上に開

いていれば応答を返してしまう． 

 

3.2 被害者が自衛のために行う対策  
	 DNS amp攻撃への理想的な対策は，世界中全てのネット

ワーク機器へ一斉に送信元検証を適用することであるが，

現実的ではない．次善の策として存在するのが，DNSサー

バへのアクセスコントロール，DNS RRLの適用であるが，

こちらに関しても攻撃に利用されるネットワーク，DNSサ

ーバの管理者が対策を施さない限りは影響を及ぼさない．

そのため，被害者を保護するためには，回線の管理者や直

接の被害者側による自衛手段として DNS amp 攻撃への対

策が求められることになる．被害者側を守る技術の一つが，

被害者側のネットワークで行うフィルタリングである．こ

のフィルタリングの先行研究として，被害者側のネットワ

ークにおいて，攻撃の検知とファイアウォールにおけるフ

ィルタリングを行う手法が Ye らによって提案されている

[9]．この手法ではネットワークの道中においてパケットの

ミラーリングを行い，DDAA(Detecting DNS Amplification 

Attack)と名付けられたシステムへと送信するスイッチを

設置する．このシステムはスイッチから受け取ったパケッ

トの情報を記録し，その後，記録した情報から攻撃と思わ

しきパケットをファイアウォールでブロックする． DDAA

が保持するデータベースには通過するパケットの IP アド

レス，宛先ポートなどの情報が記載される．この手法の利

点は，DDAAのパラメータ設定によってフィルタリングの

情報を動的に更新，保存できる点である．検知とブロック

を同一端末で管理することにより，いくつかの DNS応答パ

ケットが被害者のもとへ到達した後に，続いて送信される

DNS 応答パケットを直接的にファイアウォールによって

破棄する． 

	 この手法の問題点としては，ネットワークの輻輳，機器

の負担に関して考慮されていない点が挙げられる．ファイ

アウォールの性質上，ネットワークへの輻輳に対応するこ

とができず，また常時データベースにパケットを保存，照

合処理を行うことで，ファイアウォールと DDAAに高い負

荷がかかりパフォーマンスに影響を及ぼす．そこで，Paola

らによって機器に低負荷な手法が提案されている[10]．こ

の手法では，Bloom Filterを用いることで，通過するパケッ

トを機器がデータベース内から効率的に検索することがで

き，機器にかかる負担が軽減さる．しかしこちらの手法に

関しても，ネットワークへの影響が考慮されておらず，フ

ィルタリングを行う際の輻輳による被害が度外視されてい

る． 

 

3.3 研究課題  
	 DNSサーバ側の対策に関しては，DNSサーバの提供者に

十分な知識と有効な対策の運用が求められ，一度発生して

しまった DNS amp 攻撃に対し働きかけることが不可能で

ある．したがって，被害者側にとっては DNS amp攻撃に対

し最善の対策であるとはいえない．そのため本研究の対象

を被害者側の対策，中でも攻撃に対して直接的に作用する

フィルタリング手法に設定する．被害者側の対策手法とし

て，Yeらによって提案された被害者側のネットワークで行

われるフィルタリング手法，また Paola らによる低負荷な

手法を挙げた．しかしこれらの手法では，フィルタリング

を行う端末にかかる負荷が大きく，またネットワークに影

響が出るほど大規模な攻撃が行われた場合それに対応する

ことができない．そのためパケットロスなどの障害を抑え

られない． 

	 そこで本稿では，フィルタリング端末の負荷の軽減，ネ

ットワーク回線の負荷の軽減の 2点を研究課題と設定し，

パケットロスを防ぎ通信の可用性を守ることを目的とした

フィルタリング手法を提案する．  

  

4. 提案手法  

本章では，本研究が対象とする DNS amp攻撃が実行され

る上で想定されるネットワーク環境と，それを踏まえた提
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案手法を示す． 

4.1 想定環境  

	 本研究では，インターネットにおける自律システム(以下

AS)内で OSPFが適用されていることを前提とする．本節で

これらの紹介を行い，また提案手法での想定環境における

端末について述べる． 

4.1.1 Autonomous System 
	 AS は大規模な TCP/IP ネットワークにおいて，ISP など

の各組織がそれぞれ保有し，運用しているネットワークシ

ステムのことである．インターネットは，複数の AS が相

互に接続された形で表すことができる．AS はそれぞれに

即したプロトコルが設定されており，それに基づき経路制

御などの管理が行われている． 

4.1.2 Open Shortest Path First 
	 OSPF はリンクステート型と呼ばれ，AS の一種である．

ネットワーク内で各ルータがどのように隣接するかという

リンクステート(接続情報)を元に経路を選択する．ルータ

などの通信機器が各通信機器間で経路情報を割り出し，あ

る地点から目的の地点に至るまでの最短経路を割り出す．

ルータが保持した経路情報のデータベースを用いて各宛先

への最短経路を割り出し，ルーティングテーブルを作成す

る．自身を含む全ての隣接ルータが同一エリア内に含まれ

る内部ルータ(Internal Router)，複数のエリアのルータと隣

接するエリア境界ルータ(Area Border Router)，他の ASや異

なるルーティングプロトコルで運用されているルータと隣

接する AS境界ルータ(Autonomous System Boundary Router)

の 3種類が存在する． 

	 OSPF における最短経路の決定要因としては，主に機器

間の帯域幅が用いられる．ネットワークでは通信速度の異

なる回線が混在しているため，機器の数を用いた優先度よ

りも効率的にパケットを伝送することが可能である．それ

ぞれのリンクを通過する際のコストを定量的に評価し，そ

の値を用いて優先度を決定する． 

4.1.3 提案手法における想定端末  
	 提案手法では，DNSサーバから送信された DNS amp攻

撃パケットが，OSPFのエリアを通過することを想定する．

攻撃パケットは AS 境界ルータを通過した後複数の内部ル

ータ，エリア境界ルータを経て被害者直近の内部ルータ(エ

ッジルータ)に到達，その後被害者が管理する LAN ルータ

を経て被害者の端末に届くとする．この時，被害者の属す

る AS 外の通信に関しては考慮しないものとする．提案手

法で用いるものの内，新たに設置，置換するもの以外では，

AS 境界ルータ，内部ルータ，エリア境界ルータ，エッジ

ルータ，LANルータ，被害端末が存在していることを想定

する．しかし，LANルータより上流の端末において重要と

なるのは各ルータの役割そのものではない．そのため，以

後それぞれのルータについて述べる際は特筆すべき理由が

存在しない限りルータと表記する． 

 

4.2 基本方針  

提案手法では，攻撃が発覚し対応が決定された後に，複

数のフィルタリングルータを用いて攻撃パケットのフィル

タリングを行うことでアプローチを行う．またそれにあた

り，攻撃発生時点で用いられていた経路，ルータとは異な

る経路，ルータを用いる．複数本の経路，複数台のフィル

タリングルータを利用することにより，ネットワークへの

被害，ルータの処理量の低減を図る．また，一般にネット

ワーク回線は上流であればあるほど，帯域が広く設定され

ている．もし攻撃の規模が非常に大きいものとなり，経路

の分散が行われる時点でネットワークへの悪影響が存在し

ていた場合は，さらに上流に遡り，帯域に余裕のある地点

から複数台によるフィルタリングを開始させる．この提案

手法によって，既存の手法におけるフィルタリング端末へ

の負荷の一極化，ネットワーク帯域の問題などによるパケ

ットロスの問題の解決が見込める． 

 

4.3 経路の分散と複数端末によるフィルタリング  

	 本節では，提案手法の特徴である複数経路，複数端末を

用いたフィルタリングについて述べる．経路の分散と複数

のフィルタリングルータによるフィルタリングそれぞれの

動作をまとめる． 

4.3.1 経路の分散  

攻撃が行われている環境下で攻撃が発覚した場合，あら

かじめ開始用端末として設定されていた任意のルータに対

し管理者からフィルタリングの開始が命令される．命令を

受けたルータは攻撃経路上の 2hop 前の端末に対しフィル

タリング動作を開始させる旨の通知を送信する．この通知

を受信したルータは，被害者までの経路について，OSPF

における次善の経路を求め，これまで用いてきた最短経路

のルータと求めた経路のルータに対しフィルタリング動作

を行わせる通知を送信する．各フィルタリングルータから

応答が帰ってきたならば，フィルタリングに要する情報を

送信し，受領した旨の通知が送信された後に経路を複数に

分散させる．経路の分散について図 5に示す． 
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図 5: 通知による経路の分散 

 

分散元ルータが経路の分散を行った後は，一定の間隔で

パケットの送信先を切り替える． 

4.3.2 複数端末によるフィルタリング  
各ルータは自らに送信されたパケットに対しフィルタ

リングを施す．フィルタリングに用いる情報としては第一

に，通過するパケットが DNS 応答パケットの特徴である

UDP53番ポート宛になっていることである．対象のパケッ

トが UDP53 番ポート宛であった場合には，送信元 IP アド

レスを自身の持つデータベースに登録する．その後同様の

動作を繰り返し，規定時間内に一定量以上のパケットを送

信してくる DNS サーバを踏み台に用いられたサーバとし

て認識し，その送信元 IPアドレスの情報を用いてフィルタ

リングを行う．その際，その DNSサーバの情報は分散元ル

ータを経由して同時にフィルタリング動作を行っているフ

ィルタリングルータにも伝送し，共有する．その後は対象

の DNSサーバから送られてくる DNS応答パケットを全て

破棄する． 

 

図 65: 動作開始からの各端末の動き 

 

	 分散フィルタリングで，パケットの順序制御が重要であ

る．次善の経路と最短経路を併用することでパケットの順

序が入れ替わってしまい，パケットロスに繋がる．これを

避けるために，各フィルタリングルータは，フィルタリン

グを終えたパケットを一定の期間バッファに保存してから

送信する必要がある．開始用端末から分散元ルータに通知

が送信されて以降の動きを図 6に示す． 

 

4.3.3 ネットワーク帯域に問題が生じている場合  
	 輻輳の原因が振り分けを行う以前のネットワーク帯域の

限界によるものであった場合，提案手法を用いてもネット

ワークへの被害を軽減することはできない．帯域の限界に

よって輻輳が発生した場合には，更にネットワーク回線を

上流に遡らせて同様に複数ルータを用いたフィルタリング

を行わせることで対応できる．  

 

5. 実験と評価  

本章では，提案手法の有効性を示すために行った実験及

びその結果，既存手法と比較しての評価に関して述べる． 

 

5.1 実験環境  

本研究では，攻撃環境および提案手法をネットワークシ

ミュレータ ns-3上に実装した．実験ではシミュレーション

シナリオとして，OSPFが適用された AS内で DNS amp攻

撃を擬似的に再現した．特定の端末から DNS応答パケット

として TXTレコードを連続的に送信させ，その上で各種測

定用端末に被害端末との間で TCP通信を行わせた．用いた

パラメータを表 1に示す．また，端末，リンクの概略図を

図 7に示す．  

 
表 1: シミュレーションパラメータ 

Table 1: Simulation Parameters  

シミュレーション時間 90 [second] 

最短経路内に存在するルータ数 5 

最短経路を構成するリンク帯域幅 10-100 Mbps 

次善の経路内に存在するルータ数 5 

次善の経路を構成するリンク帯域幅 10-80 Mbps 

攻撃用端末数 5 

攻撃用端末が 1秒あたりに送信する 

パケット最大数 

2000 

攻撃パケットの宛先ポート UDP53 
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図 7: 実験におけるネットワーク構成 

 

攻撃が行われた際の DNS サーバの再現を目的として設

置した端末から，被害端末に向けて大量のパケットが送信

させる．図 7 では，OSPF に従い最短経路を通って被害端

末へと送信される．また各リンクに関しては，実験内容と

被害端末からの距離によって帯域幅を変更している．ルー

タ A，ルータ Cが提案手法における開始用ルータにあたる．

また，単体フィルタリングはルータ A，ルータ Cで行われ

ているものとする． 

 

5.2 評価内容  
	 実験では，評価内容としてそれぞれ基準とするルータで

分散フィルタリングを行わせた際の，分散元ルータから開

始用ルータまでのスループット，パケットロス率を求め，

またオーバーヘッドの定量的な評価としてフィルタリング

による攻撃パケットのブロック率，元々の通信で用いられ

るもの以外でやり取りが行われたパケット数を算出する．

評価内容は，フィルタリング端末間のスループット，フィ

ルタリング端末でのパケットロス発生率，フィルタリング

による攻撃パケットのブロック率である．これらの情報に

関して，既存の手法である単体フィルタリングと比較，評

価を行う．既存手法としては通過する端末に直接フィルタ

リングを行わせた場合のものを用いる． 

 

5.3 実験結果  

	 ここでは，前項で示した評価内容に関して，複数のシナ

リオを用いて実験を行った結果を述べる． 
5.3.1 フィルタリング端末間のスループット  
フィルタリング実行中の実行端末間のスループットに

ついて，TCPプロトコルを用いて測定を行った．攻撃パケ

ットの総量が少ない場合と多い場合，両方のスループット

に関して，既存の単体フィルタリングを行った場合と分散

フィルタリングを行った場合を測定し比較した．使用した

パラメータを表 2に示す．また図 8に結果を示す． 

 

表 2: 測定に用いたパラメータ 

 攻撃パケット少  攻撃パケット多  

秒間攻撃パケット数 500 5000 

開始/フィルタリング

用ルータ 

ルータ A ルータ C 

 

 
図 8: 攻撃規模ごとのフィルタリング端末間における 

スループット 

 

図 8に見られるように，攻撃パケットが少ない，すなわ

ちフィルタリングを行う端末，またはネットワーク回線の

帯域に余裕がある場合には大きな差は存在せず，既存の単

体フィルタリング手法の方が安定して上回る結果を見せた．

これはパケットの分散とフィルタリング後のバッファの存

在により，通信の速度に影響が出たためであると考えられ

る．しかし攻撃パケットが多くなった場合は逆に，既存手

法と比較して提案手法が明確に優位性を見せる．平均して

およそ 6.5Mbpsもの差が生じた． 

5.3.2 パケットロス発生率  
次に，前節の表 2と同じパラメータを用いて実験を行い，

フィルタリング端末前後でのパケットロスの発生確率を算

出した．結果を図 9に示す． 

 
図 9: 攻撃規模ごとのパケットロスの発生率 
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パケットロスの発生率についてもスループットとほぼ

同様の結果が得られた．攻撃パケットが少ない場合パケッ

トロスはほぼ発生しないが，攻撃パケットの数が増加した

場合は一定の値を示すこととなった．しかし提案手法を用

いることで，既存手法と比較してパケットロス発生率がお

よそ半分に抑えられている．被害を軽減することに成功し

ているといえる． 
 

5.3.3 フィルタリングによる攻撃パケットのブロック
率  
続いて，フィルタリングを行った際の攻撃パケットのブ

ロック率を示す．攻撃パケットのブロック率とは，攻撃パ

ケットの内，フィルタリングによって破棄したパケットの

割合を表す．結果を表 3に示す． 

 

表 3: フィルタリングによる攻撃パケットのブロック率 

 既存手法  提案手法  

攻撃パケット少 97.76 93.48 

攻撃パケット多 94.48 92.29 

 

攻撃パケットのブロック率に関しては，既存の単体フィ

ルタリングを用いた方が良い結果が出た．これは既存の手

法では単一の端末でデータベースの処理を全て行うことが

でき，対して提案手法では 2つのフィルタリング端末が互

いにデータベースを保持し，得られたデータが分散元ルー

タを経由させることで共有されるためであると考えられる．

このためタイムラグや情報の齟齬が生じ，ブロックできな

いパケットが増加しているといえる．  
 

6. 考察  

	 実験結果から，提案手法は既存の単一の端末でフィルタ

リングを行う手法と比較して，攻撃規模が大きくなるほど

スループット，パケットロス発生率の観点から優位性が生

まれることが判明した．特にパケットロス発生率に関して

は，単一の端末によるフィルタリングのパケットロス発生

率がおよそ半分になり，明確にパケットロスのリスクが軽

減されたとわかる．また，フィルタリング処理を行う端末

が複数になったことから，フィルタリング動作において一

台あたりの処理量が減少していることは自明である．これ

らの結果から，提案手法は研究課題を達成していると言え

る．しかしその反面，複数端末を用いることによって処理

が煩雑化し，攻撃パケットのブロック率が低下した．今後

は通知の効率的な受け渡しやバッファ時間の調整など，各

端末の動作の最適化が求められる．本提案手法は，フィル

タリングという動作の特性上，DNS amp 攻撃のみならず，

様々な攻撃に対応することが可能である．今後の展望とし

ては，異なる種類の攻撃に対処するための手法の考案など

が考えられる． 

 

7. おわりに  

	 本稿では，DNS amp対策としての分散フィルタリング手

法についての提案を行った．インターネットから各被害サ

ーバの回線に移る際にフィルタリングを行う複数のルータ

へパケットを振り分けることで分散フィルタリングを実施

し，単体でのフィルタリングの際に問題となるフィルタリ

ングを行う機器前後におけるネットワークへの被害を，単

純な機器 1台あたりのネットワーク負荷の面，また作業量

によるパフォーマンス低下の面両方から緩和する．実験に

より提案手法を用いることによる利点を示し，既存手法と

比較した際の優位性を示すことができたが，処理の最適化

や複数種類の攻撃への対応などの課題が残される． 
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