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エクスプロイトキットで利用される文字列特徴を用いた     
悪性 URL検出手法の提案  

 

佐藤祐磨†1	 中村嘉隆†2	 高橋修†2 
 

概要：近年，Drive-by Download攻撃の被害が増えている．Drive-by Download攻撃は特定のサイトに訪れたユーザに
マルウェアをダウンロード，実行させる攻撃である．Drive-by Download攻撃においてエクスプロイトキットが利用さ
れる攻撃が見られる．そこで URL のパス・クエリ部のパターンや特徴を基に，エクスプロイトキットで利用される
悪性 URLの検出手法を提案する． 
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A Proposal for Malicious URLs Detection based on Features of 
Strings Used in Exploit Kits 
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1. はじめに    

	 近年，Webの普及に伴い，Drive-by Download攻撃が巧妙

化している．Drive-by Download 攻撃は Web 上を介して行

われるサイバー攻撃であり，Web を利用するユーザの PC

にマルウェアをダウンロードさせる攻撃である．図 1 に

IBM TOKYO SOCレポート [1] で報告されている Drive-by 

Download 攻撃の検知件数を示す．2015 年上半期において

は，2740件の攻撃が観測されており，2013年からのどの半

期においても，800件以上の攻撃が観測されている． 

	 Drive-by Download攻撃 [2] は，攻撃者が正規の Webサ

イトの改ざん，または，不正広告を表示によって，その

Webサイトを閲覧したユーザを攻撃サイトに誘導し，マル

ウェアに感染させる攻撃である．一般にこの攻撃では，Web

を利用するユーザの使用しているソフトウェアの脆弱性を

突いてマルウェアがユーザ端末にダウンロードされる． マ

ルウェアのダウンロードは，秘密裏で行われるため，攻撃

中にユーザが気付くことは難しい．このような Drive-by 

Download 攻撃には，スクリプトコードが利用される．

Drive-by Download攻撃に利用されるスクリプトコードは，

攻撃者によって難読化されていることが多く，企業に設置

されている IPS (Intrusion Prevention System) に記憶された

攻撃パターンに合致しないように，また，第三者である攻

撃解析者による攻撃解析を困難にするために，何らかの細

工が施されている事が多い．このように Drive-by Download

攻撃は近年巧妙化する傾向にある． 
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図 1	 Drive-by Download攻撃検知数 

 

	 Drive-by Download 攻撃の典型的なフローは図 2 のよう

になっている．攻撃者は，正規 Web サイトの Web ページ

から攻撃者が用意する攻撃 Web サイトへのリダイレクト

を目的として，正規の Webサイトを改ざんする．改ざんさ

れた Webページにアクセスしたユーザは，このリダイレク

トにより，攻撃者が用意した攻撃サイトへ誘導される．一

般に，攻撃の検出を困難にするために，このリダイレクト

は複数用意されていることが多い．リダイレクトが複数あ

る理由は，攻撃者が攻撃検出を回避あるいは困難にするた

めと考えらえる．攻撃サイトでは，ユーザの使用する OS，

ブラウザ，ブラウザのアドオンの脆弱性を突く攻撃が行わ

れ，ユーザの端末の制御が攻撃者に奪われる．その後，ユ

ーザはマルウェア配布サイトへ誘導され，悪意あるソフト

ウェアをダウンロードさせられる． 
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図 2	 Drive-by Download攻撃のフロー 

 

	 近年では，Drive-by Download攻撃にはエクスプロイトキ

ットが用いられることが多くなってきている [3] ．エクス

プロイトキットは，様々な脆弱性を突く攻撃が可能なエク

スプロイトコードをパッケージ化したツールキットである．

新たに発見された脆弱性に対する攻撃コードが随時追加さ

れており，GUIベースで操作・管理が可能なエクスプロイ

トキットが登場するなど，専門知識のない人間にも容易に

効果的な攻撃を行うことが可能になっている．  

	 Drive-by Download攻撃では，フィンガースプリクティン

グというユーザの使用する環境情報を判別する手法が利用

されている．エクスプロイトキットの攻撃コードには，複

数の攻撃コードが含まれていて，環境情報に合った脆弱性

を突く攻撃を行うことが可能であるため，ユーザが使用す

るブラウザや，ソフトウェアに 1つでも脆弱性が存在すれ

ば，脆弱性を突く攻撃が成功する．それにより，ユーザ端

末にマルウェアがダウンロードされる． 

	 Drive-by Download 攻撃で利用されるエクスプロイトキ

ットには，複数種類があり，エクスプロイトキット毎に特

徴がある．攻撃に用いられるエクスプロイトキットを判別

することができれば，Drive-by Download攻撃のパターンを

検出することができ，攻撃を防ぐことができる可能性があ

る．そこで，本稿では，URLのパス・クエリ部のパターン

や特徴を基に，エクスプロイトキットで利用される悪性

URLの検出手法を提案する． 

 

2. 関連研究  

	 Drive-by Download 攻撃の検出について様々な手法が提

案されている． 

	 Google Safe ブラウジングなど，ブラックリスト型の手法

は，Drive-by Download 攻撃の悪性 Web サイトの攻撃を防

ぐために一般的に使用されている．ブラックリストの作成

は，基本的に 3つの処理によって行われる．まず，Webク

ローラを用いて，Webページに含まれるリンクを辿ること

で，悪性と考えられる URLを収集する．次にその URLの

中から悪性と考えられる URL に対して，解析者が実際に

Webページにアクセスし，HTML，JavaScriptのコードを評

価し，点数付けする．この点数を用いて，Webページが悪

性であるかどうか判断し，ブラックリストを作成する．効

率良く Web空間をクロールすることで，コストを抑えてブ

ラックリストを作成する手法が提案されている [4] ． 

	 しかし，Drive-by Download攻撃で利用されるドメイン名

は，頻繁に変更が行われる．悪性 Webサイトのドメイン名

は，1カ月以内で 4割，6カ月で 8割が利用されなくなると

いう調査がある [5, 6] ．攻撃者が，攻撃サイトのドメイン

名を変更した場合，ブラックリスト型の手法では，全ての

攻撃サイトを網羅することが困難であり，さらにブラック

リストの更新・管理にコストがかかるという問題があるた

め，悪性 Webサイトの完全な検出に利用するには限界があ

る． 

	 また，ブラックリストを使用しない攻撃検出手法として，

攻撃スクリプトコードを分類し，頻出文字の特徴を観測す

ることで，Drive-by Download攻撃を検出する手法 [7] や，

ユーザの Web 通信ログを監視し，Drive-by Download 攻撃

で使用される悪性サイトを検出・通報するフレームワーク

を使用した手法や HTTPヘッダの解析をして攻撃検出する

手法 [8] がある． 

 

3. 提案手法  

3.1 基本的なアイディア  
	 Drive-by Download攻撃で利用される URLには良性 Web

ページの URL よりも平均文字列長が長いという特徴があ

り，エクスプロイトキットを用いた攻撃で生成される URL

は正規表現で検出できる特徴があることが知られている．

また，利用したエクスプロイトキットごとにも特徴がある

ことが知られている[9] ． 

	 このようなエクスプロイトキットで生成される URL の

パス・クエリを利用して，悪性 URLを検出する．ドメイン

名が頻繁に変更されても，使用されるエクスプロイトキッ

トが同じであれば，パス・クエリの特徴に変化はなく，ド

メイン名が短期間で変更されても，URLパス・クエリを元

に悪性 URLを検出することができると考えられる．そこで，

悪性 URL に多く見られる特徴を元に，URL パス・クエリ

をベクトル化して表現する．このベクトルを利用して決定

木を作成する．作成した決定木によって，エクスプロイト

キットで生成された URLパス・クエリと良性 URLパス・

クエリの分岐が作成される．これを用いて悪性 URLを検出
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する．  

3.2 URLパス・クエリ  

	 URLパス・クエリは URLに含まれるパスと URLに含ま

れるクエリを “?” で結合したものと定義する．例として，

URL “http://www.example.com/dir/file.html?key=value” にお

いて，パスは， “/dir/file.html”であり，クエリは， “key=value”

となる．つまり，この URL の URL パス・クエリは， 

“ /dir/file.html?key=value” となる． 

3.3 決定木  

	 決定木は，入力データがあらかじめに定められたカテゴ

リのどれに当てはまるのかを分類するための装置である．

決定木である木構造の分類器を作成することを決定木の学

習という．決定木は，葉ノード，中間ノード，根ノード，

から構成され，葉ノードは，分類結果となるカテゴリを表

し，葉ノードを除いた中間ノード，根ノードは，入力デー

タに対するテストを表す．根ノードから葉ノードまで，テ

ストを繰り返すことで，入力データがどのカテゴリに当て

はまるか決定することができる． 

	 Weka (Waikato Environment for Knowledge Analysis) は，

ニュージーランドのワイカト大学で開発されたオープンソ

ースの機会学習ツールである [10] ．Wekaは，データの前

処理，データの可視化などができる．様々な機会学習ツー

ルが含まれている． 

	 本稿では，決定木の作成に Quinlan が考案した決定木学

習アルゴリズム C4.5 [11] を Weka に実装した J4.8 アルゴ

リズムを使用する． 

3.4 悪性 URLの検出手法  
3.4.1 検出手順 

	 良性 Web ページにアクセスした通信データから通信で

発生した URLを抽出する．また，エクスプロイトキットの

攻撃通信データから通信で発生した URLを抽出する．これ

らの抽出した良性，悪性 URLから URLパス・クエリのみ

を抽出し，ベクトル化する．このベクトルを用いてとして

決定木を作成する．アルゴリズム C4.5 を使用して，悪性

URLを検出する決定木を作成する．決定木の分岐を用いて，

URLが悪性であるかどうかを判別する． 

3.4.2 URLパス・クエリのベクトル化 

	 抽出した URL パス・クエリは，表 1 の項目でベクトル

に変換する． 

	  (1) , (2) については，L. Xuらが，良性 URL長は，平均

18.23，悪性 URL長は，平均 25.11と悪性 URLは自動で動

的な長いランダムなURLが利用されると述べている [12] . 

また，悪性 URLに含まれる特殊記号の数が平均 3.36，良性

URLに含まれる特殊記号の数が平均 2.93で悪性 URLに特

殊記号が，良性 URLに比べて多く含まれると述べている．

これらの特徴から，悪性 URLパス・クエリも良性 URLパ

ス・クエリよりも長く，特殊記号の数が多いと考えられる． 

	  (3) については，J. Ma らが，パス文字列の平均・最長

文字列長を悪性判定要素としている． (1) からクエリ長も

長くなると考えられる．また， (4) について，J. Maらは，

URL に含まれる数字の数を悪性 URL の判定要素にしてい

る [13] ．URL パス・クエリにも有効的であると考えられ

る． 

	  (5) , (6) , (7) については， (1) によって，文字列長が増

えると悪性と考えられるため，キーの数が多くなればなる

ほど，文字列が多くなると考えられる．また，文字列の数

も多くなると考えられる． 

	 Drive-by Download攻撃では，リダイレクトが利用される

ため，クエリにリダイレクト先 URLが含まれる場合がある

と考えられる．そこで (8) の “http” を含むかどうかを成

分要素に追加する．また (9) についても同様に，リダイレ

クト先の Web サイトの場所がクエリに含まれる場合があ

ると考えられる． 

 

表 1	 ベクトルの成分 

番号 ベクトルの成分要素 値 

 (1)  URLパス・クエリ文字列長 整数 

 (2)  特殊記号が含まれる数 整数 

 (3)  パス文字列長 整数 

 (4)  数字が含まれる数 整数 

 (5)  クエリ文字列長 整数 

 (6)  文字列が含まれる数 整数 

 (7)  クエリに含まれるキーの数 整数 

 (8)   “http” が含まれる 1, 0 

 (9)  IPアドレスが含まれる 1, 0 

 

4. 実験・評価方法  

4.1 実験方法  

	 実験は，URLパス・クエリのみのテキストファイルに抽

出し，そのテキストファイルを使用する．本実験はユーザ

の Web ブラウザの操作を考慮せず，URL クエリ・パスの

みを対象とする． 

	 実験には，決定木の作成をする必要がある．決定木は実

験データを用い，エクスプロイトキットの種類と良性を分

類する決定木を作成する．決定木の作成は，アルゴリズム

C4.5を用いる．実験では，Wekaの J48を使用する． 

	 実験データに対し，作成した決定木を用いて交差検証を

行うことで，提案手法の評価を行う． 

4.2 実験データ  

	 ここでは，本提案手法の評価を行うために使用する実験

データについて説明する． 

	 実験には，悪性データと良性データを使用する．このデ

ータは決定木を作成するために利用するデータである． 

	 悪性データは，Malware-Traffic-Analysis.net にある 2013

年から 2015年に含まれるPCAP形式のファイルを利用する 
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[14] ．本実験では，この PCAP 形式のファイルから HTTP

通信のリクエスト URLを抽出し，抽出した URLパス・ク

エリを悪性データとして使用する．URLクエリ・パスの件

数は，7212件である．エクスプロイトキットの分類は，フ

ァイル名を利用し，分類する．悪性データから抽出したエ

クスプロイトキットの種類を以下に示す． 

 

l Angler Exploit Kit 

l Blackhole Exploit Kit 

l Cool Exploit Kit 

l Dotkachef Exploit Kit 

l Fiesta Exploit Kit 

l Flashpack Exploit Kit 

l Goon Exploit Kit 

l Hello Exploit Kit 

l KaiXin Exploit Kit 

l Magnitude Exploit Kit 

l Neutrino Exploit Kit 

l Nuclear Exploit Kit 

l Rig Exploit Kit 

l Styx Exploit Kit 

l Sweet Orange Exploit Kit 

 

	 良性データは，DMOZを利用する [15] ．DMOZは世界

中のボランティアエディタによって構築・管理されている

世界最大の Web ディレクトリである．DMOZ にインデッ

クスされている Webページの URLをランダムに 300件抽

出する．ランダムに抽出した 300件の URLにアクセスし，

発生するリクエスト URLの URLパス・クエリの中からラ

ンダムで 2368件の URLパス・クエリを本実験で使用する

良性データとする． 

4.3 評価方法  
	 本実験では，真陽性率 (TP) ，偽陰性率 (FN) ，真陰性

率 (TN) ，偽陽性率 (FP) ，全体検出率の 5 つの評価項目

によって評価する． 

	 悪性データは，Web ページごとに評価を行う．任意の

Web ページへの 1 リクエストに含まれる URL パス・クエ

リを 1件とする．真陽性は，マルウェアの URLパス・クエ

リを悪性としてみなすことと定義する．検出した悪性 URL

パス・クエリと，エクスプロイトキットの種類が異なる場

合でも，悪性 URLパス・クエリを悪性とみなしたことと判

断する．真陽性率は，マルウェアのダウンロードが発生し

たセッション全件において，真陽性の件数の割合である．

真陽性率は，計算式 (1) で評価する． 

 

真陽性率

=
悪性 URLパス・クエリを悪性とみなした数

悪性通信データの URLの数
 

 (1)  

 

	 偽陰性は，悪性データの URLパス・クエリを良性とみな

すことと定義する．偽陰性率は，悪性データ全件において，

偽陰性の件数の割合である．偽陰性率は，計算式 (2) で評

価する． 

 

偽陰性率

=
悪性 URLパス・クエリを良性とみなした数

悪性通信データの URLの数
 

 (2)  

 

	 良性データは，Web ページごとに評価を行う．任意の

Web ページへの 1 リクエストに含まれる URL パス・クエ

リを 1件とする．真陰性は，良性 Webページの URLパス・

クエリを良性とみなすことと定義する．真陰性率は，良性

通信データ全リクエストにおいて，真陰性の件数の割合で

ある．真陰性率は，計算式 (3) で評価する． 

 

真陰性率

=
良性 URLパス・クエリを良性とみなした数

良性データの URLの数
 

 (3)  

 

	 偽陽性は，良性 Web ページの URL パス・クエリを悪性

とみなすことと定義する．偽陽性率は，良性通信データの

全リクエストにおいて，偽陽性の件数の割合である．偽陽

性率は，計算式 (4) で評価する． 

 

偽陽性率

=
良性 URLパス・クエリを悪性とみなした数

良性データの URLの数
 

 (4)  

 

	 全体検出率は，悪性データ全件と良性データのリクエス

ト全件において，真陽性の件数と真陰性の件数の割合であ

る．全体検出率は (5) の計算式で評価する． 

 

全体の検出率

=
真陽性の件数 +  真陰性の件数

悪性データの件数 +  良性データの件数
 

 (5)  
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表 2	 エクスプロイトキット毎の検出結果 

 

分類された結果 

A B C D E F G H I J K L M N O P 

叿
吆
吐
吮
呄
叻
吟
各
吚
吟 

A Angler 1572 0 0 1 9 3 5 0 2 77 9 100 0 3 0 166 

B Blackhole 0 25 0 0 0 0 3 0 0 0 0 0 0 0 0 11 

C Cool 0 0 5 0 0 2 0 0 0 0 0 0 0 0 0 11 

D DotKachef 3 0 0 36 0 0 3 0 0 0 0 0 0 0 0 12 

E Fiesta 10 0 0 0 889 2 12 0 0 34 2 37 6 0 0 79 

F Flashpack 1 0 2 0 3 139 3 0 0 1 15 5 0 0 2 54 

G Goon 12 0 0 1 9 1 105 0 1 12 2 26 11 0 3 42 

H Hello 0 0 0 0 0 0 0 6 0 0 0 0 0 0 0 3 

I KaiXin 3 0 0 0 0 0 0 0 3 0 0 1 0 0 0 11 

J Magnitude 86 0 0 0 27 1 15 0 0 859 6 54 6 2 0 72 

K Neutrino 25 0 0 0 4 11 3 0 0 11 237 57 0 0 2 58 

L Nuclear 73 0 0 0 28 2 8 0 0 55 30 1013 5 0 2 98 

M Rig 5 0 0 1 12 0 9 0 0 7 1 17 304 3 0 28 

N Styx 5 0 0 0 2 0 0 0 0 6 0 1 2 70 0 49 

O 
Sweet 

Orange 
5 0 0 0 3 0 3 0 0 1 0 4 2 0 118 98 

良
性 

P 良性データ 97 3 4 5 53 26 19 1 0 61 37 82 13 13 20 1934 

 

 

 

5. 結果・考察  

5.1 検出結果  

	 交差検証のクラスごとに分類された精度は，76.36%であ

った．また，エクスプロイトキット毎の分類結果を表 2に

示す．作成された決定木を用いて，良性と悪性の URL パ

ス・クエリを分類した結果を表 3に示す．表 2の結果より，

データ件数の多いエクスプロイトキットの URLパス・クエ

リを用いた場合に高い検出精度を達成している．その反面，

データの件数が少ないエクスプロイトキットの検出精度は，

低くなっていることがわかる． 

 

表 3	 作成した決定木で分類した検出結果 

評価項目 検出率 

真陽性率 (TP)  89.02% 

偽陰性率 (FN)  10.98% 

真陰性率 (TN)  81.67% 

偽陽性率 (FP)  18.33% 

全体の検知率 87.20% 

 

5.2 考察  

	 提案手法では，エクスプロイトキットで発生する URL

パス・クエリに変化がなければ，悪性 Webサイトのドメイ

ン名が頻繁に変更されても，悪性 Web ページの URL を検

出できるという長所がある． 

	 エクスプロイトキットのデータが多いものほど，検出精

度が高い．悪性の URLパス・クエリの検出精度を高くする

ためには，エクスプロイトキットによるデータを多数収集

する必要がある． 

	 しかし，提案手法では，ベクトル化が URLからしか行わ

ないため，良性データと悪性データのベクトルが同一にな

ることが考えられる．それにより，URLパス・クエリが “/” 

のみの場合などの，良性データと悪性データの両方に含ま

れる URLパス・クエリなど良性データのベクトルと悪性デ

ータのベクトルが同一になる場合には，作成された決定木

によって，良性データまたは，悪性データのどちらかに判

別されてしまう可能性がある．この問題に対して，ユーザ

の意図とリダイレクトの回数を考慮し，最終的にダウンロ

ードさせられるマルウェアのみ悪性と判別できる手法が必

要であると考えられる．また，攻撃で発生する URLに含ま

れるファイル名をエクスプロイトキットごとに分類し，正
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規表現や文字列一致を利用して判別すると真陽性がさらに

向上すると思われる． 

 

6. おわりに  

	 本稿では，Drive-by Download攻撃においてエクスプロイ

トキットを利用した攻撃で発生する URLパス・クエリの特

徴を利用して悪性 URLを検出する手法を提案した．本手法

は，実際の攻撃通信データから抽出した URLパス・クエリ

の特徴から決定木を作成し，決定木を元に悪性 URLを検出

する．真陽性率は，89.02%，真陰性率は，81.67%となった．  

	 今後は，攻撃で発生する URLに含まれるファイル名をエ

クスプロイトキットごとに細かく分類し，正規表現や文字

列一致を利用して，悪性 URLを検出する手法を考案・提案

する必要がある． 
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