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サポートベクタマシンを用いた
WAFへの異常検知機能の実装と評価
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概要：インターネットの急速な発展にともない様々な分野においてWebアプリケーションの利用が増え
る一方で，Webアプリケーションを対象とした Cross-Site Scripting攻撃や SQLインジェクション攻撃に
よる情報漏えいなどの深刻な被害が報告されている．Webアプリケーションをそれらの攻撃から守る方法
の 1つに，WAFの使用があるが，WAFは，ルールの増大による処理能力の低下と未知の攻撃に対して対
応が難しいという問題をかかえている．そこで本論文では，WAFの入力値検査にサポートベクタマシン
（SVM）を利用することにより，正常なデータを誤検知する割合である False Positiveを低減させながらも
XSSおよび SQLインジェクションの特徴を持つ未知の攻撃を検知できる手法をWebサーバとして最も普
及している Apacheのモジュールとして実装する．性能を評価するために Apacheの標準的なWAFである
ModSecurityとの比較実験を行い，その結果から有効性を議論する．比較実験の結果から，ModSecurity
を上回る認識性能と処理性能で検知を行えることが明らかになり，ModSecurityの代替モジュールとして
の可能性を示した．
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Abstract: Coupled with the rapid development of the internet, use of Web applications has increased in
various fields. Meanwhile, serious damage such as XSS attacks and SQL injection attacks targeted at Web
applications has been reported. One way to protect Web applications from such attacks is to use WAF. But
the problem with WAF is that the processing power is reduced because of the increase in rules and that it
is difficult to deal with unknown attacks. Therefore, in this article, by using SVM for inspection of input
value by WAF, we propose the method by which False Positive, the rate of misdetection of normal data,
is declined and unknown attacks can be detected at the same time. And then we show its effectiveness by
an experiment. Besides, the method proposed by us is implemented as a module of Apache. And then, to
evaluate its performance, we conduct a comparative experiment with ModSecurity, which is the standard
WAF of Apache. And from its result we discuss its effectiveness. It has been found from the result of
the comparative experiment that it can carry out detection with recognition performance and processing
performance exceeding those of ModSecurity.
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1. はじめに

近年，インターネットの急速な発展にともないWWW

（World Wide Web）が普及したことにより，企業や官公庁

などにおいて多くのWebアプリケーションが利用される

ようになった．しかし，利用が増える一方で，Webアプリ
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ケーションを狙った XSS（Cross-Site Scripting）攻撃 [1]

や SQLインジェクション攻撃 [2], [3], [4]も後を絶たず，

Webサイトの改ざんや非公開情報の漏えいなどの深刻な

被害が報告されている [5]．Webアプリケーションを XSS

攻撃や SQLインジェクション攻撃から防御する方法の 1

つとして，WAF（Web Application Firewall）の使用があ

る [6]．WAFとは，Webアプリケーションを含むWebサ

イトと利用者の間で交わされる HTTP通信（WAFによっ

ては HTTPS通信を含む）を検査し，攻撃などの不正な通

信を自動的に遮断するソフトウェア，もしくはハードウェ

アである．WAFは，入力値をホワイトリストおよびブラッ

クリストとのシグネチャマッチングで識別し攻撃を遮断す

る．しかし，正常なリクエストを不正なリクエストとして

誤検知する False Positiveの問題や未知の攻撃に対して検

知漏れを起こす可能性がある．

この問題を解決するための 1つの方法が，機械学習によ

るアノマリ検知である．

Bolzoniらは，N-gram法と SVMを組み合わせたWAFと

して Panaceaを提案し，機械学習アルゴリズム（RIPPER）

に比較して SVMを用いた場合の有効性について検証を行っ

ている [7]．さらに，SQLインジェクションの検知に SVM

を用いる方法がいくつか提案されている [8], [9], [10], [11]．

Komiya らは，XSS と SQL インジェクションの検知に

SVMを用いる方法を提案し，評価実験により有効性を示

した [12]．

これらの既存研究から N-gram法と SVMを用いた検知

手法の有効性は示されてきたが，Webサーバとしての利用

実績が高い Apache Webサーバのモジュールとして実装さ

れた例はこれまで存在しなかった．Apache Webサーバの

WAFモジュールとしては，ModSecurity [13]が広く利用さ

れているが，ModSecurityは大量のシグネチャパターンと

正規表現による検知手法によりWebサーバのパフォーマ

ンスに影響を与えることが知られている [14]．また，False

Positiveの発生を抑えるためにルールセットを適切に設定

することが難しく，運用上の問題となっている．

そこで，本論文では，ModSecurityのWebサーバのパ

フォーマンスに与える影響を実際の攻撃パターンを含む大

量のデータセットを用いた評価実験を通して確認するとと

もに，ModSecurityの代替として Apacheのモジュールと

して使用できる XSSおよび SQLインジェクション攻撃用

のWAFの実装を目的とする．実装には，既存研究におい

て有効性が確認されているWebサイトへのリクエスト中の

クエリ文字列を文字に着目して N-gram法により特徴ベク

トルを生成し，生成した特徴ベクトルを SVMで認識させる

手法を用いた．実装したモジュールを用いてModSecurity

との性能比較実験を行い，検知率や誤検知率および処理時

間を測定した [15], [16]．

本論文で行ったModSecurityの性能評価実験は，筆者が

調査した範囲ではこれまで行われておらず，また，Apache

のモジュールとして N-gram法と SVMを組み合わせた検

知手法を実装した例も存在しない．本論文での比較実験

の結果において，False Positiveを低減させながらもMod-

Securityを上回る認識性能と処理性能で検知を行えること

を明らかにし，XSSおよび SQLインジェクション対策用

WAFとしてModSecurityの代替モジュールとして使用で

きる可能性を示した．

本論文の構成は以下のとおりである．2章で関連技術と

してWebアプリケーションの脆弱性およびWAFの解説

を行い，検知手法として使用する SVMの概要を解説する．

3章で SVMをWAFの異常検知に利用する手法を解説し，

予備実験について解説する．また，検知手法を Apacheの

モジュールとして実装する方法について解説する．4章で

は実装したモジュールの性能評価実験について解説し，5章

ではModSecurityと本研究での実装における処理性能に関

する考察および評価実験の結果から類似研究との考察を行

う．最後に 6章でまとめを行う．

2. 関連技術

本論文で対象とするWebアプリケーションの脆弱性に

ついてWebアプリケーションの概要と，脆弱性としての

XSSおよび SQLインジェクションについて解説する．ま

た，検知手法で使用する SVMの概要について解説する．

2.1 Webアプリケーション

Webアプリケーションとは，Webアプリケーションサー

バで処理を実行し，Webブラウザで処理結果を表示するク

ライアントサーバ型のシステムである．また，Webサー

バとWebブラウザとの間に HTTP（Hyper Text Transfer

Protocol）通信を使って，サーバとクライアント間のデー

タ送受信を行っている．図 1 にWebアプリケーションの

基本的な仕組みを示す．

Webアプリケーションの特徴は，WebサーバとWebブ

ラウザとの間で HTTP通信プロトコルを使用しているこ

とである．ステートレスなプロトコルである HTTP は，

HTTPのみでセッション管理を行うことができない．多く

のWebアプリケーションは，Cookieなどを用いてサーバ

図 1 Web アプリケーションの概要

Fig. 1 Overview of Web application.
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とクライアント間でセッション IDの受け渡しを行い，セッ

ションの管理を行っている．Webアプリケーションは，イ

ンターネットを介して不特定多数の人間がアクセスできる

特徴ゆえに，XSSや SQLインジェクションによる攻撃に

さらされるため，それらの脆弱性を狙った攻撃から守る必

要がある．

2.2 XSS（Cross-Site Scripting）

Webアプリケーションにおいては，利用者がWebブラ

ウザから入力した内容を処理し，その出力結果をWebペー

ジとして出力することが一般的である．たとえば，掲示板

における投稿内容や検索エンジンにおける検索キーワード

の表示などである．しかし，利用者が入力したデータの中

には，いわゆる「汚染されたデータ」と呼ばれるデータが

存在し，Webアプリケーションにおいて適切な処理を行

わずに出力を行った場合，そのWebページに悪意を持っ

た JavaScriptのコードなどの攻撃用スクリプトを埋め込ま

れてしまう可能性がある．この問題を「XSS（Cross-Site

Scripting）の脆弱性」と呼び，この問題を悪用した攻撃手

法を「XSS攻撃」と呼ぶ．

XSS攻撃により，発生しうる脅威には，本物サイト上に

偽のページが表示される，ブラウザが保存している Cookie

を取得される，任意の Cookieをブラウザに保存させられ

るなどがある．

2.2.1 XSS攻撃

XSSの脆弱性を使った攻撃は，HTMLコンテンツ内に

スクリプトを埋め込む操作によって行われる．これは，プ

ログラマが用意したサーバ側のプログラムが，ブラウザか

ら入力された値をそのままブラウザへの出力に使用してし

まうことを悪用するためである．XSS攻撃の手口と攻撃

文字列には多くのバリエーションがありうる．以下に例を

示す．

( 1 ) テキスト部分に直接タグを挿入

<script>document.cookie=’sid=ROOT’</script>

( 2 ) 引用符と > を用いタグ属性値から脱出して <script>

タグを挿入

’’’><script>document.cookie=’sid=ROOT’</script>

( 3 ) コメント終了記号 −− >を用い HTMLコメントから

脱出して <script> タグを挿入

−−><script>document.cookie=’sid=ROOT’</script>

2.2.2 XSS対策

XSS対策の基本は，攻撃者によって送り込まれた文字

列が出力において HTMLコンテンツの一部となったとき

に，ブラウザによってスクリプトとして解釈されないよう

に処理を行うことである．たとえば，HTMLコンテンツ

に出力する際に，特殊文字が HTMLのタグとして解釈さ

れないように実体参照を用いて置換を行う．あるいは，入

出力データ内に HTMLデータを扱わずに済む場合は，出

力の際にすべてのタグを排除する．しかし，XSSの脆弱性

をWebアプリケーションから根絶することは難しい．な

ぜならばそのWebアプリケーションプログラムが，入力

データをどのような形のデータとして扱うかによって様々

な対策方法が考えられるうえ，多くの入力データを扱う中

で，容易に対策漏れが起こるからである．

2.3 SQLインジェクション

データベースと連携したWebアプリケーションでは，利

用者から入力された情報に基づいてデータベースへアクセ

スするための SQL命令文を生成している．ここで生成す

る命令文に汚染されたデータが含まれることにより問題が

ある場合，データベースを不正に利用される可能性がある．

このような問題を「SQLインジェクションの脆弱性」と呼

び，問題を悪用した攻撃を「SQLインジェクション攻撃」

と呼ぶ．

SQLインジェクション攻撃により発生しうる脅威には，

データベースに蓄積された非公開情報の閲覧，データベー

スに蓄積された情報の改ざん，消去，認証回避による不正

ログイン，ストアドプロシージャなどを利用した OSコマ

ンドの実行などがある．

2.3.1 SQLインジェクション攻撃

たとえば，利用者がWebアプリケーションにログイン

する際，Webアプリケーションでは，データベースに登録

された利用者情報に基づいて認証を行う．その際，以下の

ような SQL文が使用される．

SELECT uid FROM account table WHERE uid=’

ユーザ ID’ AND pw=’パスワード’

この SQL文は，利用者が入力したユーザ IDとパスワー

ドを利用してデータベースに対して問合せを行っている．

もし，該当するレコードがあった場合は，そのユーザの ID

を返し，これ以降の処理において IDが返された場合にロ

グインを許可する．

ここで，ユーザ IDに「’ OR 1=1−−」という文字列が
与えられた場合には，次のような SQL文が組み立てられ

てしまう．

SELECT uid FROM account table WHERE uid=”

OR 1=1−−’ AND pw=’任意の文字列’

ここで与えられた文字列「’ OR 1=1−−」には，次のよ
うな意味がある．

’ ：1つ前の「’」と対となり，文字列定数を終わらせる．

OR 1=1：uidの値に関係なく，検索条件を，真とさせる．

−−：それ以降の内容をコメントとして無視させる．
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このため，この文字列をパラメータとして与えられた場

合は，ユーザ IDがつねに返ってくるため，本来ログイン

を許可されていないユーザもログインが可能となってし

まう．

2.3.2 SQLインジェクション対策

SQLインジェクションの対策としては，データベース

にアクセスする SQL文にユーザが入力したデータを使用

する場合，文字列データであれば SQLエスケープを行い，

数値データであれば数値として適切であるかどうかを確認

した後で SQL文を生成する方法もある．また，あらかじ

め SQL文をコンパイルしてテンプレートとして使うプリ

ペアドステートメントの使用や文脈に応じた特殊記号対策

などを行う方法もある．SQLインジェクションも XSSと

同様に対策が難しい．

2.4 WAF（Web Application Firewall）

WebアプリケーションからXSSや SQLインジェクショ

ンの脆弱性を根絶することは難しい．よって，Webブラウ

ザとWebサーバとの間にあって双方でやりとりされるデー

タをチェックし，その脆弱性をWebアプリケーションの

外側から防いでくれる機能が必要となる．Webアプリケー

ションの XSSや SQLインジェクションの脆弱性に対する

攻撃を防ぐものとして，WAF（Web Application Firewall）

と呼ばれるものがある．

2.4.1 WAFの機能

WAFは以下の 3つの機能によって，外部からの攻撃を

防ぐ．

( 1 ) 入力値検査

パラメータに対するホワイトリストあるいはブラック

リストによる検査を行う．

( 2 ) 画面遷移のチェック

外部からの入り口となるページのチェック，Webアプ

リケーション内のすべての遷移のチェックを行う．

( 3 ) hiddenフィールド操作の防止

hiddenフィールドや Cookie，ラジオボタンなどの選

択肢の値がクライアント側で改変されてないかチェッ

クし，改変されていたらエラーとする．

WAFの基本的な機能は，ホワイトリストおよびブラッ

クリストによる入力値の検査である．通常，入力値検査は

正規表現などの手法を用いてパターンマッチングにより行

われ，検知した攻撃を遮断する．しかし，すべての想定さ

れる入力値に対してホワイトリストを定義，設定すること

は難しく，正常なリクエストを不正なリクエストとして誤

検知する False Positiveの問題が発生する．またブラック

リストを用いた場合，すべての攻撃をブラックリストとし

て設定できたとしても，未知の攻撃に対しては検知漏れを

起こす可能性がある．さらに，増加する攻撃手法に対して

ブラックリストが増大しパターンマッチングにかかる処理

時間がWebアプリケーションのパフォーマンスに影響を

与えるようになってきており，新たな検知手法の研究がさ

かんに行われている．

なお，本論文ではWAFの機能の中でも，XSSや SQLイ

ンジェクションの脆弱性など，インジェクション系の脆弱

性対策の基本となる入力値検査の問題について検討する．

2.4.2 ModSecurity

ModSecurity は Apache のモジュールとしてオープン

ソースで開発されている WAF である．ModSecurity は

WebサーバとWebブラウザの間のあらゆるリクエストお

よびレスポンスに対してフィルタリングを行うことができ

る．また，hidden，Cookieなどのパラメータや値に対して

フィルタリングを行うことができる．さらに，詳細な監査

ログを取得することも可能である．

2.5 サポートベクタマシン（SVM）

SVMは，Vapnikによって提案された，統計的学習理論に

基づく新しい 2クラスのパターン認識手法である．ニュー

ラルネットワークなどの従来法と比較して汎化能力が高い

点と最適解が求まる点に特徴があり，学習に用いていない

データに対しても高い認識率を示す．SVMが優れている

理由に，クラス分類を行う識別面を一意に決定するために

「マージン最大化」という明確な基準が設けられている点

と，線形分離することが不適切な場合「カーネル法」によ

り非線形の判別問題への拡張ができることがあげられる．

また，SVMは，その学習に認識誤りと汎化性能の両面か

ら最適化が行われ，これが 2次の凸計画問題として定式化

されているため最適解を求めることができる [17]．

SVMの概要を以下に示す．与えられた学習用データ集

合 S を，

(x1, y1), (x2, y2), · · ·, (xn, yn) (1)

∀i, xi ∈ R
N , yi ∈ {−1, 1}

とする．ここで xi はデータ i の特徴ベクトルであり，yi

はデータ i のクラスラベルで，+1（正例）か −1（負例）

を表す．

SVMは図 2 に示すように，データ集合 S を正しく分

離するために式 (2)で与えられる超平面のうち，マージン

図 2 線形 SVM

Fig. 2 Linear SVM.
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（分離超平面とベクトルの距離）が最大になるような分離

超平面が最も汎化能力が高いものと判断する．

f(x) = w · x + b (2)

w ∈ R
N , b ∈ R

ここで，w は n 次元の法線ベクトル，(w · x) は w と x の

内積を表す．

SVMでは，学習事例が線形分離不可能な場合には，カーネ

ル法を組み合わせることでアルゴリズムを容易に非線形に拡

張することができる．よく使用されるカーネル関数として

は，線形カーネル (xi ·xi)，多項式カーネル (xi ·xj+1)d，RBF

（Radial Basis Function）カーネル exp{−|xi − xj |2/2σ2}
などがある．

SVMは，カーネル関数を用いることにより，素性ベク

トルを高次元の素性空間に写像し，素性空間において線形

分離を行う．この写像によって SVMは線形分類器であり

ながら，非線形分離が可能となっている．

3. SVMを用いたWAFへの異常検知機能

前述したとおりWAFには「未知の攻撃パターンへの対

応」と「ブラックリストの増大による処理時間の増加」の 2

つの問題をかかえている．この問題を解決するための 1つ

の方法が，機械学習によるアノマリ検知である．本論文で

は，Webアプリケーションへのリクエスト中のクエリ文字

列から N-gramを用いて特徴ベクトルを生成し，機械学習

として SVMを用いてアノマリ検知を行う手法を採用する．

3.1 検知手法の概要

検知手法の概要を図 3 に示す．あらかじめ用意した正

常なリクエスト（ホワイトリスト）と XSSおよび SQLイ

ンジェクション攻撃を含むリクエスト（ブラックリスト）

を N-gramを用いて特徴ベクトルに変換し，2クラスのパ

ターン識別器を構成するために SVMを用いて学習を行い

モデルを生成しておく．次に検知対象リクエストからクエ

リ文字列を取得し，N-gramを用いて特徴ベクトルに変換

し，学習により生成したモデルを用いて SVMで識別を行

う．SVMは汎化性能が高く，学習に用いたデータ以外につ

いても高い認識性能を発揮するため，ホワイトリストに入

力可能なすべてのパラメータを設定することができない場

合や設定漏れの可能性があっても誤検知を低減できること

が期待できる．また，ブラックリストとのシグネチャマッ

チングだけでは検知漏れの可能性があった未知の攻撃につ

いても，検知率の向上が期待できる．

3.2 N-gramによる特徴ベクトルの生成

SVMにより識別を行うためには，ホワイトリストとブ

ラックリストが持つ特徴を素性ベクトルとして表現する

必要がある．本論文における検知手法では，言語モデルと

図 3 SVM を用いたWAF の異常検知機能

Fig. 3 Anomaly detection using SVM for WAF.

図 4 unigram への変換例

Fig. 4 Examples of converting to unigram.

表 1 XSS および SQL インジェクションデータ

Table 1 Data of XSS and SQL injection.

カテゴリ 入手先

XSS C. Snake: XSS (Cross Site Scripting) Cheat Sheet など

（600 個） http://ha.ckers.org/xss.html

SQL Unixwiz: SQL Injection Attacks by Example など

（700 個） http://unixwiz.net/techtips/sql-injection.html

XSS & SQL HTTP DATASET CSIC 2010

（1,100 個） http://iec.csic.es/dataset/

して広く採用されている N-gramを用いた．ホワイトリス

トとブラックリストに記述された各行の文字列に対して

N-gramモデルを用いて得られた N-gramと N-gramの共

起頻度によって特徴ベクトルを生成した．

入力文字列の文字コードは ASCIIと UNICODEを対象

としており，日本語の入力文字列についてはUNICODEに

変換を行った．N-gramの生成は入力文字列から文字単位

ではなくバイト単位で切り出すことで，可変長の文字コー

ドに対応できるようにした．

具体的には，SVMの「素性番号」として，N-gramを対

応させ，「素性の値」に N-gramの共起頻度を対応させる．

N-gram では，N が 1 のとき unigram，N が 2 のとき bi-

gram，Nが 3のとき trigramと呼ばれる．図 4に unigram

の場合の特徴ベクトルへの変換例を示す．

3.3 実験用データセット

表 1 にブラックリストに用いるデータを示す．ブラック

リストのデータは重複のないデータを総計で 2,400個を用

意した．内訳は XSSが 1,400個，SQLインジェクション

が 1,000個である．なお，ブラックリストのデータは目視
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表 2 正常なデータ

Table 2 Data of normal message.

カテゴリ 入手先

日本語の名前 同姓同名事典，全国同姓同名ランキング（1～200 位）

（200 個） http://www.douseidoumei.net/00/dou01.html

英語の名前 欧羅巴人名録など

（200 個） http://www.worldsys.org/europe/search/

日本語の住所 市区町村役場住所一覧

（400 個） http://www.geocities.jp/takevv/adrs.html

英語の住所 Global NAVITIME，New York 公共機関・施設

（200 個） http://global.navitime.co.jp/area/us/

日本語と英語の twitter パブリックタイムライン

メッセージ http://twitter.jp

（1400 個）

電話番号 日本のお役所全国の都道府県庁一覧など

（100 個） http://www.towninf.co.jp/p/52/52100/100.htm

パスワード The Top 500 Worst Passwords of All Time（1～200 位）

（100 個） http://www.whatsmypass.com/

/the-top-500-worst-passwords-of-all-time

その他 HTTP DATASET CSIC 2010

（4,400 個） http://iec.csic.es/dataset/

による確認とModSecurityにより攻撃パターンと認識でき

たものだけを用意した．

なお，ModSecurityによる確認を行った理由について述

べる．学習データおよび評価データとして用いる場合，そ

れぞれのデータを表す教師情報が必要となる．そのため，

ブラックリストのデータに正常なデータが含まれていると

教師情報に誤りが生じ，SVMによる学習および認識実験

を行う際の結果に悪影響を与えるため，ホワイトリストと

ブラックリストを明確に分ける必要がある．ホワイトリス

トについては，入手先に表記したように正常なデータであ

ることが明確なものを用いているが，ブラックリストにつ

いては目視のみでは十分ではないと考え，ModSecurityに

より異常と認識することを確認したうえでデータとして用

いた．

次に，表 2 にホワイトリストに用いるデータを示す．ホ

ワイトリストのデータは重複のないデータを総計で 7,000

個を用意した．ホワイトリストに用いるデータを準備する

にあたり，Webアプリケーションに入力されると考えられ

るデータを「名前」，「住所」，「メッセージ」，「電話番号」，

「パスワード」の 5つのカテゴリに分類してデータを準備

した．「名前」，「住所」，「メッセージ」については日本語と

英語の両方を揃えた．

異常なデータとしては英語のみのデータを用いた．ま

た，正常なデータとして日本語と英語の両方のデータを用

いたのは，我々が N-gramと SVMを組み合わせた異常検

知手法の有効性について確認した予備実験において，正常

なデータとして日本語を認識する際に日本語の学習が効果

があることを確認したためである [15]．予備実験で行った

実験の結果を図 5 に示す．図から日本語のデータを用いて

学習することで，日本語の認識データの評価率が向上する

図 5 学習データによる認識結果の違い

Fig. 5 Difference in the recognition result from training data.

表 3 実験の環境

Table 3 Environment of experimental.

OS Fedora 14

CPU Intel� CoreTM i7 2.80GHz

RAM 4GB

Web サーバ Apache 2.2.17

SVM Lib SVM 3.11

WAF ModSecurity 2.5.12

ことが分かる．このことから学習データに日本語と英語を

用意することで日本語の正常なデータを誤検知する割合を

減らせる可能性がある．

なお，侵入検知システムの性能を評価するベンチマーク

としては，MITが作成した DARPA IDS Evaluation Data

Sets 1999や UCIが作成した KDD Cup 1999 Dataなどが

存在するが，WAFの性能を評価するベンチマークには標

準的なものが存在しないため，先行研究において使用され

ていた HTTP DATASET CSIC 2010 [18]を用いた．この

データには，学習用および認識用の正常なアクセスデータ

と認識用の異常なアクセスデータが用意されおり，ブラッ

クリストとホワイトリストとして用いた．

3.4 予備実験

本論文における検知手法の有効性を確認するために予備

実験を行った．表 3 に実験に用いた環境を示す．

予備実験では表 1 のブラックリストおよび表 2 のホワ

イトリストのデータから各 200個を用意し，それぞれ 100

個を学習用，残りの 100 個を評価用とした．各データは

N-gramを用いて特徴ベクトルを生成するプログラムによ

り LibSVMのデータフォーマットに変換した．あらかじめ

学習用のデータを LibSVMの svm-trainコマンドを用いて

学習を行い，識別に用いるモデルを生成し，svm-predictコ

マンドを用いて評価を行った．N-gramによる識別性能の

変化を調査するため，Nの値を 1～3まで変化させた．実

験結果は，識別の Accuracy（精度）の高さと F値（Fβ=1）

で評価する．Accuracyは次式で与えられる．

Accuracy =正解したデータの総数÷データの総数

また，F値とは，情報検索の検索性能を評価するための
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図 6 予備実験の結果

Fig. 6 Results of preliminary experiment.

図 7 実装モジュールの概要

Fig. 7 Overview of the implementation module.

値であり，0～1の間で求められる．1に近いほど性能が高

いことを意味する．F値（Fβ=1）は，次の式 (3)で求めら

れる．

F(β=1) =
2 · Recall · Precision

Recall + Precision
(3)

また，式 (3)において，Recallは再現率，Precisionは適

合率を示し次式で与えられる．

Recall =正解した正例の数

÷データセット中の正例の数
Precison =正解した正例の数÷正例と見なした数

図 6 に予備実験の結果を示す．C-SVM での実験の結

果，F値は，unigramで 0.98，bigramで 0.95，trigramで

0.92となった．unigramは，Accuracyも 99.3%と最も高い

値を出している．また，unigramの False Positiveは 0%，

False Negativeは 4%であった．よって，Accuracyと F値

から SVMの有効性を確認した．

3.5 Apacheへの実装方法

図 7 に本論文における検知手法を Apacheに実装したモ

ジュール mod SVMの概要を示す．Apacheへの実装にあ

たっては，Apacheに用意されている hook関数を用いた．

hook関数を用いることにより HTTPのリクエストを受け

てからレスポンスを返すまでの任意のタイミングに，モ

ジュールとして関数による処理を挿入することができる．

本研究の実装においては，すべてのリクエストに対してレ

スポンスの生成前に hookを行う「ap hook access checker」

を用いた．この hook関数を用いることで，すべてのリク

エストに対して SVMによる識別処理を行うことができる．

図 8 Apache への hook 関数による実装方法

Fig. 8 Implementation using a hook function to Apache.

図 8 に hook関数の概要を示す．

実装したモジュールの処理内容について解説する．あら

かじめ学習データを用いて SVMが使用するモデルファイ

ルを作成しておく．このモデルファイルは Apacheの起動

時に読み込まれる．Apacheへの HTTPアクセスが発生す

ると，ap hook access checkerによりApacheからモジュー

ルが呼び出される．モジュールでは HTTPアクセスのパ

ラメータを reqest rec構造体より取得する．request rec構

造体は，リクエストごとに作成されるもので，現在のリク

エスト情報とレスポンス情報を保持するためのものであ

る．パラメータの取得方法を以下に示す．

• GETパラメータの場合

Apacheモジュールに引数として渡される request rec

構造体のメンバである argsに一連の文字列としてGET

パラメータが渡されるため，args をデリミタ ‘&’ で

トークンに分割して，各パラメータごとに取得する．

• POSTパラメータの場合

Apache2系では，POSTパラメータは bucket brigade

と呼ばれる抽象化されたデータ構造の形で取得する

ことができる．bucket brigadeは，入力ストリームを

抽象化したデータ構造 bucketがリング状に連なった

構造であり，各 bucketがデータを保持している．re-

quest recの input filtersから取得した bucket brigade

の各 bucketからデータを読み込み，EOS bucketが出

現するまで繰り返すことで，POST パラメータを取

得することができる．取得したパラメータをデリミタ

‘&’でトークンに分割して，各パラメータごとに取得

する．

ここで，取得したすべてのパラメータの値が空であった

場合，モジュールはそれ以降の処理を行わずに動作を終了

し，Apacheへと処理を返す．

次に，取得した各パラメータを SVMで識別するために，

モデルファイルを作成した際と同様の処理で N-gram を

用いて特徴ベクトルを生成する．生成した特徴ベクトル

を，学習によって作成してあったモデルを用いて SVMで

識別を行う．識別の結果，不正な値であると判定されたパ

ラメータが存在した場合は，Webブラウザに対して「403

Forbidden」の応答を返してアクセスを拒否する．すべて

のパラメータが正常な値であると判定された場合は，モ
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ジュールの動作を終了し Apacheへと処理を返す．

実装に使用した SVMは，LibSVM [19]であり，カーネ

ルには線形カーネルを用い，Solver Typeは C-SVMを用

いた．また，SVMのパラメータについてはデフォルト値

を用いた．なお，一般的に RBFカーネルのほうが性能が

高いことが知られているが，あらかじめ行った実験におい

て他のカーネルに比べて線形カーネルの性能が高かったた

め実装には線形カーネルを用いた．SVMにおいて特徴次

元数が大きい場合，高次元に写像する必要がないため，線

形カーネルのほうが性能が高くなることが知られている．

4. 実装したモジュールの性能評価実験

実装したモジュールの有効性を識別性能と処理性能から

検証するために行った実験について解説する．実験には，

表 1 のブラックリストのデータ 2,400個のうち 1,200個を

学習データとして，残りの 1,200個を評価データとして使

用した．また，表 2 のホワイトリストのデータ 7,000個の

うち 3,500個を学習データとして，残りの 3,500個を評価

データとした．学習および評価データセットについては，

それぞれのデータセットがユニークになるように元のデー

タセットの各データ単位でランダムにシャッフルを行い，

できるだけ偏りや恣意的な分け方が発生しないように工夫

を行った．

なお，ModSecurityは検知に関する設定は標準のままに

し，詳細な監査ログを出力しないように設定して使用し

た．ModSecurityの具体的な設定は，標準で提供されてい

る XSSおよび SQLインジェクション攻撃検知用のシグネ

チャーパターンを中心として設定を行った．

4.1 識別性能

mod SVM の識別性能を ModSecurity と比較するため

に，Apacheに mod SVMを設定した状態とModSecurity

を設定した状態でそれぞれ実験を行った．実験は，Perl言

語で作成した HTTPによるアクセスプログラムを用いて

学習データおよび評価データをパラメータとするリクエ

ストでアクセスして検知状況を調査した．なお，予備実

験で N-gramにおいて N = 1と N = 2のときに Accuracy

が高かったため，mod SVM は N = 1 と N = 2 につい

て実験を行った．表 4 に学習データを用いたときの実験

（Closed Test）結果を，表 5 に評価データを用いたときの

実験（Open Test）結果を示す．

実験の結果から，mod SVMは，N = 2のときに Closed

Testにおいてホワイトリストおよびブラックリストのデー

タを 100%の精度で識別していることが分かった．これは，

ModSecurityの精度 99.85%を上回っている．また，Open

Test においても N = 2 のときに 99.98%の精度で識別し

ており，F 値も 0.9996 と高い値となっている．これは，

ModSecurity の精度 99.81%と F 値 0.9963 を上回ってい

表 4 Closed Test の結果

Table 4 Result of Closed Test.

ModSecurity svm（N = 1） svm（N = 2）

Accuracy 99.85% 99.89% 100.00%

Precision 99.42% 100.00% 100.00%

Recall 100.00% 99.58% 100.00%

F-measure 0.9971 0.9979 1.0000

表 5 Open Test の結果

Table 5 Result of Open Test.

ModSecurity svm（N = 1） svm（N = 2）

Accuracy 99.81% 99.60% 99.98%

Precision 99.26% 99.33% 100.00%

Recall 100.00% 99.08% 99.92%

F-measure 0.9963 0.9921 0.9996

図 9 処理時間計測結果

Fig. 9 Result of the processing time.

る．N = 2 のときの mod SVMは，学習と評価データを

合わせた 9400個中，誤検知したのは 1個だけであった．

なお，ブラックリストのデータは，ModSecurityを用いて

XSSまたは SQLインジェクションと識別されたものだけ

を用いているため，ModSecurityの実験では，ブラックリ

ストについては 100%の精度となったが，ホワイトリスト

において誤検知が発生していた．また，mod SVMにおい

て，各リクエストにおいて正常なデータと異常なデータを

混在した形で実験を行ったが，検知率に違いは見られな

かった．これは，リクエスト中の各パラメータについて，

個別に識別を行っているためである．

4.2 処理性能

mod SVM の処理性能を ModSecurity と比較するため

に，Apacheに両方のモジュールを組み込まない状態（No

WAF）と Apacheにmod SVMを設定した状態とModSe-

curityを設定した状態で実験を行った．実験は，Perl言語

で作成した HTTPによるアクセスプログラムを用いてホ

ワイトリストとブラックリストの評価データから 1,000個

ずつをパラメータとするリクエストでアクセスして，OS

に付属の timeコマンドを用いて 10回ずつ処理時間を測定

し，平均値を求めた．図 9 に実験の結果を示す．
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図 10 正常なアクセス 1 件の処理時間

Fig. 10 Processing time of 1 normal access.

実験の結果から正常なデータを処理する場合において

ModSecurityはmod SVM [N = 2]の 4.67倍の処理時間が

かかっており，XSSや SQLインジェクションなどの異常

なデータを処理する場合において 3.38倍の処理時間がか

かっていることが分かった．また，mod SVM [N = 2]の

処理時間は，WAFを使用しない場合に比べて正常なデー

タを処理する場合において 1.13倍，異常なデータを処理

する場合において 1.12倍の増加に抑えられていることが

分かった．一方，ModSecurityの処理時間は，WAFを使

用しない場合に比べて正常なデータを処理する場合におい

て 5.28倍，異常なデータを処理する場合において 3.78倍

と大幅に増加することが分かった．ModSecurityが正常な

データを処理する場合において処理に時間がかかってい

るのは，ブラックリストとのマッチングを行う際に正常な

データではすべてのブラックリストとのマッチングが行わ

れるためだと思われる．なお，mod SVMにおいて N = 2

の場合，N = 1に比べて処理時間の増加は正常なデータを

処理する場合において 1.12倍，異常なデータを処理する場

合において 1.10倍となっていることが分かった．

次に，リクエスト文字列の長さと処理時間の関係を調査

するために，Apacheに付属するベンチマークツールであ

る ab（Apache Bench）コマンドを用いて，文字列の長さ

を変えて処理時間を計測した．文字列の長さの違う 100個

のデータそれぞれについて 1,000回のアクセスを行い，1

回あたりの処理時間を計測した．図 10 に正常なアクセス

1件の処理時間を，図 11 に異常なアクセス 1件の処理時

間を示す．それぞれのグラフにおいて横軸はアクセスした

文字列の長さを表し，縦軸は処理時間を表す．グラフから

mod SVMは，処理時間が文字列の長さにかかわらずほぼ

一定となっており，ModSecurityは文字列の長さに比例し

て処理時間がかかっていることが分かった．

4.3 WAF機能の確認

WAF としての機能を確認するために，XSS 脆弱性を

持った CGIプログラムを Perl言語で作成し，mod SVM

が入力された XSS文字列を検知してアクセスを拒否でき

図 11 異常なアクセス 1 件の処理時間

Fig. 11 Processing time of 1 malicious access.

図 12 XSS を持ったページ

Fig. 12 Page with XSS.

図 13 XSS が成功した場合

Fig. 13 XSS success.

図 14 XSS が失敗した場合

Fig. 14 XSS failure.

るか確認した．図 12 に XSS を持ったページを示す．

mod SVM を使用しない状態でテキスト入力エリアに

<script>alert(”hoge”);</script> と入力することで，図 13

に示すアラートウィンドウが表示される．mod SVM を

使用することで図 14 に示すように，アクセスが「403

Forbidden」として拒否できることが確認できる．
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情報処理学会論文誌 コンピューティングシステム Vol.7 No.1 1–13 (Mar. 2014)

表 6 SecRule の引数

Table 6 Argument of SecRule.

引数 必須/任意 意味

VARIABLES 必須 検査対象とする HTTP通信の特定デー

タを格納した変数を指定する

OPERATOR 必須 検査項目を指定する

ACTIONS 任意 OPERATORの条件が真となった場合

に実行する処理を指定する

5. 考察

ここでは，ModSecurityにおける XSS攻撃および SQL

インジェクション攻撃に関する異常検知実装法について

解説し，本研究における実装上の工夫と処理性能に関する

優位性について処理性能評価実験に基づいて考察する．ま

た，評価実験の結果から類似研究との考察を行う．

5.1 ModSecurityの処理フェーズ

ModSecurityはルールに従って異常検知を行う．ルール

は以下の 5つのフェーズで処理される．

• Phase:1 Request headers（REQUEST HEADERS）

• Phase:2 Request body（REQUEST BODY）

• Phase:3 Response headers（RESPONSE HEADERS）

• Phase:4 Response body（RESPONSE BODY）

• Phase:5 Logging（LOGGING）

また，上記の 5つのフェーズは以下の Apacheにおける

HTTPリクエスト処理の流れの中で行われる．

• post-read-request（Phase:1）

• URI translation

• Header parsing

• access control

• authentication

• authorization

• MIME type checking

• fixups（Phase:2）

• RESPONSE（Phase:3, Phase:4）

• logging（Phase:5）

XSS 攻撃および SQL インジェクション攻撃は主に

Phase:1 において検知ルールが定義された設定ファイル

に基づいて検査が行われる．設定ファイルには SecRuleと

呼ばれる検知ルールが記載されており，SecRuleは表 6 に

示す 3つの引数で構成されている．

このうち OPERATORの部分に正規表現を用いた攻撃

パターンなどが記述されており，OPERATORの条件が真

になった場合にACTIONSに記述された処理が実行される

ことで異常検知が行われる．

5.2 XSS攻撃および SQLインジェクション攻撃に関す

る検知ルールの構成

ここでは，ModSecurityの実装上の工夫と問題点として，

検知ルールの記述法について述べる．XSS攻撃関する検知

ルールはModSecurity Core Rule Set（CRS）の base rules

にある modsecurity crs 41 xss attacks.confにおいて定義

されている．主な検知ルールのカテゴリとカテゴリごと

の SecRuleの数（ルール数）は以下のとおりである．検知

ルールは全部で 113用意されている．

• XSS Filters - Category 1（ルール数：1）

• XSS Filters - Category 2（ルール数：1）

• XSS Filters - Category 3（ルール数：1）

• XSS（ルール数：69）

• Detect tags（ルール数：3）

• Detect event handler names（ルール数：1）

• Detect usage of common URI attributes（ルール数：

3）

• JavaScript fragments（ルール数：1）

• CSS attack fragments（ルール数：2）

• Misc（ルール数：5）

• XSS Filters from IE（ルール数：26）

また，SQLインジェクション攻撃に関する検知ルール

は modsecurity crs 41 sql injection attacks.confにおいて

定義されている．主な検知ルールのカテゴリとカテゴリご

との SecRuleの数（ルール数）は以下のとおりである．検

知ルールは全部で 55用意されている．

• Detect SQL Comment Sequences（ルール数：1）

• SQL Hex Evasion Methods（ルール数：1）

• String Termination/Statement Ending Injection Test-

ing（ルール数：1）

• SQL Operators（ルール数：1）

• SQL Tautologies（ルール数：1）

• Detect DB Names（ルール数：1）

• SQL Keyword Anomaly Scoring（ルール数：18）

• Blind SQL injection（ルール数：1）

• SQL injection（ルール数：6）

• SQL Injection Character Anomaly Usage（ルール数：

2）

• PHPIDS - Converted SQLI Filters（ルール数：22）

SecRule の OPERATOR における条件が複雑な正規表

現による検査の場合は，処理に時間がかかるためModSe-

curityの処理性能上の問題点となる．そのため，ルールは

正規表現が単純で検知しやすいルールから記述すること

で，複雑な正規表現による検査を最小限に行うような工夫

が行われている．しかし，正常なリクエストの場合は，上

記のルールをすべて通過した上で正常と判断されるため，

ModSecurityを導入した場合のレスポンス低下の影響が大

きくなっている．
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図 15 アクセス文字列と ModSecurity のログ

Fig. 15 Access string and log of ModSecurity.

5.3 本研究における実装上の工夫

先行研究においては，入力データの構文解析などを行っ

て N-gramの生成を行っているが，本研究では，XSS攻撃

および SQLインジェクション攻撃を検知するために，Web

サーバへ送られるリクエストを文字単位で N-gramを用い

て特徴ベクトルを生成している．文字単位で行うことで構

文解析などを行う必要がなく N-gramの生成と頻度の計算

についても N-gramをインデックスとした配列において頻

度計算をする際に，N-gramのインデックスを N = 1から

N = 4までについて char型の配列と long型の共用体を用

いることで処理コストが低くなるように実装している．そ

のため，リクエスト文字列の長さにあまり影響を受けずに

特徴ベクトルを生成することが可能となっている．また，

特徴ベクトルを SVMによって識別する際の処理コストに

ついても生成した特徴ベクトルによらず，一定の速度で処

理することが可能となっている．そのため，ModSecurity

で実装している正規表現を用いたルールベースのマッチン

グに比べて処理コストが低くなっている．処理性能評価実

験の結果からも，本論文における実装がModSecurityの運

用上の問題となっていた処理性能のボトルネック解消に有

効であることが分かった．

5.4 他の研究との比較

性能評価実験の結果から本論文において採用した SVM

を用いたWAFへの異常検知機能と実装したモジュールの

性能について，同じデータを用いていないので厳密な比較

はできないが，XSSと SQLインジェクションを対象とし

て SVMを用いた類似研究と「特徴ベクトルの生成法」と

「識別性能」の観点から考察を行う．

文献 [9]の研究では，アクセスされた文字列から字句解析

を行いトークンの並びに変換し，トークン単位で N-gram

を用いて特徴ベクトルを生成している．そのため，XSSと

SQLインジェクションとで異なる字句解析の基準を必要

とする．また，識別性能については Precision = 98.04%，

TPR = 0.985，FPR = 0.015となっている．ここでTPR =

TP/(TP + FN)，FPR = FP/(FP + TN)であり，TPはブ

ラックリストのデータを正確に検知できた数，FNはブラッ

クリストのデータをホワイトリストのデータとして検知し

た数，FPはホワイトリストのデータをブラックリストの

データとして検知した数，TNはホワイトリストのデータ

を正確に検知できた数である．

また，文献 [12]の研究では，アクセスされた文字列から字句

解析を行いトークンの並びに変換し，トークン単位の頻度を

用いて特徴ベクトルを生成している．そのため，XSSとSQL

インジェクションとで異なる字句解析の基準を必要とする．

また，識別性能については SQLインジェクションにおいて

Accuracy = 99.16%，Precision = 0.986，Recall = 1.00，

XSS において Accuracy = 98.95%，Precision = 0.989，

Recall = 0.994となっている．

これに対して我々が採用した検知手法では，アクセスさ

れた文字列の文字の情報のみに着目して N-gramを用いて

特徴ベクトルを生成しているため，XSSおよび SQLイン

ジェクションの両方を同時に扱うことができる．また，認識

性能についてはAccuracy = 99.98%，Precision = 100.0%，

Recall = 99.92%，TPR = 0.9992，FPR = 0となっている．

ModSecurityが採用している正規表現を用いたパターン

マッチングによる異常検知では，XSSや SQLインジェク

ションの特徴を持つ新たな攻撃パターンが考案されたとき

に検知漏れが発生する可能性があるが，本論文における検

知手法では，学習データ内の攻撃パターンを N-gramによ

り使用されている文字の分布や出現頻度に基づいて構築さ

れたモデル表現するため新たな攻撃パターンについても検

知できる可能性が高い．また，正規表現を用いたパターン

マッチングでは正常なデータを誤検知するケースが発生す

る．一例として本論文における検知手法においては正常な

リクエスト文字列と判断されたが，ModSecurityにおいて

異常なデータと誤検知されたリクエスト文字列について，

図 15 に示すModSecurityのログから誤検知した理由につ

c© 2014 Information Processing Society of Japan 11



情報処理学会論文誌 コンピューティングシステム Vol.7 No.1 1–13 (Mar. 2014)

いて考察する．

リクエスト文字列はログイン IDとパスワードとその他

の情報から構成されている．この中でModSecurityは正規

表現によるパターンマッチングにより「pwd=」にセット

された「04or2ativ1」というデータについて，「04or2」の部

分を数値と SQLのキーワード “or”の組合せと判断して，

最終的には「classic SQL injection」と誤検知している．し

かし，このアクセス文字列は正常なデータであることが分

かっており，パスワードに数値と “or”の組合せを用いた

ところ，異常なデータとして検知されている．このことか

ら，ブラックリスト方式のパターンマッチングによる検知

では，アクセス文字列の中に一部異常なデータと見なされ

た部分が含まれている場合，正常なデータを異常なデータ

としてしまう False Positiveの問題が発生しやすくなるこ

とが分かる．本論文で提案した SVMを用いた検知方式で

は，学習データセット中の正常なデータと異常なデータに

基づき N-gramと頻度によりアクセス文字列の特徴を文字

列全体で表現することができると考えられ，このことが

False Positive低減にも効果があると考える．今後，より

多くのデータと検知結果の考察を行うことで，より精度の

高い異常検知システムを構築できる可能性がある．

また，検知性能を評価する場合は，学習データとは異な

る評価データを用いたOpen Testの結果を用いることが一

般的であり，本研究で実装したシステムについては，SVM

でモデルを作成するのに用いた学習データと評価実験に用

いた評価データでは重複がないデータとなっており，シス

テムにとって未知のデータと考えることができる．一方，

ブラックリストのデータを目視および ModSecurityによ

る確認を行っているため，ModSecurityの場合はブラック

リストのデータについては 100%の検知となっている．そ

のため，単純に検知結果のみで判断することは難しいが，

ModSecurityと同等もしくは，それ以上の性能を発揮する

可能性がある．このことから，Apacheの標準的なWAFで

あるModSecurityと比較した場合，パターンマッチングで

の検知結果と同等またはそれ以上の性能を発揮し，処理時

間についても大幅に低減させることができたことから，パ

ターンマッチング方式のWAFが直面している 2つの問題

を解決することができるものと考える．

6. まとめ

Web アプリケーションへの攻撃を防ぐWAF への実装

を目的としてWebサイトへのリクエスト中のクエリ文字

列から文字に着目して N-gram言語モデルにより特徴ベク

トルを生成し，生成した特徴ベクトルを SVMで認識させ

る異常検知手法を Apacheのモジュールとして実装した．

実装したモジュールの性能を評価するために Apache の

標準的なWAF である ModSecurity との性能比較実験を

行った．性能比較実験の結果から，Accuracy = 99.98%，

Precision = 100.0%，Recall = 99.92%，F値 = 0.9996が

得られ，False Positiveを低減させながらも ModSecurity

を上回る認識性能と処理性能で検知を行えることを明らか

にし，実装したモジュールがModSecurityの代替モジュー

ルとして有効であることを示した．今後の課題としては，

学習データにおける XSSおよび SQLインジェクションの

パターンをさらに増やすことと，実運用環境における性能

評価があげられる．
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