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部外者からの組織内限定サービスへのアクセスを
保護するLANアクセス制御システム

山 井 成 良† 岡 山 聖 彦† 木 澤 政 雄††,☆

土 居 正 行††,☆☆河 野 圭 太† 大 隅 淑 弘†

大学などの組織において LANアクセス環境を提供する場合，特に学会などのイベント開催時には
組織内利用者とそれ以外の利用者（部外者）が混在して利用することが多い．このような場合，部外
者でも組織内限定サービスを利用できるなどの問題が生じる．そこで本論文では，LAN アクセス環
境の利用者には，プライベートアドレスなど，組織内グローバルアドレスとは別のアドレスを割り当
て，アクセス先に応じて NAT（Network Address Translation）機能を適用するかどうかを決定す
る方法を提案する．この方法では部外者が組織内限定サービスへアクセスした場合でも，サーバ側で
の既存の設定に基づいたアクセス制御が可能となる．また，この方法は既存の組織内ネットワークを
そのまま利用するため，LAN アクセス環境を場所によらず容易に提供できるという特徴を持つ．提
案方法に基づく LANアクセス制御システムを試作して運用した結果，提案方法は十分実用的である
ことが確認された．

A LAN Access Control System with Protection of
Restricted Services from Guest Users

Nariyoshi Yamai,† Kiyohiko Okayama,† Masao Kizawa,††,☆

Masayuki Doi,††,☆☆ Keita Kawano† and Yoshihiro Oosumi†

LAN access control systems are often used at many organizations such as universities, to
provide network accessibility to both insiders and guest users. However, most of existing LAN
access control systems have some problems such that guest users can access some services re-
stricted to insiders. In this paper, we propose a LAN access control method by assigning
to user terminals a kind of external addresses such as private addresses. By applying NAT
function conditionally depending on whether access to an internal server or not, this method
makes it possible to protect restricted services from guest users, without modifying any con-
figuration of existing servers. According to a field testing, the proposed system has been
confirmed to be effective and practical.

1. は じ め に

近年，軽量・高性能で携帯可能な小型計算機（いわ

ゆるノート PC）が比較的安価に入手できるようにな

り，このような計算機を個人で所有して持ち歩く利用

形態が恒常化している．これにともない，多くの組織

では，たとえば大学における図書館や情報処理セン
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ターのようなパブリックスペース，あるいは学会など

のイベント開催時の会場において，情報コンセントや

無線 LAN（以下では，これらをまとめて情報コンセ

ントなどと表記する）を設置して，利用者の計算機を

ネットワークに接続できるような環境（以下，LANア

クセス環境）を提供している．

このような環境では，ネットワーク不正利用を防止

したり不正利用を行った利用者を追跡できるようにし

たりするため，利用者の認証を行って有資格者だけに

ネットワークアクセスを許可し，また誰がいつネット

ワークを利用したかを記録できるようなアクセス制御

機構が必須である．実際にも，このようなアクセス制

御機構を実現するため，LANA 1)，LANA2 2)，Open-

Gate 3)，PortGuard 4) など多くの LAN アクセス制

御システムがこれまで開発されてきた．これらのうち

1573



1574 情報処理学会論文誌 Apr. 2007

特に LANA2は，利用資格の有無によるアクセスの可

否だけではなく，利用者ごとにアクセスを許可する IP

アドレスやポート番号を制御するような機能を有して

おり，同機能を用いることによりたとえば大学におい

て管理者，教員，学生，学外者などの区分（以下，利

用者属性）に応じてアクセス可能な IPアドレスの範

囲を個別に設定することが可能である．

ところが，組織外の利用者（以下，部外者）に対し

て上記のような LAN アクセス環境を提供する場合，

上記のような LANアクセス制御システムを導入して

も様々な問題が生じることが多い．すなわち，たとえ

ばWWWにおける組織内限定コンテンツの提供にお

いてサーバ側で IPアドレスに基づくアクセス制御が

用いられている場合，部外者が情報コンセントを利用

してこのような情報にアクセスすると，サーバ側では

組織内からのアクセスと区別できないためこれを許可

してしまうという問題が生じる．一方，LANアクセ

ス制御システムを用いて部外者からサーバへのアクセ

スを遮断すると，組織内限定コンテンツだけでなく組

織外にも公開しているコンテンツについても部外者が

アクセスできないという別の問題が生じる．このほか

にも，たとえば独自に LANアクセス環境専用のネッ

トワークを構築して ISP（Internet Service Provider）

経由でアクセスさせる方法など，いくつかの方法が考

えられるが，いずれも管理コストが大きく，実用的で

はない．このような理由により，たとえば部外者から

の組織内限定コンテンツへのアクセスを黙認したり，

逆に部外者から組織内へのアクセスは公開コンテンツ

も含めていっさい認めなかったり，あるいは部外者に

対しては LANアクセス環境の提供自体を行わなかっ

たりするなど，不適切なアクセス制御を行っている組

織は，我々が確認できたものだけでも多数存在する．

そこで，本論文では部外者からの組織内限定サービ

スへのアクセス保護を，管理コストを増加させずに可

能にする LANアクセス制御システムを提案する．本

システムは NAT（Network Address Translation）5)

機能の適用条件を工夫することにより，部外者が組織

内限定サービスへアクセスした場合でも，サーバ側で

の設定に基づいたアクセス制御を行うことが可能であ

る．また，本システムは既存の組織内ネットワークを

利用するため，LANアクセス環境の提供が場所によ

らず容易に行えるという特徴を持つ．

以下，まず 2章では，LANアクセス環境が満たす

べき条件を述べ，従来の LANアクセス制御システム

を同環境に適用した場合の問題点について述べる．次

に 3章では，提案する LANアクセス制御手法につい

て述べ，4章で提案手法に基づいて試作したシステム

の実装について説明する．また，2005年 8月に岡山

大学で開催された国際会議において本システムの運用

を行ったので，5章ではその結果を報告する．

2. LANアクセス環境とアクセス制御

2.1 想定するネットワーク環境

本論文では，図 1 に示すように，組織内限定サービ

スが提供されているネットワークにおいて，部外者が

利用可能な LANアクセス環境を構築する場合を想定

する．その場合，LANアクセス環境の提供場所や端

末数は定まっておらず，たとえばイベントなどによっ

て異なり，また特に規模の大きいイベント開催時には

複数箇所で同時に提供することもありうるものとする．

この図において，組織内限定サービスを提供する

サーバの一部は，LANアクセス環境とは独立して管

理されているものとする．すなわち，LANアクセス

環境の管理者は，上記のサーバについて存在や組織

内限定サービスの内容を必ずしも知っているとは限ら

ず，同様に上記のサーバの管理者は LANアクセス環

境について特に関知していないものとする．また，上

記のサーバの一部はアクセス元のクライアントが組織

内，組織外のどちらに属するかを IPアドレスに基づ

いて判断し，その結果に応じてアクセス制御を行って

いるものとする．さらに，ネットワーク構成の動的な

変更に容易に対応できるようにするため，組織内ネッ

トワークでは少なくとも基幹部において RIP 6) など

の動的経路制御プロトコルを用いて経路制御を行って

いるものとする．

このようなネットワークは，大学など多数の下部組

織を有するような比較的規模の大きい組織では一般的

なものである．また，IP アドレスに基づくサーバの

アクセス制御も特にWWWにおいてよく見られる一

図 1 想定するネットワーク環境
Fig. 1 Target network environment.
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般的な方法である．なお，サーバにおけるアクセス制

御には，IP アドレスに基づく方法以外に利用者認証

に基づく方法が考えられるが，これについては 2.3 節

で議論する．

2.2 部外者による組織内限定情報へのアクセス

前節で述べたネットワーク環境において部外者が利

用可能な LANアクセス環境を構築する場合，従来の

アクセス制御技術では部外者による組織内限定サービ

スへのアクセスにおいて問題が生じる．以下では，こ

の問題について詳細に述べる．

図 1 で示したようなネットワーク環境の場合，利

用者端末にはしばしば組織内ネットワークで利用され

るグローバル IPアドレスが割り当てられ，これがそ

のまま通信に用いられる．この場合，利用者端末から

サーバにアクセスすると，サーバ側では受け取ったパ

ケットの送信元アドレスに基づいて組織内からのアク

セスと判断するため，結果として部外者による組織内

限定サービスへのアクセスを許すことになる．一方，

利用者端末にプライベート IPアドレスが割り当てら

れる場合では，そのままでは組織外との通信が行えな

いため通常は組織内ネットワークとの接続点に NAT

機能が導入され，利用者端末からサーバに送出された

パケットは同機能により送信元 IPアドレスがプライ

ベート IP アドレスからグローバル IP アドレスに変

換された後にサーバに中継される．したがって，利用

者端末にグローバル IPアドレスを割り当てる場合と

同様に，サーバではこれを組織内からのアクセスと判

断し，本来行われるべき組織内限定サービスへのアク

セス制御が実際には機能しないことになる．この様子

を図 2 に示す．

このように，組織内ネットワークをそのまま利用し

て LANアクセス環境を提供する場合，単純な方法で

は組織内に存在するすべての組織内限定サービスへの

アクセスを部外者にも許可するという問題が生じるこ

とになる．

2.3 従来のアクセス制御方法とその問題点

上記の問題に対処する既存の方法として，以下に示

すような方法があげられる．

• LANアクセス制御システム側でのフィルタリング

• サーバ側での特定 IPアドレスからのアクセス拒否

• サーバ側での利用者認証
• LANアクセス環境専用ネットワークの利用

ところが，これらの方法はいずれも機能上あるいは

管理上の問題点を有する．以下では，これらの問題点

について述べる．

図 2 部外者からの組織内限定サービスへのアクセス制御における
問題点

Fig. 2 A problem on access control of restricted services

from guest users.

2.3.1 LAN アクセス制御システムにおけるフィ

ルタリング

1 章で述べたように，LAN アクセス制御システム

には，たとえば文献 2)のシステムなど，利用者単位

でのアクセス制御機能を備えているものが知られてい

る．このようなシステムでは，組織内限定サービスを

提供するサーバへのアクセスを部外者に対しては禁止

するように設定する方法が適用可能である．

ところが，このような設定を行うためには，組織内

限定サービスを提供するすべてのサーバを LANアク

セス制御システムの管理者があらかじめ把握しておく

必要がある．これは管理者への負担増大を招き，特に

総合大学でよく見られるように，独立性の高い下部組

織を多数有するような組織では事実上困難である．ま

た，WWWのようにサーバ単位ではなくコンテンツ

単位でアクセス制御できるようなサービスの場合には，

IP アドレスに基づいてアクセス制御を行うと一般利

用者に公開しているコンテンツにも部外者はアクセス

できなくなる危険性があるという新たな問題も生じる．

したがって，この方法を実際に適用できるのは，組

織内限定サービスを特定のサーバに集約しているよう

な組織に限られ，一般の組織への適用は困難である．

2.3.2 サーバ側での特定 IP アドレスからのアク

セス拒否

LANアクセス制御システムにおいて利用者端末に

グローバル IPアドレスを割り当てる場合，端末に割

り当てられる可能性のある IPアドレスを一定の範囲

に収めることにすれば，部外者による組織内限定サー

ビスへのアクセスをサーバ側で拒否することが可能に

なる．すなわち，端末に割り当てられる可能性のある

IP アドレスについてはサーバ側でアクセスを拒否す
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るように設定すればよい．また，上記の方法とは異な

り，この方法ではコンテンツ単位でのアクセス制御に

も対応することが可能である．

ところが，この方法では組織内限定サービスを提供

するすべてのサーバにおいて，管理者は部外者の端末

に割り当てられるアドレスを把握したうえでアクセス

制御の設定変更を行う必要があり，該当サーバが多い

組織では特に，各サーバの管理者の負担が増加する点

が問題となる．また，利用者属性に応じたアクセス制

御を行うためには，たとえば割り当てられる IPアドレ

スの範囲を利用者属性に応じて切り替え，かつ各サー

バにおいてもこれに応じてアクセス制御の設定を調整

するなど，煩雑な作業が必要になる．さらに，特に下

部組織を多数有するような組織などにおいて各サーバ

が独立して管理されている場合には，組織内限定サー

ビスのアクセス制御設定が不適切であるため部外者か

らのアクセスを許す危険性は依然として存在する．

なお，利用者端末にプライベート IPアドレスが割

り当てられる場合では，NAT機能により変換された

後の送信元 IPアドレスがアクセス制御の対象となる

ため，これを一定の範囲に収める必要があることに注

意する．

2.3.3 サーバ側での利用者認証

組織内限定サービスを部外者のアクセスから保護す

る別の方法として，サーバ側で何らかの利用者認証を

行う方法が考えられる．この方法を用いれば，LAN

アクセス環境だけでなく利用者がどこからアクセスし

ても適切にアクセス制御を行うことが可能となる．ま

た，この方法は多くのサービスで利用可能であり，実

際にもよく用いられている．

しかし，利用者認証は特定多数の利用者に対するア

クセス制御方法であり，組織内限定サービスのように

組織内の不特定多数の利用者に対するアクセス制御方

法としては適していないと思われる．すなわち，この

方法では各サーバはアクセス許可の対象となるすべて

の利用者について認証可能となるように事前登録が必

要となるため，利用者が不特定多数であると事前登録

が事実上困難である．この状況は，組織内の全利用者

を登録した認証サーバがあれば，これを活用すること

により登録の手間を軽減することが可能である．しか

し，その場合でもこれまで利用者認証によるアクセス

制御を行っていなかったすべての組織内限定サービス

において利用者認証を行うように設定変更する必要が

あり，管理者の負担が大きくなったり不適切なアクセ

ス制御設定のため部外者からのアクセスを許したりす

る点は改善されない．

2.3.4 LANアクセス環境専用ネットワークの利用

さらに別の方法として，LANアクセス環境専用の

ネットワークを構築して ISP経由で部外者にアクセス

させるようにする方法があげられる．この方法は LAN

アクセス環境の利用者は組織外のネットワークに直接

接続されるため，IPアドレスに基づく組織内限定サー

ビスのアクセス制御は期待どおりに機能する．しかし，

特にイベント開催時など LANアクセス環境を提供す

る場所が定まっていない場合には，提供場所に応じて

専用ネットワークを構築しなおす必要があり，管理者

の負担が大きくなる点は改善されない．また，LAN

アクセス環境用に十分な帯域を確保するには，ISPと

の契約にともなう相応の費用が必要となり，その負担

も無視できない．

3. 部外者の利用を考慮した LAN アクセス
制御

3.1 提案方法の概要

前章で述べたように，組織内ネットワークを用いて

LANアクセス環境を提供する場合，IPアドレスに基

づく既存のアクセス制御方法をそのまま用いると適用

範囲が限定されたり管理者の負担が増大したりする問

題が生ずる．この問題の根本的な原因は，部外者かど

うかにかかわらず，LANアクセス環境の利用者によ

る組織内限定サービスへのアクセスが組織内の IPア

ドレスを用いて行われる点にある．

そこで，本論文では部外者が組織内ネットワークに

アクセスする場合には，各サーバが組織外として認識

する IPアドレス（以下，LANアクセス環境用組織外

アドレス）を用いる方法を提案する．この方法では，

IP アドレスに基づく既存のアクセス制御をそのまま

用いて部外者からの組織内限定サービスへのアクセス

を制御することが可能であるため，管理者の負担を大

幅に削減できる．また，LANアクセス環境用組織外

アドレスの経路情報を組織内ネットワークに広告する

ことにより，原理的には組織内ネットワークの任意の

場所に容易に LANアクセス環境を構築することが可

能となる．

この方法における LANアクセス環境用組織外アド

レスには，従来の組織内グローバル IPアドレスとは

別のものを新規に取得する方法が考えられる．しかし，

最近は IP アドレス枯渇問題が顕在化してきたため，

IP アドレスの新規取得には厳しい条件が課せられ☆，

常時使われるとは限らない LANアクセス環境のため

☆ 文献 7) の 10.2 節参照
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に専用アドレスを取得することは必ずしも容易ではな

い．また，たとえこれを取得できたとしても，たとえ

ばイベントの規模に応じて LANアクセス環境の同時

提供数や全体の端末数が変わるため，IP アドレス数

に大幅に過不足が生じる恐れもある．

そこで，提案方法では，たとえばプライベート IP

アドレス8)など他組織との通信には用いられないアド

レスを LANアクセス環境用組織外アドレスとして用

いる．その際，たとえばすべてのプライベート IPア

ドレスを組織内アドレスとして運用しているような環

境では，代わりに IANA が予約しているアドレス9)

を利用してもかまわない．ただし，正式に取得してい

ないこれらのアドレスをそのまま用いると，組織外と

の通信を行うことはできないという弊害が生じる．そ

こで，提案方法では，NAT機能の適用条件を工夫す

ることにより，部外者が組織内ネットワークにアクセ

スする場合には LANアクセス環境用組織外アドレス

を，それ以外の場合には組織内グローバルアドレスを

それぞれ送信元アドレスとして用いるような技法を用

いる．

以下では，提案方法の詳細について述べる．

3.2 システム構成

提案する LANアクセス制御システムは，図 3 に示

すように，アクセス制御装置に NATルータを付加し

た構成となっている．

このうち，アクセス制御装置は通常の LANアクセ

ス制御システムで用いられるものと同様に利用者認証

機能を持ち，部外者を含むネットワーク利用有資格者

に対してのみネットワークへのアクセスを許可する．

また，利用者単位でのアクセス制御機能を備えており，

部外者に対してはネットワーク層およびトランスポー

ト層において対外接続用ファイアウォールなどと同等

のアクセス制御を行うようにする．一方，NATルー

タは次節で述べるように送信先 IPアドレスと宛先 IP

アドレスが特定の条件を満たしているときに限りアド

レス変換動作を行う．また，利用者端末で用いられる

LANアクセス環境用組織外アドレスの経路情報を組

織内ネットワークに広告する役割も果たす．なお，1

つの装置が NATルータとアクセス制御装置の両方の

機能を持つような構成や利用者単位でのアクセス制御

機能を NATルータが持つような構成であってもかま

わない．

このほかにも，利用者端末から不正利用が行われた

場合に備えてアクセス記録を採る機能など，従来の

LANアクセス制御システムで実現されている機能が

いくつか存在するが，これらの機能については以下で

図 3 提案システムの構成
Fig. 3 A structure of the proposed system.

は説明を省略する．

3.3 システムの動作手順

次に本システムの動作手順について，順に説明する．

( 1 ) 組織内ネットワークへの経路情報の広告

LANアクセス制御システムが組織内ネットワー

クに接続されると，NATルータは RIPなどの

動的経路制御プロトコルを用いて利用者端末に

割り当てられる LANアクセス環境用組織外ア

ドレスを組織内ネットワークに広告する．これ

により，LANアクセス環境用組織外アドレスを

割り当てられた利用者端末と組織内ネットワー

クとの間でアドレス変換を行わずに直接通信す

ることが可能になる．

( 2 ) 利用者端末への IPアドレス割当て

LANアクセス制御システムに接続されると，利

用者端末は DHCP などの動的 IP アドレス割

当て機能を用いて IPアドレスの割当てを要求

する．アクセス制御装置あるいは NATルータ

はこの要求に応じて利用者端末に LANアクセ

ス環境用組織外アドレスのうちの 1つを割り当

てる．

( 3 ) 利用者の認証

アクセス制御装置は利用者端末の認証を行い，

利用者がネットワーク利用有資格者かどうかを

判定する．もしそうであれば，当該端末による

ネットワークアクセスを許可する．さらに，認

証に成功した場合には，NATルータは当該利

用者の属性および利用者端末の IPアドレスを

取得する．
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( 4 ) アドレスの変換

NATルータでは，利用者属性が組織内利用者

（部内者）である利用者端末に関するパケット

は，通信相手の IP アドレスによらずに LAN

アクセス環境用組織外アドレスと組織内グロー

バルアドレスとの間で通常のアドレス変換を行

う．一方，利用者属性が部外者である利用者端

末に関するパケットは，通信相手の IPアドレ

スに応じてアドレス変換を行うかどうかを決定

する．すなわち，通信相手が組織外である場合

に限って NATルータはアドレス変換を行って

から中継し，そうでない場合にはそのまま中継

する．

（処理手順終わり）

なお，上記の手順において，アクセス制御装置が利

用者認証を IPアドレスの割当て前に行える場合には，

手順 ( 2 )と ( 3 )の処理を入れ替えることが可能であ

る．また，認証成功後に IPアドレスを新たに割り当て

たり以前の割当てを変更したりできるようなアクセス

制御装置を用いている場合には，部内者用と部外者用

の 2種類の LANアクセス環境用組織外アドレスを用

意し，利用者の属性に応じたアドレスを認証成功後に

割り当てることにより，手順 ( 3 )において NATルー

タが行う利用者属性および利用者端末の IPアドレス

の取得を省略できる．この場合，NATルータではあ

らかじめ LANアクセス環境用組織外アドレスを含む

パケットについてはアドレス変換を行わないように静

的に設定しておくだけでよい．

例として，部外者が LANアクセス制御システムを

利用した場合の提案方法の動作を図 4 に示す．

この例において，NATルータの組織内ネットワー

ク側 IPアドレスは組織内グローバルアドレスである

A.B.C.D，LANアクセス環境側 IPアドレスはプライ

ベートアドレス 192.168.X.1 が割り当てられている．

組織内には LANアクセス環境用組織外アドレスとし

て 192.168.X.0/24への経路が広告されており，この

アドレスは組織内のすべてのサーバにおいて組織外ア

ドレスとして認識されているものとする．

ここで，ともに部外者である利用者 A，Bがそれぞ

れ端末を LANアクセス制御システムに接続し，利用

者認証に成功した後に利用者 A は組織外へ，利用者

B は組織内にアクセスする場合を考える．この場合，

NATルータは利用者A，Bはともに部外者であること

をアクセス制御装置より通知されているため，パケッ

トの宛先が組織外であるかどうかの判定が必要である

と判断する．利用者Aから送られたパケットについて

図 4 部外者利用時の提案方法の動作
Fig. 4 Behavior of the proposed method in case of access

by guest users.

は，宛先が組織外であるため，NATルータは送信元

IPアドレスを端末に割り当てられた 192.168.X.2から

A.B.C.Dに変換する．このアドレスはグローバルアド

レスであるため，利用者Aは組織外との通信が可能に

なる．一方，利用者 Bから送られたパケットについて

は，宛先が組織内であるため，NATルータはアドレス

変換を行わず，端末に割り当てられた 192.168.X.3を

そのまま送信元アドレスとして用いながら組織内ネッ

トワークに中継する．組織内限定サービスを提供する

サーバでは，このアドレスを組織外のものと見なすた

め，利用者 B からのアクセスを正しく拒否すること

ができる．

この例のように，提案方法は利用者に対して，組織

外ネットワークへのアクセスを許しながら，組織内限

定サービスへのアクセスについては IPアドレスに基

づく従来のアクセス制御設定をそのまま用いて拒否す

ることが可能となる．

4. 試作システムの実装

前章で述べた提案方法に基づき，我々は試作システ

ムの実装を行った．本システムの構成を図 5 に示す．

なお，本システムは，5 章で述べる試験運用の時点で

は，利用者属性に基づいたアクセス制御機能は未実装

であり，すべての利用者を部外者として扱った．そこ

で，以下ではまず試験運用の時点でのアクセス制御機

能（以下，基本機能）の実装について述べ，次に利用

者属性に基づいたアクセス制御機能の実装において変
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図 5 試作システムの構成
Fig. 5 The structure of the prototype system.

更した点について述べる．

4.1 基本機能の実装

4.1.1 アクセス制御装置

試作システムでは，アクセス制御装置として市

販製品の microFEREC 10) を用いた．microFEREC

の利用者は，有線（イーサネット）もしくは無線

（IEEE 802.11a/b/g）でネットワークに接続し，mi-

croFERECが提供するWWW認証に成功した端末の

みが通信を許可される．また，microFERECはDHCP

サーバ機能を有しており，試作システムでは利用者端

末への IP アドレス割当てにこの機能を用いた．mi-

croFERECでは同時に 125人までの利用が可能であ

るが，試作システムでは 5 章で述べる試験運用の規

模などから最大同時利用者数を 100人とし，LANア

クセス環境用 IPアドレスとして 192.168.1.100～199

を用いた．

microFERECにはNAT機能が搭載されており，試

作システムではこの機能の利用について事前に検討を

行った．その結果，このNAT機能では前章で述べたよ

うな条件付きのアドレス変換を行うことができなかっ

たため，図 5 のように別途 NATルータを導入するこ

とにした．この場合，アクセス制御装置ではアドレス

変換機能が不要になるが，当時のmicroFERECでは

アドレス変換を多対 1 もしくは 1 対 1 のうちのいず

れかのモードで必ず作動させる必要があったため，や

むをえず 1対 1のアドレス変換を採用し，端末に割り

当てた 192.168.1.100～199 を 192.168.200.100～199

に変換するように設定した．なお，変換後のアドレス

もプライベートアドレスであるが，学内のサブネット

管理者にはサブネット内では使用しないようにあらか

じめ通知しているため，組織外のアドレスとして認識

されるものと想定している．

4.1.2 NATルータ

試作システムでは，FreeBSD 5.3が稼動する計算機

を用いて NATルータを実装した．その際，FreeBSD

5.3において NAT機能を提供する標準的なプログラ

ムである natd 11) を利用し，3.3 節で述べたようなア

ドレス変換を行った．具体的には FreeBSDにおける

標準的なファイアウォールプログラム ipfwにおいて

図 6 のようにルールを記述することにより，組織外

へのアクセスの場合にのみアドレス変換を行うように

した．

この図において，192.168.200.0/24は LANアクセ

ス環境用組織外アドレス，150.46.0.0/16は岡山大学に

割り当てられたグローバルアドレス，150.46.xx.yyは

NATルータにおける学内ネットワーク側インタフェー

スの IP アドレスをそれぞれ表す．したがって，図 6

の 110番のルールは，利用者端末から学外宛の IPパ

ケットを natdに渡すことを意味する．その結果，利用

者端末から学外宛のパケットは natdにより送信元ア

ドレスが 150.46.200.0/24から 150.46.xx.yyに多対 1

変換されて中継される．一方，120番のルールは学外

から NATルータ宛へのパケットを natdに渡すこと

を意味する．これにより学外から NATルータ宛のパ

ケットが natdにより利用者端末宛になるようにアド

レス変換されて中継されるようになる．なお，利用者

端末と学内との通信で用いられるパケットは，65535

番のルール（デフォルトルール）☆によりそのまま中継

される．

また，NAT ルータは LAN アクセス環境用組織外

アドレス（192.168.200.0/24）に関する経路情報を学

内ネットワークへ広告する必要がある．岡山大学では，

基幹ネットワークにおいて RIP による動的経路制御

を行っているため，NAT ルータにおいて，学内ネッ

トワーク側に 192.168.200.0/24のネットワークに関

する RIP経路情報を広告するように設定した．

4.1.3 RADIUSサーバ

microFERECでは，内部に登録できるアカウント

情報が最大 200人分に限られているが，それ以上のア

☆ FreeBSD では OS 構築時のオプション指定によりデフォルト
ルールの内容をこのように変更できる．
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� �
00110 divert natd ip from 192.168.200.0/24 to not 150.46.0.0/16

00120 divert natd ip from not 150.46.0.0/16 to 150.46.xx.yy

65535 allow ip from any to any

� �
図 6 NAT ルータにおける ipfw ルールの初期設定
Fig. 6 Initial ipfw rules on the NAT router.

� �
00010 allow ip from 192.168.200.2 to me

00020 allow ip from me to 192.168.200.2

00110 divert natd ip from 192.168.200.0/24 to not 150.46.0.0/16

00120 divert natd ip from not 150.46.0.0/16 to 150.46.xx.yy

65535 allow ip from any to any

� �
図 7 NAT ルータにおける変更後の ipfw ルール設定
Fig. 7 Modified ipfw rules on the NAT router.

カウント情報を扱えるように RADIUS サーバ12) を

外部アカウントサーバとして指定することが可能であ

る．そこで試作システムでは，同サーバの 1つである

FreeRADIUS 13)をNATルータ上で動作させ，micro-

FERECから参照できるようにした．その際，図 6 の

設定だけでは，microFEREC（192.168.200.2）−NAT

ルータ（192.168.200.1）間で発生する RADIUS関連

の通信も natdに渡され，正しく認証できないことが

判明した．そこで，ipfwのルールを図 7 に示すよう

に変更することにより，microFEREC － NAT ルー

タ間の通信については natdに送らないようにした．

4.2 利用者属性に基づいたアクセス制御機能の実装

利用者属性に基づいたアクセス制御を行うためには，

3.3 節で述べたように NATルータは利用者認証成功

時に利用者端末の IPアドレスと利用者属性の両方（以

下，利用者情報）を取得し，これに基づいて当該利用

者端末のアドレス変換条件を設定する必要がある．以

下では，これらの処理方法について述べる．

まず，利用者属性の設定については，RADIUS に

おいて利用者に適用すべきフィルタ名を表す Filter-

ID属性12) が用意されており，microFERECにおい

ても同属性に基づくフィルタリング機能を有するた

め，これをそのまま用いることにした．また，NAT

ルータにおける利用者情報の取得については，本実装

では NATルータが RADIUSサーバを兼ねているた

め，FreeRADIUSのログ機能を利用した．すなわち，

NATルータ上で FreeRADIUSの出力するログ情報☆

を監視しておき，認証成功時に新たなログ情報が記

☆ アカウンティング情報と認証応答情報には，それぞれ利用者端
末の IP アドレスと利用者属性が含まれる．

録されると，その中から利用者情報を取得するように

した．

NATルータにおけるアドレス変換については，以

下のように設定を行うように改良した．ipfw の基本

的なルール設定は図 7 と同様であるが，部内者が認証

に成功すると，当該部内者が使用する IPアドレスに

関しては通信相手が組織内の場合でもアドレス変換を

行うためのルールを追加するようにした．このルール

には管理のために IPアドレスに対応した番号が付け

られており，FreeRADIUS のログ情報監視により部

内者の利用終了が確認されたとき，あるいは同じ IP

アドレスを割り当てられた部外者が認証に成功したと

きにはこのルールを削除して，誤って部外者に適用さ

れないようにした．

例として，図 5 において部内者および部外者がそ

れぞれ 192.168.1.123および 192.168.1.124を割り当

てられた端末から認証に成功した場合の ipfwルール

を図 8 に示す．この例では，部内者に割り当てられ

た 192.168.1.123に関して 10123番☆☆のルールが追加

されている．これにより，192.168.1.123から送出さ

れるパケットに対しては，宛先が学外および学内の場

合にそれぞれ 00110番および 10123番のルールが適

用されるため，いずれの場合にもアドレス変換が行わ

れる．一方，部外者に割り当てられた 192.168.1.124

に関しては何のルールも追加されていない．したがっ

て，192.168.1.124から送出されるパケットに対して

は，宛先が学外の場合には 00110 番のルールが適用

されアドレス変換が行われるが，宛先が学内の場合に

☆☆ ルールの番号は 10000 +（IP アドレスの 4 オクテット目）と
している．
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� �
00010 allow ip from 192.168.200.2 to me

00020 allow ip from me to 192.168.200.2

00110 divert natd ip from 192.168.200.0/24 to not 150.46.0.0/16

00120 divert natd ip from any to me via interface

10123 divert natd ip from 192.168.200.123 to 150.46.0.0/16

65535 allow ip from any to any

� �
図 8 部内者・部外者混在時における ipfw ルール設定

Fig. 8 ipfw rules for mixed users of an insider and a guest.

は 65535番のルールが適用されアドレス変換が行われ

ない．このような動作により，部内者と部外者が混在

する場合でも適切にアクセス制御が行われることにな

る．なお，図 8 では図 7 と比べると 00120番のルー

ルが異なるが，これは以下の理由による．

• 送信元アドレス範囲の any への変更は，部内者

が利用する場合には学外からだけでなく学内から

NATルータに送られるパケットについてもアド

レス変換の対象となったために必要である．

• 宛先アドレス範囲の me への変更および適用対

象インタフェース via interface の指定は，従

来の 150.46.xx.yy と等価であり，このルールが

150.46.xx.yyの変更に依存しないようにするため

の改良である．なお，interface は NAT ルータ

における学内ネットワーク側インタフェース名を

表す．

4.3 動 作 試 験

以上の構成および設定に基づき，我々は LANアク

セス制御システムを試作し，同システムを岡山大学の

学内ネットワークに接続してアクセス制御機能が正常

に動作するかどうかを調査した．その結果，学外者と

してアクセスした場合には，利用者端末から学内，学

外へのアクセスは原則として可能であるが，いくつか

のWWWサーバにおいて提供される学内限定情報に

はアクセスできないことを確認した．また，一部の計

算サーバにおける telnetや ftpなど，WWW以外の

学内限定サービスへのアクセスも試みたが，いずれも

利用者端末からはアクセスできないことを確認した．

一方，学内者としてアクセスした場合には，WWW

サーバの学内限定情報やWWW以外の学内限定サー

ビスを含めたすべてのサービスについて，本システム

を用いない場合と同様にアクセスできることを確認し

た．これにより，調査した範囲では，試作システムは

部内者と部外者を識別し，サーバ側の設定を何ら変更

することなく，部外者に対する組織内限定サービスへ

のアクセス保護機能を提供できることが確認された．

5. 運 用 事 例

試作システムは，2005年 8月に岡山大学で開催さ

れた国際会議において試験運用された．本章ではその

結果を紹介する．なお，4 章で述べたように，試験運

用の時点では試作システムは利用者属性に基づいたア

クセス制御機能は未実装であり，すべての利用者を部

外者として扱った．

会場となった岡山大学一般教養棟の 1教室において

試作システムを学内ネットワークに接続し，LANア

クセス環境を提供したところ，3日間の開催期間中に

約 200人の参加者が同環境を利用した．試作システム

では最大同時利用者数は 4.1.1 項で述べたように 100

人としたが，実際の同時利用者数は最大でも 20人程

度であった．

開催期間中の運用状況を以下に示す．

まず，試作システムの設置および設定に関しては，

システム搬入後に教室内の情報コンセントに接続し，

NATルータの学内ネットワーク側インタフェースの

IP アドレスを設定し，さらにこの IP アドレスに基

づいて図 7 の 00120番のルールを書き換えるだけで

完了し，システム搬入時間を除くと 10分以内に完了

した．学内ネットワークでは，本システムで使用する

192.168.200.0/24 についてもすでに経路情報を RIP

により広告できるように設定されていたため，特に設

定を変更する必要はなかった．

次に，試作システムの利用に関しては，サービス初

日において，利用者全員がアクセスができないという

障害が発生したため，その原因を調査した．その結果，

ある利用者の端末からパケットが大量に送信されてい

たことが判明したため，その後ただちにその利用者の

端末をネットワークから切り離し，障害から復旧した．

この障害の発生中には NATルータではほとんどトラ

フィックが観測されなかったことから，この障害の原

因は LANアクセス環境内での輻輳であり，NATルー

タの過負荷によるものではないと推測される．

これ以外には特に障害は発生せずに LANアクセス
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環境を提供でき，また性能上や機能上の問題も特に発

生しなかったため，試作システムは従来の LANアク

セス制御システムと同等の水準で十分実用に耐えうる

といえる．

6. ま と め

本論文では，部内者と部外者が混在する環境におい

て，部外者が組織内限定サービスへアクセスした場合

でも，サーバ側での設定を変更することなく IPアド

レスに基づくアクセス制御を行えるような LANアク

セス制御方法を提案した．また，この方式は，既存の

組織内ネットワークを利用するため，LANアクセス

環境の提供が場所によらず容易に行えるという特徴を

持つことも明らかにし，試作システムの実装および試

験運用によりその有効性を示した．

今後の課題としては，利用者の区分を細分化し，た

とえば下部組織内限定サービスと組織内限定サービス

を区別してアクセス制御を行えるように提案方式を拡

張することがあげられる．
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