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NTMobileΛ༻͍ͨSIP௨৴ํࣜͷఏҊͱ࣮

٢Ԭਖ਼༟1 ླल1 ౻2ߒࠀ ᬑ1ߊ

֓ཁɿϚϧνϝσΟΞ௨৴༻ϓϩτίϧͷ SIPʢSession Initiation Protocolʣ͕ηογϣϯ੍ٕޚज़ͱ͠

ͯ͞Ε࢝Ί͍ͯΔɽSIP  IP ϖΠϩʔυ෦ʹ IP ΞυϨε͕͞ࡌهΕ͍ͯΔϓϩτίϧͰ͋Γɼ

NATͱͷ૬ੑ͕ۃΊͯѱ͍ɽզʑɼNATʹվΛՃ͑Δ͜ͱͳ͘ NATӽ͑ͷղܾͱҠಈಁաੑ

Λಉ͢ݱ࣮ʹ࣌Δ NTMobileʢNetwork Traversal with MobilityʣͱݺͿٕज़ΛఏҊ͍ͯ͠Δɽ͔͠͠ɼ

NTMobile ʹ͓͍ͯ SIP ͷΑ͏ͳ IP ϖΠϩʔυ෦ʹ IP ΞυϨεؚ͕·Ε͍ͯΔΞϓϦέʔγϣϯ

ʹର͕ͯ͠ඞཁͰ͋Δɽͦ͜ͰຊจͰɼSIPαʔόʹ NTMobileΛಋೖ͢Δ͜ͱʹΑΓɼSIP

αʔόΛ NTMͱͯ͠ѻ͍ NATΛհͨ͠ SIP௨৴ΛՄʹ͢Δख๏ΛఏҊ͢Δɽ·ͨɼఏҊख๏ͷ

࣮Λ͍ߦɼಈূݕ࡞Λͨͬߦɽ

ΩʔϫʔυɿNATӽ͑ɼSIPɼҠಈಁաੑ

1. ͡Ίʹ

IPv4ωοτϫʔΫͰ IPΞυϨεͷׇރΛճආ͢Δͨ

ΊɼՈఉۀاͷωοτϫʔΫϓϥΠϕʔτΞυϨεͰ

ங͢Δͷ͕ҰൠతͰ͋ΔɽͦΕΒͷωοτϫʔΫͱΠϯߏ

λʔωοτͷؒʹNATʢNetwork Address Translationʣ

͕ಋೖ͞Ε͍ͯΔɽ͜ͷΑ͏ͳڥͰΠϯλʔωοτଆ

͔Β NATͷΞυϨε͔͑͠ݟͳ͘ͳΔͨΊɼNAT֎ଆ

ͷ͔Βଆͷ௨৴Λ։࢝͢Δ͜ͱ͕Ͱ͖ͳ͍ͱ

͍͏੍͕͋Δɽ͜Ε NATӽ͑ͱݺΕ͍ͯΔɽ

͜Ε·ͰͷΠϯλʔωοτͷར༻ܗଶWWWͷӾཡ

ϝʔϧͷར༻ͳͲɼҰൠʹάϩʔόϧΞυϨεۭؒʹઃஔ

͞Εͨαʔόʹରͯ͠ϓϥΠϕʔτΞυϨεۭؒʹଘ͢ࡏ

Δଆ͔Β௨৴Λ։͍ͨͯ࢝͠ɽϑΝΠΞΥʔϧͰ

͜ͷΑ͏ͳ௨৴ܗଶͷΈΛڐՄ͢Δͷ͕ҰൠతͰ͋ͬͨ

ͨΊɼNATͷ੍͕ද໘Խ͢Δ͜ͱͳ͔ͬͨɽ͔͠͠ɼ

ՈఉʹωοτϫʔΫ͕ಋೖ͞Ε࢝Ί͓ͯΓɼ֎ग़ઌ͔Β

Ոఉͷʹࣗ༝ʹΞΫηε͍ͨ͠ͱ͍͏χʔζ͕૿Ճ

͍ͯ͘͠ͷͱ͑ߟΒΕΔɽ·ͨɼCGNʢCareer Grade

NATʣ[1], [2]ͷΑ͏ʹΠϯλʔωοτϓϩόΠμࣗͷ

ωοτϫʔΫΛϓϥΠϕʔτΞυϨεͰ࣮͢ݱΔΑ͏ͳ

ঢ়گఆ͞ΕΔɽ͜ͷͨΊ IPv4ωοτϫʔΫʹ͓͍ͯ

NATӽ͑Λղܾ͢Δ͜ͱ༗ӹͰ͋Δɽ
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NATӽ͑Λղܾ͢Δٕज़ͱͯ͠ɼݱଘ͢Δ NAT

Λͦͷ··͑Δ͜ͱΛతͱ͠ख๏ [3]ɼطଘͷΞϓ

ϦέʔγϣϯΛͦͷ··༻͢Δ͜ͱΛతͱͨ͠ख

๏ [4], [5], [6]ɼͷվΛෆཁͱ͢Δ͜ͱΛతͱͨ͠

ख๏ [7], [8]͕͋Δɽ

ҰํɼϚϧνϝσΟΞ௨৴༻ϓϩτίϧͷ SIPʢSession

Initiation Protocolʣ[9]͕ηογϣϯ੍ٕޚज़ͱͯ͠

͞Ε࢝Ί͍ͯΔɽSIPΛ NAT͕ଘ͢ࡏΔڥͰ༻͢Δ

߹ɼҎԼͷ 2ͭͷ՝͕͋Δɽ1ͭɼ௨ৗͷ NATӽ

͑ʹؔΘΔͷͰɼNATͷ֎ଆ͔Βଆํ͚ʹ

ͯγάφϦϯάΛ։࢝͢Δ͜ͱ͕Ͱ͖ͳ͍Ͱ͋Δɽ͏

1ͭɼSIPͷ IPϖΠϩʔυʹ IPΞυϨε/ϙʔτ൪߸

͕ຒΊࠐ·ΕΔͨΊɼNATΛ௨ա͢Δͱ IPϔομͷ IP

ΞυϨεͱͷؒͰ IPΞυϨεͷෆ߹͕ੜ͡ΔͰ͋

ΔɽຊจͰɼ͜ͷΛΞυϨεෆ߹ͱݺͿɽ

SIP IPϖΠϩʔυ෦ʹ IPΞυϨε͕͞ࡌهΕ͍ͯΔ

ϓϩτίϧͰ͋Γɼ୯ͳΔ NATӽٕ͑ज़ͷΈͰରԠͰ

͖ͳ͍ɽ

զʑɼNAT ʹվΛՃ͑Δ͜ͱͳ͘ NAT ӽ͑

ͷղܾͱҠಈಁաੑΛಉ͢ݱ࣮ʹ࣌Δ NTMobileʢNet-

work Traversal with MobilityʣͱݺͿٕज़ΛఏҊ͍ͯ͠

Δ [10], [11], [12]ɽNTMobileɼʹରͯ͠Ծ IPΞυ

ϨεΛׂΓͯɼ࣮ࡍͷ௨৴Λ࣮ IPΞυϨεʹΑΔ UDP

τϯωϧΛ༻͍Δ͜ͱͰ࣮͢ݱΔɽ͔͠͠ɼNTMobileʹ

͓͍ͯ SIPͷΑ͏ͳ IPϖΠϩʔυ෦ʹ IPΞυϨε

ؚ͕·Ε͍ͯΔΞϓϦέʔγϣϯʹର͕ͯ͠ඞཁͰ

͋Δɽ
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ਤ 1 SIP ͷηογϣϯཱ֬

ͦ͜ͰɼຊจͰ SIPαʔόʹػ֦ுͨ͠NTMobile

Λಋೖ͠ɼطଘͷ SIPΞϓϦέʔγϣϯ͓ΑͼطଘͷNAT

ʹҰͷखΛՃ͑Δ͜ͱͳ͘ SIPϓϩτίϧΛ༻͢Δ͜

ͱ͕Ͱ͖Δख๏ΛఏҊ͢Δɽ͜ͷख๏ʹΑΓɼNTMobile

ʹΑΔҠಈ௨৴ͷԸܙΛड͚Δ͜ͱ͕Ͱ͖ΔɽఏҊํࣜͷ

࣮Λ͍ߦɼطଘͷ SIPΞϓϦέʔγϣϯΛ༻͍ͯಈݕ࡞

ূΛͨͬߦɽ

2. ଘٕज़ط

ຊষͰɼSIPͷ֓ཁ͓Αͼ SIPͷ՝Λड़ɼ͜ΕΛ

ղܾ͢Δطଘٕज़ͱͯ͠طଘͷ NATΛͦͷ··ར༻Ͱ͖

Δ STUNʢSession Traversal Utilities for NATʣͱ TURN

ʢTraversal Using Relays around NATʣʹ͍ͭͯࣔ͢ɽͨ

ͩ͠ɼ͜ΕΒͷٕज़ΞϓϦέʔγϣϯʹվΛՃ͑Δඞ

ཁ͕͋Δɽ͜͜ͰɼSIPΫϥΠΞϯτΛ༻͢ΔΤϯυ

Λ UAʢUser Agentʣͱݺশ͢Δɽ

2.1 SIP

2.1.1 ֓ཁ

SIPηογϣϯ੍ޚϓϩτίϧͱͯ͠։ൃ͞Ε͓ͯΓɼ

ηογϣϯͷ։࢝ɾมߋɾऴྃͷΈΛ͏ߦɽओͳ༻్ͱ͠

ͯ IPిΠϯλʔωοτ্ͷ webձٞͳͲͷ੍ޚͰ

༻͞Ε͍ͯΔɽ

ਤ 1ʹ SIPͷجຊγʔέϯεΛࣔ͢ɽUAʢUser Agentʣ

1ͱUA2ɼͦ ΕͧΕ SIP Server Aͱ Bʹରͯ͠ɼREG-

ISTERʹΑΓࣗͷ URIʢUniform Resource Identifierʣ

ͱࣗͷ IPΞυϨε G1͓Αͼ G2Λొ͓ͯ͘͠ɽ

௨৴։࣌࢝ɼUA1 INVITEʹΑΓ UA2ͱͷηογϣ

ϯͷཱ֬Λཁ͢ٻΔɽINVITEʹɼUA1͕༻͢Δ IPΞ

υϨε G1ͱϙʔτ൪߸ s1͕͞ࡌهΕ͍ͯΔɽSIP Server

A URI2ʹରԠ͢Δ SIPαʔόͷ໊લղܾΛ͍ߦɼSIP

Server Bʹసૹ͢ΔɽSIP Server BɼURI2ͷ໊લղܾ

Λ͍ߦɼINVITEΛ UA2సૹ͢ΔɽINVITEΛड৴͠

ͨ UA2ɼ200 OKΛฦ͢Δɽ200 OKʹɼUA2͕
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ਤ 2 SIP ௨৴Ͱൃੜ͢ΔΞυϨεෆ߹

Δ͢༺ IPΞυϨε G2ͱϙʔτ൪߸ d2 Εͯ͞ࡌه͕

͓ΓɼINVITEͱಉ༷ͷܦ࿏Λ௨Γ UA1·Ͱసૹ͞ΕΔɽ

UA1 ACKΛฦͨ͠ޙɼަͨ͠ IPΞυϨεͱϙʔ

τ൪߸Λ༻͍ͯɼUA2ͱϝσΟΞηογϣϯΛཱ֬͢

ΔɽҎޙͷ௨৴ɼRTPʢReal-time Transport Protocolʣ

ͳͲʹΑΓɼUA1ͱ UA2ؒͰ࣮͞ߦΕΔɽ

2.1.2 SIPͷΞυϨεෆ߹

ਤ 2ʹΞυϨεෆ߹ͷྫΛࣔ͢ɽਤ 2ͰɼUA2

͕ NATԼʹ͋ΓɼϓϥΠϕʔτΞυϨεΛ͍ͯͬ࣋Δɽ

ϓϥΠϕʔτωοτϫʔΫʹ͋ΔUA2͔Βάϩʔόϧωο

τϫʔΫʹ͋Δ UA1ʹ௨৴Λ։ͨ࢝͠ͷͱ͢ΔɽSIP

ϝοηʔδʹ͖ͮجɼUA1ड৴ͨ͠ INVITEʹ͞ࡌه

Ε͍ͯΔ IPΞυϨεͱϙʔτ൪߸ʹ͖ͮجɼηογϣϯ

Λཱ֬͠Α͏ͱ͢Δɽ͔͠͠ɼ͞ࡌهΕ͍ͯΔ IPΞυϨ

ε͕ϓϥΠϕʔτ IPΞυϨεͰ͋ΔͨΊɼѼઌෆ໌Ͱύ

έοτ͕ UA2ʹಧ͔ͣɼηογϣϯΛཱ֬͢Δ͜ͱͰ

͖ͳ͍ɽ

2.2 STUN

ਤ 3ʹ STUNͷಈ֓࡞ཁΛࣔ͢ɽUAʹػͷ࣮͕

ඞཁͰ͋Δͱͱʹɼୈ 3ͷͱͯ͠ STUNαʔό͕

ඞཁͱͳΔɽ

SIP ϝοηʔδͷૹ৴ʹઌཱͪɼUA  SIP ϝοηʔ

δΛૹ৴͢Δʹࡍ༻͢Δͷͱಉ͡ϙʔτ൪߸Λ༻͠ɼ

STUNαʔόʹରͯ͠ Binding RequestΛૹ৴͢Δɽ͜Ε

ʹΑΓɼNAT্ʹNATςʔϒϧΛੜ͢ΔɽSTUNαʔ

όɼSTUNαʔόଆ͔Βͨݟૹ৴ݩͷ IPΞυϨεͱϙʔ

τ൪߸Λ Binding Response ͱͯ͠ UA ʹฦ͢ΔɽUA

ɼBinding Responseʹ͞ࡌهΕ͍ͯΔ IPΞυϨε͓Α

ͼϙʔτ൪߸Λ SIPϝοηʔδʹຒΊࠐΈ SIPαʔόૹ

৴͢Δɽ

STUNʹΑΔํࣜʹɼ੍ ͕͋ΔɽͦΕɼSymmetric

NAT ʹ༻Ͱ͖ͳ͍͜ͱͰ͋ΔɽSymmetric NAT 

௨৴૬खຖʹϙʔτ൪߸͕มΘΔɽͦͷͨΊɼѼઌ͕ SIP
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ਤ 4 TURN ͷಈ֓࡞ཁ

αʔό͔Β UAʹΓସΘΔࡍɼNATͰϙʔτ൪߸ͷෆ

Ұக͕ൃੜ͢Δɽ

2.3 TURN

ਤ 4ʹ TURNͷಈ֓࡞ཁΛࣔ͢ɽ͜ͷํࣜʹ͓͍ͯ

UA ͷ࣮͕ඞཁͰ͋Γɼ͔ͭୈػʹ 3 ͷͱͯ͠

TURNαʔό͕ඞཁʹͳΔɽ

UA௨৴։࢝ʹઌཱͪɼTURNαʔόʹରͯ͠ Allo-

cate RequestΛ͏ߦɽ͜Εʹରͯ͠ɼTURNαʔόɼࣗ

ͷϙʔτΛׂΓͯɼAllocate ResponseʹΑΓ UAʹ

௨͢Δɽ͜ͷޙɼUA TURNαʔόͱͷؒͰηογϣ

ϯΛҡ࣋͠ଓ͚ΔɽUAɼTURNαʔό্ʹׂΓͯΒ

Εͨ IPΞυϨεͱϙʔτ൪߸Λ SIPϝοηʔδʹຒΊࠐ

ΈɼύέοτΛΧϓηϧԽͯ͠ TURNαʔόʹૹ৴͢Δɽ

TURNαʔό͕ड৴ͨ͠ SIPϝοηʔδʹ͍ͭͯɼΧ

ϓηϧԽΛ͍ߦɼUA·Ͱసૹ͢Δɽ

TURN NATͷछྨʹґଘͤͣɼΞυϨεෆ߹

͕ղܾՄͰ͋Δɽ͔͠͠ɼTURNαʔόશͯͷ௨৴Λ

த͢ܧΔͨΊɼTURNαʔόʹର͢Δෛՙ͕େ͖͍͜ͱ

ͱɼϝσΟΞηογϣϯͷεϧʔϓοτ͕Լ͢Δͱ͍͏

՝͕͋Δɽ

3. NTMobile

ຊষͰɼఏҊํࣜͷϕʔεͱͳΔ NTMobileʹ͍ͭͯ
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ਤ 5 NTMobile ͷߏ

આ໌͢Δɽ

3.1 ֓ཁ

ਤ 5 ʹ NTMobile ͷߏʹ͍ͭͯࣔ͢ɽNTMobile ͷ

Λ࣮ͨ͠ʢҎԼػཁૉͱͯ͠ɼNTMobileͷߏ

NTMʣͷଞʹɼNTMͷΞυϨεใΛཧ͢

ΔDCʢDirection CoordinatorʣɼΤϯυΤϯυͷ௨৴͕ߦ

͑ͳ͍߹ʹύέοτΛத͢ܧΔ RSʢRelay Serverʣ͕

ଘ͢ࡏΔɽDCɼNTMʹԾ IPΞυϨεΛ͢

ΔଞɼNTMʹରͯ͠τϯωϧܦ࿏Λࣔ͢ࢦΔஔͰ

͋ΓɼNTMͷใΛσʔλϕʔεͰཧ͍ͯ͠Δɽ

NTMɼDC͔ΒΛҰҙʹࣝผͰ͖ΔԾ IPΞ

υϨεΛ༩͑ΒΕɼNTMಉ࢜ͷ௨৴ͷࣝผʹ༻͢

ΔɽΞϓϦέʔγϣϯɼׂΓͯΒΕͨԾ IPΞυϨ

εΛࣗͷΞυϨεͱͯ͠ೝࣝ͢Δɽ

ͷ௨৴ɼԾࡍ࣮ IPΞυϨεͷύέοτΛ࣮ IPΞυ

ϨεʹΑΔUDPͰΧϓηϧԽΛ͢Δ͜ͱʹΑΓ࣮͢ݱΔɽ

DCΤϯυ͕ଘ͢ࡏΔωοτϫʔΫ্ͷҐஔ͔Βద

ͳ௨৴ܦ࿏Λܾఆ͠ɼNTMʹτϯωϧܦ࿏Λࣔࢦ

͢ΔɽNAT͕ଘ͢ࡏΔ߹ɼNATͷଆ͔Βτϯωϧ

Λߏங͢ΔΑ͏ʹࣔ͢ࢦΔͨΊɼNATӽ͑Λճආ͢

Δ͜ͱ͕Ͱ͖Δɽ྆Τϯυ͕ҟͳΔ NATԼʹଘࡏ

͢ΔͳͲɼΤϯυΤϯυ௨৴͕͑ߦͳ͍߹ʹ RSΛܦ

༝ͨ͠τϯωϧܦ࿏Λߏங͢Δɽ͜ͷख๏ʹΑͬͯɼΞϓ

Ϧέʔγϣϯʹରͯ͠ɼNATͷଘࡏҠಈʹ͏࣮ IPΞ

υϨεͷมԽΛӅณ͢Δ͜ͱ͕Ͱ͖Δɽ

3.2 ௨৴γʔέϯε

Ҏޙͷઆ໌Ͱɼ௨৴։࢝ଆͷNTMΛMNʢMobile

Nodeʣɼड৴ଆͷNTMΛ CNʢCorrespondent Nodeʣ

ͱͯ͠આ໌͢Δɼ·ͨɼ Nͷ FQDNΛ FQDNNɼԾ

 IPΞυϨεΛ V IPNɼΞυϨεใΛཧ͍ͯ͠ΔDC

Λ DCNɼͦͷ࣮ IPΞυϨεΛ RIPDCN ͱ͢Δɽ
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ਤ 6 NTMobile ͷ௨৴γʔέϯε

3.2.1 ໊લղܾॲཧ

ਤ 6ʹNTMobileͷ௨৴γʔέϯεΛࣔ͢ɽMNɼΞ

ϓϦέʔγϣϯ͔Βͷ DNS͍߹ΘͤΛݕग़͢Δͱɼͦ

ͷύέοτ͔Β FQDNCN Λநग़ͯ͠ಠࣗͷωΰγΤʔ

γϣϯΛ։࢝͢Δɽ

MN ɼNTM Direction Request ʹ FQDNMN ͱ

FQDNCN Λͯ͠ࡌه DCMN ૹΓɼ໊લղܾ͓Αͼτ

ϯωϧߏஙࣔࢦΛґཔ͢ΔɽDCMN NTM Direction Re-

questʹ͍ͯ͠ࡌهΔ FQDNCN Λར༻͠ɼDNSͷ

ΈʹΑΓ DCCN Λൃ͢ݟΔɽDCMN  NTM Infomation

Request/ResponseʹΑΓ CNͷใΛऔಘ͢Δɽ

3.2.2 τϯωϧߏஙॲཧ

DCMNɼ3.2.1߲Ͱड़ͨॲཧʹΑͬͯಘͨMNͱ CN

ͷใ͔Β࠷దͳτϯωϧܦ࿏Λஅ͢ΔɽDCMNɼܦ

࿏அΛݩʹτϯωϧߏஙʹඞཁͳใΛͨͤࡌ NTM

Route DirectionΛ MNͱ CNʹૹ৴͢ΔɽNTM͕

NATԼʹ͍Δ߹ɼNTM Tunnel RequestΛNATԼ

ͷ NTM͔Βૹ৴ͤ͞Δ͜ͱʹΑͬͯτϯωϧ௨৴ͷ

࿏Λ֬อ͢Δɽܦ

MNͷΞϓϦέʔγϣϯԾ IPΞυϨεͷΈΛೝࣝ

͍ͯ͠ΔͨΊɼΞϓϦέʔγϣϯԾ IPΞυϨεʹΑΔ

ύέοτΛੜ͢ΔɽMN͜ΕΛ࣮ IPΞυϨεʹΑΓ

ΧϓηϧԽ͠ɼCNసૹ͢ΔɽCNड৴ͨ͠ύέοτΛ

σΧϓηϧԽ͠ɼநग़ͨ͠ΞϓϦέʔγϣϯύέοτΛ্

ҐΞϓϦέʔγϣϯ͢ɽํٯͷ௨৴ಉ༷Ͱ͋Δɽ

͜ͷํࣜʹΑΓɼ࣮ IPΞυϨεͷมԽΛΞϓϦέʔγϣ

ϯʹରͯ͠Ӆณ͠ɼNATӽ͑ͷղܾͱҠಈಁաੑΛ

ಉݱ࣮ʹ࣌Ͱ͖Δɽ

4. ఏҊํࣜ

4.1 ఏҊํࣜͷํ

Ծ IPΞυϨεΛ༻͢ΔͨΊʹɼSIPαʔό͕Ծ

 IP ΞυϨεΛೝࣝͰ͖ͳ͚ΕͳΒͳ͍ɽNTMobile

!""#$%&'$() *+,(-$#.
/*012.34.5' *+,1/$6.%'$()12.34.5'

*+,12(4'.1/$6.%'$() *+,12(4'.1/$6.%'$()
*+,1+4)).#12.34.5'

78/*!"#$% 78/*!"#$%

*+,1+4)).#12.5"()5.
/*012.5"()5.

,*19):(09;$% 9):(

09;12<=90+<209;1>29$% ?9;$% 09;1@AA1BC

,* *!+ /D$% !"#!"

ਤ 7 ఏҊํࣜͷ SIP ొγʔέϯε

Ͱ༻͍ΔԾ IPΞυϨεɼNTMobileʹؔ࿈͢Δثػ

Ҏ֎Ͱೝࣝ͢Δ͜ͱ͕Ͱ͖ͳ͍ɽ·ͨɼSIP௨৴Ͱά

ϩʔόϧ্ʹଘ͢ࡏΔ SIPαʔόΛඞͣܦ༝͢Δඞཁ͕͋

Γɼ͜ͷ՝Λղܾ͠ͳ͚ΕͳΒͳ͍ɽSIPαʔόͷΞ

ϓϦέʔγϣϯʹखΛՃ͑Δख๏͑ߟΒΕΔ͕ɼSIPΞ

ϓϦέʔγϣϯ͕ݶఆ͞ΕΔͨΊ·͘͠ͳ͍ɽ࣍ʹɼԾ

 IPΞυϨεΛ࣮ IPΞυϨεʹม͠ɼSIPαʔόʹొ

Λ͏ߦख๏͑ߟΒΕΔ͕ɼมΛ͏ߦஔΛάϩʔό

ϧωοτϫʔΫ্ʹઃஔ͢Δඞཁ͕͋Γɼܦ࿏͕Խ͢

Δɽͦ͜ͰɼSIPαʔόͷΞϓϦέʔγϣϯʹखΛՃ͑ͣɼ

NTMobileΛ SIPαʔόʹಋೖ͢ΔํࣜΛ࠾༻͢Δɽ͜ͷ

ํ๏ʹΑΓɼSIPαʔόΛ NTMͱͯ͠ѻ͏͜ͱ͕Ͱ

͖ΔͨΊɼԾ IPΞυϨεͷೝ͕ࣝՄʹͳΔɽ

4.2 ߏ

ຊఏҊͷωοτϫʔΫߏͱͯ͠ɼDCʢDCMNɼDCCNʣ

ͱ SIPαʔόʢSIPMNɼSIPMNʣΛάϩʔόϧ্ʹઃஔ͢

ΔɽNTMͷMNNATԼʹɼCNάϩʔόϧ্

ʹଘ͢ࡏΔɽSIPαʔόʹɼNTMobileΛಋೖ͢ΔɽSIP

αʔόͷΞϓϦέʔγϣϯͱ SIPΫϥΠΞϯτɼNATʹ

ҰͷมߋΛՃ͑ͳ͍ɽMNͱ CNɼͦΕͧΕ SIPMN

ͱ SIPCNϢʔβೝূ͕ྃ͠ɼSIP URIͱೝূύεϫʔ

υ͕ൃ͞ߦΕ͍ͯΔͱͷ͢ΔɽMNͱ CN͍ޓͷ SIP

URIΛอ͍ͯ࣋͠Δͷͱ͢Δɽ

ఏҊํࣜͰɼNTM͕ҟͳΔ NATԼʹଘ͠ࡏ

ͨωοτϫʔΫߏʹ͓͍ͯɼNTMobileͷΈʹΑ

Γ RSΛհͯ͠ SIP௨৴࣮ݱͰ͖Δ͕ɼຊจͰ؆୯

ͷͨΊMNͷΈ͕ NATԼʹଘ͢ࡏΔͷͱ͢Δɽ

4.3 SIPొॲཧ

ਤ 7 ʹ SIP ొॲཧγʔέϯεΛࣔ͢ɽMN  SIP

αʔόʹࣗͷҐஔใͰ͋Δ V IPMN Λొ͢ΔͨΊɼ

SIPURIMN ͷ໊લղܾΛ͏ߦɽ໊લղܾʹΑΓɼNTMo-
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bileͷωΰγΤʔγϣϯ͕։࢝͞ΕΔɽࠓճɼNTMobile

͕ಋೖ͞Εͨ SIP αʔό͕௨৴૬खͰ͋ΔͨΊɼMN ͱ

SIPMNͷؒͰτϯωϧ͕ߏங͞ΕΔɽτϯωϧߏஙޙɼMN

 SIPMN ʹ SIP ొϝοηʔδͰ͋Δ SIP REGISTER

Λૹ৴͢ΔɽSIP REGISTER ʹԾ IPΞυϨεؚ͕

·Ε͓ͯΓɼਤ 7Ͱ V IPMN ͱͳΔɽਖ਼ৗʹొॲཧ

ΔͱɼSIPMN͕ྃ͢ MNʹ SIP 200 OKฦ͠ϦΫΤ

ετ͕ޭͨ͜͠ͱΛ௨͢ΔɽSIPΫϥΠΞϯτىಈ

தɼSIPαʔόʹରͯ͠ఆظతʹύέοτΛૹ৴͠ܦ࿏֬

อΛ͏ߦɽ͜ͷͨΊɼSIPΫϥΠΞϯτ͕ىಈ͍ͯ͠Δؒ

MNͱ SIPMNͰߏங͞Εͨτϯωϧҡ࣋͞ΕΔɽ

4.4 SIP௨৴ॲཧ

ఏҊํࣜͷ SIP௨৴γʔέϯεΛਤ 8ʹࣔ͢ɽMN͕

CNʹରͯ͠ SIP௨৴Λ։࢝͢ΔɽMNɼCNͷ SIP URI

Λ༻͍ͯ௨৴Λ࢝ΊΔɽSIP URI ɼSIP ͷΈͰΘΕ

ΔࣝผࢠͰ͋ΓɼϝʔϧΞυϨεͷΑ͏ʹѻΘΕΔɽMN

ѼઌͷใͰ͋Δ SIPURICN ͱࣗͷԾ IPΞυϨ

ε V IPMN Λͨ͠ࡌه SIP INVITEΛɼ͢ͰʹੜࡁΈ

ͷτϯωϧΛհͯ͠ SIPMNʹૹ৴͢ΔɽSIPMNͱ SIPCN

 NTMͱͯ͠ಈ͍ͯ͠࡞ΔͨΊɼ྆ऀͷؒʹτϯω

ϧ͕ߏங͞ΕΔɽͦͷޙɼSIP INVITE SIPCNΛܦ༝͠

CNʹૹ৴͞ΕΔɽSIP INVITEΛड৴ͨ͠ CNɼSIP

INVITEͱಉ༷ͷܦ࿏ͰࣗͷԾ IPΞυϨε V IPCN

ͱ SIPURICN Λ SIP 200 OKʹ͠ࡌهɼMNʹૹ৴͢Δɽ

͜͜·Ͱτϯωϧ௨৴Ͱ͋Δ͜ͱΛআ͖ɼ௨ৗͷ SIP௨

৴ͱಉ༷Ͱ͋Δɽ

NTMؒʹͯϝσΟΞηογϣϯͷ௨৴Λ͏ߦ

ͨΊʹɼMNͱ CNؒʹτϯωϧͷߏஙΛ͏ߦඞཁ͕͋

ΔɽSIP௨৴લʹτϯωϧߏஙΛํ͏ߦ๏͑ߟΒΕΔ͕ɼ

௨৴૬ख͕Ԡ͠ͳ͍ͱ͍͏߹͑ߟΒΕΔɽͦͷͨΊɼ

௨৴૬ख͕Ԡͨ͜͠ͱ͕֬ఆͨ͠ޙʹτϯωϧߏஙΛߦ

͏ɽSIP௨৴ʹ͓͍ͯɼϝσΟΞηογϣϯʹԠ͡Δ͜ͱ

͕֬ೝͰ͖ΔλΠϛϯάɼ௨৴૬खͷ SIP 200 OKͷૹ

৴Ͱ͋Δɽͦ͜Ͱɼ௨৴։࢝ଆͷNTM SIP 200 OK

ͷड৴ΛτϦΨͱͯ͠ɼNTMobileωΰγΤʔγϣϯΛ։

ɼMNͱ࢝͠ CNؒͰτϯωϧߏஙΛ͏ߦɽMNτϯω

ϧߏங͕ྃ͢Δ·ͰɼSIP 200 OKΛอ͓ͯ࣋͘͠ɽ

ਤதͷ A͔Β DఏҊํࣜݻ༗ͷಈ࡞Ͱ͋ΔɽAʹ͓

͍ͯɼMN SIP 200 OKΛड৴͢ΔͱɼNTMobileͷػ

ʹΑΓύέοτΛϑοΫ͢Δɽ͜ͷύέοτɼD·Ͱ

ͷؒอ࣋͢ΔɽNTMobile SIP 200 OKʹؚ·Ε͍ͯΔ

V IPCN Λऔಘ͢Δɽऔಘͨ͠ V IPCN Λ NTM Direction

Requestʹ͠ࡌهɼDCMNʹૹ৴͢Δɽ

NTMobileͰ௨ৗɼ௨৴૬खͷ FQDN͔ΒΛ

ཧ͍ͯ͠ΔDCͷ IPΞυϨεΛऔಘΛ͏ߦɽ͔͠͠ɼSIP

ϝοηʔδʹ FQDN ؚ͕·Ε͍ͯͳ͍ͨΊɼԾ IP

ΞυϨε͔Β DC ͷҐஔใΛऔಘ͢ΔΑ͏ DC ͷ֦ு
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ਤ 8 ఏҊํࣜͷ SIP ௨৴γʔέϯε

Λ͏ߦɽਤத Bʹ͓͍ͯ DNSٯҾ͖ͷΈΛར༻͠ɼ

V IPCN ͔Β DCCNͷ FQDNΛऔಘ͢Δɽଓ͚ͯ DNSਖ਼

Ҿ͖Λ͍ߦɼDCCNͷ IPΞυϨεΛऔಘ͢Δɽ

NTM Infomation RequestΛड৴ͨ͠ DCCNɼCʹ͓

͍ͯϝοηʔδʹ͞ࡌهΕ͍ͯΔใΛΩʔͱͯ͠σʔλ

ϕʔεΛ͢ࡧݕΔɽ͜͜ͰɼԾ IPΞυϨε͔Β

ใΛऔಘͰ͖ΔΑ͏DCͷ֦ுΛ͏ߦɽ͢ͳΘͪɼV IPCN

ΛΩʔͱͯ͠ CNͷใΛऔಘ͢ΔɽͦͷޙɼNTM

Infomation Responseʹऔಘͨ͠ใΛ͠ࡌه DCMNԠ

͢Δɽ

C͔Β D·Ͱͷॲཧ௨ৗͷ NTMobileͷಈ࡞ͱಉ༷

Ͱ͋ΔɽτϯωϧʹඞཁͳใΛަ͠ɼτϯωϧΛߏங

͢Δɽ

Dʹ͓͍ͯɼτϯωϧߏங͕ਖ਼ৗʹߏஙͰ͖ΔͱɼMN

͕อ͍ͨͯ࣋͠ SIP 200 OKΛΞϓϦέʔγϣϯʹ௨͢

ΔɽMN SIP ACKΛ SIP INVITEͱಉ༷ͷܦ࿏Ͱ CN

ʹૹ৴͢ΔɽҎޙɼNTMobileͷτϯωϧʹΑΓΤϯυ

ΤϯυͷϝσΟΞηογϣϯ͕ՄʹͳΔɽ

5. ࣮

ఏҊํࣜΛLinuxʹ࣮ΛͨͬߦɽσΟετϦϏϡʔδϣ

ϯ Ubuntu10.04ɼΧʔωϧόʔδϣϯ 2.6.32-24-generic

Λ༻ͨ͠ɽ࣮ NTMͱ DCʹ͍ͭͯͨͬߦɽ

ਤ 9ʹ NTMͷϞδϡʔϧߏΛࣔ͢ɽఏҊํࣜΛ

ʹΔͨΊɼNTMobileಠࣗͷσʔϞϯ͢ݱ࣮ SIP௨৴ͷΈ

Ͱ༻͢ΔϞδϡʔϧͷՃΛͨͬߦɽSIP௨৴ UDP
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ਤ 9 NTM ͷϞδϡʔϧߏ
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ਤ 10 DC ͷϞδϡʔϧߏ

্Ͱಈ͠࡞ɼσϑΥϧτϙʔτ 5060 ൪ͱͳ͍ͬͯΔɽ

ͦ͜ͰɼΧʔωϧϞδϡʔϧʹड৴ͨ͠ύέοτͷ UDP

ϙʔτ͕ 5060൪ͷ࣌ʹϑοΫ͢ΔॲཧΛՃͨ͠ɽΧʔ

ωϧϞδϡʔϧͰϑοΫͨ͠ SIPύέοτΛ৽࡞ʹن͠

ͨ SIP௨৴ઐ༻ͷϞδϡʔϧʹ͢ɽ͜͜ͰɼղੳΛ͍ߦ

ύέοτ͕ SIP 200 OK͔ͭϝσΟΞηογϣϯͷใ͕

ؚ·Ε͍ͯͨ߹ɼϝοηʔδʹؚ·Ε͍ͯΔԾ IPΞυ

ϨεΛநग़͢Δɽநग़ͨ͠௨৴૬खͷԾ IPΞυϨεΛ

NTM Direction Requestͷ֦ுϔομʹ͢ࡌهΔɽNTM

Direction Requestʹ௨৴։࢝ଆͱड৴ଆͷ FQDN͕ه

Ε͍ͯΔ͕ɼ͜ΕʹԾ͞ࡌ IPΞυϨεͷใΛՃͰ

͖ΔΑ͏ʹ NTMobileಠࣗͷϔομʹՃͨ͠ɽ

ਤ 10ʹ DCͷϞδϡʔϧߏΛࣔ͢ɽ͜Ε·Ͱͷ DC

ͰɼNTM Direction Request ʹؚ·Ε͍ͯΔ௨৴૬ख

ͷ FQDN͔Βɼτϯωϧʹඞཁͳใͷऔಘʹ༻ͯ͠

͍ͨɽఏҊํࣜͰɼFQDNΛऔΓѻΘͳ͍ͨΊɼDCͷ

NTMobileσʔϞϯʹ SIP௨৴ͷΈͰ༻͢ΔϞδϡʔϧ

Λ৽࡞ʹن͠Ճͨ͠ɽNTM Direction Requestʹ SIP

ઐ༻ͷϑϥάΛཱͯΔ͜ͱͰॲཧΛ͠ذɼԾ IPΞυ

ϨεΛ FQDNͷΘΓʹ༻͍Δ͜ͱͰτϯωϧߏஙʹඞ

ཁͳใΛऔಘ͢Δɽ·ͨɼNTM Infomation Requestͷ

ѼͯઌΛ͚ͭݟΔͨΊɼԾ IPΞυϨεΛ DNSٯҾ͖͓

Αͼਖ਼Ҿ͖͢ΔॲཧΛՃͨ͠ɽ͜ΕʹΑΓɼԾ IPΞ

υϨεΛཧ͍ͯ͠Δ DCͷ IPΞυϨεΛऔಘͰ͖Δɽ

6. ධՁ

6.1 ಈূݕ࡞

ఏҊํ͕ࣜΞυϨεෆ߹ΛղܾͰ͖͍ͯΔ͜ͱΛ

֬ೝ͢ΔͨΊɼطଘͷ SIPΞϓϦέʔγϣϯΛ༻͍ͯNAT

ΛؚΊͨωοτϫʔΫΛߏங͠ಈূݕ࡞Λͨͬߦɽਤ 11

ػΛࣔ͢ɽ1ͷ࣮ߏωοτϫʔΫͷݧࢼʹ PC্ʹΠ

ϯετʔϧͨ͠VMware6.0Λར༻ͯ͠ɼNTM 3͓

Αͼ DC2ɼNATΛԾϚγϯͱͯ͠ߏஙͨ͠ɽNTM

 1ʹ SIPαʔόΞϓϦέʔγϣϯΛΠϯετʔϧ

͠ɼSIPαʔόͱͯ͠ѻ͏ɽNTM 1ͱDC2ɼSIP

αʔόͱ NATΛಉҰωοτϫʔΫʹଓ͠ɼNTM 1

Λ NATԼଓͨ͠ɽMNͱ CNಉ͡ SIPαʔό

Λ༻͢ΔɽNTMͷMN͔Β NATԼʹଘ͢ࡏΔ

NTM CN௨৴Λ։࢝͢Δɽ

SIP ΫϥΠΞϯτ Linux Ͱಈ͢࡞ΔϑϦʔιϑτ

Jitsi[15]Λ༻ͨ͠ɽSIPαʔόΞϓϦέʔγϣϯʹҰ

ൠʹ༻͞Ε͍ͯΔϑϦʔιϑτͷ Asterisk[16]Λબ͠

ͨɽ্هͷڥʹͯɼSIPͰ։࢝͢Δ IPిΛ࣮ͨ͠ߦɽ

Wireshark[17]Λ༻͍ͯύέοτΛΩϟϓνϟ͠ɼIPి

͕ NATΛӽ͑ͯ௨৴Ͱ͖ͨ͜ͱΛ֬ೝͨ͠ɽ·ͨɼϚΠ

Ϋ͓ΑͼϔουϗϯΛ༻͍ͯਖ਼ৗʹԻ௨͕։࢝Ͱ͖Δ

͜ͱΛ֬ೝͨ͠ɽ

6.2 ଘٕज़ͱͷൺֱط

STUNͱ TURNΛطଘٕज़ͷදͱͯ͠ͱΓ͋͛ɼఏ

ҊํࣜͱͷൺֱΛ݁ͨͬߦՌΛද 1ʹࣔ͢ɽ

• ΞυϨεෆ߹ͷղܾ
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ਤ 11 ߏωοτϫʔΫͷݧࢼ

ද 1 ଘٕज़ͱఏҊํࣜͷൺֱط

STUN TURN ఏҊํࣜ

ΞυϨεෆ߹ͷղܾ ˚ ʓ ˓

SIP ΞϓϦέʔγϣϯͷվ ʷ ʷ ˓

Ҡಈ௨৴ͷରԠ ʷ ʷ ˓

SIP αʔόͷվɹ ˓ ˓ ˚

STUNɼNAT͕ Symmetric NATͷ߹༻͢

Δ͜ͱ͕Ͱ͖ͳ͍ɽTURNதܧஔΛ༻͍ɼఏҊ

ํࣜԾ IPΞυϨεΛ༻͢Δ͜ͱͰɼͦΕͧΕ

NATͷछྨʹґଘͤͣ௨৴Λ͜͏ߦͱ͕Ͱ͖Δɽ

• SIPΞϓϦέʔγϣϯͷվ

STUN͓ΑͼTURNɼSIPΫϥΠΞϯτΛվ͢Δ

ඞཁ͕͋Δɽ·ͨɼϢʔβ༻͢Δ STUNTURN

ͷαʔόΛ֤ʑઃఆ͢Δඞཁ͕͋ΓɼϢʔβ͕͜ΕΒ

ͷٕज़Λҙࣝ͠ͳ͚ΕͳΒͳ͍ɽఏҊํࣜͰɼSIP

ΫϥΠΞϯτ NTMobileΛҙࣝ͢Δඞཁ͕ͳ͘ɼط

ଘͷͷΛͦͷ··ྲྀ༻͢Δ͜ͱ͕Ͱ͖Δɽ

• Ҡಈ௨৴ͷରԠ
STUN͓Αͼ TURNɼͷҠಈΛఆ͍ͯ͠ͳ

͍ͨΊɼͷ IPΞυϨε͕มԽ͢Δͱ࠶ IPΞυ

ϨεΛऔಘ͠ͳ͚ΕͳΒͣɼϝσΟΞηογϣϯΛ

ଓ͢Δ͜ͱ͕Ͱ͖ͳ͍ɽఏҊํࣜͰɼNTMobileܧ

ͷҠಈಁաੑΛͦͷ··͔͜͢׆ͱ͕Ͱ͖ɼͷ IP

ΞυϨε͕มԽͨ͠߹࠶τϯωϧߏஙॲཧΛߦ

͍ɼ௨৴Λܧଓͤ͞Δ͜ͱ͕Ͱ͖Δɽ

• SIPαʔόͷվ

STUN͓Αͼ TURNɼطଘͷ SIPαʔόΛͦͷ·

Ͱ͖ΔɽఏҊํࣜͰɼNTMobileΛಋೖ͢Δ༺·

ඞཁ͕͋Δɽ͔͠͠ɼSIPαʔόͷΞϓϦέʔγϣϯ

खΛՃ͑Δඞཁ͕ͳ͍ͨΊɼNTMobileͷಋೖͷΈ

Ͱ࣮ݱͰ͖Δɽ

7. ·ͱΊ

ຊจͰɼNTMobileͷ֦ுΛ͜͏ߦͱʹΑΓɼطଘ

ͷ SIP ΞϓϦέʔγϣϯ NAT ʹҰͷखΛՃ͑ͣʹ

SIP௨৴Λࣜํ͏ߦʹ͍ͭͯఏҊΛͨͬߦɽSIPαʔόʹ

NTMobileΛಋೖ͠ɼԾ IPΞυϨεΛࣝผՄͱͨ͠ɽ

·ͨɼϝσΟΞηογϣϯΛ NTM ؒͰͨ͏ߦΊʹ

NTMobileʹػՃΛ͍ߦɼSIP௨৴தʹ NTMobileͷ

ωΰγΤʔγϣϯΛ͏ߦΑ͏֦ுͨ͠ɽ͞ΒʹɼఏҊํࣜ

Λ࣮͠ɼಈ֬࡞ೝΛͨͬߦɽ

ͨ͠γες࣮͍͓ͯʹڥɼ࣮ωοτϫʔΫ্ޙࠓ

ϜͷৄࡉͳੑධՁΛ͏ߦɽNTM͕ҟͳΔ NAT

Լʹଘ͢ࡏΔ߹͓ΑͼɼϋϯυΦʔό࣌ͷಈূݕ࡞ਐ

Ί͍ͯ͘ɽ·ͨɼଌఆΛੑ͍ߦධՁΛਐΊΔɽ
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