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システムコール呼び出し回数を削減した egghunter

山内 志織1,a) 齊藤 泰一1,b)

概要： egghuning とは、 メ モリ 脆弱性のあるアプリ ケーショ ンに対する攻撃手法の一つである。 先行研究

として Skapeの提案した egghunterが存在するが、 そこでは、 システムコール呼び出し回数が多く 実行時

間が長く なるという問題点が存在した。 そこで本稿では、 Skapeの egghunter を改良しシステムコールの

呼び出し回数を削減した方式を提案する。

1. はじめに

Staged shellcode とは、 メ モリ 脆弱性（ buffer overflow

脆弱性、 integer overflow脆弱性、 format string脆弱性等）

を持つアプリ ケーショ ンに対する攻撃において、 攻撃に利

用できるバッ ファのサイズが小さいため shellcode を格納

できないときに用いられる技術である。

この Staged shellcodeに分類される技術として egghunt-

ingというものがある。 egghuntingでは、 egghunterと呼ば

れる小さいサイズの shellcodeを使用する。 まず、egghunter

はアプリ ケーショ ンのプロセスのバッファに格納され、 実

行される。 その後、 アプリ ケーショ ンのプロセスの仮想ア

ド レス空間内で、 実際に攻撃を行う shellcode本体を探索

し実行する。

Skape [1]の Linux版 egghunterでは、 access システム

コール、 sigacionシステムコールを用いることにより 、 安

全に仮想アド レス空間の探索を行っている。 しかし 、 一般

にシステムコールの呼び出し回数が多いため実行時間が長

く なってしまう 、 という問題点があった。 本稿では、 Skape

の egghunter を改良し 、 システムコールの呼び出し回数を

削減した方式を提案する。

2. 準備

2.1 開発環境

本稿で提案する egghunterの開発は以下の環境で行った。

Kernel version : Linux 2.6.38

Architecture : i686

Processor : Intel(R) Core(TM) i5-3570K CPU @ 3.40

1 東京電機大学情報通信工学科
暗号方式・ 暗号プロト コル研究室
Tokyou Denki Uniersity

a) 10ec122@ms.dendai.ac.jp
b) taiichi@c.dendai.ac.jp

GHz

2.2 egghuntingの概要

egghuntingは、仮想アド レス空間に格納されている shell-

code本体を egg と呼ばれる目印を手がかり に探し出し実

行する技術である。 まず、 egghuntingで必要になる要素の

tag と eggについて説明する。

tag : 任意の 4byte。 shellcode本体を仮想アド レス空間

から探すときの目印となる。

egg : tag を 2 つ並べた 8byte。 shellcode本体は egg の

直後に格納される。

また、 egghunterは以下の 3つの条件を満たさなければな

らない。

( 1 ) 頑健性 (robustness) を持つ

( 2 ) サイズが小さいこと

( 3 ) 処理が速いこと

egghunterが頑健 (robust)であるためには、 egghunterは、

不適切に参照した場合に領域違反を起こしたり アプリ ケー

ショ ンを破壊したり してしまう可能性がある無効 (invalid)

なメモリ 領域に、 安全にアクセスできる必要がある。

また、 egghunterは shellcodeの一部であるので以下の条

件も満たさなければならない。

• bad charecters(x00,x0a,x0d等) を含まないこと

x00 は文字列の終端を表す NULL 文字である 。 また、

x0a と x0dは共にコマンド の最後を表す文字である。

• jmp命令には相対 jump を使用すること

絶対 jumpでは、 jump先のアド レスを特定し jumpし

なければならない。 しかし 、 一般に目的のアド レスを

特定するのは難しい。 したがって、 jmp命令には相対

jump を使用する。
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2.3 提案方式構成のための仮定

今回の提案方式は Skapeの方式を改良して処理速度を向

上させたものである。 提案方式の構成は以下の仮定と実験

結果に基づく 。

仮定:ページの中に 1つでも有効なアド レスがあれば、 そ

のページの全アド レスは有効。

この仮定が成り 立てば、 システムコール呼び出し回数が削

減でき、 処理速度を向上させることができる。 まず、 この

仮定の説明をする為にページとアド レスについて述べる。

ページは仮想アド レス空間を構成するものである。 通常

使用されるページサイズは 32ビッ ト システムでは 4KBで

あり 、 本稿の実験環境でのページサイズも 4KB である 。

また、 ページには有効・ 無効という 概念がある。 [1]有効

なページとは対応する物理メモリ 、 またはスワップ領域や

ディ スク上のファイルなどの二次記憶装置上の領域が存在

するページである。 無効なページは対応する物理メモリ な

どが存在せず、 未使用またはアド レス空間に割り 当てられ

てないことを表す。

次にアド レスの説明をする。 仮定の文中で使われている

アド レスは仮想アド レスを意味している。 Skapeはアド レ

スの有効・ 無効を検査する際、 システムコールを用いる。

システムコールには、 無効なメモリ アド レスに遭遇したと

き EFAULTエラーを返却するものがある。 このことがアド

レスが有効であるかを判別する際に役立つ。 EFAULT とは、

POSIX.1で定義されているエラーで”bad address”を意味

する。

Skapeの egghunterでは、アド レスの検査のために access

システムコール (あるいは sigactionシステムコール)が

使用されており 、 検査対象のアド レスに対し 、 access シ

ステムコール (あるいは sigaction システムコール) が

EFAULT エラーを返さない場合はそのアド レスを有効な

(valid) アド レス、 EFAULT エラーを返す場合はそのアド

レスを無効な (invalid)アド レスとして定義しているようで

ある。 本稿でもこの定義を採用する。 また、 この定義で有

効とされたアド レスは、 有効なページ上の読み込み可能な

アド レスであることが、 次節の実験の中で確認された。

Skapeの egghunterは、アド レスを一つずつシステムコー

ルによって検査し 、 ページ内で無効なアド レスに遭遇した

場合、 そのアド レ スを含むそれ以降の同じページの全ア

ド レスを無効なアド レスと判断して検査を中止し 、 次の

ページのアド レスの検査に処理を移す。 つまり 、 Skapeの

egghunterでは、 無効なアド レスが含まれるページに含ま

れるアド レスは無効であると仮定しているようである。 本

稿でもこの仮定を採用する。 それに加え、 本稿ではページ

の中に一つでも有効なアド レスがあればそのページの全ア

ド レスは有効であるという上の仮定を立てた。

仮定が成り 立つ場合、 有効なアド レスに 1つでも遭遇す

ればそのページは有効となり 、 そのページのそれ以降のア

ド レスについてシステムコールを呼び出して調査する必要

がない。 よって、 Skapeの egghunter より もシステムコー

ルの呼び出し回数が減るので処理が速く なることが期待さ

れる。

2.4 仮定の検証

ここでは 2つの事柄について検証する。

• システムコールによって EFAULTエラーが返されない

アド レスは、 読み込み可能なアド レスか。

• ページに一つでも有効なアド レスが存在するとき、 同

一ページのその他のアド レスも有効であるか。

Skapeの egghunterは、 アド レスの有効・ 無効を検査す

る際、 access システムコールにより EFAULTエラーが返さ

れるかどうかで有効・ 無効を判定している。

access システムコールは、 本来はファイルに対する実

ユーザでのアクセス権をチェッ クするためのものである。

引数にはファ イルのアクセス権をチェッ クするフラグを

セッ ト することができ、 引数指定のアクセス権が無い場合

に EFAULTエラーを返す。

Skape の egghunter と提案方式では、 access システム

コールを本来の使用目的とは異なる使い方をして、 アド レ

スの有効・ 無効を検査している。 Skapeの egghunterでは

accessシステムコールのフラグを F OK にセッ ト してい

る。 本来は、 F OKはファイルそのもののアクセス権に関

係なく ファイルが存在するかどうかのチェックのみしか行

わないため、 Skape の egghunter のアド レ スの検査では、

アド レスが存在するかどうかの判定しかしていないよう に

見える。

そこで、 accessシステムコールでアド レスの存在を判定

した後、 そのアド レスが読み込み可能かどうか判定するプ

ログラムを用いて実験を行なった。 この結果、 access シ

ステムコールで存在すると判定されたアド レスは必ず読み

込み可能であることが確認できた。

また、 有効なアド レスに遭遇した場合、 そのアド レスか

ら 1ページ分のアド レスが有効なアド レスであることが確

認できた。 このことから 、 ページの先頭アド レスが有効な

アド レスの場合、 このページの全アド レスは有効なもので

あり 、 このページは有効なページだという ことが言える。

したがって、 Linux Kernel 2.6.38の i686 アーキテクチャ

版の実装では、 この仮定に妥当性があると言える。

3. 関連研究

2004年 Skape[1]によって提案された egghunterがある。

3.1 概要

Skapeの egghunterは以下のよう な構成を持つ。

• 仮想アド レス空間からアド レスを取り 出し以下の検査

を行う 。
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– そのアド レスが有効であるかどうかの検査

– そのアド レスから始まる 8バイト に eggが格納され

ているかどうかの検査

• いずれかの検査に失敗したとき、 アド レスを取り 直す

処理に戻る。

• 両方の検査に成功したとき、 egg(あるいは eggの直後

に格納されている shellcode本体)に制御を移す。

また、仮想アド レス空間からアド レスを取り出しアド レスが

有効であるか検査するために、 Skapeの Linux版 egghunter

では、 accessシステムコールと sigactioinシステムコー

ルを使用している。

• accessシステムコール

int access

(const char *pathname, int mode);　

システムコール番号は 0x21であるので、 access シス

テムコールを呼び出す際は eaxにシステムコール番号

の 0x21、 ebx に第一引数の pathnameポインタ、 ecx

に第二引数の modeの値を格納する。 検査対象のアド

レ スは、 本来アクセス権をチェッ クするファ イルの

パス名を指す第一引数の pathnameに格納される。 本

稿の提案方式では、 この access システムコールを用

いる。

• sigactionシステムコール

int sigaction　 (int signum,

const struct sigaction *act,

struct sigaction *oldact);　

システムコール番号は 0x43 であるので、 sigaction

システムコールを呼び出す際は eaxにシステムコール

番号の 0x43、 ebxに第一引数の signumの値、 ecxに

第二引数の actポインタ、 edx に第三引数の oldact

ポインタを格納する。 検査対象のアド レスは、 本来シ

グナル動作を設定する sigaction構造体へのポインタ

値が格納される第二引数の actに格納される。 本稿の

提案方式では sigaction システムコールを使用しな

いが、 付録として Skapeの sigaction システムコー

ル使用した Linux版 egghunter を改良したものを掲載

する。

3.2 access を用いた egg hunter解説

以下に Skapeの egghunter を記載する。

00000000 <_start>:

0: 31 d2 xor edx,edx

00000002 <pageinc>:

2: 66 81 ca ff 0f or dx,0xfff

00000007 <addrinc>:

7: 42 inc edx

8: 8d 5a 04 lea ebx,[edx+0x4]

b: 6a 21 push 0x21

d: 58 pop eax

e: cd 80 int 0x80

10: 3c f2 cmp al,0xf2

12: 74 ee je 2 <pageinc>

14: b8 90 50 90 50 mov eax,0x50905090

19: 89 d7 mov edi,edx

1b: af scasd

1c: 75 e9 jne 7 <addrinc>

1e: af scasd

1f: 75 e6 jne 7 <addrinc>

21: ff e7 jmp edi

まず、 最初の 3つの命令で edxの初期化とページの先頭
アド レスの設定を行っている。
lea命令では、 accessシステムコールの第一引数への値
が ebxに格納される。 ebxにはこれから検査するアド レス
が格納されていて、 このアド レスが accessシステムコー
ルの返却値によって有効か無効か判定される。
push、 pop命令では、 accessのシステムコール番号を

eaxに格納している。 その後、 int 0x80でソフト ウェア割
り 込みを行い access システムコールを呼び出している。
EFAULT エラーが起こった場合の返却値は 0xffffff2f で
あり 、 この返却値は eaxに格納される。
次の cmp命令では、 返却値が EFAULTエラーが起こった
ときのものかを調べている。 この cmp命令では、 egghunter
のサイズを小さく するため、 返却値が EFAULTエラーの値
と一致するかどう かの比較を eaxの低位バイト alのみで
行っている。 比較の結果、 現在調べているアド レスが無効
なものであったら 、 現在のページは無効なページと判断し、
次のページの先頭アド レスを取得する処理にジャンプする。
　次に、 システムコールで検査したアド レスが有効なも
のであったとき、 egghunterはプロセスの仮想アド レス空間
で shellcode本体を見つけるために egg を探す。 この例で
は tagは 0x50905090である。 現在検査しているアド レス
から始まる 8バイト に eggが格納されているか調べるため
に、 eaxに tag、 ediに現在検査しているアド レスを格納す
る。 scasd命令は ediに格納されているアド レスからの 4
バイト と eaxの値を比較する。 これによって、 eaxに格納
された tagの値と ediに格納された現在検査しているアド
レスを比較できる。 また、 scasd命令は比較の後 ediの値
を 4 インクリ メント する。 したがって、 2回目の scasd命
令では、 1回目に比較した ediに格納されているアド レス
を 4 インクリ メント した値と eaxの値を比較する。 scasd

命令を 2回行い、 ediに格納されているアド レスから 8バ
イト と eggの値が一致したとき egghunterは egg を発見で
きたことになり 、 egg の直後に格納されている shellcode
本体に処理を移す。 scasd命令で egg を発見できない場合
は、 次のページの先頭アド レスを取得する処理にジャンプ
する。

4. 提案方式

4.1 概要
本稿で提案する方式は、 Skape の egghunter を改良し 、
処理速度を速く したものである。 Skapeの egghunter と異
なる点は以下の 2つである。
• システムコールを呼び出すタイミ ングはページの先頭
アド レスを検査するときのみ。
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• 有効なページが複数連続して存在する場合 (単独で存
在する場合も含む)、 有効なページ群の先頭アド レスと
末尾のアド レスを保存し 、 その有効なページ群の中で
一気に eggの探査を行う 。

提案する egghunterは以下のよう な構成を持つ。
• 仮想アド レス空間からページの先頭アド レスを取り 出
し以下の処理を行う 。

– ページの先頭アド レスが有効か無効かの検査
– 有効なページ群の先頭アド レスと末尾のアド レスの
保存

• 有効なページ群の中で、 検査対象のアド レスから始ま
る 8バイト が egg と一致するか検査する。

• 検査に失敗した場合は、 有効なページ群の中で次のア
ド レスを取り 直す。

• 有効なページ群の先頭アド レスまで検査を行なった場
合は、 次の有効なページ群の先頭アド レスと末尾のア
ド レスを取り 直す。

4.2 解説
今回提案する egghunterは以下のよう になっている。

00000000 <_start-0x2>:

0: 31 db xor ebx,ebx

00000002 <_start>:

2: 31 f6 xor esi,esi

00000004 <pageinc>:

4: 66 81 cb ff 0f or bx,0xfff

9: 43 inc ebx

0000000a <syscall>:

a: 31 c9 xor ecx,ecx

c: 6a 21 push 0x21

e: 58 pop eax

f: cd 80 int 0x80

11: 3c f2 cmp al,0xf2

13: 74 08 je 1d <addrend>

15: 85 f6 test esi,esi

17: 75 eb jne 4 <pageinc>

00000019 <addrstart>:

19: 89 de mov esi,ebx

1b: eb e7 jmp 4 <pageinc>

0000001d <addrend>:

1d: 85 f6 test esi,esi

1f: 74 e3 je 4 <pageinc>

21: 8d 4b f8 lea ecx,[ebx-0x8]

00000024 <addrdec>:

24: 49 dec ecx

25: 39 f1 cmp ecx,esi

27: 7c d9 jl 2 <_start>

00000029 <search>:

29: b8 90 50 90 50 mov eax,0x50905090

2e: 89 cf mov edi,ecx

30: af scasd

31: 75 f1 jne 24 <addrdec>

33: af scasd

34: 75 ee jne 24 <addrdec>

36: ff e7 jmp edi

この egghunterは大まかに 2つのセクショ ンに分かれて
いる。 プログラム先頭から addrend ラベル内の処理まで
では、 有効なページ群 (単独で存在する有効なページも含
む) の先頭アド レ スと末尾のアド レ スの取得をしており 、
それ以降では取得したアド レスを使って有効なページ群の
末尾のアド レスから先頭のアド レスまでに eggが無いか探
査する。
まず、 ebx、 esiの初期化を行う 。 そして pageinc ラベ
ルではページの先頭アド レスを取得する処理を行う 。
次に、 syscallラベルでは、 accessシステムコールの呼
び出しを行い、 ページの先頭アド レスが有効か無効の検査
をする。 ここでは ecxの初期化を行なっている。 ecxの値
は accessシステムコールの第二引数になるため初期化し
なく てはならない。 次にシステムコール呼び出しを行う 。
この手順は Skapeのものと同様である。 システムコールか
ら EFAULTエラーが返ってきたとき、 つまり 検査している
アド レスが無効であった場合、 このページが無効なページ
であると判定し 、 addrend ラベルへジャンプする。 一方、
検査しているアド レスが有効であった場合、 このページは
有効なページと判定する。 ここで、 esiは有効なページ群
の一番最初のアド レスを格納するものとして利用する。 そ
して、 esiの値が 0、 つまり esi に有効なページ群の先頭
アド レスが格納されていないとき addrstart ラベルに進
み、 esiの値が 0でない、 つまり esiに有効なページ群の
先頭アド レスが格納されているとき pageincラベルにジャ
ンプする。
addrstartラベルでは、 有効なページ群の先頭アド レス
を取得をしている。 このとき ebxは有効なページの先頭ア
ド レスを格納しているので、 この値を esiにコピーしてい
る。 その後 pageinc ラベルにジャンプする。
addrend ラベルでは、 有効なページ群の末尾のアド レス
を取得している。 まず、 esiの値を調べ値が 0であった場
合、 まだ有効なページに出会っていないという ことなので
pageinc ラベルへジャンプする。
seach ラベルでは、 scasd を使用して egg を探す。 この
処理は Skapeのものと同様である。 この提案方式でも tag
は 0x50905090 としている。

5. 提案方式の評価

表 1 Skape の egghunter と提案方式の比較

サイズ [byte] 実行時間 [s] call 数

Skape 36 　 0.0590 48409.7

提案方式 56 0.0294 36544.1

テスト プログラムを作成し 、 Skapeの egghunter と提案
方式の egghunterの比較を行なった。 システムコール呼び
出し回数、 実行時間の項目についてはそれぞれのプログラ
ムを 10回実行し、 その平均をとった値を比較している。 ま
た、 shellcode本体は実行されるとシステムコールの exit

を呼び出すものにし、 heap領域に格納した。 システムコー
ルの exit を呼び出すものにした理由は、 exitがこれを呼
んだプロセスを直ちに終了させるという ものであり 、 実行
時間の比較がしやすいからである。 また、 テスト プログラ
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ム作成の際は gcc を用いて実行ファ イルを作成した。 gcc
のオプショ ンは以下のよう にした。
$gcc -fno-stack-protector -z exestack -o

egghunter egghunter.c

5.1 頑健性
Skapeの egghunterでは、 acccessシステムコールを呼
び出す前に ecx の初期化をしていない。 ecx に格納され
ている値は accessシステムコールの第二引数に渡される
値なので、 初期化を行わないと ecx におかしな値が入っ
て egghuunterが正常に動作しないことがあることを実験
で確認した。 したがって、 Skapeの access システムコー
ルを用いた egghunter は少々頑健性に欠けている 。 ちな
みに、 Skape の egghunter に初期化の処理を追加すると 、
egghunterのサイズは 2バイト 増え、 38バイト になる。
それに対し、提案方式では accessシステムコールを呼び
出す前に ecxの初期化を行っている。 したがって、 Skape
の egghunter より も頑健性があると言える。

5.2 バイ ト 数
今回、Skape方式が 36byteなのに対し、提案方式は 56byte
になった。 提案方式ではシステムコール呼び出し回数を削
減することに重点を置いたので Skapeのものより も大きい
サイズになってしまった。

5.3 システムコール呼び出し回数
システムコール呼び出し回数の計測には Linuxの strace

コマンド を使用した
測定結果は Skape 方式が 48409.7[回]、 提案方式が

36544.1[回] と なり 、 提案方式の方がシステムコ ール呼
び出し回数が少ないことが確認できた。

5.4 実行時間
実行時間の計測には Linuxの timeコマンド を使用した。
測定結果は Skape方式が 0.0590[s]、 提案方式が 0.0296[s]
となり 、 提案方式の方が速いことが確認できた。
このことから 、 システムコール呼び出し回数が少ない方
が処理速度が速いという ことが言える。 また、 現在はサイ
ズの小さいテスト プログラムの中で egghunter を動作させ
ているが、 より 大きいアプリ ケーショ ンの中では更に速さ
の差がつく と考えられる。

5.5 executableな eggか
Skape の egg と同様に提案方式の egg も executable な

eggである必要はない。 これは Skapeの egghunter と提案
方式の egghunterが仮想アド レス空間から tag を使用して
egg を探査する際に、 scasd命令を使用しているからであ
る。 scasd命令では eax と ediの比較を行った後、 ediの
値が 4バイト インクリ メント れさる。 そして、 scasdを用い
て 2回比較を行う と ediは 8バイト インクリ メント されて
shellcode本体の先頭を指す。 2回の scasd命令で仮想アド
レス空間から egg を発見出来た後、 egghunterは jmp edi

命令を実行するが、 このとき ediは shellcode本体の先頭
を指しているので実行を shellcode本体に移すことができ
る。 したがって、 eggは executableである必要はない。

6. おわりに

本稿では、 Skape の access システムコ ールを用いた
Linux版 egghunter を改良し 、 システムコール呼び出し回
数を削減して処理速度を向上させた egghunterを提案した。
まず、 ページの中に 1つでも有効なアド レスがあれば、 そ
のページの全アド レスは有効という仮定を立て、 この仮定
の妥当性を実験を行い検証した。 その結果、 この仮定は妥
当なものであることがわかったので、 この仮定に基づき提
案方式を構成した。 そして、 実際に Skapeの egghunter と
提案方式の egghunter を比較し 、 システムコール呼び出し
回数を削減することで、 実行時間を短く することができる
ことを示した。
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付 録

A.1 sigaction システムコールを用いた改良
版 egghunter

ここでは、 付録として Skapeの sigaction システムコー
ルを用いた egghunter を改良したプログラムを掲載する。
このプログラムも今回の提案方式と同様にシステムコール
の呼び出し回数を削減することで処理速度を向上させて
いる。
しかし 、 Skape の sigaction システムコールを用いた

egghunter を改良したこの方式は、 提案方式の access シ
ステムコールを用いた egghunter より も実行時間が長く な
る。 sigactionシステムコールを用いて、 仮想アド レス空
間からページの先頭アド レスを取り 出してアド レスが有効
かどうか検査する際、 このアド レスは sigactionシステム
コールの第二引数に渡される。 sigactionシステムコール
は、 第二引数に渡されたアド レスから 16バイト の検査を
まとめて行う 。 しかし 、 今回の提案方式で、 システムコー
ルを用いたアド レス有効・ 無効の検査をする必要があるア
ド レスはページの先頭アド レスだけであり 、 sigactionシ
ステムコールを用いてページ内の 16バイト もの検査をす
る必要は無い。 したがって、 実行時間も accessシステム
コールを用いた方式の方が sigaction システムコールを
用いた方式より も速く なる。
また、 sigactionシステムコールを用いた egghunterに
は頑健性においても劣る点がある 。 それは、 sigaction

システムコールが 0x00000000から 0x00000fff までの 1
ページを検査できない点である。 これは sigaction シス
テムコール自体の仕様であるので egghunterの開発者側で
改善することができない。
00000000 <_start-0x2>:

0: 31 c9 xor ecx,ecx

00000002 <_start>:

2: 31 f6 xor esi,esi

00000004 <pageinc>:

4: 66 81 c9 ff 0f or cx,0xfff

9: 41 inc ecx

0000000a <syscall>:

a: 31 db xor ebx,ebx

c: 6a 43 push 0x43

e: 58 pop eax

f: cd 80 int 0x80

11: 3c f2 cmp al,0xf2

13: 74 08 je 1d <addrend>

15: 85 f6 test esi,esi

17: 75 eb jne 4 <pageinc>

00000019 <addrstart>:

19: 89 ce mov esi,ecx

1b: eb e7 jmp 4 <pageinc>

0000001d <addrend>:

1d: 85 f6 test esi,esi

1f: 74 e3 je 4 <pageinc>

21: 8d 59 f8 lea ebx,[ecx-0x8]

00000024 <addrdec>:

24: 4b dec ebx

25: 39 f3 cmp ebx,esi

27: 7c d9 jl 2 <_start>

00000029 <search>:

29: b8 90 50 90 50 mov eax,0x50905090

2e: 89 df mov edi,ebx

30: af scad

31: 75 f1 jne 24 <addrdec>

33: af scasd

34: 75 ee jne 24 <addrdec>

36: ff e7 jmp edi
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