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ハミング距離を用いた生体認証に対するウルフ安全アルゴリ
ズム

キム　キョンド1,a) 井沼 学2,b) 大塚 玲3,c) 今井 秀樹1,d)

概要：本研究の目的は，スコアの正規化を行うことで，ハミング距離を用いる生体認証をより安全にす
ることである．バイオメトリクス認証における問題としては，ユーザによって FARや FRR が高くなる

ことが知られているが，これはスコアを正規化することで対処可能である．スコア正規化の例としては，

Daugmanの提案した虹彩認証アルゴリズム [2]がある．このアルゴリズムでは，照合で有効となるビット

数によってスコアの分布や平均を推定することでスコアを正規化する．そこで本研究では，Daugmanの

手法を拡張し，前述の場合においてもスコアを正規化できる手法を提案する．この提案手法を三浦，長坂，

宮武らの指静脈認証 [7]に対して適用したところ，FARを一定に保てることが実験的に確かめられた．さ

らに，この指静脈認証アルゴリズムに有効とされるウルフに対しても有効であることがわかった．
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1. はじめに

生体情報（指紋，静脈，虹彩など）を利用して個人を認

証するバイオメトリクス認証は，銀行 ATMの本人確認，

空港の出入国管理，重要施設への入退管理，自治体役場や

医療現場での重要データへのアクセス管理など，様々な場

面で使用されるようになり，セキュリティ評価技術の確立

が急務となっている．バイオメトリクス認証システムへの

意図的ななりすまし攻撃に対するセキュリティは，ウルフ

攻撃確率（Wolf Attack Probability: WAP）[5] によって

評価される．ウルフ攻撃（wolf attack）とは，攻撃者が，

不特定多数のテンプレートと高確率で誤一致するサンプル

（ウルフ：wolf）を提示するなりすまし攻撃であり，ウルフ

攻撃の最大攻撃成功確率がウルフ攻撃確率 WAP（第 2節

参照）である。
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ウルフ攻撃への対策として，人工物や異常なサンプルの

提示を検知するセンサや検知アルゴリズムをシステムに組

み込むことが考えられるが，攻撃者が検知センサや検知ア

ルゴリズムを破る人工物を提示してウルフ攻撃を行うかも

しれず，そのような攻撃の成功確率が十分小さいことを証

明するのは困難である．そこで，ウルフ攻撃への対策とし

て，認証時に提示されたどのような特徴情報に対してもテ

ンプレートとの誤一致確率を増加させない，証明可能な安

全性を有する照合アルゴリズムの構築が重要である．本稿

では，そのような照合アルゴリズムの構築方法に焦点を当

てる．

井沼・大塚・今井 [3]は，ウルフ攻撃に対し証明可能安

全性を有する照合アルゴリズム構築のためのフレームワー

クを提案した．井沼らは，認証時に提示された特徴情報に

対して，その特徴情報と全ユーザの登録テンプレートとの

照合スコア分布を推定して，推定した分布によって判定し

きい値を変える（照合スコアを正規化する）照合アルゴリ

ズムを提案し，ウルフ攻撃に対して安全であることを証明

した．このとき，照合スコア分布の推定が高精度／高速で

あるほど，アルゴリズムはより安全／高速となる．

虹彩認証の分野では，J．Daugmanが，虹彩画像の位相

情報を抽出した 2 値データを特徴情報として照合する虹

彩認証アルゴリズムを提案している [1]．この照合アルゴ

リズムは，まぶたやまつげなどの影響なく十分な位相情報

が抽出できたビット (有効ビット) 同士のハミング距離を
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照合スコアとして一致／不一致の判定を行う．しかしなが

ら，このアルゴリズムは，有効ビット数が小さい特徴情報

ほど誤一致確率が高くなるため，Daugmanは，登録側・

認証側ともに有効ビットとなるビット (共通有効ビット)

の長さに応じて判定しきい値を変える (照合スコアを正規

化する) 照合アルゴリズムを新たに提案した [2]．さらに，

Daugman は自身の実験から，共通有効ビット長 n である

他人の虹彩同士の照合スコア分布が，2項分布 B(λn, 1
2 ) (λ

は虹彩の位相情報の相関を反映したある定数) で近似でき

ることを示している．Daugmanのアルゴリズム [2] は，こ

の仮定の下で，提示するサンプルの有効ビット長を変化さ

せて誤一致確率を増加させようとするウルフ攻撃に対して

安全であることが証明される．

井沼ら [3]の提案したフレームワークの中で Daugman

のアルゴリズムを眺めると，それは，広範囲なバイオメト

リクス照合アルゴリズム (特徴情報のハミング距離を照合

スコアとする照合アルゴリズム) に適用可能で，かつ，あ

る程度妥当な仮定の下で，一定範囲のウルフ攻撃 (照合に

用いる有効ビットの長さをコントロールするウルフ攻撃)

に対して証明可能な安全性を有する効率の良いアルゴリズ

ムの具体例を与えている．しかしながら，Daugman のア

ルゴリズムは，共通有効ビット長 n が変化して 2項分布の

長さ λn が変化しても，反転率 1
2 は変化しないという仮定

の下で安全である．これは，虹彩特徴情報に対しては妥当

な仮定であるが，一般のモダリティに対しては必ずしもそ

うであるとは限らない．

そこで，本稿では，より一般の特徴情報のハミング距離

を照合スコアとして判定する照合アルゴリズムに対して

適用可能な，証明可能な安全性を持つ効率の良い照合アル

ゴリズムを提案する．本稿の仮定は，Daugman のアルゴ

リズムを包含し，特徴情報はある長さの符号語であり，各

ビットはハミング距離の計算に寄与する有効ビット，ある

いはハミング距離の計算に寄与しない非有効ビットのいず

れかであるとする．そして，登録特徴情報と照合時に入力

された特徴情報との有効ビット同士のハミング距離を照合

スコアとする．ただし，共通有効ビット長 n である他人の

虹彩同士の照合スコア分布は 2項分布 B(λn,∆(n)) (反転

率 ∆(n) は nに応じて変化する) で近似できると仮定する．

さらに，本研究では，提案アルゴリズムを，三浦・長坂・

宮武ら [7]によって提案された指静脈認証アルゴリズム (以

後はMNMアルゴリズムと呼ぶ) に適用し，宇根ら [5] が

示したウルフ理論に基づいて森田ら [4] が作成したウルフ

サンプルを用いてウルフ攻撃実験を行った．その結果，提

案アルゴリズムを適用しない場合の誤一致確率が 92.5% で

あるのに対し，提案アルゴリズム提供後の誤一致確率 0%

となり，提案アルゴリズムがある種の強いウルフ攻撃に対

して安全であることが確かめられた．

2. ウルフ攻撃確率（WAP : Wolf Attack

Probability)

対象となる生体認証システム Π に対して，U は全ユー

ザの集合，Sh は全ユーザ (人間) のサンプルの集合，SA

はシステム Π に提示可能な (人工物も含めた) サンプル

全体の集合とする．Sh ⊂ SA である．照合アルゴリズム

COMPΠ は，ユーザのサンプル (から生成したテンプレー

ト) s ∈ Sh と認証時に提示されたサンプル t ∈ SA を入力

として accept (受入) または reject (拒否) のいずれかを返

す．サンプル t ∈ SA に対する誤受け入れ率 FARt を次の

通り定義する．

FARt = Ave
s∈Sh\{t}

Pr[COMPΠ(s, t) = accept ] (1)

ここで，Ave
x∈X

f(x) は，集合 X から x ∈ X が一様ランダ

ムに選ばれるときの関数 f(x) の期待値である．このとき，

他人受け入れ率 FAR はユーザのサンプル t ∈ Sh に対す

る FARt の期待値である:

FAR = Ave
t∈Sh

FARt

= Ave
t∈Sh

Ave
s∈Sh\{t}

Pr[COMPΠ(s, t) = accept ] (2)

サンプル w ∈ SA に対する誤受け入れ率 FARw が他人受

け入れ率 FAR より大きいとき，サンプル w をウルフと呼

ぶ [3], [5] (脅威となるのは，FARw が FAR より極端に大

きいウルフである)．

認証アルゴリズムの情報を完全に知っている攻撃者が，

ランダムに選ばれたユーザ u ∈ U に対して，ウルフを提示

してなりすまそうとする攻撃をウルフ攻撃と呼ぶ [3], [5]．

ただし，攻撃者は，なりすまし対象であるユーザのテンプ

レート tu ∈ Sh を知らないと仮定する．

ウルフ攻撃確率 (Wolf Attack Probability: WAP)は，あ

らゆるウルフ攻撃にわたる最大攻撃成功確率である [3], [5]:

WAP = max
t∈SA

Ave
s∈Sh

Pr[COMPΠ(s, t) = accept ] (3)

宇根・大塚・今井 [5] は，公開されている指紋認証アルゴリ

ズム [6] と静脈認証アルゴリズム [7] に対して，FAR は小

さいが，WAP が極端に大きな値となる例を示した．強力

なウルフ w ∈ SA が存在していたとしても，w ̸∈ Sh であっ

たり (人間のサンプルとは程遠いものであるなど)，w ∈ Sh

であっても，そのようなウルフの個数が十分に多くない場

合は FAR の値にほとんど影響を与えないため，FAR が小

さい値になる場合がある．よって，ウルフ攻撃に対するセ

キュリティ評価には，FAR だけではなく，WAP による評

価が必要である．ウルフ攻撃確率 WAP が十分に小さい認

証アルゴリズムをウルフ安全な認証アルゴリズムと呼ぶ．

3. Daugman の虹彩認証アルゴリズム

J．Daugman の虹彩認証アルゴリズム [1], [2] は，虹彩
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画像からウェーブレット変換を用いて抽出した位相情報を

2 値データに符号化したもの (アイリスコード) と，瞼や

まつ毛などによって虹彩が覆われ十分な位相情報を抽出で

きない領域を示す 2 値データ (マスクコード) を特徴情報

として用いる．マスクコードは，アイリスコードと同じ長

さのデータであり，アイリスコードにおいて十分な位相情

報が得られた (と判定された) 領域に対応するビットの値

を 1 とし (有効ビットと呼ぶ)，そうでない領域に対応する

ビットの値を 0 とする (非有効ビットと呼ぶ)．

虹彩画像 X のアイリスコードとマスクコードをそれぞ

れ codeX, maskX としたとき，2 つの虹彩画像 X, Y に

対して HDraw(X,Y ) を以下のように定義する:

HDraw(X,Y ) =
||(codeX ⊕ codeY ) ∩maskX ∩maskY ||

||maskX ∩maskY ||
(4)

ここで，||c||は符号語 cのハミング重みを表し，2符号つの語

c = (c1, c2, . . . , cN ), c′ = (c′1, c
′
2, . . . , c

′
N ) ∈ {0, 1}N に対し

て c ∩ c′ = (c1c
′
1, c2c

′
2, . . . , cNc′N ) である．HDraw(X,Y )

は X と Y の共通有効ビット間のエラー率である．

HDraw(X,Y ) がある閾値より大きいかどうかで照合判

定した場合に，有効ビット長 ||maskX|| の小さい虹彩画像
X に対する誤受け入れ率が極端に増加するため，Daugman

[2] は次の正規化ハミング距離 HDnorm によって判定する

照合アルゴリズムを提案した．||maskX ∩ maskY || = n

である X, Y に対して HDnorm(X,Y ) を以下のように定

義する．

HDnorm(X,Y ) = 0.5 + (HDraw(X,Y )− 0.5)

√
n

911
(5)

ここで，Daugman は，自身の実験 [2] より，共通有効ビッ

ト長 ||maskX ∩maskY || = n のときのHDraw(X,Y ) の分

布が，2 項分布のスカラー倍
1

λn
B (λn, 0.5) に従うと仮定

した．つまり，Daugman は，共通有効ビット間のビット

反転の分布が，そのままの長さ n のベルヌーイ分布ではな

く，何らかの相関があって n に比例した長さをもつベル

ヌーイ分布であると仮定した．λ はその比例定数である．

よって，HDraw(X,Y ) の分布は平均 0.5，分散
1

4λn
の正

規分布で近似される．

式 (5) 中の 911 は Daugman の実験による共通有効ビッ

ト長 n の期待値であるが，式 (5) によって定義された

HDnorm(X,Y ) の分布は，共通有効ビット長 n に依らず，

平均 0.5，分散
1

4λ× 911
の正規分布で近似される．

これによって，有効ビット数によらずに FAR が一定に

なるだけではなく，有効ビット数をコントロールするよう

なウルフ攻撃 (虹彩部分の大半を隠して情報量を極端に少

なくすることで有効ビット数を減らすなど) に対しても安

全な照合アルゴリズムとなる．

4. 三浦・長坂・宮武の指静脈認証アルゴリズム

三浦・長坂・宮武らの指静脈認証アルゴリズム (以降

MNM アルゴリズムと呼ぶ) [7] は，グレースケールの静

脈画像をいくつかの小領域に分割し，各小領域を静脈領

域 (ビット値を 0 とする)，背景領域 (ビット値を 255 と

する)，あいまい領域 (ビット値を 128 とする) のいずれ

か 1 つで指定して生成した一定長の 3 値データを特徴

情報とする．2 つの静脈画像から抽出した特徴情報 x =

(x1, x2, . . . , xN ), y = (y1, y2, . . . , yN ) ∈ {0, 128, 255}N に
対して x, y のミスマッチ率 Rm(x, y) は以下で定義される:

Rm(x, y) =
#{i | |xi − yi| = 255}

#{i | xi = 0}+#{i | yi = 0}
(6)

ここで，#K は集合 K の要素数を表す．特徴情報

xi (1 ≤ i ≤ N) のうち xi = 0 または 255 となるビッ

ト i を有効ビット，xi = 128 となるビット i を非有効

ビットと呼ぶことにすると，Rm(x, y) は，おおよそ，x, y

の有効ビット全体に対するエラー率であるが，分母の

#{i | xi = 0} + #{i | yi = 0} では x, y の共通有効ビッ

トが重複して数え上げられていることに注意する．MNM

アルゴリズムは，登録特徴情報 x と認証時に入力された特

徴情報 y に対して，ミスマッチ率 Rm(x, y) がある閾値以

下のとき accept (受入)，閾値より大きいときは reject (拒

否) とするアルゴリズムである．

しかしながら，MNM アルゴリズムには，HDraw で直接

判定する Daugman の初期のアルゴリズム [1] と同様の脆

弱性がある．つまり，有効ビット数が極端に少ない静脈画

像 x あるいは y に対して誤受け入れ率が著しく増加する

ということである． 宇根・大塚・今井 [3] では，全てあい

まい領域となる特徴情報を持つ静脈画像は，すべての登録

テンプレートと一致する強力なウルフ (ユニバーサル・ウ

ルフと呼ばれる) となることが示されている．

そこで，本稿では，第 3 節で紹介した Daugman アル

ゴリズム [2] を拡張して，ハミング距離を照合スコアとす

る場合に適用可能なウルフ安全な照合アルゴリズムを提案

し，それを MNM アルゴリズムの照合アルゴリズム部分に

適用することで，上述のウルフ攻撃に対して安全な指静脈

認証を構築する．詳細を次節で述べる．

5. ウルフ安全な照合アルゴリズムの提案

生体認証システムにおいて，登録時，認証時ともに

特徴情報 x は一定長の 2 値符号で表されるとする:

x = (x1, x2, . . . , xN ) ∈ {0, 1, null }N．ここで，そのビット
の特徴情報が十分信頼できないものであるとき xi = null

として非有効ビットと呼ぶ．それに対して xi = 0 また

は 1 のビットを有効ビットと呼ぶ．例えば，第 4 節の

MNM アルゴリズムにおいて xi = 255 ならば xi = 1

とし，xi = 128 ならば xi = null として読み直せばよ
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い．また，第 3 節の Daugman アルゴリズム [3] の場合

は，虹彩画像 X から抽出される長さ N のアイリスコー

ドとマスクコードのペア codeX,maskX に対して符号

x = (x1, x2, . . . , xN ) ∈ {0, 1, null }N を次のように定義
する：

xi =


0 if (codeX)i = 0, (maskX)i = 1

1 if (codeX)i = 1, (maskX)i = 1

null if (maskX)i = 0

(7)

(1 ≤ i ≤ N) .

ここで，(codeX)i, (maskX)i はそれぞれアイリスコード

とマスクコードの i ビット目を表す．

登録時と認証時の特徴情報 x, y に対して共通有効ビッ

ト間のハミング距離率 HD(x, y) を以下で定義する:

HD(x, y) =
#{i | |xi − yi| = 1}

#{i | xi ̸= null ∧ yi ̸= null}
. (8)

ここで，MNM アルゴリズムで用いられたミスマッチ率

Rm と HD を比較するといくつか異なる点がある．Rm で

は，静脈画像全体に対して，背景領域が広く静脈領域が狭

いことを考慮している．x, y ともに背景領域となる部分を

分母に含めると静脈領域の一致に対するエラー率 Rm の

減少が鈍くなり，本人と他人の識別能力が低下することが

懸念される．そこで，MNM アルゴリズムのエラー率 Rm

では x, y の静脈領域のみに注目し，x, y ともに背景領域

である部分を分母から除いている．しかしながら，あいま

い領域 (非有効ビット) も分母に含んでしまったため，宇

根・大塚・今井 [3] が指摘したように，非有効ビットのみ

の特徴情報をもつサンプルがユニバーサル・ウルフとなっ

てしまう。一方，HD の分母では，x, y ともに背景領域で

ある部分を含むため，識別能力の低下が懸念される．さら

に，分母の数え上げから非有効ビットを取り除くことで，

上述のユニバーサル・ウルフに対する耐性はあるものの，

HD の値でそのまま判定した場合には，依然として，有効
ビット長をコントロールするウルフ攻撃に対する脆弱性を

有する．

また，Daugmanのアルゴリズム [1], [2]の HDraw とHD
の関係は，虹彩画像 X,Y に対応する 3 値符号を x, y と

するとき，HD(x, y) = HDraw(X,Y ) であるので，やはり，

HD のみによる判定は，有効ビット長をコントロールする
ウルフ攻撃に対して脆弱である．

そこで，本稿では，第 3 節で紹介した Daugman アルゴ

リズム [2] を拡張するかたちで，ハミング距離率HD を用
いたウルフ安全な照合アルゴリズムを提案する．

まず，2 つの特徴情報 x, y の共通有効ビット長が

#{i | xi ̸= null ∧ yi ̸= null} = n であるとき，ハミ

ング距離率 HD(x, y) の分布は 2 項分布のスカラー倍
1

λn
B(λn,∆(n)) に従うと仮定する *1．つまり，Daugman

アルゴリズム [2] と同様に，共通有効ビット間のビット

反転の分布が，共通有効ビット長 n に比例して長さが決

まるベルヌーイ分布であると仮定する．反転率 ∆(n) は，

Daugman では一定値 (0.5) と仮定したが，提案方式では n

によって変化するものと仮定する．実際，MNM アルゴリ

ズムの特徴情報では，反転率 ∆(n) は n の増加にしたがっ

て減少することが実験で確かめられている (図 1 参照)．つ

まり，HD(x, y) は

平均 ∆(n)

分散 σ(n)2 =
∆(n)(1−∆(n))

λn
(9)

の正規分布で近似される．

ここで，正規化ハミング距離率 HDnorm(x, y) を

#{i | xi ̸= null ∧ yi ̸= null} = n である x, y に対

して

HDnorm(x, y) =
HD(x, y)−∆(n)

σ(n)
(10)

と定義する．このとき，上述の仮定から 他人同士の特徴情

報 x, y に対するHDnorm(x, y) の分布は，共通有効ビット

長 n によらず，平均 0，分散 1 の正規分布で近似される．

登録テンプレートの特徴情報 x と照合時に入力された特

徴情報 y との正規化ハミング距離率 HDnorm(x, y) によっ

て「受入」または「拒否」のいずれかで判定する照合アル

ゴリズムは，有効ビット数によらずに FAR が一定となる

だけではなく，有効ビット数をコントロールするようなウ

ルフ攻撃に対して安全であり，かつ，効率の良い照合アル

ゴリズムとなる．

6. 指静脈認証アルゴリズムへの応用

本節では，前節で提案したウルフ安全な照合アルゴリズ

ムを MNM アルゴリズム [7] の照合アルゴリズムに適用し

て，その認証精度とウルフ攻撃に対する安全性を実験で評

価する．

まず，MNM アルゴリズムの特徴抽出アルゴリズムで収

集した特徴情報 x, y に対するハミング距離率 HD(x, y) の

平均値 ∆(n) を実験によって求めた．

MNM アルゴリズムの特徴抽出アルゴリズムは，森田

ら [4], [10] が実装したものを使用した．また，指静脈

画像は，森田ら [4], [10] の実装した指静脈画像撮影装

置で採取した指 30 本分の指静脈画像 120 枚 (1 指につ

き 4 枚の画像) を使用した．図 1 に，共通有効ビット数

n = #{i | xi ̸= null ∧ yi ̸= null} とそのときのハミング距
離率 HD(x, y) の平均値 ∆(n) (ここでは第 5 節の仮定のも

とに ∆(n) と書く) の関係を示す．この実験データをもと
*1 他人同士の共通有効ビット間のビット反転率とウルフが人間の特
徴情報に対して達成可能なビット反転率には差があり，∆(n) よ
りも小さいビット反転率を達成可能なウルフが存在するかもしれ
ない．このような仮定の下での厳密な評価は今後の課題とする．
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図 1 有効ビット数 n と ∆(n) との関係図

図 2 正規化ハミング距離率 HD′
norm の分布

に，最小 2 乗法によって ∆(n) を n の 1 次式で近似した:

∆(n) = −0.00034n+ 0.48117 . (11)

さらに，実験から得られた HDnorm(x, y) の分布を図 2 に

示す．ただし，ここでは，正規化ハミング距離率のスカ

ラー倍 HD′
norm(x, y) =

HDnorm(x, y)√
λ

の分布を示してい

る．式 (9), (10) より，

HD′
norm(x, y) =

(
HD(x, y)−∆(n)

)√
n√

∆(n)(1−∆(n))

である．HDnorm の代わりに HD′
norm を用いた理由は λ

が未知のままでも実験できるためである *2．HD′
norm と

HDnorm はスカラー倍の違いしかないので，どちらを用い

てもその照合アルゴリズムの認証精度と安全性は等しい．

正規化ハミング距離率 HD′
norm(x, y) によって判定すると

き，FRR = FAR(= EER) (Equal Error Rate) はおおよそ

2.8% となった．第 4 節で述べたように，MNM アルゴリ

ズムに対しては，すべてのテンプレートと「一致」と判定

されるユニバーサル・ウルフが存在する [3]．また，森田ら

[4], [10] は，MNM アルゴリズムを実装し，ユニバーサル・

ウルフとなるようなウルフ人工物を作成し，実験によって

FAR = 1.65%，FRR = 1.66%，WAP ≥ 92.5% となるこ

とを示した．

そこで，本稿提案の指静脈照合アルゴリズムに対して，

森田ら [4], [10] のウルフ人工物を提示して抽出された特徴
*2 前節の仮定から HD′

norm(x, y) の分布は，平均 0，分散 λ の正
規分布で近似される．

図 3 ウルフ画像

情報を用いた照合実験を行った．使用したウルフ人工物か

ら抽出された特徴情報 w を図 3 に示す．黒，白，灰色で

示されたビットがそれぞれ，静脈領域 (wi = 0)，背景領域

(wi = 1)，あいまい領域 (wi = null) を表す．このウルフ

に対する誤一致率は 0% であり，WAP の下界は十分小さ

い値に抑えられた．よって，提案照合アルゴリズムは，あ

いまい領域 (非有効ビット) の数をコントロールして誤一

致率を増加させようとするウルフに対して，ある程度の安

全性を有することが示された．今後は，より多くのサンプ

ル数に対する実験よって，信頼性の高い評価を行うことが

課題である．

7. まとめ

本論文では，より一般の特徴情報のハミング距離を類似

度として判定する照合アルゴリズムに対して適用可能な，

証明可能な安全性を持つ効率の良い照合アルゴリズムを提

案した．

まず，登録時と認証時の特徴情報 x, y に対して有効ビッ

ト間のハミング距離率 HD(x, y) を定義する．MNMアル

ゴリズムで用いられたミスマッチ率 Rm と HD を比較す
ると，ミスマッチ率 Rm では，あいまい領域を分母に含ん

でいるため，非有効ビットのみの特徴情報をもつサンプル

がユニバーサル・ウルフとなってしまう．そこで，分母の

あいまい領域を取り除き， HD の値で判定をする．また，
Daugmanの初期のアルゴリズムである HDraw と HD は
同じである．しかしながら，有効ビット間のハミング距離

率の値で判定をすると，依然として有効ビット数をコント

ロールするウルフ攻撃に対して脆弱である．Daugmanア

ルゴリズムは，照合で有効となるビットの数に応じて判定

閾値を変える (照合スコアを正規化する) ことで，ウルフ攻

撃（照合に用いる有効ビット数をコントロールするウルフ

攻撃）に対して証明可能な安全性が達成されている効率の

良いアルゴリズムの具体例である．そこで，Daugmanア

ルゴリズムを拡張するかたちで，ハミング距離率を用いた

ウルフ安全な照合アルゴリズムを提案する．さらに，提案

アルゴリズムをMNMアルゴリズムに適用し，その認証精

度とMNMアルゴリズムにおけるユニバーサル・ウルフを

使った攻撃実験を行い，ウルフ攻撃に対する安全性を実験

で評価した．その結果，提案アルゴリズムを適用しない場
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合の誤一致確率が 92.5% であるのに対し，提案アルゴリズ

ム提供後の誤一致確率 0% となり，提案アルゴリズムがあ

る種の強いウルフ攻撃に対して安全であることが確かめら

れた．今後はMNMアルゴリズムに強力なウルフの画像を

多数確保し，提案方式における信頼性の高いWAPを求め

ることが課題である．
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