gogoooooood
IPSJ SIG Technical Report

Vol.2014-0S-128 No.3
2014/3/6

CacheShadow O OO OO OO OO
O0odooovMOooOoooooooo

oo ooot

oo oot?

0000000 oo0oOoIbSO0000000O0000O0O00o0oooODOo0ooovVMOOOOO IDS
oooooo0oooob0ooooooOoooOooob0oooobO0oOooOoObO0O0oOooO0 vVMOOOOOOO
IDSOO0OO0 VMOOOOODOOOOO0O0O0000000000000 IDSO0000 vMOOOooOo
gooooocoooovMooooooooooooooooooooboooooobooboOoooooobooo
goooooooooooooooooooOooboooooooooobooboboooovMOOOOOOOO
0000000000 CacheShadow 00O OOOOOOOOOODO CacheShadow D0 OOOOOOO
vMOoOoooooooooooooooooooooo vMOoooooooooooooooooooo
OO0DD0OO0OO0OIDSDO CacheShadow 000 O0O0O0O0O0O0O0COOCOOOOOOOOOOOOOOOOOOO
ooooboooooooOOO0OO0O00000000000D00000000B80080 CacheShadow 0000
00000 XenOOO FUSEOOOOODOOOOOOOOODOOOOOOOOO

1. 0000

gobooboobbooboobooboobboo
OO00O00DOOo0oDoOoOooooIbSOoDoOoooooog
ooOobSO00O0OOoO0O0oDoDOoOoOooooooooooag
O0oO0oOoOdoOoooOooIbsocooooOooooooo
goboobooboobboobooboobboob
OO00ooOoOoooooovMOOOOoO IbSOooogg
0000000000000 ooooooooooo
OO0oooovMOOOOOODOOoIbSODOOoOO vMm
gobgooboobobooboboobooboobboob
vMOODO IDSOODODOOOOOOoO0ooooooooo

000ooooooooooo Imsooooo vMoogd
O000000D0o0oOoooooooogoogogn oS
gobgooboobooboboobuooboobboob
O0oO0oO0ooooooooSoonoooooooooog
gobooboobbooboobooboobboob
goboobooboobbooobooboobboob
gobooboobbobboobooboobboob
gobooboobboobooboobbobboob
O000DoDOoO00d0ooooooooDooog IbSOd vMm
gobooboobboobooboobboooboob

1 pooooo
Kyushu Institute of Technology

2 000000000000000CREST
JSTO CREST

2014 Information Processing Society of Japan

godoooooooboooobuoooboooooooa
godooooooboboooobuooooooooooa
goooovMOOOODOoODOOOOOOOOoOOooOooao
gooooooooboboooobuoooboooooooa
0o0o0O0ooOoooIbSO000ooOoooonooooon
ogoooooooooo

0oo0o0ovMOODOOOoOooooo IbSoooaa
goooooboooboooobooooooboooooa
000000 CacheShadow O OO OOOODOOOOOOO
CacheShadow 00000000 VMOOOOOOOOO
0O00000000000000000 VMO OSO0O
goooooboooboooobooooooboooooa
godooooobooooooboobooooooooa
goooooooooooooooobooooooooon
000000000000 0000000CacheShadow
godooooooboboooobooooooooooa
go0doobooooboooooboooooooooooa
000000000 oOoOoooOoIbSsOonooOooooon
godooooooboboooobooooooooooa
Oo0d0ooboooooooooboooon

000 CacheShadow 000000000 Xen 4.1.2 [2]
god0Dbo00dDbbOOoO0OXenOOOOO UOODOOO
000000000oooooooonIbSsOonooooaon
0000000 CacheShadow 000000000 FUSE
B|000000000000000000000000



gogoooooood
IPSJ SIG Technical Report

oobooooooooooboooooooooobooooo
OoOoOOOO0OO0OO0O0O00D0ODO0ODOLInuxO pageOOOO
dentryJ0O0O0Oinode 000 0O0O0O0O0OOOOOOOO
00000000000000000000 CacheShadow
cobooooooooooboooooobooobooooo
cobooboooooooooboooooooooooooo
cobooboooooooooboooooooooobooooo
ooooooooooo13oboboboboogooooooan

0o00200000000000 IDSOO0O0O0O0OO0O
coooboooooooboboooooboooooogs
00 CacheShadow 00000000 OOODODODO400
CacheShadow 00 000000000000 O0OOO50
coboobo0oeCObOOOOCOOOOYOOOODOOO
ooo

2. IDSO0OO00O0OOODOOOOOOOOO

vMOOOOIbSOO0O0oo0o0ooooooooooo
OvMOOOOOOOIDSOO0O000 vMOoOooooo
oo0oooIbSOoo0ooo0oooooooooooo
0000 VMOOOD vMOIDSOOOOOO vMO IDS
vMOOO0OO0OO0OO0OOOO0OO0OooOooooooo vMOOo
IDSOO000000000000O000O000 vMOOO
O00000oIbSO00ooooooooooooooo
IDSVMOOOOOOo IDSO0000 vMOOOO0OO0OO0O
0000000000000 0000o0o000000IDS
vMOOOOOOOooOoooooooIbSvM OO IDSO
cbobooooooooobooboobobooooooao
oooooooooooboooboooo

IDSvVMOOOOOoOOooOoOo IDSOO0O0O0 vMOOoOo
0000000000000 0ooooooooooIbsS
vMOOOO vMOOOOOOOOOOOoooooooo
0000000000000 0 IDSO00000o0o0oo00o
ooooooooocOooooono TripwireOOOOOO
cobooboooooocoobooOoooooOooobooooo
coboboboooooooooboooooooOooooooo
cooboboooooooobooooooooobooooo
cobooboooooocoobooOoooooOooobooooo
coooocooo

oooooooooOoOo IDSOOO0O0 VMOOODOOO
coooOoooooooovMOOOOOOOOOoooo
cobobobooooooooboooooooOooooooo
cooboboooooocoobooooooboOoobooooo
ooooO0o0o0oooooooosuoooooooooo
cooobooooooooboooooooooobooooo
cboobooooooooobooboobobOoooooao
coooboooooocoboooooooboboooobooooo
toboobooooooobOooooooooboooooao
coooooooooooboooooooOooobooooo

2014 Information Processing Society of Japan

Vol.2014-0S-128 No.3
2014/3/6

H—/\VM
- am )
F7IVr—v3v
~—y | TEBT7AL
Frvia

IDS VM

G
wﬂé\?—‘{xﬁ /

01 00b0oooooooboooooDo

oo0ooo0o0ooooooooooooIbsvM OO0
oooooo IbSsOooooo vMOOooooooooo
oooooooooovMOOOOOOOO0OO0O0O00o0O
gobooooooooooocooboocoooooooo
ooo0OvMOOOOOOOOOoOoOOOOOOOO0Oooo
goooooooooooboooooooooboooo
goboobooooooooboooooooooboooo
goooooobooooooboooooooooboooo
goooooobooooooooooooooboooo
gbooooooobooooooboboooboooooon
goooooobooooooboooooooooboooo
uboooooooooooobooocooobOobooon
ubooooocbooooooooboooboocboOooao
goo
coobooooobooooooooboOoooooa
oboooooboooooboooooooooboOooo
gobooooobooooobooOoooooOooboooo
00000000000 Linux 2600 pdlush00O0O0O
gobooooobooooooboocoooooooboooo
obooobooocooob procbOO0OOOoOoOOoOOO
goooooboooooooboocoooooooboooo
gobooooobooooooocOoooooOoooboooo
goooboooooooobooooooooobooooo
uoboooobooooocooooooooobooboOooogoot
ooooOoOO0OO0O vMOOOOOOOOOOOOOOOooO
O00ooooooooo Ibsooooooooooooo
oooooOOoOO0OO0O0000000 vMOOOOOO0Oooo
uobooOooooooooboocoooooooboOooo
ooooOoOOoOoOoooooooOoOooOvMOOOOOOo0O
uboooooooboooooooboooocobOoboooon
uobooOooooooooboocoooooooboOooo
gobooooooooooooo
oooooOO0O0O0000 IbSO00000000000
O0tmpfs000000000000O0000COO tmpfs
ubooobOoobOOoobOOoobOOoobOOooOoooooo
ooboooooooooobocoooooooboooo



gogoooooood
IPSJ SIG Technical Report

Oo00o00O000000000000000000 tmpfs
oo0oo0ooo0o0oooo0o0oooooooooooooo
O000000UbuntuO0O tmpfs0 /run 0000000
oooooo

3. CacheShadow OO OQOQOQOOO

000od0ooobo vMOOOOOoOOoOoOoooooooao
00000000o0oOoooOoooooooogd Cache-
Shadow 000000000 OOOODO CacheShadow O O
000000000 0o0oOoIbSO0o0o0nooooon
000 20000 CacheShadow OO0 O OO O0OOO IDS
vMOOOOOooOIbSOOooooo vMOoooooono
0000000000 0000CacheShadow OO 00O
J0000o00o0o0ooobooboboobOoO0ob0O00000g vMm
0000000000 10000000 vMOooooo
000000 00oo0ooooooooooooooon
O0000000oooooooooooooooooon
000000000 0ooDooooIbSvM OO IDSO
O00ovMOOODODOODOoOoooooooooooooo
00000000000 D0o0o0o0oooooooooon
CacheShadow 000000000000 ODOODOOO
0000000000 oDooooooooooooog
O0000000Dooooooooooooooooog
0000000 o0oooDooooooooooooog
0000000000 ooooooooooooooog
0000000ooooo0o0ooooooooooooon
O000000oD0ODDODO0O0O CacheShadow OO OO0
O000oooooooooo vMOOooooooooo
O00000ooo0oooooooooooooooog
O0000000oo0ooooooooooooooon
O0000o000ooooDooooooooooooon
O0000o000oooooooooooooooooon
oooood
00oo00oooooooooDooooooooooog
O0000000oooooooooooooooooon
O0000o00oooouoooooooooooooon
O00o0000o0ooooDooooooooooog
O00o00oo0ooooooooooooooooooon
000000oooooo0o0ooooooooooooon
CacheShadow 00000000000 OOOOO VMO
O00o0oo00oooooooooooooooooon
O0000oo0ooooooooooooooooooon
oooDbDooooo vMOODOOODOOOOoDDOOO
000poooooooooooooog
00oooooooooooooooooooooon
O0o00DO0oo0ooooooDoooooooooooon
CacheShadow 0 0000000000000 ODODOO
0000b0oooOooovMOOOOOooDOooDoDbog

2014 Information Processing Society of Japan

Vol.2014-0S-128 No.3
2014/3/6

T —/XVM
DS VM 77AIWIYRT L
/ \ Frva

e

=100 [
CacheShadow

\TrANYIFL )\ EEFzy

0 2 CacheShadow OOOOO0OO0O

A

gobooooobooooooocoOoboooooooooo
gobooooobooooooocoobooooooboooo
gobooooobooooooboocoooooooboooo
ubdoooooooooooobobooooooooooon

4. 00O

CacheShadow 000000000 Xen4.1.200000
00000000000 VMOODOOODO UDoOooOd
0o0oooDvMOODODOOODOO vVvVMOOOOOOoOo
OIbSvMOODOOOoDO vMOOOoOoO oSsoooono
00 Linux 2.6.39.30000000

4.1 0000O0O0OCO OOOOOOOO
4.1.1 0OO000OO0OOO0O0OO0O0O4d
CacheShadow OO0 00000000000 VMOODO
gobooooooooooboocoooooooboooo
oboooooboooooboocoooooooboooo
gobooooooooooboocoooooooboooo
ooooo0OO0O0000000000vMOO0OO0O000o0O0
ooo0ooooooooooooIDSvMOOOooooO
gooooooboooooboocoooooooboooo
ooooOO0O0O0O0O0000000000000 LinuxOO
goboooooooooobooooooOooboooo
gobooooobooooooocoOobooooooboOooo
gooooooooooobocoooooooboooo
oooooOOovMOOOOOOOoOOoOOOOOOOOOooo
gobooooobooooooocOoooooOoooboooo
gooooooboooooboocoooooooboooo
b0o0oo0obO0O0O00OOpage0O0ooonooooOonO
uoboooooooocooboooooooooboooo
uoboooooooocooboooooooooboOooo
uoboooooooooo
OOOpage0O0OOO0OOO0OOOOOO0OOOOOOO
uobooooooooooboocoooooooboOooo
ooooooooooooboocoooooooboooo
obl1ooooboooooooobooocooobooboooo
O00000000o00000000000 PGreserved
ooboooooboocoooboooooooooboOooo



gogoooooood
IPSJ SIG Technical Report

01 pageOOOOOOOOOOO

oood oad

PG_slab goooooooono
PG_reserved ooooooo

PGswapcache 0000000000 0O0O0O0O
PG_tail ooooooOooooooooo
PG_pinned XenJOOOOOOOOOOOOO

N—IRBEF DR

[0] ! [R—YES]

struct page

mapping » struct address_space

F7Ev b struct inode

i_sb = struct super_block

inode &= TINA ZES

03 pageOOOOOO

oo0oo0boo0o0ooooo0o0oooooooooooooo
oo0oo0ooo0o0oooo0o0oooooooooooooo
oo0oooo0o0ooo0oooo0o0 100000000
oo0oo0boo0o0oooo0o0ooooooooooooo
oooooooOooooooooooooo
ooo0oooo0o0ooo0ooooo0o0oooooD 30
oo0oo0ooo0o0oooo0o0oooooooooooooo
00000000000000000000D000 inode
000ooo00ooo00ooooooooooooo
O0000ODOpage0O0OO0OOODOQO address_space 00O
0000000000 inede0 00000000 inode O
00000 inede0000000000Oineded00O0O
000000 superblock 0000000000000
OO0000000O0D0O0000 NULLOOOOOOO0o0O
oooooo0o0oooo0o0ooooooooooooo
oo0oooboo0oooo0o0oooooooooooooo
oo0ooooO0o0ooooooooooooooooooo
000000 inode000000000O0O0OOOODOO
oo0oooboo0ooooo0ooooooboooooooo
ooooooo
oo0o0obooooooo0opooooo0ooooooooo
ooooooo0oooobooooooooooooo
oo0oo0ooo0ooooo0ooooo0o0oooooooo
00000000000000000000000D0 Opage
OO000 PGdirtyOOODOOOOO0OO0OOOOOODO
o0o00oo0o00ooo0o0oooo0oooooooo
oo0o0oooO0o0ooooooooo
4.1.2 0000000O00OOOOOO
LnuxO0O0OO0O0O0000O0O000OO00O0O00OO0OO0OO
ooooooo0ooooooooooooooooooo
oooooooooooooooooooooooooo
ooooooo0ooooo0ooooooooooooooo
oooooOo0OO0O0O0O0O0OO0O0OO0OO0O0OO0O0O0OOoOoOOoOnO

2014 Information Processing Society of Japan

Vol.2014-0S-128 No.3
2014/3/6

02 innde 0000000000000000O00O0OO

ooo oo
iatime 0000
imode OOOOOO

i_uid ooooooo ID
i_size gooooooo

ooooooboovMDbOOOOoOooooooobooogoo
0000000000000 LinuxO00000D0O000OO
oooooooooooooooooooooooobooo
ooooooooooooooooo

Linux0O0O dentry 0000000000 O0O0O0OOCO
oooooooOooooooooooooooboooooo
0000000000000 init00000 task_struct
O0000000000C0CO00O0 dentry0O0ODOOOO
O0OLnuxO0O dentry 000000000 O0O0O0O0OO
0000000000 0000000D0OOdentry0O0O
U000 dentry D0 OD0O00OD0OO0OOO0O0ODO dentry U
000 1000000000000000000000O0
0000000000000 00 dentry0OOODOOO
dentry0 00000000 O0CODOOODOOOOOCOO
oooooooooooooooooooooooooo

oooooooooOoOoOoOoOoOoOoboboOobooboobooo
O0O00Odentry0O00OD0O0OO0OO0OOO0O0O0O0ODODOOO
ODOO000O0000O0D0O dentryOD OO dentry O
O0O000000000000000000000 inode
o0ooo0oo0OoooO0ooOO0oO0ooOooO0oOoOooboOooOooon
o0ooO0ooO0oo0o0o0ooOoO0oooOoO0ooOoOooOoooooon
dentry 000000000 O0O0DOCOOOOOCOOO
oooooooooooo
4.1.3 0000000000000

O00000C0C0D0O000000000 ineded OO
OO0O0OO0OO0OO0OO0O0OOOinedeOOOOOOOODODOO
oo0oo0o0OO0O000020000000000000O0C
inorde 0000 dentry O0O0O0O0O0O0O0DOOCOOO
0000000000 00000000 dentryOODOO
oooooooooooooooooon

4.2 0O00O0OO0OOCOOOOOOOOOO

CacheShadow 000000000 FUSEOODOOO
OO0 bindfs 4 000000000O0OFUSEOOOO
0oo0U0ooo0oo0ooUooUoOooOooUooUoOoooo
ooo0d0o0ooUoooooUuooooooooooo
O0O0O0OO0Obindfs0OOO0O0OO0O0OO0OO0OOOOOOOO
ooo0d0o0ooUoooooUuooooooooooo
OU0O0binds 00000000 O0OOOOOOOOOOOO
CacheShadow D0 OO0 O0DO0O0OO0OOOOO VMOOOO
o000dooo0oooooOoUooooooUoooooo

CacheShadow 0000000000000 VMOOO



gogoooooood
IPSJ SIG Technical Report

goooOoOopoOoOopoOoOopoOoOoOoOoOopDOoUopooooo
OvMOOOOOooogIbSvMUOOOOoOoooooDoo
oooooo IbSvMOO OSOODOOO0OOOoOooO
oo0o0o0o0oooooooooooo vMOOOogoooo
goooooOoooOoOoOoOoOoOoOoOoooooooooo
gooooOopoOoOoOoOoOopoOoOopDOoOopDOopoOooooo
OO0000000000O0O00DooOOoO CacheShadow
goooOoOopoopooopoooo

4.2.1 00000O0OOOOO
CacheShadow O 00000000000 OOODOOOO
OO000000FUSED reed000C0CO00O0O0OOOOO
O00o0oo00ooo0oOoo0ooUooooooooooo
Ooo00oo0oOoO0ooU0oooooooooooooo
OO0O0OC0OO0O0OO0OO0O0OO0O0ObO inode0OOOOOOOO
OO00000000OO0mmode00000OCOOOOODOO
000000 4KBUODODO 411 00000000000
gooooOoOoOoOoOoOoOopoOoUOoDOUODOUODbOODOoOo
gooooOoOoOoOoOoOoOoOoOoOoOoOoOoOoOoOooOboooo
goooooOoOoOoOoOoOoOoOoOoOOOObOOODOOO
gooooOoOoOoOoOoOoOoOoOoOoOoOoObOOOObDOooo
OO00000o0O0oo0ooU0DooOooooD4KBOOOOO
gooooOoOoOoOoOoOoOoOoOoOoOOObOOOObDOOoOo
gooooOoOoOoOoOoOoOoOoOoOOOOUObOOODOOO
gooooOoOoOoOoOoOoOoOoOoOoOOOoOOOODOOOo
ooo

4.2.2 J0000O0O0OOOOOOOO
CacheShadow 0O O0O0OOOO0OOODOODODOOO
OO000CO00DO FUSEO readdirO00O0D00OOOO
O00oU0oO0p0oo0o0ooUooUoooUoooOooOoo
O00000000D0O0OC00OO0000 dentry0 O OO0
O000000000D00000 dentry O OOODODO
FUSEOOOCOOODODOOODOOOOODOOOODOOOO
O00000O0dentry000O0OOOOO0OOODODODOO
goooOoOoOoOopoooooooo
gooooOoOoOoOoOoUoOoOoOoOoOOOOObObDOoOo
gdooooOoOoOoOoOoOoOoOoOoOOUOOUbOOOObDOoO
OO0 FrFUSECOODOOOOCOOOCOODODOOO
gooooOoOoOoOoOoOoOoOoOoOUOOOUOOOODODoO
gooooOoOoOoOoOoOoOoUOUOOOOObOOUDODOoO
gdooooOoOoOoOoOoOoOoOoOoOUOUOObObOOODOOoO
goooo

4.2.3 000000 OOOOOOO
CacheShadow OO0 O OO0O0OOODODOGgetattr DO OO
gdoooOoOoQoO0OoOoQOOoOoOoOOoUOUOoOOoOooOooo
0000000000000 O00000 dentryO OO0
O000O0Odentry 00D OOO0OOODODOCOOO inode O
O0000d0o0ooo0ooU0oDo0ooOoooUooO 200
0000000000000 0O0000 dentryO OO0

2014 Information Processing Society of Japan

Vol.2014-0S-128 No.3
2014/3/6

IDS VM T —/\VM
[T T ] REXEY
A
E[@ BB AEY
L
I O O B 227

04 000 VMOOODOOO

inode DO00D0O0O0O0O000OOOIstat000O0O0OOO
gobooooooooooooobooooooa

4.3 00O vMOOOOOO

CacheShadow 0 0000000 D0ODOOO VMO OSOO
000o0d0o0oo0ooooUuoUoDoooOooooon
00o00Do00o0ooUoooOoO0 4000000000
ooo0vMOOOOOOODOOOoOOoUooooDooooo
000 vMOOOOODOoOoDOooooooooooooo
0000oooo0ooooooooo vMoOoooooo
oo p2MO00CO0O000OO0ODOOOOOOOOOOO
Jd0d00d000000O00U0O00oU0U0OoUOUOooooo
oooooIbSsvMOODO0O0OO0O0Oooooooooooo
0o0ooopooogIbSvMODOOO vMOOoogooo
dd00oooouoooood

CacheShadow 0 0 000000000000 OOOOO
000oooooopoooooIibSvMOOoooooono
0000doO0o0ooUooOo0oUoUooooUoooooo
dd000d000O0O00O0oO0oO0oOoOoUOOoOoUOOoooooo
0000000000000 000000000 inodeO
dd0d000000oU0oUoOoOoOoOoOoOoOoOoOooooooo
00000 inede000D0000000OO00OOOOOOO
0000000000000 000000 dentryO 0O
dd0d00000U0O0U0U0O0U0O0oOoUOUOoUOUoooooo
oooooooo

4.4 00O
OO0O00O000OpageO0OOO0OO0OO0OO0ODOO
goboooooooocooboooooooOooboooo
uobooOoooooooooboocoooooooboooo
ubOoooOoocbooooooOoobOOoobOOoocboOooo
OO0Tripwire 00O O00O0O0O0OO0O0O0O0DOOOOOOO
uobooOooooooooboocoooooooboOooo
uobooooobooooobooooooooobooOooo
ooboooooood
gooooooocooooobooooooooboooboog
oobooooooocooooocoOoboooooboooo
vMOOOOOOOOOOO0OO0O00O0O0o0o0o0o vMoOo



gogoooooood
IPSJ SIG Technical Report

oobooooooooooboooooooooobooooo
coboooooooooobooooooboooooooo
vMOOOODOOOOOOOOOOOOOOOOOOOOO
coboboboooooooobooooooooobooooo
vMOOODOOOOOOOOOOOOOOOOOOOO
ocoooobOO0O000000000ovMOoOooooooo
ooooooooood
o00000000LinxO0O0O000000000000
OO000D0000000 Radix TreeJO00OOO0OODOO
cboooooocbooocboooboooboooboooboooo
ocoooo0ooOOoO0OO0OOoO0OOoO0oo0oO0oOoO0o0O0oo0on0 VM
cbOobobooocbooooobooobooobooooooao
cbhooooooOoooooobocooobOooooooao
oobooooboobooooooobooooooooboooaon
CacheShadow 0 0 0000000000 DOOODOOOO
coooOo0ooOooooooooOoOo vMOOOOOoooo
coboobooooooooobooooooboooobooooo
coooocooooooooon

5. OO

CacheShadow 0 0 00000000 OOOODOOOO
OO0O0000000C00000000000OOIntel Xeon
3.60GHz O CPUDO16GB 0O 00O 0O OSATA 500GB O HDD
0000000000000 ZXen 41.20000IDS VM
0000 VMO OSO Linux 2.6.39.300000

5.1 000000

CacheShadow 000000000 OOOOODOOOO
OvVvMOOODODODO0ODO0OoOoooooDoooooog
O000oooo0ooooooooooooo vMoog
gd0d000O0O0O0oO0oO0oO0OoO0oO0oOoO0OO0OOO0OOOOOOOO
dd00O0O0oO0OO0O0oO0O0OO0OO0O0OO0OO0OO0OO0OO0OOoOOoOoOoo
OU0000o0oU0U0oooooooooooooooooo
OO0oooooovMOOOoOOoOoooooIbsvMOOQOd
O0000000ooooooooooooIibsvM OO
CacheShadow 0 0000000000000 ODODOO
g000O0OoO0oOoOoOooooooo

000 vMOOOODODDoOooooooooooooo
Oo0ooooooooogIbsvMOOOoOoooooog
d0d000O0oO0oO0oOoOoO0oOoOoO0oOoOO0OOOOOOOOOoO
0000000000000 CacheShadow DO O OO0
d0d000O0oO0oO0oOoOoO0oOoOoO0oOoOO0OOOOOOOOOoO
000000000 CacheShadow DO OO O0OOOOO
dd000OoO0O0oOoOoO0oOoO0OoOO0OOOOOOOoOoOooo
goo0oooooooooo

O0Ompfs000000000000QOOOD acheShadow
OUo0od0o0oo0opDoOoouUooooUooooooao
tmpfs 10 0000000000000 0oooooa

2014 Information Processing Society of Japan

Vol.2014-0S-128 No.3
2014/3/6

2.37

ALIBBERE [s)

AEH4 X [GB]

05 O0O0OO0OO0OO0O0OOOOOOOOOO

30

25

20

FRATEER [s]

50 100 150 200 250 300 350 400 450
T7AIH 41X [MB]

. —
,O—0 —
0

06 10000000000000000O0O000O0OO0

5.2 J0000O00O0OO0OO0OCOOO0OO0O0
CacheShadow OO0 0000000000 VMOOODO
goooooooooooboocoooooooboooo
ooooovMOOOOOOOOOOOOOOOOOOOn
ubooooocooobooooobooboooboOooao
gobooooooooooboocoooooooboooo
Os0000000000C00O0100001GBOOODO
goooooooooooboocoooooooboooo
ubooooooobooooboobooocooobobooo
ooooovMOOOODOODODODOODOOODOODO
cobooboobocooobooocOooooOobooooood
uboobooboobOoobOoobOooOoooooao
ubooobooboobOoobOoobobOOoooooao
uoboooooboocooooocoOoooooobooOooo
oobooOooooooceOO0OOOobOOOOOODOOOOn
uoooooooooooooooooooobooooon
4300000C0000CO0O0O0O0O0O0OO0OOOOOOO0
U0b00O0000000 pageODOOOO inodeO00O0O0O
obooooooooooocol1o0obo0oooboooo
O0000004KBOOODOO 101000000000
oooooooooocoobovyobOoOcOoOooOobOoOooon
ooboooobooooooboocoooooooboooo



gooooooooo

IPSJ SIG Technical Report

30

25

20

AR B [s]
=

0 30000 60000 90000 120000
T4

07 0O004KBOOOOOOOOOOOOOOOOOOOOO

140

120 114.6

100
80
60

i

40

20 19

; ]

kAT L CacheShadow Z7 ALY AT L H—/XVM
08 ODOOoOoooooood

Co0O000O0000000b000n0 pageOOOOoQnQ
cooooooooocoobooooooOoboooobooooo
coooobooboooooboboocOoooboboloboOooo
cooobooooooooboooooooooboooo
coooOooooocooboooboooo

5.3 00000000000

CacheShadow OO OO0O0O0O0O0O0O0O0O0 4MBOOOO
00000000 mdsO000O000O000C0O0O0O000O0
000000000000 8000 0CacheShadow OO
OO0O0OD0O0000000ObndsOO0OOOOO VMO
coboooobOooboooobOboOoooo 1300000
ocobocOobo. cooooobooobocobooOooogoo
cbOoboooobooooobOOooboobcbooooboooo
ooooooooog.

gooooovMOOooOooOooOoOoOOOoOoOooooooo
O 0OCacheShadow DO O OO00OO0O0O0O0 6000000
cooooooooooovMOOOOoOOooooooo
cooooooooocooboooooobobooobooooo
ooooo

6. Juon

VMwatcher [5] O Storage IDS [6]0 VM Shadow [7] O

2014 Information Processing Society of Japan

Vol.2014-0S-128 No.3
2014/3/6

vMOOO IDSOODODOOoOoDoOovVMOO OSoOogoono
00000000VM watcherD VM Shadow 0 0 0 VM
00000000000 StorageDSO NFSOOOOOO
oooooo IDSO00oooooooooooooog
godddoooooooooboboboboobbooooood
goddddoooooooooboboboobbooooood
ooo

HyperSpector 8] D 0000 IDSOO0OO0OO0OOOO
000000000000 00000OHyperSpector O OS
0oo00ooooooooooooooo vM O IDS VM
0100 0SO000oooooosSocoooooooon
0oo0odooDoooooooooIbsvMOooog
do0o0oOoooobOoooobooo vMoOooooono
00000000 O0O00d CacheShadow DO OO OO0
oOooIbSsvMOOOO vMOOOO oSOooooono
0oo0odoooDoooonooooooIbsvMOOO
OovMOODOOODOOoODOoOooOooooooooooaoo
0o0ooo vMOOOoooooooooooooooo
00o0d000oooooooooonogoo vM O IDS
vMOOOOOOoOoOoDoDooooooo

Volatility (9] 00000000000 tmpfs 0000
0000000000000 00D0DO0O0OO0OO Volatil-
ityO0O LinnxOOODOOOO0OOOO0DODDOQDO Radix
Tree 00 0O0O0O0O0OOOOODODOOOOOOOOOOOO
Volatility O tmpfs 0000000000000 ODOOO
0dodoboooooboobooboooboobooooooa
goddddooooooooooa.

7. OO0

O00ooovMOOODODOOOoOOOoOOoOo Ibsoooo
OvMUOOOODODOOOOoOoooooooooooooo
00000000oo0ooOgoo0 CacheShadow 0000
0000000000 CacheShadow OO0 00000000
vMOOODODODOOOOOOO0O0o0oooooooo oSO
000000oDoU0oooUdoooooooooooooo
oooooooooooooooOoOoIDSO CacheShadow
0000000000000 0UU0UUUOoOoooOoo
0000000000000 OUOUOOoUOoooooo
0000000000 XenOO CacheShadow OO0 OO0
dd0d00000oOoOoO0oOoOoOoOoOoUOOOoUoUoooooo
do0ooooooooo

O000000CacheShadow DO OO0 O0O0OO0D0O0OO
00000oo0o000oooooooooog Ibsoon
do0ooooooooo

gooo

[1] Garfinkel, T. and Rosenblum, M.: A Virtual Machine In-
trospection Based Architecture for Intrusion Detection,



gogoooooood Vol.2014-0S-128 No.3
. 2014/3/6
IPSJ SIG Technical Report

Network and Distributed Systems Security Symp, (2003).

[2] P.Barham, B.Dragovic, K.Fraser, S.Hand, T.Harris,
A.Ho, R.Neugebauer, [.Pratt, and A.Warfield.: Xen and
the Art of Virtualization, In Proc. of the 19th Symposium
on Operating Systems Principles, (2003).

[3] M.Szeredi: Filesystem in Userspace, O O O (http://fuse.
sourceforge.net/).

[4] bindfs - Mount a directory to another location and alter
permission bits. 0 0O (http://bindfs.org/).

[5] Jiang, X., Wang, X. and Xu, D.: Stealthy Malware De-
tection through VMM-based " Out-of-the-box” Semantic
View Reconstruct, In Proc. Conf. Computer and Com-
munications Security, (2003).

[6] Adam G. Pennington, John D. Strunk, John Linwood
Grifn, Craig A.N. Soules, Garth R. Goodson, Gregory
R. Ganger.: Storage-based Intrusion Detection: Watch-
ing storage activity for suspicious behavior In Proc. 12th
USENIX Security Symposium, (2003).

[7 0DO0OO0OO0,0000.VM Shadow: 00O IDSOOO0O0ODO
O00oO0ooOooO.o 1190 osooo, (2011).

[8] Kourai, K. and Chiba, S.: HyperSpector: Virtual Dis-
tributed Monitoring Environments for Secure Intrusion
Detection, In Proc. Conf. Virtual Execution Environ-
ments, (2005).

[9] wvolatility - An advanced memory forensics framework [
00 (https://code.google.com/p/volatility/).

2014 Information Processing Society of Japan 8



