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放送型コンテンツ配信における匿名視聴方式の提案

櫻 井 友 二† 齊 藤 泰 一††

従来の動画コンテンツ配信において，コンテンツプロバイダがユーザに対して課金を行う場合，い
ずれのユーザがどのようなチャネル/番組を視聴したのかというプライバシ情報をコンテンツプロバ
イダは知りえてしまう．本論文では，チャネル単位課金/番組単位課金であるような放送型番組配信
におけるユーザのプライバシを保護した匿名視聴方式を提案する．

A Charging Method without Disclosing Channel Information

Yuji Sakurai† and Taiichi Saito††

This paper proposes a charging method without disclosing channel information. In contents
delivery systems, content provider charges a user with a fee based on his/her choice of chan-
nels/programs. Then, the provider could know the user’s privacy information such as channel
that the user watched. In this paper, we propose a contents delivery system that protects the
user’s privacy information.

1. は じ め に

近年，インターネット，衛星放送，地上波放送，携

帯電話などの普及により，動画コンテンツ配信サービ

スの利用が増加している．コンテンツの配信形態は，

コンテンツプロバイダがコンテンツを一方的にユーザ

へ向け配信し続けそのコンテンツをユーザ側が受信し

て視聴する放送型と，ユーザが視聴したいコンテンツ

をコンテンツプロバイダにリクエストして希望したコ

ンテンツのみを取得して視聴するオンデマンド型に分

けることができる．

動画コンテンツ視聴の料金体系としては，見ること

ができる番組があらかじめ決まっているチャネルを購

入して視聴するチャネル単位課金，見たい番組のみを

購入して視聴する番組単位課金などがある．番組単

位課金の例としては，Pay-Per-View（PPV）がある．

PPVとは，ユーザが視聴した分だけ料金を払うテレ

ビ番組の課金システムである．

ここで，従来の動画コンテンツ配信で問題となるの

がユーザのプライバシである．コンテンツプロバイダ
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は，ユーザがいずれのチャネル/番組を視聴したのか

という情報に基づいてユーザに対して利用料金の請求

を行う．コンテンツプロバイダは，ユーザが視聴した

チャネル/番組が分からなければ，ユーザに対して正

しく利用料金を請求できない．すなわち，コンテンツ

プロバイダはユーザがいずれのチャネル/番組を視聴

したのか知る必要があるのである．またそのことによ

り，コンテンツプロバイダはいずれのチャネル/番組

が視聴されているかという視聴情報を同時に得ること

ができる．各チャネル/番組の視聴情報は，コンテンツ

プロバイダにとっては有益な情報であると考えられる．

しかし，ユーザは視聴したチャネル/番組をコンテ

ンツプロバイダやその他の第三者に知られたくない場

合もあると考えられる．また，個人情報に対する意識

が高まっている昨今，ユーザがどのようなチャネル/

番組を視聴しているのかといった情報も個人情報の 1

つとして慎重に扱わなければならない．したがって，

ユーザの視聴履歴，視聴傾向はプライバシの観点から

コンテンツプロバイダや第三者に対して秘密にしなけ

ればならないと考えられる．

ユーザがどのようなチャネル/番組を視聴している

のかといった情報をコンテンツプロバイダに対して秘

匿した場合，コンテンツプロバイダはユーザに対して

正当な利用料金を請求できなくなる．また，視聴情報

を得ることができなくなる．よって，以下のことが求

められている．
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• コンテンツプロバイダは，ユーザが視聴したチャ
ネル/番組は分からないが，ユーザに対して正し

く利用料金を請求できること

• 各チャネル/番組の視聴情報は，コンテンツプロ

バイダにとっては有益な情報であるため，ユーザ

の情報を秘匿したまま視聴情報をコンテンツプロ

バイダが取得できること

ここで守らなければならない情報は，「視聴時にお

いてユーザがいずれのチャネル/番組を視聴したかと

いう情報」と「コンテンツプロバイダの視聴情報取得

時において視聴情報に対応したチャネル/番組をいず

れのユーザが視聴したかという情報」である．

本論文では，上記 2つの要求を満足し，さらにチャ

ネル/番組ごとに異なる料金を設定できることを可能

にする，放送型コンテンツ配信におけるチャネル単位

課金/番組単位課金の，ユーザのプライバシを保護し

た匿名視聴方式の提案を行う．

1.1 提案方式を可能にする技術

以下では，提案方式を構成する主な既存技術である

Oblivious Transfer，Secret Sharing scheme，Mixnet

について簡単に説明する．

1.1.1 Oblivious Transfer

Oblivious Tansfer（OT）は最初にRabinによって

提案された1)．後に，様々な種類が提案されている．例

として，1-out-of-2 OT 2)，1-out-of-n OT 3)，k-out-

of-n OT 4)，adaptive k-out-of-n OT 5) などがある．

ここでは提案方式に用いる 1-out-of-n OTについて説

明する．

1-out-of-n OTは Brassardらによって提案され3)，

その後 Julien らにより効率的な方式が提案されてい

る6)．1-out-of-n OTにおける参加者は，送信者と受信

者とする．送信者が n個の情報 m0, m1, . . . , mn−1 を

保持しており，そのうちいずれか 1つのみを受信者は受

け取ることができるが，受信者が m0, m1, . . . , mn−1

のうちのいずれを受け取ったかを送信者は知ることが

できない．一方受信者は，受け取らなかった情報につ

いてはいっさい知ることはできない．

ここで，提案方式における 1-out-of-n OTのプロト

コルを定義する．送信者と受信者が存在するとして，

受信者は送信者が保持する情報 m1, m2, . . . , mn の中

から i 番目の情報 mi を得たいとする．送信者に対す

る情報 mi の問合せを q とし，q を計算する関数を

Query とする．受信者は，i と乱数 ri（ri は情報 mi

の問合せに必要な乱数）を関数Query の入力とし，問

合せ q = Query(i, ri) を得る．受信者は，情報 mi の

問合せ q を送信者に対して送る．受信者からの問合せ

q に対する応答 a を計算する関数を Answer とする．

受信者から送られてきた問合せ q と送信者が保持す

る情報 m1, m2, . . . , mn を関数 Answer の入力とし，

a = Answer(q, (m1, m2, . . . , mn)) を得る．送信者は

応答 aを受信者に送る．応答 aから情報 mi のみを得

る関数をRetrieveとする．受信者は送信者からの応答

aと ri をRetrieveの入力とし，mi = Retrieve(a, ri)

を得る．関数 Retrieve は応答 a の中から情報 mi の

みを取り出す．

1-out-of-n OTは以下の性質を満たさなければなら

ない．

- 受信者からの問合せ q から i の情報は漏れない

- 送信者からの応答 a から mi 以外の情報は漏れ

ない

提案方式では，1-out-of-n OTを用いることで，い

ずれのチャネルを視聴したかをだれにも知られること

なくユーザは各チャネルを視聴することができる．

1.1.2 Secret Sharing scheme

Secret Sharing scheme（SS：秘密分散法）は，

Shamir 7)とBlakley 8)により独立に提案された．その

後さかんに研究され，分散情報が確かにその秘密から生

成されたものであるかが検証可能な Verifiable Secret

Sharing scheme（VSS：検証可能秘密分散法）などの

応用が提案されている．VSSにおいては，Pedersen 9)

と Feldman 10) が暗号学的仮定を導入することで，非

対話的（non-interactive）でかつ効率的な構成法を提

案している．

SS は，秘密をあらかじめ複数の分散情報に分割し

て保管し，必要なときにその分散情報を持ち寄って秘

密を復元する暗号技術である．特に，k-out-of-n SS

では，秘密情報 s を n 個の分散情報に符号化し，そ

のうち任意の k 個の分散情報を集めれば元の秘密情

報 s が完全に復元できるが，いずれの k − 1 個の分

散情報からでは s を復元することはできない．

これより，提案方式に用いる VSSを Feldmanの方

式に基づいて定義する．VSSは，3つの関数，情報分

散関数 Share と情報復号関数 Merge，分散情報検証

関数 Verify から構成される．秘密情報を s とすると，

s より n 個の分散情報を生成，出力し，さらにその中

のある 1つの分散情報が確かに s の分散情報であるこ

とを検証するために必要な値（検証情報）を出力する

関数を情報分散関数 Share とする．k を秘密情報 s を

復元するのに必要な分散情報のしきい値，n を分散情

報の総数，(s1, s2, . . . , sn) を分割された n 個の分散

情報，vs を s についての検証情報とする．秘密情報

s，しきい値 k，分散情報の総数 n，これら 3つを関数
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Share の入力とすることで，s の復元に必要なしきい

値を k に設定し，s について n 個の分散情報とその

検証情報 (s1, s2, . . . , sn, vs) = Share(s, k, n) を得る．

si（1 ≤ i ≤ n）が確かに sの分散情報であることを検

証する関数を分散情報検証関数 Verify とする．関数

Verify は，si と vs を関数Verify の入力とし，si が s

の分散情報であるときには accept = Verify(si, i, vs)

を，そうでない場合には reject = Verify(si, i, vs) を

出力する．上記の n 個ある分散情報の中から選択した

k 個の分散情報 (st1 , st2 , . . . , stk) より，秘密情報 s

を復元する関数を情報復号関数Mergeとする．k 個の

分散情報 (st1 , st2 , . . . , stk)，各分散情報のインデック

ス {t1, t2, . . . , tk} ⊂ {1, 2, . . . , n}，しきい値 k，分散

情報の総数 n，これら 4つを関数Merge の入力とし，

s = Merge((st1 , st2 , . . . , stk), (t1, t2, . . . , tk), k, n)を

得る．

VSSは以下の性質を満たさなければならない．

- いずれの k − 1 個以下の分散情報から秘密情報 s

を復元することはできない．

- k 個の分散情報から正しく s を復元できなかった

場合，s の分配者の不正を検出することができる．

提案方式では，VSSを用いることで各チャネルに対

して異なる価格を設定することが可能となる．

1.1.3 Mixnet

Mixnet 11)は，複数のサーバを介して匿名通信路を

実現する技術である．Mixnetは，利用者に対して匿

名性を提供することでプライバシを保護するが，その

一方で利用者がその匿名性を悪用して不正を行うこと

を可能としてしまう．近年では，千田らによって利用

者の匿名性の確保と，利用者が不正を行った場合には

その不正利用者を特定することができる方式が提案さ

れている12)．提案方式では，ユーザの匿名性の確保が

できれば十分であるため，匿名通信のみが可能である

Mixnetを利用することとする．

送信者 S と受信者 Rが，Mixnetを用いて S がメッ

セージ msg を受信者 R に送ることを，mix (R,msg)

と書くとする．

1.2 記号の定義

提案方式を構成するために共通鍵暗号アルゴリズム，

署名アルゴリズムを以下のように定義する．提案方式

ではこれらのアルゴリズムを用いる．

‐共通鍵暗号アルゴリズム

平文を m，暗号化アルゴリズムを E，復号アルゴ

リズムを D，暗号化鍵を K，復号鍵を K’とする．暗

号化において，平文 m を暗号化し暗号文 c を得るこ

とを，c = E(K, m) と書くとする．また復号におい

て，暗号文 c を復号して平文 m を得ることを，m =

D(K ′, c) と書くとする．

- 署名アルゴリズム

平文を m，鍵生成アルゴリズムを G，署名生成アル

ゴリズムを S，検証アルゴリズムを V，署名鍵と検証鍵

のペアをそれぞれKsig，Kver とする．鍵生成において，

鍵生成アルゴリズム Gと乱数 r から署名鍵 Ksig と検

証鍵 Kver を得ることを，(Ksig , Kver ) = G(r)と書く

とする．署名生成において，平文mに対する署名 σ を

得ることを，σ = S(m, Ksig)と書くとする．また検証

において，σ が平文 m に対して署名鍵 Ksig を用いて

生成された署名であるとき，accept = V (m, σ, Kver )，

そうでないときは，reject = V (m, σ,Kver ) がそれぞ

れ出力されるとする．

1.3 関 連 研 究

1.3.1 放送型暗号

正規ユーザのみを視聴可能とする有料放送サービス

の実現方法として，放送型暗号（broadcast encryp-

tion）が提案されている13)．放送を行うセンタは，セッ

ション鍵を用いて暗号化されたデータをユーザに送信

し，受信したユーザはあらかじめ個人ごとに固有に与

えられた鍵（個人鍵）を用いて復号を行う．近年では，

光成らによって楕円曲線上のペアリングを用いた不正

者追跡機能，鍵漏洩の自己抑止力，非対称不正者追跡

機能，および加入者排除機能を持つ方式が提案されて

いる14)．放送型暗号では，ユーザはセンタから放送さ

れているセッション鍵のヘッダ情報と自身が持つ個人

鍵からセッション鍵を復号して取得する．

提案方式は，放送型暗号におけるセッション鍵その

ものを秘密分散法を用いて複数の分散情報に分割し，

そのセッション鍵を復元するのに必要な数の分散情報

を取得し，それらからセッション鍵を復元して取得す

るという点で異なる．また，放送型暗号ではユーザに

対して課金する仕組みについては考慮されていない．

1.3.2 Priced Oblivious Transfer

Priced Oblivious Transfer（Priced OT）は，商品

購入者がいずれの商品を購入したかを秘匿しながら商

品を販売するプロトコルで，Aielloらによって提案さ

れた15)．Priced OT では，購入者はあらかじめ上限

価格のチケットを購入しておき，その上限に達するま

でチケットの購入者と購入商品の組合せを知られずに

コンテンツを購入することができる．

しかし，各コンテンツの価格によっては，購入商品

の組合せを知られないようにするために上限価格をあ

る程度高く設定しなければならないと考えられる．高

額な金額を事前に販売者に対して支払わなければなら
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ないとき，そのことは購入者にとって負担となる可能

性がある．また，購入者が上限価格を使いきらない場

合には，販売者は残りの金額を購入者に返金する処理

が必要となるという運用上の問題がある．

1.3.3 利用履歴を秘匿できるコンテンツ配信・課

金方式

飛田らは，Atenieseらにより提案されたグループ署

名を利用し，ユーザのコンテンツの利用履歴や利用傾

向を秘匿できるコンテンツ配信・課金方式（CDCS）

を提案している16)．CDCS では，ユーザの計算・通

信コストが利用可能なコンテンツの総数に依存せず利

用したコンテンツ数に依存する．CDCSを放送型とし

て構成することで，提案方式と同様のプライバシ保護

が実現可能であると考えられる．

提案方式は，ユーザの計算・通信コストは配信され

るコンテンツの総数と視聴するコンテンツの価格に依

存する点，ユーザへの課金方法が違う点，信頼できる

第三者機関を利用しないという点で CDCSとは異な

る．また CDCSは，ユーザの一定期間における利用

金額の合計をたかだか 105 程度と仮定しているのに

対し，提案方式ではユーザの利用金額の合計は無制限

である．

2. 匿名視聴方式の提案

これより匿名視聴方式の提案を行う．従来の放送型

コンテンツ配信に求められている要求は，「コンテン

ツプロバイダは，ユーザが視聴したチャネル/番組は

分からないが，ユーザに対して正しく利用料金を請求

できること」，「各チャネル/番組の視聴情報は，コン

テンツプロバイダにとっては有益な情報であるため，

ユーザの情報を秘匿したまま視聴情報をコンテンツプ

ロバイダが取得できること」，これら 2つであった．提

案方式は，これら 2つの要求を満足し，さらにチャネ

ル/番組ごとに異なる料金を設定できることを可能に

する．

ここで，チャネルおよび番組について定義する．は

じめに，チャネルについて定義する．1つのチャネル

は複数の番組より構成され，各チャネルの番組構成は

コンテンツプロバイダによってあらかじめ決められて

いるとする．チャネルの契約期間については，1日ご

と，1カ月ごとなどある程度時間がまとまった一定期

間とする．提案方式では，チャネル数は 50程度を想

定する．

次に番組について定義する．1つの番組は，数十分

から数時間程度の時間的に連続したコンテンツとする．

番組の契約期間については，契約した番組が開始され

た時点からその番組が終了した時点までとする．提案

方式では，番組数は 5,000程度を想定する．

上記の定義より，1つの番組はきわめて契約期間が

短いチャネルであると見なすことができる．したがっ

て，以下ではチャネル単位課金についてのみ考えるこ

ととする．

提案方式は，いずれのチャネルを視聴したのかコン

テンツプロバイダに知られることなくユーザはチャネ

ルを視聴することができ，各チャネルごとに異なる価

格設定が可能で，コンテンツプロバイダが視聴情報を

取得可能な方式である．提案方式では，複数のデータ

ベースを利用し，Oblivious Transfer，VSS，Mixnet

を用いる．Oblivious Transferを用いることで，いず

れのチャネルを視聴したのかコンテンツプロバイダに

知られることなくユーザはチャネルを視聴することが

できる．また VSSを用いることで，コンテンツプロ

バイダが提供する各チャネルに対して異なる価格を設

定することが可能である．さらにMixnetを用いるこ

とで，コンテンツプロバイダはいずれのチャネルが視

聴されているのかといった視聴情報を得ることができ

る．提案方式では，ユーザにおける計算・通信コスト

は配信されるチャネルの総数と視聴するチャネルの価

格に依存する．

2.1 提 案 方 式

提案方式の参加者は，ユーザ U，分散情報データ

ベース DB1, DB2, . . . , DBn，放送局 BS とする．U

と DB1, DB2, . . . , DBn は通信を行うことが可能で

あるとし，Mixnetは匿名通信路であるとする．

提案方式は，セットアップフェーズ，復号鍵復元

フェーズ，視聴フェーズ，請求フェーズから構成され

る．また提案方式において，各チャネルと視聴情報を

配信する仕組み，提案方式での取り決め，ユーザの加

入・登録処理は以下のとおりである．

• 各チャネルと視聴情報を配信する仕組み
– 各チャネルは共通鍵暗号を用いて異なる暗号

化鍵で暗号化されている．

– チャネル chaj の暗号化は，chaj の暗号化鍵

Kj と chaj を共通鍵暗号アルゴリズムの暗

号化アルゴリズム E の入力とし，暗号化さ

れた chaj を cj = E(Kj , chaj) として得る．

– 暗号化された各チャネルはすべてのユーザへ

ブロードキャストされている．

– 放送局 BS は，署名アルゴリズムの鍵生成ア

ルゴリズム G と乱数 rBS を用いて，BS 自

身の署名鍵と検証鍵のペア (KBS
sig , KBS

ver ) =

G(rBS) を生成する．
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– チャネル chaj が視聴されたという情報を，

視聴情報とし view j と書くとする．

– BS は，署名生成アルゴリズム S と自身の

署名鍵 KBS
sig を用いて，viewj に対する署名

σBS
viewj

= S(viewj , K
BS
sig ) を得る．

– BS の署名付き視聴情報 σBS
viewj

の暗号化は，

chaj の暗号化鍵である Kj と σBS
viewj

を共

通鍵暗号アルゴリズムの暗号化アルゴリズ

ム E の入力とし，暗号化された σBS
viewj

を

cσBS
viewj

= E(Kj , σ
BS
viewj

) として得る．

– 暗号化された各チャネルの BS の署名付き

視聴情報は，暗号化された各チャネルと同様

にすべてのユーザへブロードキャストされて

いる．

• 提案方式での取り決め
– 放送局 BS がユーザ U に提供するチャネル

の総数を m とする．

– BS は n 個の分散情報データベース DB1,

DB2, . . . ., DBn を用意する．

– 各データベース DBi（1 ≤ i ≤ n）は，署名

アルゴリズムの鍵生成アルゴリズム Gと乱数

rDBi を用いて，自身の署名鍵と検証鍵のペ

ア (KDBi
sig , KDBi

ver ) = G(rDBi) を生成する．

– DBi は，検証鍵 KDBi
ver を BS が用意した

データベース検証鍵リストに登録する．

– 分散情報データベースから 1回の分散情報の

取得にかかる料金はすべて同一であるとする．

– 必要な数の分散情報を集めるとチャネルの復

号鍵を復元できる．

– BS は一定の期間を定め（例として 1カ月な

ど），その一定期間に U が取得した分散情報

の総数である分散情報総取得回数と 1回の分

散情報の取得にかかる料金とを掛け合わせた

ものを利用料金として U に対して請求する．

• ユーザの加入・登録処理
– ユーザ U は，署名アルゴリズムの鍵生成ア

ルゴリズム G と乱数 ru を用いて，ユーザ

自身の署名鍵と検証鍵のペア (Ku
sig, Ku

ver) =

G(ru) を生成し，検証鍵 Ku
ver を各分散情報

データベース DBi に登録する．

– DBi は，U の検証鍵登録時に U の分散

情報取得回数（number of key acquisition）

NKAu
DBi

を生成し登録・管理する（分散情

報取得回数 NKAu
DBi

の初期値は 0とする）．

– U は，放送局 BS からデータベース検証鍵

リストを取得する．

【セットアップフェーズ】

放送局 BS は，1回の分散情報の取得にかかる料金

y と，チャネル chaj（1 ≤ j ≤ m）の価格が xj = kjy

（2 ≤ kj ≤ n）となるようにしきい値 kj を設定する．

BS は，xj と y をユーザ U に対して公開する．BS

は，Kj について関数 Share を用い n 個の分散情報

とその検証情報を計算する．BS は，chaj の復号鍵

Kj，しきい値 kj，分散情報の総数 n，これら 3つを

関数 Share に入力し，n 個の分散情報とその検証情報

(K1
j , K2

j , . . . , Kn
j , vKj ) = Share(Kj , kj , n) を得る．

次に，BS は検証情報 vKj を U に対して公開し，

分散情報 (K1
j , K2

j , . . . , Kn
j )を用意した n個の分散情

報データベース DB1, DB2, . . . , DBn にそれぞれ秘

密裏に格納する．各分散情報は，分散情報データベー

スにそれぞれ以下のように格納される．

—分散情報 K1
j は分散情報データベース DB1 へ格納．

—分散情報 K2
j は分散情報データベース DB2 へ格納．

...

—分散情報Kn
j は分散情報データベースDBn へ格納．

BS は，この操作を提供する mのチャネルすべてに

ついて行う．ここで，DBi に格納される分散情報は，

—チャネル cha1 の復号鍵 K1 の分散情報 Ki
1

—チャネル cha2 の復号鍵 K2 の分散情報 Ki
2

...

—チャネル cham の復号鍵 Km の分散情報 Ki
m

となる．

以下では，U が暗号化されブロードキャストされて

いる価格が xj = kjy のチャネル chaj を復号して視

聴したい場合を考える．この場合，U は kj 個のデー

タベースにアクセスすることになる．

【復号鍵復元フェーズ】

1. ユーザ U は，n個の分散情報データベースから kj

個の分散情報データベース (DBl1, DBl2, . . . , DBlkj )

を選択する（ただし {DBl1, DBl2, . . . , DBlkj} ⊂
{DB1, DB2, . . . , DBn} とする）．
ここでは，分散情報データベース DBlkj（DBlkj ∈

{DB1, DB2, . . . , DBn}）と U との間のプロトコル

を示す．U は，chaj の分散情報を得るために，j と

乱数 rj を関数 Query の入力とし，問合せ qu
j =

Query(j, rj) を得る．また U は，署名アルゴリズム

の署名生成アルゴリズム S と自身の署名鍵 Ku
sig を用

いて，qu
j に対する署名 σu

qj
= S(qu

j , Ku
sig) を生成す

る．そして，qu
j と σu

qj
を DBlkj に送る．

2. DBlkj は，U から送られてきた問合せ qu
j，署

名 σu
qj
，自身が管理している U の検証鍵 Ku

ver を
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署名アルゴリズムの検証アルゴリズム V の入力と

しその結果を得ることで，U が正規のユーザである

か検証する．reject = V (qu
j , σu

qj
, Ku

ver ) の場合は処

理を終了する．accept = V (qu
j , σu

qj
, Ku

ver ) の場合は，

qu
j と DBlkj が保持する各チャネルの復号鍵の分散

情報を関数 Answer の入力として，応答 a
DBlkj

j =

Answer(qu
j , (K

lkj

1 , K
lkj

2 , . . . , K
lkj
m )) を計算する．ま

た DBlkj は，署名アルゴリズムの署名生成アルゴリ

ズム S と自身の署名鍵 K
DBlkj

sig を用いて，a
DBlkj

j に

対する署名 σ
DBlkj
aj = S(a

DBlkj

j , K
DBlkj

sig ) と σu
qj
に

対する署名 σ
DBlkj

σu
qj

= S(σu
qj

, K
DBlkj

sig ) をそれぞれ計

算する．DBlkj は，a
DBlkj

j ，σ
DBlkj
aj ，σ

DBlkj
σqu

j
を U

へ送る．

ここで DBlkj は，U がいずれのチャネルの復号鍵

の分散情報を 1 つ取得したため，U の分散情報取得

回数 NKAu
DBlkj

を 1増やし，σu
qj
を保存しておく．

3. U は，自身が生成した qu
j に対する署名 σu

qj
，

DBlkj から送られてきた応答 a
DBlkj

j と 2 つの署名

σ
DBlkj
aj ，σ

DBlkj
σqu

j
，自身が保持しているデータベース

検証鍵リストにある DBlkj の検証鍵 K
DBlkj

sig を署

名アルゴリズムの検証アルゴリズム V の入力とし，

それぞれが accept = V (a
DBlkj

j , σ
DBlkj
aj , K

DBlkj
ver )，

accept = V (σu
qj

, σ
DBlkj
σqu

j
, K

DBlkj
ver ) を出力した場合，

DBlkj ∈ {DBlk1 , DBlk2 , . . . , DBlkj} であることが
確認できる．

次に U は，a
DBlkj

j と乱数 rj を関数 Retrieve の

入力とし，chaj の復号鍵 Kj の分散情報 K
lkj

j =

Retrieve(a
DBlkj

j , rj) を得る．そして，U は K
lkj

j が

確かに chaj の復号鍵 Kj の分散情報であること

を検証する．U は，K
lkj

j と放送局 BS によって公

開されている検証情報 vKj を関数 Verify の入力と

し，accept = Verify(K
lkj

j , j, vKj ) が出力された場

合，K
lkj

j が確かに Kj の分散情報であることを確認

できる．

このようにして，1 つの分散情報データベースか

ら 1 つの分散情報のみを得る．上記の操作を，選択

した kj 個の分散情報データベースすべてについて

行い，Kj を復元するのに必要な kj 個の分散情報

Kl1
j , Kl2

j , . . . , K
lkj

j を得る．

U は，取得した kj 個の分散情報，各分散情報のイン

デックス {l1, l2, . . . , lkj} ⊂ {1, 2, . . . , n}，しきい値
kj，分散情報の総数 n，これら 4つを関数Merge の

入力とし，Kj = Merge((Kl1
j , Kl2

j , . . . , K
lkj

j ), (l1, l2,

. . . , lkj), kj , n) を得る．セットアップフェーズと復号

図 1 セットアップフェーズと復号鍵復元フェーズ
Fig. 1 Setup phase and reconstructing a decryption key

phase.

鍵復元フェーズを図 1 に示す．

【視聴フェーズ】

cj は，放送局 BS によって共通鍵暗号アルゴリズム

の暗号化アルゴリズムで暗号化されたチャネル chaj

である．また cσBS
viewj

は，BS によって共通鍵暗号ア

ルゴリズムの暗号化アルゴリズムで暗号化されたチャ

ネル chaj の BS の署名付き視聴情報である．ユーザ

U は，復号鍵復元フェーズで得た chaj の復号鍵 Kj

と BS からブロードキャストされている cj を共通鍵

暗号アルゴリズムの復号アルゴリズム D の入力とし，

chaj = D(Kj , cj) を復号し視聴する．さらに U は，

Kj と BS からブロードキャストされている cσBS
viewj

を共通鍵暗号アルゴリズムの復号アルゴリズム D の

入力とし，σBS
viewj

= D(Kj , cσ
BS
viewj

) を復号し取得す

る．そして U は，σBS
viewj

をMixnet を利用して BS

へ送信する．mix (BS, σBS
viewj

) より，BS は σBS
viewj

を

取得することができる．

【請求フェーズ】

各データベース DBi（1 ≤ i ≤ n）が保持するユー

ザ U の分散情報取得回数 NKAu
DBi

は，定められ

た一定の期間内に U が分散情報データベース DBi

より取得した復号鍵の分散情報の個数である．放送

局 BS は，各 DBi からそれらが保持する NKAu
DBi

と U の問合せに対する署名☆を取得し，NKAu
DBi

と

☆ 問合せに対する署名は，σu
qj1

, σu
qj2

, . . . , σu
qjNKAu

DBi

({j1,

j2, . . . , jNKAu
DBi

} ⊂ {1, 2, . . . , m}) とする．



Vol. 48 No. 9 放送型コンテンツ配信における匿名視聴方式の提案 3225

図 2 視聴フェーズと請求フェーズ
Fig. 2 Viewing phase and charging phase.

U の問合せに対する署名の総数が等しくなることを

確認する．次に，BS は U の分散情報総取得回数

NKAu = NKAu
DB1 + NKAu

DB2 + . . . + NKAu
DBn

を計算する．そして，NKAu と 1回の分散情報の取

得にかかる料金 y とを掛け合わせた金額 NKAuy を

利用料金として U へ請求する．利用料金請求後，各

DBi は自身が管理する NKAu
DBi

を初期値 0に戻し，

保持する U の問合せに対する署名をすべて破棄する．

視聴フェーズと請求フェーズを図 2 に示す．

3. 考 察

3.1 提案方式の特徴

ここで，提案方式の特徴を整理する．

ユーザの匿名視聴が可能：ユーザ U は，各チャネ

ル chaj（1 ≤ j ≤ m）をだれにも知られることなく

視聴することが可能である．さらに，放送局 BS は U

がいずれのチャネルを視聴したかを知ることなしに，

U に対して正当な利用料金を請求することができる．

各チャネルに異なる価格を設定可能：BS は，暗号

化された各チャネル chaj の復号鍵 Kj を復元するの

に必要な分散情報のしきい値 kj と 1回の分散情報の

取得にかかる料金 y を自由に設定できるため，各チャ

ネルに対して異なる価格を決定することができる．た

だし，chaj の料金 kjy は使用するデータベース数が

n である場合，2y ≤ kjy ≤ ny の範囲でなければな

らない．

視聴情報の取得が可能：BS は，U がいずれのチャ

ネルを視聴したかを知ることなく，チャネルがいずれ

かのユーザに視聴されたという視聴情報のみを得るこ

とができる．ただし，U が視聴情報を放送局に対して

送信しなかった場合，BS は U に対して視聴情報の

送信を強制することはできない．したがって，BS は

視聴情報を U の協力を得ることで取得することがで

きる．

2つの課金方式：BS は，チャネル単位および番組

単位で U に対して課金を行えるため，U のニーズに

広く対応し，柔軟な課金を行うことができる．チャネ

ル単位課金と番組単位課金，それぞれの特徴は以下の

とおりである．

チャネル単位課金

-チャネル単位で課金を行う場合，U は一度だけ提

案プロトコルを実行するだけで契約期間中はそのチャ

ネルを視聴できるため効率が良い．

-各チャネルを構成する番組はあらかじめ BS によっ

て決められているため，U は視聴したい番組を自由に

選択することはできない．

番組単位課金

-番組単位で課金を行う場合，U は番組を契約する

ごとに提案プロトコルを実行しなければならず効率が

悪い．

-U は，視聴したい番組を自由に選択できる．

3.2 安 全 性

提案方式における「ユーザのプライバシ」，「課金の

正当性」，「プロトコルの健全性」，「ユーザの正当性」

について考察する．

「ユーザのプライバシ」：復号鍵復元フェーズにおい

て，ユーザ U は 1-out-of-n OTを用いて各分散情報

データベース DBi（1 ≤ i ≤ n）からチャネル chaj

（1 ≤ j ≤ m）の復号鍵 Kj の分散情報 Ki
j を取得す

るため，DBi は自身が保持するいずれの分散情報を

U が取得したかを知ることはできない．

n個あるすべてのデータベースが結託した場合，DBi

は U の分散情報総取得回数 NKAu = NKAu
DB1 +

NKAu
DB2 + . . .+NKAu

DBn
を知ることができる．ま

た，DBi は 1 つの分散情報の価格 y を知った場合，

NKAu と y から U の利用料金 NKAuy を知ること

ができる．しかし，NKAuy を構成するチャネルの組

合せが複数存在する場合，NKAuy の内訳（U が視

聴したチャネルの組合せ）を特定することはできない．

そのような意味で，DBi は NKAuy から U がいず

れのチャネルを視聴したかを知ることはできない．放

送局 BS についても同様のことがいえる．

BS が分散情報データベース DB1, DB2, . . . , DBn

を管理していた場合，U が同時にいくつの分散情報
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データベースにアクセスしたかが分かってしまうため，

BS は U がいずれのチャネルを視聴したかが分かっ

てしまう．そのため，BS が DB1, DB2, . . . , DBn を

管理する場合には，U は視聴したいチャネルが複数

あるときにはそれらの復号鍵の分散情報は一括して取

得したり，復号鍵の分散情報を取得する際に分散情報

データベースに同時にアクセスするのではなくランダ

ム時間間隔でアクセスしたりするなどして，アクセス

した分散情報データベースの個数から視聴したチャネ

ルの特定を防がなければならない．

視聴フェーズにおいて，U は自身が視聴した chaj

の BS の署名付き視聴情報 σBS
viewj

をMixnetを利用

して BS へ送っているが，Mixnet が U に対して提

供する匿名性より，BS は送られてきた σBS
viewj

から

U を特定することはできない．

「課金の正当性」：請求フェーズにおいて，BS は

各 DBi からそれらが保持する U の分散情報取得

回数 NKAu
DBi

と問合せに対する署名☆を取得し，

NKAu
DBi

と U の問合せに対する署名の総数が等し

くなることを確認する．このことにより，DBi は自

身が保持する NKAu
DBi

を偽ることはできない．し

たがって，BS は U に対して正しく利用料金を請求

することができる．

「プロトコルの健全性」：セットアップフェーズにおい

て，BS は，1回の分散情報の取得にかかる料金を y に

設定し，Kj について kjy = xj となるようにしきい値

kj を求め，関数 Share を用いて n 個の分散情報を計

算する．BS は，Kj，kj，nを関数 Shareに入力し，n

個の分散情報 (K1
j , K2

j , . . . , Kn
j ) = Share(Kj , kj , n)

を得る．そして，BS は Ki
j（1 ≤ i ≤ n）が確かに

Kj の分散情報であることを U が検証するために必要

となる検証情報 vKj を公開する．このことから，BS

が Kj について正しく分散情報を計算したのであれ

ば，U は Ki
j（1 ≤ i ≤ n）が確かに Kj の分散情報

であるかどうかを関数 Verify と BS が公開した Kj

についての検証情報 vKj から検証することができる．

したがって，U は reject = Verify(Ki
j , j, vKj ) を得

た場合，BS の不正を検出することができる．

視聴フェーズにおいて，Mixnetを利用することで

BS は chaj が視聴されたという情報である BS の署

名付き視聴情報 σBS
viewj

を，それを BS へ送った U を

知ることなしに得ることができる．

各チャネルの視聴情報には，BS の署名が付加され

☆ 問合せに対する署名は，σu
qj1

, σu
qj2

, . . . , σu
qjNKAu

DBi

({j1,

j2, . . . , jNKAu
DBi

} ⊂ {1, 2, . . . , m}) である．

ているため，BS の署名が付加されていない視聴情報

は偽造されたものとして正当な視聴情報と区別するこ

とができる．このことから，偽造された視聴情報の送

信による視聴率操作を防ぐことができる．

提案方式においては，同一の視聴情報を複数回送信

するという不正を防ぐことはできない．しかし，提案

方式においてタンパーフリーデバイス（TFD）を利

用することでこの不正を防ぐことができる．TFD と

は，TFD 内にある情報を知るために TFD を解析し

ようとすると，TFD 内にあるすべての情報が失われ

しまうという性質を持つ装置である．

以下に，U が chaj を視聴したときに，TFD を利

用し chaj の視聴情報 σBS
viewj

の複数回送信を防止す

る方法を示す．BS と TFD は互いにマスタ鍵 MK

を共有しているとし，TFD は共通鍵暗号アルゴリズ

ムを利用できるとする．さらに，TFD はランダム鍵

生成器 Gr を持っているとする．まず，U は復号し

た chaj の復号鍵 Kj と暗号化されてブロードキャ

ストされている chaj とその視聴情報である cj と

cσBS
viewj

を TFD の入力とすることで，TFD は chaj

と σBS
viewj

を出力する．次に，TFD は Gr と乱数 rj

からランダム鍵 RKj = Gr(rj) を生成し，RKj と

σBS
viewj

を共通鍵暗号アルゴリズムの暗号化アルゴリ

ズム E の入力とし，eσBS
viewj

= E(RKj , σ
BS
viewj

) を得

る．さらに，TFD は MK と RKj を E の入力とし

e′RKj = E(MK, RKj) を得る．TFD は，eσBS
viewj

と e′RKj を Mixnet を用いて BS へ一度だけ送信

する．BS は，mix (BS, eσBS
viewj

)，mix (BS, e′RKj)

により，eσBS
viewj

と e′RKj を得る．BS は，MK と

e′RKj を共通鍵暗号アルゴリズムの復号アルゴリズ

ム D の入力とし，RKj = D(MK, e′RKj) を得る．

最後に，BS は RKj と eσBS
viewj

を D の入力とし，

σBS
viewj

= D(RKj , eσ
BS
viewj

) を得る．ここで，U が

σBS
viewj

を再度送信しようとする場合を考える．U は，

σBS
viewj

を再度送信するためには，マスタ鍵 MK を

必要とする．しかし，U が MK を知るために TFD

を解析した場合，TFD 内の情報である MK は失わ

れてしまう．U は，MK を知ることができないため

σBS
viewj

を再度送信できない．したがって，提案方式に

おいて TFD を利用することで同一の視聴情報の複数

回送信を防ぐことができる．

「ユーザの正当性」：ユーザ U が，チャネル chaj の

復号鍵 Kj を正当な方法で取得したことを証明するこ

とを考える．このとき U は，任意の検証者に U が

選択したデータベース {DBl1, DBl2, . . . , DBlkj} ⊂
{DB1, DB2, . . . , DBn} から送られてきた U の署名
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σu
qj
に対する各データベースの署名 σ

DBl1
σu

qj
, σ

DBl2
σu

qj
, . . . ,

σ
DBlkj

σu
qj

を示す．これにより，U は任意の検証者に対

して Kj を DBl1, DBl2, . . . , DBlkj から取得した Kj

の分散情報 Kl1
j , Kl2

j , . . . , K
lkj

j から復元したという

ことを証明することができる．

4. お わ り に

本論文では，放送型コンテンツ配信におけるチャネ

ル単位課金/番組単位課金の，ユーザのプライバシを

保護した匿名視聴方式を提案した．提案方式により，

ユーザが視聴したチャネルの情報をだれにも知られず

に各チャネルを視聴することができる．また，放送局

はユーザがいずれのチャネルを視聴したかを知ること

なしにユーザに対して正当な利用料金を請求するこ

とができる．さらに放送局は，各チャネルに対して異

なる価格を設定することができ，ユーザの協力により

ユーザが視聴したチャネルの視聴情報をそのチャネル

を視聴したユーザの情報を知ることなしに得ることが

できる．
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