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online/offline相互認証方式を用いた路車間通信システム

安藤 英里子1,a) 佐藤 尚宜1 福澤 寧子1

受付日 2013年3月30日,採録日 2013年10月9日

概要：路車間通信を用いたサービスは今後ますます広がっていくと期待される．路側機がユーザのリクエ
ストに応じた情報を高速移動する車両に提供するサービスでは，相互認証および通信路の保護が不可欠と
なる．しかしながら，車両は高速に走行するため路車間の通信時間は短いうえ，低リソースの車載器では
処理が遅いため認証処理時間がかかり，路側機との通信時間内に相互認証およびサービスが完了しない可
能性がある．そこで，車載器の認証処理の高速化を図るために，認証処理の大部分を事前計算することで
online時の処理時間の軽減を図る online/offline相互認証方式を提案し，路側機と通信可能な時間内に認証
およびサービスが完了することを確認し，提案方式の有効性を評価した．
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Abstract: It is expected that the service using car-to-infrastructure communication will be more common
in the future. Mutual authentication and secure communication is necessary to use service which provides
information appropriate to user’s request. Communication time between car and road-side unit (RSU) is
short because speed of cars is high. Moreover, authentication takes time because on-board unit (OBU) on car
is low-performance. There is a possibility that mutual authentication and service are not completed within
communication time between RSU and OBU. Therefore, we propose online/offline authentication protocol to
improve authentication time on OBU. Authentication processing time on OBU when OBU can communicate
with RSU is short because most part of authentication processing on OBU is completed in advance. We
apply online/offline authentication protocol to car-to-infrastructure communication systems and evaluate it.
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1. はじめに

ETC *1（Electronic Toll Collection System）による高

速道路での自動料金収受や VICS *2（Vehicle Information

and Communication System）による道路交通情報の配信

など路車間通信を用いたシステムは，我々の生活に欠か

せない社会基盤となっている．ITS（Intelligent Transport

Systems）スポットサービスでは，ETCで用いる狭域無線
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通信 DSRC（Dedicated Short Range Communication）を

活用して低速移動する車両だけでなく，高速移動する車両

への情報提供などの応用サービスが期待されている [1]．

応用サービスの提供には，セキュリティが重要である．

たとえば，ユーザのリクエストに応じて近隣情報を配信す

る場合，プライバシ保護のために，ユーザのリクエスト内

容や近隣情報の暗号化などの通信路の保護が必要である．

また，正規ユーザ（サービス加入申込を正当に行ったユー

*1 ETC は，一般財団法人道路システム高度化推進機構の登録商標
です．

*2 VICSは，一般財団法人道路交通情報通信システムセンターの登
録商標です．
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ザ）だけがサービスを利用できるように，サービス提供者

はユーザを認証する必要がある．同様に，正規ユーザも

フィッシングによるクレジットカード情報流出などの被害

に合わないために，サービス提供者を認証する必要がある．

したがって，サービス提供者（路側機）とユーザ（車載器）

間での相互認証と通信路の保護は必要不可欠となる．

路車間通信のセキュリティ規格の 1つに IEEE 1609.2が

あり [2]，署名によるメッセージの認証と共通鍵によるメッ

セージの暗号化が規定しているが，相互認証の仕組みは規

定されていない．共通鍵暗号技術を用いた路車間認証方式

もあるが [3]，MAC（Message Authentication Code）によ

るメッセージ認証であり，相互認証の仕組みではない．

無線通信向けには共通鍵暗号技術を用いた相互認証方式

がある [4]．共通鍵暗号は公開鍵暗号よりも処理が高速であ

るが，秘密情報である共通鍵を各サービス提供者と車載器

間で共有しなければならないため，ユーザが利用するサー

ビス数が多くなるほど秘密情報が増加し，安全に管理する

ためのコストが増加する．

一方，公開鍵暗号技術を用いた認証方式としては，無線

LAN（Local Area Network）における機器認証や通信路の

保護の仕組みを規定している IEEE 802.11i [5]がある．機

器認証の方式は複数存在し，片方または相互に公開鍵暗号

技術を用いる認証が広く利用されているが，公開鍵暗号技

術を用いた認証処理は時間がかかり，高速に移動する車載

器の認証には適さない．

そこで本論文では，共通鍵暗号技術と比較して鍵管理が

容易な公開鍵暗号技術を用いて高速に移動する車載器と路

側機との間の相互認証方式を提案する [6]．具体的には，車

載器の相互認証にかかる全処理量は変わらないが，路側機

と通信する前（offline時）に可能な限り事前処理しておく

ことで，路側機との通信が発生したとき（online時）の車

載器の処理量軽減を図る online/offline相互認証方式を提

案する．

本論文では，認証に使う鍵などのセキュリティ情報の

発行/設定，更新，破棄までのライフサイクルに従って，

online/offline相互認証方式を適用した路車間通信システム

を提案し，online/offline相互認証方式の安全性および実測

値に基づく処理時間を評価し，車載機の online時の処理時

間を 99%以上削減し，性能要件である認証と暗号化のため

の通信鍵の共有が 18.28 ms以下で完了することを示す．

以下，2章で研究対象とする路車間通信システムおよび

セキュリティの必要性，3章でセキュリティ要件および性能

要件，4章で online/offline相互認証方式を述べ，5章で本

方式を適用した場合の路車間通信システムを述べる．6章

で本方式の有効性を評価し，7章で本論文をまとめる．

2. 路車間通信システム

2.1 概要

本論文で対象とする路車間通信システムを図 1 に示す．

路車間通信システムは車載器，路側機，サービスサーバで

構成される．路車間は無線通信，路側機とサービスサーバ

間は無線または有線で通信する．路側機は，路側機単体で

設置される，もしくは信号機や電光掲示板などと一体化さ

れた形で設置される．

一般的な路車間通信システムでは，表 1 に示すように，

安全運転支援，交通の効率化のためのサービス提供やその

他応用サービスが想定されている [7], [8]．安全運転支援や

交通の効率化のためのサービスでは，サービスサーバや路

側機が保有する情報を車載器にブロードキャストする 1方

向通信である．一方，その他応用サービスは，サービス

サーバまたは路側機が車載器と双方向に通信し，車載器の

リクエストに応じた情報を提供する．本論文では，その他

応用サービスの中でも，車載器が高速に移動しながら路側

機またはサービスサーバと双方向に通信するサービスを対

象とする．

2.2 相互認証の必要性

2.1節で述べた本論文で対象とするサービスを実現する

場合に，路車間通信で発生しうる攻撃とその影響を，脅威

ごとに洗い出した結果を表 2，表 3，表 4 に示す．ただ

し，機器（車載器，路側機，サービスサーバ）への物理的

攻撃や電波妨害などの物理層への攻撃は対象外とする．

図 1 路車間通信システム

Fig. 1 Car to infrastructure communication system.

表 1 サービス例

Table 1 Examples of services.
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表 2 機密性の侵害

Table 2 Attacks on confidentiality.

表 3 完全性の侵害

Table 3 Attacks on integrity.

表 4 可用性の侵害

Table 4 Attacks on availability.

安全運転支援や交通の効率化のためのサービスで通知す

る情報は公共的な情報であり，ブロードキャストされるた

め，完全性と可用性が必要であるが，機密性は必ずしも必

要でない．特に完全性が侵害された場合は，偽情報に従っ

て，車載器がドライバに注意喚起するため，影響が大きい．

一方，その他応用サービスでは，ユーザの走行場所などプ

ライバシに関わる情報やクレジットカード情報などを通信

するため，機密性も必要となる．

機密性の確保にはメッセージの暗号化が有効である．完

全性の確保にはメッセージ認証や機器認証が有効である．

安全運転支援や交通の効率化のためのサービスでは，サー

ビス提供者が一方的にメッセージを送るため，サービス提

供者の認証が必要となる一方，その他応用サービスでは，

サービス提供者と車載器との間で双方向に通信するため，

相互認証が必要となる．可用性の確保にはメッセージへの

シーケンス付与やウィルス検知ソフトの導入などがある．

路車/車車間通信のセキュリティ規格に IEEE 1609.2が

あり [2]，署名を用いたメッセージ認証と共通鍵暗号技術を

用いた暗号化が規定されているが，相互認証は規定されて

いない．そこで，本論文は路車間通信向けの相互認証の仕

組みについて考察し，online/offline相互認証方式を適用し

た路車間通信システムを提案する．

2.3 路車間通信における相互認証の課題

無線通信における機器の相互認証プロトコルの 1つに，

無線 LANで用いられている IEEE 802.11iがある [5]．端

末が無線 LAN で通信する際には，初めにアクセスポイ

ント経由で Radius（Remote Authentication Dial In User

Service）サーバなどの認証サーバと認証する．認証は複

図 2 無線 LAN の認証

Fig. 2 Wireless LAN authentication.

数の方式が利用可能であり，通信回数およびメッセージ内

容は認証方式に依存する．認証に成功した後に，アクセス

ポイントと端末との間で暗号化通信に用いる鍵を共有す

る（図 2）．この方式ではアクセスポイント/認証サーバと

車載器間で多数の通信が発生し，認証および鍵共有に時

間がかかる．たとえば，EAP（Extensible Authentication

Protocol）-TLS（Transport Layer Security）方式による認

証方式の場合，端末とアクセスポイント/認証サーバ間で，

認証と鍵共有で合計 14回の通信が発生する．

また，IEEE 802.11iでの認証には複数の方式があり，端

末が検証済みの公開鍵を用いてサーバを認証する，公開鍵

を用いる一般的な認証方式は処理に時間がかかるため，高

速に処理するためには，高性能なリソースが必要となる．

しかし，端末（路車間認証の場合は車載器）は，低価格で

提供することが望まれるため，高性能なリソースを利用で

きず，処理に時間がかかる．

相互認証に共通鍵暗号技術を用いる方法もある．共通鍵

暗号技術を用いた相互認証プロトコルMISP [9], [10]は車

載器への適用も検討されている [11]．共通鍵の処理は公開

鍵よりも高速であるが，認証する機器間で事前に共通鍵を

共有する必要がある．路側機と車載器間で相互認証を行う

場合，車載器はユーザが利用するすべてのサービスの共通

鍵を保有しなければならない．共通鍵は車載器とサービ

ス提供者以外に漏洩してはならない秘密情報であるため，

ユーザが利用するサービスの数に応じて秘密情報を安全

に管理するためのコストが増加する．公開鍵暗号技術の場

合，車載器が管理すべき秘密情報は車載器の公開鍵ペアの

秘密鍵のみであり，加入サービスの数に依存しない．

そこで本論文では，車載器が管理すべき秘密情報の数の

観点から公開鍵暗号技術を用いた相互認証の仕組みを対象

とし，車載器の処理負荷軽減を図る方式を提案する．
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表 5 性能要件算出のための前提条件

Table 5 Preconditions for computing the requirement.

3. セキュリティ要件および性能要件

本論文で対象とする路車間通信システムの前提条件，セ

キュリティに関する機能要件および性能要件を述べる．

(1)前提条件

車載器は一般ユーザが購入する安価な低リソース機器で

ある．一方，路側機はサービス提供者が購入するため，高

リソース機器である．また，路車間通信以外の通信路は保

護されているものとする．

(2)セキュリティ要件

• 路側機と車載器が互いの真正性を確認できること
• 認証や通信路の保護のために新たに発生する鍵などの
セキュリティ情報の安全性を確保すること

(3)性能要件

路車間通信に用いられる DSRCでは 1台の路側機と車

載器が通信可能な領域が数十 mと短い．車載器と路側機

がつねに通信するには多数の路側機が必要だが，コストが

かかるため，路側機が車載器とつねに通信可能な状態にな

るのは難しい．したがって，車載器は 1台の路側機と通信

可能な時間内に，相互認証とサービスが完了させなければ

ならない．文献 [8], [12], [13], [14]で規定されている数値

を参考に，表 5 に示す値から性能要件を算出する．時速

100 km/hの車載器が 20 m進むのにかかる時間は 720 ms

であり，1台の路側機は最大 4台の車載器と同時に通信す

るため，1台の車載器が路側機と通信するのに割り当てら

れる時間は 180 msになる．サービスは車載器が路側機経

由でサービスサーバにリクエストを送り，リクエストに対

応するデータ（サービスデータ）を受信する．1フレーム

のうち，特定の相手へデータを送るユニキャストに利用で

きるスロットは 7スロット以下であり，1スロットがサー

ビスに利用できるデータ量は 183 byte とする．本論文で

は，国土交通省国土技術政策総合研究所が次世代道路サー

ビス提供システムに関する検討 [8]で想定しているサービ

スデータ量を用いて相互認証に割り当てられる時間を算出

する．リクエストデータが 3.7 kbyte，サービスデータが

25 kbyteの場合，データ送信に必要なフレームはそれぞれ

3フレーム，20フレームである．伝送速度は 4096 kbpsな

ので，データ送受信時間の合計は 161.72 ms（リクエスト

21.09ms，サービスデータ 140.63ms）である．したがっ

て，18.28ms 以下で相互認証，リクエストおよびサービ

スデータの暗号化に使う通信鍵の共有を完了する必要が

ある．

4. 路車間通信向け online/offline相互認証方
式の提案

4.1 高速化の基本方針

署名生成の高速化を図る方式として，online/offline署名

方式 [15]がある．この方式では，署名生成に必要な処理の

うち，事前計算可能な処理を offline時（通信が発生する前）

に処理しておくことで，署名生成全体の処理量は変わらな

いが，online（通信発生）時の処理時間を短縮できる．本

論文では，online/offline署名方式の考え方をもとに，相互

認証の高速化，すなわち，online時の認証処理の軽減を図

る．以下に高速化の基本方針を述べる．

(1)車載器の相互認証処理の効率化

公開鍵を用いた相互認証を行う場合，車載器は低リソー

ス，路側機は高リソースという前提条件より，車載器の処

理時間が特に課題になり，路側機がある程度の処理を負担

しても認証時間への影響は少ない．そこで，車載器の認証

処理の効率化を図る．

(2)署名方式と暗号方式の組合せ

機能要件より相互認証が必要である．公開鍵暗号技術を

用いた相互認証には，署名を用いる方式と暗号化を用いる

方式がある．署名方式では，認証者は被認証者から受信し

た署名の検証に成功した場合，被認証者を認証したことに

なる．署名は，認証者が送った乱数の署名である．暗号化

方式では，認証者が乱数と暗号化した乱数を被認証者に送

り，被認証者からの復号結果と乱数が一致した場合，被認

証者を認証したことになる．相互認証の場合，相互に上記

処理を行うため，相互認証する二者は，署名方式の場合は

署名生成処理と検証処理，暗号化方式の場合は暗号化処理

と復号処理がそれぞれ 1回ずつ発生する．

署名を用いた相互認証に online/offline署名方式を適用

する場合，online/offline署名方式は署名生成処理の一部は

事前計算できるが，署名検証処理は事前計算できないため，

車載器における署名生成処理時間は短縮できるが，署名検

証処理時間は短縮できない．

そこで，online/offline署名方式の考え方を ElGamal型

暗号方式の暗号化処理に適用する．車載器においては，被

認証のための署名生成処理と暗号化処理を行い，路側機に

おいては車載器認証のための署名検証処理と被認証のた

めの復号処理が発生するように online/offline署名方式と
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表 6 略号

Table 6 Abbrevations.

図 3 online/offline 相互認証方式

Fig. 3 Online/offline authentication.

online/offline暗号方式を組合せ，車載器の認証処理の効率

化を図る．

(3)通信回数および通信時間の削減

通信回数が増加すると，通信による遅延時間も増える．

その結果，認証や暗号化通信するための通信鍵の共有にか

かる時間が長くなる．そこで，通信回数を少なくするため

に，認証と通信鍵の共有を同じフェーズで行う．

4.2 online/offline相互認証処理

以降，本論文で利用する略号を表 6 に，提案する

online/offline 相互認証方式を図 3 に示す．本方式では，

車載器の認証に online/offline署名方式，路側機の認証に

online/offline暗号方式を用いる．

路側機にはサービス提供者の公開鍵ペア（秘密鍵SK server

と公開鍵PK server），公開鍵証明書（以下，証明書Certserver）

および認証局の証明書（Certca）が設定される．車載器に

は車載器の公開鍵ペア（秘密鍵 SK obu と公開鍵 PK obu）と

証明書（Certobu），サービス提供者の証明書（Certserver）

が設定される．各証明書には有効期間，証明書の発行者，

署名アルゴリズム，シリアル番号などの情報および公開鍵

の情報が含まれる．

車載器は，offline処理として，車載器の秘密鍵（SK obu）

とサービス提供者の公開鍵（PK server）を用いて，署名生

成と暗号化の中で事前計算が可能な処理を実施する．また，

車載器が路側機を認証するためのチャレンジデータ（乱数

robu1）と通信鍵（K）を配布してもらうための一時鍵（乱

数 robu2）も生成し，メモリに保持しておく．通信鍵（K）

と一時鍵（robu2）は共通鍵であり，本論文では共通鍵暗号

は国際標準である AES（Advanced Encryption Standard）

を用いる．

事前計算が可能な offline処理の詳細は 4.3節で述べる．

以下，online処理を述べる．

1© 認証要求

車載器は，車載器の証明書（Certobu）とともに認証要求

を路側機に送る．

2© 認証要求の受付

路側機は，車載器の証明書（Certobu）を認証局の公開

鍵（PK ca）で検証したのち，車載器を認証するためのチャ

レンジデータとして乱数（rrsu）を生成し，車載器に送信

する．

3© 認証データ生成

車載器は，車載器の秘密鍵（SK obu）を用いてチャレン

ジデータ（rrsu）の署名（s）を生成する．このとき，offline

処理結果を用いるため，処理時間を短縮できる．詳細は

4.3.1項で述べる．

次に，車載器は offline処理で生成したチャレンジデータ

（robu1）と一時鍵（robu2）を結合し，サービス提供者の公

開鍵（PK server）で暗号化する．暗号化は offline処理結果

を用いるため，処理時間を短縮できる．詳細は 4.3.2項で

述べる．車載器は，チャレンジデータ（rrsu）の署名（s），

チャレンジデータ（robu1）と一時鍵（robu2）の暗号化デー

タ（c1）を路側機に送る．

4© 車載器認証と通信鍵配布

路側機は，認証要求時に受信した証明書（Certobu）から

取り出した公開鍵（PK obu）と乱数（rrsu）を用いて署名

（s）を検証する．検証成功の場合は，正しい公開鍵ペアを

保持する車載器であることを認証したことになる．検証失

敗の場合は，路側機は車載機に認証失敗のメッセージを送

り，認証処理を終了する．
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次に，路側機はサービス提供者の秘密鍵（SK server）を

用いて暗号文（c1）を復号し，r′obu1 を得る．また，通信

路を保護するための通信鍵（K）を生成し，復号した一時

鍵（r′obu2）で暗号化する．そして，暗号化した通信鍵（c2）

と復号した乱数（r′obu1）を車載器に送るとともに，通信鍵

（K）は必要に応じてサービスサーバにも送る．

5© 路側機認証と通信鍵取得

車載器は，路側機が復号した値（r′obu1）と車載器が生成

したチャレンジデータ（robu1）が等しいことを確認する．

等しい場合は，正しい公開鍵ペアを保持する路側機，すな

わちサーバ提供者を確認したことになる．等しくない場合

は，車載器は路側機に認証失敗のメッセージを送り，認証

処理を終了する．

次に，車載器は暗号化された通信鍵を一時鍵（robu2）で

復号する．路側機と車載器との相互認証が完了するととも

に通信鍵（K）の共有も完了する．

1© から 5© で示す認証処理の中で，以下に示す状況が

発生する場合は，認証に失敗したとして，認証処理を終了

する．

• 車載器が 1© または 3© の処理の後，路側機にデータを
送信したが，一定時間内に路側機から応答がない場合

• 路側機が 2© の処理の後，車載器にデータを送信した

が，一定時間内に車載器から応答がない場合

また，車載器または路側機が送信したデータに対応しな

いデータを受信した場合は認証失敗のメッセージを送り，

処理を終了する．

4.3 online/offline処理

4.3.1 online/offline署名方式

4.2節で述べた online/offline相互認証処理において，車

載機の認証に利用した online/offline署名方式を詳述する．

online/offline 署名方式に米国標準である ECDSA

（Elliptic Curve Digital Signature Algorithm）[16]を用い

る．ECDSAを用いた場合の署名生成処理を図 4，検証処

理を図 5，図中の記号を表 7 に示す．

署名生成は図 3 の 3©-1のチャレンジデータ（rrsu）の

署名（s）生成に用いる．このとき，入力に関係なく計算

可能な処理（図 4 の (1)～(4)）は offlineで処理する．した

がって，乱数生成 1回，スカラー倍算 1回，剰余算 1回，

剰余逆元演算 1回の処理時間を短縮でき，online時の処理

（図 4 の (5)，(6)）はハッシュ処理 1回，剰余加算 1回と剰

余乗算 2回となる．スカラー倍算（バイナリ法）1回の処理

コストは 4,096回の剰余乗算コストと同等であるため [6]，

online時の処理時間の短縮効果は大きい．

署名検証は図 3 の 2©-1の証明書（Certobu）検証と 4©-1

の署名（s）検証に用いる．署名検証処理は入力に関係な

図 4 ECDSA による署名生成処理

Fig. 4 Signing on ECDSA.

図 5 ECDSA による署名検証処理

Fig. 5 Verification on ECDSA.

表 7 記号

Table 7 Open parameters and keys.

く計算できる処理がないため，すべて online処理になる．

図 5 は署名（s）検証を示し，チャレンジデータ（rrsu）の

署名（s）を車載機の公開鍵（PK obu）で検証する．車載機

の証明書（Certobu）検証の場合，証明書に含まれる車載機

の公開鍵（PK obu）の署名を認証局の公開鍵（PK ca）で検

証する．署名値は証明書（Certobu）に含まれている．

4.3.2 online/offline暗号方式

4.2節で述べた online/offline相互認証処理において，路

側機の認証に利用した online/offline暗号方式を詳述する．

online/offline 暗号方式に国際標準である ECIES-

KEM [17] を用いる．ECIES-KEM を用いた場合の暗号
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図 6 ECIES-KEM による暗号化処理

Fig. 6 Encryption on ECIES-KEM.

図 7 ECIES-KEM による復号処理

Fig. 7 Decription on ECIES-KEM.

化処理を図 6，復号処理を図 7 に示す．図中の記号は表 7

と同じである．

暗号化は図 3 の 3©-2のチャレンジデータ（robu1）と一

時鍵（robu2）の暗号化に用いる．このとき，入力に関係な

く計算可能な処理（図 6 の (1)～(4)）は offline処理する．

したがって，乱数生成 1 回，スカラー倍算 2 回，鍵生成

処理 1回の処理時間を短縮できる．online処理は暗号化と

MAC生成処理（図 6 の (5)，(6)）であり，これらは共通

鍵暗号を用いることで高速に処理できる．

復号処理は，図 3 の 4©-2の認証データ（c1）の復号で

用いる．復号処理は入力に関係なく計算できる処理がない

ため，すべて online処理になる（図 7）．

5. online/offline相互認証方式適用の路車間
通信システム

4 章で述べた online/offline相互認証方式を路車間通信

システムに適用するためには，公開鍵ペアなどのセキュリ

ティ情報の管理が必要となる．そこで，5.1節で管理すべ

きセキュリティ情報の定義，5.2節でセキュリティ情報を

管理するに際し，登場するエンティティ，5.3節で認証の

アーキテクチャを述べ，5.4節でセキュリティ情報のライ

フサイクルに従ってセキュリティ情報の管理を提案する．

表 8 セキュリティ情報

Table 8 Security information.

図 8 エンティティ関係モデル

Fig. 8 Entity relationship model.

5.1 セキュリティ情報

online/offline相互認証に必要なセキュリティ情報を表 8

に示す．これらのセキュリティ情報は認証局が発行し，

online/offline相互認証が行われる前に各機器に設定する．

5.2 構成

online/offline相互認証方式を路車間通信システムに適用

した場合のエンティティを図 8 に示す．

(1) 認証局

認証局は，以下の生成/発行を行う．証明書は公開鍵の

真正性を証明するものであり，有効期間，証明書の発行者，

署名アルゴリズム，シリアル番号などの情報および公開鍵

の情報が含まれる．

•認証局の証明書
認証局自身の証明書であり，認証局が発行した路側機と

車載器の証明書検証に用いる．証明書は，路側機および車

載器に格納される．

•サービス提供者の公開鍵ペアと証明書
公開鍵ペアと証明書はサービスごとに発行され，車載器

にサービス提供者を確認してもらうために用いる．これら

はサービスサーバと各路側機に格納される．また，証明書

はサービス加入ユーザの車載器にも格納される．
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図 9 認証のアーキテクチャ（車載器）

Fig. 9 Authentication architecture (OBU).

•車載器の公開鍵ペアと証明書
公開鍵ペアと証明書は車載器ごとに発行され，サービス

提供者に車載器を確認してもらうために用いられる．これ

らは車載器に格納される．

(2) 車載器販売者

車載器販売者は車載器を製造/販売する．車載器販売時

には，認証局から取得した車載器ごとの公開鍵ペアと証明

書を対象の車載器に設定してユーザに渡す．

(3) サービス提供者

サービス提供者は車載器に向けてサービスを提供する．

サービスを開始する際には，認証局にサービス提供者の公

開鍵ペアを発行してもらい，認証局の公開鍵ペアと証明書

を路側機に格納する．公開鍵ペアと証明書はサービス提供

者ごとに発行される．つまり，サービス提供者の各路側機

には同じ公開鍵ペアと証明書が格納される．

(4) ユーザ

ユーザは車載器の公開鍵ペアと証明書が格納された車載

器を購入し，サービスを受ける．サービスはユーザが申し

込み，サービス提供者の証明書を取得する．

5.3 認証のアーキテクチャ

本論文で提案するセキュリティ機能は，通信プロトコル

とサービスアプリケーションの間のセキュリティミドル

ウェアとして存在する（図 9）．本ミドルウェアは各サー

ビスの加入，利用，脱退のときに，サービスアプリケー

ションから呼び出される．加入時は，サービス加入処理が

online/offline相互認証処理と連携してサービス提供者と相

互認証を行い，ユーザ識別子とサービスの証明書をサービ

ス提供者から取得し，利用時の online/offline相互認証の

ための offline処理を行う．利用時は，サービス利用処理が

online/offline 相互認証処理と連携してサービス提供者と

online/offline相互認証を行い，サービス提供者から通信鍵

を取得する．そして，通信保護機能が通信鍵を用いてサー

ビス提供者と安全に通信する．脱退時は，サービス脱退処

理が online/offline相互認証処理と連携してサービス提供

者と相互認証した後，車載器に保存されているユーザ識別

子やサービスの証明書を破棄する．

図 9 は車載器のアーキテクチャを示すが，路側機も同

様である．ただし，本論文ではサービス提供者が路側機を

管理する前提のため，路側機に搭載されるサービスアプリ

ケーションは 1つになる．

5.4 セキュリティ情報の管理

(1) 発行/設定

認証局は自身の自己証明書を発行し，保存する．

サービス提供者は，サービス立ち上げ時に公開鍵ペアと

証明書の発行を認証局に要求し，認証局の証明書とともに

取得する．取得したセキュリティ情報は路側機に設定する．

車載器販売者は，車載器販売時に当該車載器の公開鍵ペ

アと証明書の発行を認証局に要求し，認証局の証明書とと

もに取得する．取得したセキュリティ情報は車載器に設定

する．車載器に公開鍵ペアが設定されると，署名生成処理

の offline処理が実行され，処理結果をメモリに保存する．

ここで，認証局からサービス提供者や車載器販売者にセ

キュリティ情報を配布する際や，路側機や車載器にセキュ

リティ情報を設定する際の機密性や完全性の確保は，本論

文の検討対象外とする．また，路側機や車載器に設定され

るセキュリティ情報，特に秘密鍵は漏洩防止のため，耐タ

ンパ性のあるメモリに格納するものとする．

ユーザは車載器を購入すると，ネットワークを介して

サービスの加入を申し込む．サービスの加入申し込みは

車両停止時に行われることを前提とし，処理時間の高速

化は本論文の検討対象外とする．車載器のなりすましや

フィッシング防止のため，サービスの加入申し込み時も車

載器とサービス提供者は互いの真正性を確認する必要が

ある．認証プログラムの開発コストの観点から 4 章で述

べた online/offline相互認証方式と同様の相互認証を行う．

図 10 に車載器がサービスに加入する際の処理を示し，以

下に，図 10 の 1©～ 6© の処理内容を述べる．

1© サービス加入要求

車載器が路側機にサービス加入リクエストと車載器の証

明書（Certobu）を送る．

2© サービス加入要求受付

路側機は車載器の証明書（Certobu）が失効していないこ

とを確認し，図 3 の 2© と同様に，車載器の証明書検証と

チャレンジデータ（乱数：rrsu）の生成を行い，サービス

提供者の証明書（Certserver）とチャレンジデータ（rrsu）
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図 10 サービス加入処理

Fig. 10 Service application.

を車載器に送る．車載器の証明書（Certobu）が失効して

いる場合は，路側機はチャレンジデータ（rrsu）を生成せ

ず，車載器に認証失敗のメッセージを送り，認証処理を終

了する．

3© 認証データの生成

車載器は認証局の公開鍵（PK ca）でサービス提供者の証

明書（Certserver）を検証し，署名（s）と，チャレンジデー

タ（robu）をサービス提供者の公開鍵で暗号化したデータ

（c）生成する．ただし，サービス提供者の公開鍵は事前に

入手できていないので，ここでは offlineによる事前計算で

はなく，onlineで処理する．車載器は署名（s）とチャレ

ンジデータ（robu）の暗号化データ（c）を路側機に送る．

サービス提供者の証明書（Certserver）を検証に失敗した場

合は，車載器は署名（s）および暗号化データ（c）は生成

せず，路側機に認証失敗のメッセージを送り，認証処理を

終了する．

4© 車載器認証（ 4©’および 4©”含む）

路側機が署名（s）検証により車載器を確認し，サービス

サーバに路側機の証明書（Certobu）とユーザ識別子（ID）

の発行リクエストを送るとともに，暗号化データ（c）を復

号する．署名（s）検証に失敗した場合は，路側機はただち

に車載器に認証失敗のメッセージを送り，認証処理を終了

する．

路側機からユーザ識別子（ID）の発行を要求されたサー

ビスサーバは乱数（r），ユーザ識別子（ID）およびユーザ

識別子の署名（sID）を生成し，ユーザ識別子（ID）と車載

器の証明書のシリアル番号と紐付けて登録する．そして，

路側機に乱数（r），ユーザ識別子（ID）およびユーザ識別

子の署名（sID）を送り，路側機もユーザ識別子（ID）と

車載器の証明書のシリアル番号と紐付けて登録する．路側

機は，暗号化データ（c）の復号結果（r′obu），ユーザ識別

子（ID），乱数（r）および署名（sID）を車載器に送る．

5© 路側機認証と ID 取得

車載器は生成したチャレンジデータ（robu）と受信した乱

数（r′obu）を比較し，路側機を確認する．そして，ユーザ識

別子の署名（sID）を検証した後，ユーザ識別子（ID）を保

存する．チャレンジデータ（robu）と受信した乱数（r′obu）

が一致しない場合やユーザ識別子の署名（sID）検証に失

敗した場合，車載器は路側機に認証失敗のメッセージを送

り，認証処理を終了する．

6© offline処理

車載器は図 3 に示した offline処理を実施し，結果を保

存する．

また，4.2節と同様に，一定時間内に応答がない，また

は送ったデータに対応する応答がない場合は，認証失敗の

メッセージを通信相手に送り，認証処理を終了する．

(2) 運用

走行中の車載器が路側機と通信可能になると，(1)で発

行/設定されたセキュリティ情報を用いて 4 章で述べた

online/offline相互認証を行い，サービスを受ける（図 11）．

図 3 の処理との違いを下記に示す．

•車載器の証明書確認（図 11 2©’）

路側機が車載器の証明書の失効確認およびシリアル番号

とユーザ識別子の対応確認を行う．この確認によりサービ

ス脱退後のサービス享受を防ぐ．

•路側機の証明書の値確認（図 11 3©-0）

車載器は，車載器にあるサービス提供者の証明書と受信

した証明書の値を確認する．確認失敗の場合は，車載器は

認証失敗のメッセージを路側機に送り，認証処理を終了す

る．この確認処理と 5©-1でのチャレンジデータの確認に

より，なりすまし路側機でないことを確認する．
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図 11 online/offline 相互認証によるサービス利用時の認証

Fig. 11 Authentication by using online/offline authentication

protocol at the time of service use.

• offline処理（図 11 6©）
サービス終了時に，車載器は次のサービス利用のために，

図 11 の事前計算を実施し，結果を更新する．

(3) 破棄

ユーザがサービスを脱退する際は，サービス加入時と同

様にサービス提供者に脱退要求を送り，相互認証を行う．

脱退申し込みも走行停止時に行われることを前提とし，処

理時間の高速化は本論文の検討対象外とする．以下にサー

ビス加入時と異なる処理を記す．

•サービス脱退要求受付
サービス利用時と同様に処理（図 11 2© と 2©’）する．

•認証データの生成
サービス利用時と同様に処理（図 11 3©）する．

•車載器認証
図 10 の 4© を実施し， 4©’は実施しない．

•路側機認証
車載器は生成したチャレンジデータ（robu）と受信した

乱数（r′obu）を確認後，ユーザ識別子（ID）と署名（sID）

を路側機に送り，サービス提供者の証明書（Certserver）を

削除する．図 10 の 6© は実施しない．チャレンジデータ

（robu）と受信した乱数（r′obu）が一致しない場合，車載器

は路側機に認証失敗のメッセージを送り，サービス脱退処

理を終了する．

•脱退 ID の検証

路側機が署名（sID）検証に成功すると，サービスサーバ

と路側機はユーザ識別子（ID）を削除し，処理が終了する．

署名（sID）検証に失敗した場合，路側機は車載器に認証失

敗のメッセージを送り，サービス脱退処理を終了する．

(4) 車載器破棄

車載器を破棄した場合は，ユーザは認証局または車載器

販売者などを経由して車載器の公開鍵ペアと証明書を失効

し，認証局がサービス提供者に証明書失効リストを配布す

る．したがって，第 3者が車載器を盗んでもサービスは受

けられない．

6. 評価

6.1 安全性評価

本節では online/offline相互認証方式の認証プロセスの

安全性評価をNIST 800-63-1 [18]にある 7項目で評価する．

ただし，暗号アルゴリズム自体の安全性は保証されている

とする．

(1) オンライン上の推測

オンライン上の推測とは，第 3者が認証に必要な秘密情

報の値を推測することである．online/offline相互認証方式

の秘密情報は車載器とサービス提供者の秘密鍵，一時鍵，

通信鍵である．

•秘密鍵
車載器およびサービス提供者の秘密鍵は通信路に現れな

い．暗号アルゴリズムは安全との仮定から秘密鍵を使って

生成された値（署名（sobu）と暗号化データ（c1））から秘

密鍵が推測されることは困難である（図 11）．

•一時鍵
一時鍵（robu2）は路側機の公開鍵（PK obu）で暗号化さ

れて送られる．暗号アルゴリズムは安全との仮定から一時

鍵が推測されることは困難である．

•通信鍵
通信鍵（K）は，一時鍵（robu2）で暗号化されて送信さ

れる．暗号アルゴリズムは安全との仮定から通信鍵が推測

されることは困難である．
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(2) フィッシング

フィッシングとは第 3者が検証者になりすまし，認証要

求者をだまして認証要求者の秘密情報を開示させることで

ある．online/offline相互認証方式において，第 3者がサー

ビス提供者になりすまし，認証要求受付として，図 11 の

チャレンジデータ（rrsu）を車載器に送ったとしても，図 11

の 4©-2で正しく復号することができず， 5©-1の路側機認

証に失敗する．

(3) ファーミング攻撃

ファーミング攻撃とは，事前にルータなどの設定が変更

され，偽サイトに誘導されてしまう攻撃である．路車間通

信システムの場合，路側機の設定が書き換えられ，偽の

サービスサーバにつながってしまうことになる．本論文で

は路側機はサービス提供者によって正しく管理されている

ものとし，今回の評価対象外とする．

(4) 盗聴

通信路の盗聴は可能であるが，秘密情報である秘密鍵，

一時鍵および通信鍵は通信路上に現れない，もしくは暗号

化されて通信路を流れるので，盗聴されても秘密情報が漏

洩することはない．

(5) リプレイ攻撃

リプレイ攻撃とは，盗聴した情報を用いて第 3者が認証

してもらうことである．online/offline相互認証方式におい

て，路側機に車載器を認証してもらうための署名（s）は

認証時に路側機から送信される乱数をもとに生成されるた

め，リプレイ攻撃はできない．一方，車載器に路側機を認

証してもらうためには，路側機は認証データ（c1）を復号

してチャレンジデータ（robu1）を取得し，車載器に送る必

要があるが，チャレンジデータ（robu1）は認証のたびに異

なる値を用いるので，リプレイ攻撃できない．

(6) セッションハイジャック

セッションハイジャックとはセッションを管理するセッ

ション IDを盗み，第 3者が路側機や車載器になりすますこ

とをいう．通信鍵（K）を取得以降は，通信鍵によるメッ

セージの暗号化とMAC付与が行われるため，セッション

ハイジャックはできない．また，中間者攻撃も行えないた

め（(7)で詳述），相互認証処理中のセッションハイジャッ

クもできない．

(7) 中間者攻撃

中間者攻撃とは路側機と車載器の通信に第 3者が割り込

み，両者が交換する情報を第 3者の情報にすり替えて，秘

密情報の盗聴などを行うことである．

第 3者が車載器になりすまし，車載器の証明書（Certobu），

署名（s），暗号化データ（c1）をすり替えても路側機の処理で

失敗する．具体的には，第 3者が車載器の証明書（Certobu）

の代わりに第 3者の証明書を路側機に送付した場合，路側

機での証明書のシリアル番号とユーザ識別子（ID）の対応

がとれず（図 11 2©’），認証に失敗する．第 3者が署名（s）

の代わりに第 3者の秘密鍵で生成した署名を路側機に送付

した場合，路側機は車載器の公開鍵（PK obu）で署名検証

するため（図 11 4©），署名検証に失敗する．第 3者が暗号

化データ（c1）をすり替えた場合，路側機は暗号化データ

（c1）を復号した r′rsu2 で通信鍵（K）を暗号化するため，

第 3者は通信鍵（K）を取得できないため認証に失敗した

ことと同等になる．

また，第 3者がサービス提供者になりすまし，チャレン

ジデータ（rrsu）または暗号化された通信鍵（c2）をすり

替えても，第 3者は車載器が生成した一時鍵（robu2）を取

得できず，車載器と同じ通信鍵を共有することができない

ため，認証に失敗したことと同等になる．したがって，中

間者攻撃はできない．

上記のように各項目を満たすため，online/offline相互認

証方式は安全であるといえる．

次に，車載器/路側機からの情報漏洩について述べる．秘

密情報のうち，一時鍵と通信鍵は，車載器/路側機が保持

する時間が短いため，車載器/路側機から情報が漏洩する

可能性は非常に低い．また，有効期間も短いため，情報が

漏洩した場合でも影響は非常に小さい．

一方，秘密鍵は車載器/路側機に長期間保存される．5.4節

(1)で述べたとおり，秘密鍵は耐タンパ性のあるメモリに

保存するため，車載器/路側機から漏洩する可能性は低い．

仮に，車載器から秘密鍵が漏洩した場合は，認証局が該

当車載器の公開鍵証明書を失効し，サービス提供者に証明

書失効リストを配布することで漏洩した秘密鍵の悪用を防

止する．路側機から秘密鍵が漏洩した場合は，該当サービ

スを受けるすべての車載器にサービスを利用しないよう通

知し，新しい公開鍵を配布する必要がある．しかしながら，

本論文では路側機はサービス提供者が適切に管理すること

を前提としており，発生可能性は低いとする．

6.2 性能要件

online/offline相互認証方式が 3章で述べた性能要件であ

る相互認証と暗号化のための通信鍵の共有が 18.28ms以下

で完了することを確認するために処理時間を評価する．

6.2.1 前提条件

処理時間は路側機および車載器の性能，利用するアルゴ

リズムなどに依存する．本論文では，表 9 に示す条件で

処理時間を評価する．車載の CPUは，車車間/路車間通

信の情報セキュリティ基盤機能を検討する欧州の研究プ

ロジェクト EVITA（E-Safety Vehicle Intrusion Protected

Applications）で検討している値を参考とする [19]．路側機
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表 9 性能評価の前提条件

Table 9 Preconditions for performance evaluations.

表 10 基本処理性能

Table 10 Basic performance.

は車載器より高性能であり，本論文では一般的なパソコンと

同等の性能と仮定する．証明書のデータ長は IEEE1609.2

のフォーマットを参考にしたものである．

乱数生成はハッシュ関数 1 回の処理コスト，HMAC

（Keyed-Hashing for Message Authentication code）[20]は

ハッシュ関数 2回の処理コストとして評価する．また，剰

余算および剰余乗算はモンゴメリ乗算と同じ処理コストと

して評価する．

表 10 に示すように，Texas Instruments 社の DSP

（Digital Signal Processor）C6416 600 MHz の環境下で

ECDSA（モンゴメリ法による実装）と SHA-256を測定し

た結果を用いて，online/offline相互認証方式の処理時間の

評価を行う．AESの処理時間は文献 [21]の数値を用いる．

6.2.2 online/offline相互認証方式の評価

(1) 車載器の online処理時時間

online/offline相互認証方式での車載器の online処理は

図 3 の 1© 3© 5© である．前提条件（表 9）より車載器の

CPUは 50～250 MHzなので，ECDSAと SHA-256は表 10

に示す処理時間を 2.4倍（250 MHzの場合）または 12倍

（50 MHzの場合），AESは 3.2倍（250 MHzの場合）または

16倍（50 MHzの場合）し，処理時間を見積もる（表 11）．

認証要求とチャレンジデータ検証時の値の比較時間は非常

に短いため有意な処理時間としない．

*3 Pentium は，インテル・コーポレーションの登録商標です．

表 11 車載器の online 処理時間

Table 11 Online processing time of OBU (On-Board Unit).

表 12 車載機の offline 処理時間

Table 12 Offline processing time of OBU.

認証データ生成は，図 4 に示す online処理部分を見積

もる．すなわち，認証データ生成にはメッセージダイジェ

ストの生成でハッシュ関数 1回，署名生成で剰余加算 1回

と剰余乗算 2回の処理が発生する．また，暗号化は図 6 に

示す online処理部分を見積もる．すなわち，AESによる

暗号化 1回と HMACによるMAC生成 1回の処理が発生

する．

(2) 車載器の offline処理時時間

図 3 に示した車載器の offline処理時間を見積もった結

果，合計 25.577～127.882msとなる（表 12）．

(3) 路側機の online処理時時間

online/offline相互認証方式での路側機の online処理は

図 3 の 2© 4© である．前提条件（表 9）より路側機の CPU

は 2.4 GHzなので，ECDSAと SHA-256は表 10 に示す処

理時間を 0.25倍，AESは 0.33倍し，処理時間を見積もっ

た（表 13）．

証明書と署名検証処理（図 3 2©-1， 4©-1）は，図 5 に示

すとおり，ハッシュ関数 1回，剰余逆元演算 1回，モンゴメ

リ乗算 2回，スカラー倍算 2回，剰余算 1回である．署名

値の比較時間は非常に短いので有意な処理時間としない．

一時鍵の復号処理（図 3 4©-2）は図 7 に示すとおり，ス

カラー倍算 1回，ハッシュ関数 3回（鍵生成：1回，MAC

生成：2回）と AES暗号化 1回が発生する．

路車間通信システムに online/offline相互認証方式を適
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表 13 路側機の処理時間

Table 13 Processing time of RSU (Road-Side Unit).

表 14 通信路を流れるデータ量の見積り

Table 14 Data size on network.

用すると，図 11 の 2©’に示すように路側機が証明書を確

認するが，これは車載器の処理（図 11 の 3©）と並行処理
が可能なため，今回の評価の検討対象外とする．

(4) データ送信時間

online/offline相互認証方式で発生する通信にかかる時間

をデータ量から見積もる．データ量は表 14 に示す．3章

の前提条件に記載のとおり，個別通信で利用できる 1 ス

ロットあたりのデータ量は 183 byteである．したがって，

各通信で個別通信に 1スロット，制御用に 1スロット，同報

通信用に 1スロットの合計 3スロット利用するため，デー

タ送信時間の合計は 9.375msとなる．

(5) online/offline相互認証時間の評価

車載器の online処理時間が 0.026～0.130ms，offline処理

時間が 25.577～127.882msなので，車載機の online時の処

理を約 99.9%削減できることになる．また，路側機の online

処理時間が 6.66ms，通信にかかる時間が 9.375 msなので，

online/offline相互認証にかかる時間は 16.061～16.165ms

である．したがって，3章に記載の性能要件 18.28 ms以下

を満たす．

本論文では最大伝送速度 4,096 kbps で 1 台の路側機と

同時に通信可能な車載器は 4台との前提のもと評価を行っ

図 12 伝送速度と各処理時間

Fig. 12 Transmission rate and processing time.

たが，実際の環境下では伝送速度が下がる可能性がある．

図 12 に伝送速度が下がった場合の相互認証にかかる時間

およびサービスデータ送受信時間の関係を示す．路側機/

車載器の認証処理時間は伝送速度には依存しないため，一

定である．伝送速度が下がった場合は相互認証時に発生す

るデータの送受信時間とサービスデータの送受信時間が増

加し，サービスデータの送受信が完了しないうちに路側機

との通信が切れてしまう．したがって，路側機と同時に通

信可能な車載器の接続台数を制限する必要が発生する．

7. おわりに

本論文では，路車間通信システムにおいて，車載器が路

側機を介してサービス提供者と双方向に通信する場合に，

互いの真正性を確認するための認証と暗号化通信のための

通信鍵を高速に共有する方式を提案した．

路車間通信では車載器は高速に移動するため認証と通信

鍵の共有を高速に行う必要があるうえ，低リソースの車載

器の処理負荷を軽減する必要がある．そこで，相互認証お

よび通信鍵の共有にかかる処理量は変わらないが，車載器

が路側機との通信が発生していないとき（offline時）に可能

な限り事前処理しておくことで，路側機との通信が発生し

たとき（online時）の車載器の処理を減らす online/offline

相互認証方式を適用する路車間通信システムを提案した．

そして，online/offline相互認証方式の安全性と性能を評価

した．安全性評価は，NIST SP800-63-1に記載されている

認証プロセスで発生する 7つの脅威 [18]が提案方式には存

在しないことを確認した．性能評価では，実測値に基づい

て，online時の認証処理時間を算出した結果，相互認証と

暗号化通信のための通信鍵の共有が性能要件の 18.28 ms以

下を満たすことを確認した．

今後の課題は，実機での性能評価，効率的な車載器の失

効管理，サービス提供者と路側機管理者が異なる場合のセ

キュリティ情報の安全性確保の実現である．
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