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スマートデバイスにおける利用環境に応じた機能制御機構の
提案とその考察
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概要：スマートフォンやタブレットなどスマートデバイスの急速な普及により，個人所有のスマートデバ
イスを企業における業務でも利用する形態など，スマートデバイスが様々な環境において利用されている．
それにともない，スマートデバイスが利用される様々な環境に応じたセキュリティの確保が課題となって
いる．特に，スマートデバイスの可搬性や多機能性といった特徴から，スマートデバイスの利用される環
境に応じた機能の制御が，そのセキュリティ対策として考えられる．さらに，スマートデバイスの利用者
のセキュリティ意識が多様であることも指摘されているため，スマートデバイスが利用される環境に応じ
て，様々な機能が自律的に制御されることが重要である．本稿では，スマートデバイスが利用される場所
に応じて，コンテンツの閲覧やアプリケーションの起動といった機能を自律的に制御する機能制御機構を
提案する．機能制御機構の実現にむけ，IDベース暗号と呼ばれる，ID情報を公開鍵としてデータの暗号
化を行う暗号技術を応用する．この IDベース暗号を用いて，あらかじめ特定の場所を表す ID情報に基
づき暗号化されたコンテンツやアプリケーションの起動制御ファイルが，その特定の ID情報を取得でき
るスマートデバイスのみが復号可能とする．これにより，コンテンツの閲覧やアプリケーションの起動と
いった機能の利用に関する認可情報を事前に配布し，復号の可否をもって機能を制御する新たな手法を提
案する．また，本提案方式を，スマートデバイス上で動作するアプリケーションとそれを管理する機能制
御サーバ，復号鍵を生成する鍵管理サーバなどで構成されるシステムとして実装する．そして，その実装
されたシステムにおいて，構成する各端末の処理性能を評価することで本提案方式の実行性について確認
するとともに，特に機能制御機構の管理者側の観点から本提案方式の有用性について述べる．
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Abstract: According to the rapid spread of smart devices, their usage pattern is becoming diversified. For
instance, some companies are allowing employees to use their personal smart devices at work. Such usage
style is called BYOD (Bring Your Own Device). The situation in which smart devices are used changes
dynamically so that the functions of smart devices should be controlled depending on the situation. In par-
ticular, because of the mobility, multi-functionality and the low awareness of security issues among users, the
usage of applications and contents should be controlled flexibly and autonomously depending on its situa-
tion. In this paper, we propose a platform to control the functions of smart devices according to its situation.
We introduce an ID-based encryption mechanism to realize the platform. Functionality can be controlled
flexibly according to the usage situation, by decrypting the encrypted configuration file or contents according
to decryption key conditions. The policy located in the control server in the company site can be applied
automatically, for example, preventing an employee’s privately owned smart device application from being
launched on company premises, or only allowing corporate applications to be launched on premises. We
mention the implementation of the platform and evaluate the performance at smart devices and the servers.
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1. はじめに

近年，スマートフォンやタブレットなどのスマートデバ

イスが急速に普及している [1]．スマートデバイスは，電話

やメールなどのコミュニケーションツールや情報収集，ス

ケジュール管理など個人の生活を支える重要な端末の 1つ

である．一方で，スマートデバイスの持つ多機能性を活か

し，企業における業務端末としてのビジネス利用も進めら

れている．特に，個人所有のスマートデバイスを業務でも

利用する形態は，BYOD（Bring Your Own Device）とし

て注目を集めている [2]．このように個人や企業でのスマー

トデバイスの利用が進む中で，スマートデバイスを対象と

したマルウェアの増加や紛失，盗難など，利用時のリスク

も数多く指摘されており [3], [4]，そのセキュリティ対策の

検討が進められている [5]．特に BYODにおいては，個人

所有のスマートデバイスが企業において利用されるため，

その端末におけるセキュリティ担保は，個人の意識に依存

するところが大きい．そのため，業務利用時における企業

の機密情報の漏えい防止などに向けて，スマートデバイス

の適切な管理や制御が検討されている [6]．

本稿においては，上述した BYODの例のように，単一

のスマートデバイス端末を複数環境で利用する際のセキュ

リティ確保について検討する．また，本稿が対象とするセ

キュリティとして，スマートデバイスが取り扱う文書や写

真といったコンテンツに対する利用環境に応じた機密性の

確保やこれらコンテンツを利用するアプリケーションの適

切な利用に着目する．

このセキュリティ確保においては，たとえば，企業のセ

キュリティポリシに照らし合わせてスマートデバイス上の

コンテンツの閲覧やそれらコンテンツを利用するアプリ

ケーションの起動といった機能を，利用環境とは無関係に

制御する方法が考えられる．しかし，この方法では自宅な

ど企業の所掌範囲外においてスマートデバイスの利用者

（以降，利用者）はスマートデバイスの機能を自由に利用す

ることができないという問題がある．つまり，スマートデ

バイスの可搬性や多機能性といった特徴を活かしながらセ

キュリティを確保する必要がある．したがって，スマート

デバイスが利用される環境に応じ，その様々な機能が適切

に制御される機構が求められる．

一方，スマートデバイスは年齢や性別などによらず広く

普及しているため利用者のセキュリティ意識が多様であり，
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特にセキュリティ意識が低い利用者が多いことも指摘され

ている [5]．したがって，セキュリティ対策においては利用

者のセキュリティ意識に依存しないことも重要な要件と考

えられる．そこで，我々はスマートデバイスが利用される

環境に応じ，その様々な機能が，利用者の操作などが不要

で，自律的かつ適切に制御される機能制御機構を提案する．

本稿では，2章でスマートデバイスの機能を制御するセ

キュリティ対策の関連研究と本稿において利用する IDベー

ス暗号 [7]の関連研究を概観し，3章で利用環境に応じた機

能制御機構に求められる要件を整理するとともに，これら

要件を満たす新たな方式を，認証と認可のフレームワーク

の観点から検討する．この検討で明らかとなった方式実現

に向けた課題が，IDベース暗号を導入した提案方式によ

り解決されることを示す．4章では，本提案方式をスマー

トデバイス上のアプリケーションや各種サーバアプリケー

ションとして実装した結果について述べ，5章において実

装システムの処理性能から本提案方式の実行性について確

認する．さらに，6章では IDベース暗号を応用した本提案

方式が，IDベース暗号を利用しない方式と比較してサー

バの負荷やシステムにおける実装・運用の容易性とスケー

ラビリティ観点から有用であること述べる．

2. 関連研究

Androidや iOS，Windows Mobileなどのスマートデバ

イスのプラットフォームOSは，その端末のセキュリティを

担保するための機能を備えている．たとえば，Android OS

のバージョン 2.2以降では，Device Administration APIが

用意されており，パスワードポリシの強化，強制や端末の遠

隔ロックやデータ消去，内部メモリの暗号化などのセキュ

リティ機能が提供されている [8]．iOSやWindows Mobile

でも同様の機能が提供されており [9], [10]，スマートデバ

イス利用時における各種リスクに対するセキュリティ対策

を実現する基本的な機能が OSにおいて提供されている．

これらの機能を利用し，各セキュリティベンダや通信

キャリアはMDM（Mobile Device Management）と呼ばれ

るソリューションを，主に業務利用向けに提供している．

MDMでは，上述の OSが提供するセキュリティ機能を用

いた制御アプリケーションを利用者のスマートデバイスに

インストールする．そして，管理者端末からの制御命令や

制御設定ファイルを制御アプリケーションが受信し，それ

に従った機能制御を実行する．これにより，たとえば，盗

難された利用者のスマートデバイスを管理者端末から遠隔

ロックすることで，その機能を実質的に無効化することが

できる．したがって，スマートデバイスを業務利用する場

合，そのセキュリティを確保するための簡単な手段の 1つ

として，MDM用の制御アプリケーションをスマートデバ

イスの利用者に配布し，インストールする方法がある．

しかし，MDMを施したスマートデバイスでは企業の厳
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しいセキュリティポリシに従った制限がされるために，個

人利用の観点から見た利便性が損なわれる場合も多い．結

果として，利用者は利用用途や環境に応じて，たとえば，

業務用と個人用のスマートデバイスなど，複数台を保持

することとなる．そこで，仮想化技術の応用が考えられて

いる．仮想化技術としては，これまでのノートパソコン

の社外利用などに適用されてきた VDI（Virtual Desktop

Infrastructure）を用いた方法がある．これは，企業内で利

用するデスクトップパソコンなどを仮想化してサーバ上に

集約する．そして，その仮想化されたパソコンの情報を，

利用者が持つシンクライアント端末などへ画面転送する．

この利用者端末としてスマートデバイスが利用されてい

る [11]．この VDIを用いた方法により，利用者は 1つの端

末を保持するだけで，利用用途や環境に応じて機能が制限

された複数の仮想化されたパソコン利用することができる．

一般的な VDIでは，Windowsなどのデスクトップ OS

のパソコンを仮想化し，その情報を画面転送する．そのた

め，スマートデバイスに固有の各種アプリケーションや

GPSや加速度センサなどの機能は利用できない．そこで，

スマートデバイスのプラットフォーム OSの仮想化を実現

したVirtual Smartphoneが存在する [12]．これは，スマー

トデバイスの端末環境を仮想化してサーバ上に集約する．

そして，その仮想端末から，利用者のスマートデバイスへ

画面転送する．利用者のスマートデバイス上の各種デバイ

スから得られる位置情報や加速度情報などはサーバ上の仮

想端末へ送信されるため，スマートデバイスの利用状況を

反映した処理が実行可能である．

一方で，サーバ上の仮想端末による演算処理結果を転送

する方法ではなく，利用者のスマートデバイス OSを仮想

化する技術も存在する [13]．仮想化プラットフォーム上に

複数の OSを導入することで，たとえば，業務用と個人用

の仮想端末を 1台のスマートデバイス上で切り替えて操作

することができる．

続いて本稿において利用する IDベース暗号に関連する

研究について述べる．IDベース暗号は IDを暗号化の鍵と

することができる公開鍵暗号の一種であり，基本方式 [7]

をはじめ各種応用方式 [14]が研究されている．また，電子

署名を用いた認証を 1つのアプリケーションと想定し，ID

ベース暗号を電子署名へと応用した IDベース署名が存在

する [15], [16], [17], [18], [19]．IDベース署名の典型例で

は，IDに対応する署名鍵の所有者である署名者が，ある

データに対して，署名鍵で署名し，検証者に提示する．署

名検証者は署名者ごとの署名検証鍵を取得する必要はな

く，該当する IDを用いて署名を検証することができる．

このような IDベース署名をネットワークカメラにおけ

る安全なプロファイル設定方式へと応用した研究が存在す

る [20]．ここでは，複数のネットワークカメラの各種プロ

ファイルをプロファイル管理サーバから安全に設定を行う

方式において，各ネットワークカメラへ公開鍵証明書を配

布する従来の PKIに基づいた方式ではなく，IDベース署

名を利用した方式を提案することによって，証明書の取扱

いにかかる利便性の向上やコストの削減が可能になるとし

ている．

また，ネットワークサービスにおいてユーザが多くの

ID/PWを管理する必要がある問題に着目し，ユーザの匿

名性を確保しながら ID/PWを不要とする認証方式におい

て IDベース署名を応用した研究が存在する [21]．ここで

は，ユーザによるWeb閲覧やメールの送受信などネット

ワークサービス上での行動に対し，その行動が発生するた

びにデジタル署名による「ネットワーク行動証明書」を発

行する．そして，それら複数の証明書を必要に応じた組合

せで第三者へ提示し，検証することで必要最小限のユーザ

の本人性を認証可能な方式が提案されている．この方式に

おいては，ユーザがネットワークサービス上で行動するた

びに証明書が発行されるため，従来の PKIに基づいた署名

ではなく，IDベース署名を利用することでその管理や運

用の実現性を高めている．

これら研究においては，IDベース暗号やその署名への応

用である IDベース署名を認可の枠組みとしてとらえては

いない．従来の PKIに基づく認証方式における運用の煩

雑さや管理のコストを削減する 1つの代替手段として ID

ベース署名や IDベース暗号の利用手法が議論されている．

3. 要件整理と提案方式

1章で述べた機能制御機構の実現に向けて，本章では機

能制御機構に求められる要件をスマートデバイスの持つ特

徴などから改めて整理する．さらに，その実現方式につい

て，機能の制御が機能を利用する際の認証や認可に相当す

ることに着目し，認証と認可のフレームワークから方式に

おける課題を整理する．そして，課題を IDベース暗号の

応用により解決した新たな方式について述べる．

3.1 要件整理

1章で述べたように，本稿では，スマートデバイスが取

り扱う文書や写真といったコンテンツに対する利用環境に

応じた機密性の確保やこれらコンテンツを利用するアプリ

ケーションの適切な利用に着目する．さらに，利用環境を

構成する要素としては，位置や時間，気温など様々な要素

が考えられるが，分かりやすさのために，本稿における利

用環境としては位置を前提として議論を進める．

スマートデバイスの特徴を改めて考察すると，その可搬

性の高さがあげられる．スマートデバイスが様々な環境で

利用されることで，その通信ネットワークの状況も変化す

る．したがって，高速な通信環境が確保できない場合も考

慮したセキュリティ対策が求められる．

さらに，1章で述べたとおり，スマートデバイスの特徴
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として，その利用者のセキュリティ意識が多様であり，特

にセキュリティ意識が低い利用者が多いことが指摘されて

いる [5]．特に個人においては，スマートデバイスはいわ

ゆるフィーチャーフォンと呼ばれる携帯電話の延長として

取得し，利用される場合が多い．携帯電話においては，各

携帯電話キャリアがその端末やアプリケーションの開発，

ネットワークの選定などを一元的に管理していた背景か

ら，セキュリティを意識する主体は携帯電話キャリアであ

り，利用者がセキュリティを意識する機会は比較的少な

かった．そのため，携帯電話の延長としてスマートデバイ

スを利用する者はセキュリティを意識して主体的な対策を

することに慣れていない．このことから，利用者の判断や

操作が可能な限り不要なセキュリティ対策が望ましい．

以上で述べたスマートデバイスにおける特徴などから，

本稿においては，下記 3点を機能制御機構に求められる主

な要件とした．

• 要件 1：動的に変化するスマートデバイスの利用環境

に応じ，柔軟にその機能制御ができること．

• 要件 2：高速な通信環境がなくてもスマートデバイス

の機能制御ができること．

• 要件 3：スマートデバイスの機能制御の内容と制御の

実施権限は利用者以外が保有すること．

要件 1に関しては，2章で述べた仮想化技術を用い，機

能が制御された仮想端末を複数用意することで，スマート

デバイスが利用される環境に応じ，適切に機能が制御する

ことができる．しかし，サーバを利用した仮想化技術は，

サーバからの画面転送に基づく技術であり，高速な通信環

境を必要とする．そのため，要件 2を満たすことが難しい．

また，利用者のスマートデバイスOSを仮想化する技術は，

通信環境に依存せず要件 2を満たすが，仮想化できる端末

数にはまだ上限があり，また，その仮想化端末の切替えを

利用者自身に委ねているため要件 3を満たさない．

一方，2章で述べたMDMの場合，管理者端末からの制

御命令や制御設定ファイルの送信においては，画面転送と

比較して高速な通信環境を必要としない（要件 2を充足）．

また，機能制御は管理者端末を操作する管理者により実行

される（要件 3を充足）．しかし，管理者の操作が必要な

MDMは，スマートデバイスの初期設定時や紛失，盗難時

における利用が想定されており，利用場所の移動などの頻

繁に発生する利用環境の変化に応じた機能制御は想定され

ていない．したがって，要件 1から要件 3を同時に満たす

方式を検討する必要がある．

3.2 提案方式の検討

要件を満たす方式を検討するうえでの基本的な方針は，

スマートデバイスの機能を利用者以外（以降，端末管理者）

が管理するために，スマートデバイスの利用環境を把握し

たうえで，それに応じた制御命令や制御設定ファイルを送

図 1 認証認可の概念図

Fig. 1 Conceptual diagram of authentication and

authorization.

信し，スマートデバイスがそれを理解し，実行することで

ある．スマートデバイスの利用環境の把握は，スマートデ

バイス端末に関する環境という属性を把握することであ

る．また，制御命令や制御設定ファイルの送付はスマート

デバイスの機能に対する認可の付与に相当すると考えるこ

とができる．つまり，一般的な会員性のWebサービスな

どと同様に，あるサービスや機能の要求は，認証と認可の

フレームワークにより処理される．そのフレームワークの

概念を図 1 に示す．

機能利用者は，その機能の要求とともに認証と認可に必

要となる認証情報と属性情報を提示する．認証提供者は，

その認証情報を用いて認証を実施し，続く認可提供者は，

その属性情報を用いて認可情報をサービス提供者へと渡す．

この認可情報に基づき，たとえば，Webサービスの提供者

はサービス利用者へ提供するサービスや機能を制御する．

図 1 に示した一般的な認証と認可のフレームワークを機

能制御機構へと応用することを想定した場合，下記 3点の

課題が存在する．

1点目は，属性の管理に関する課題である．図 1 におい

て，認証提供者は機能利用者の属性値を管理している．具

体的には，ある機能利用者の「役職」属性の値として「課

長」，「性別」属性の値として「男性」などをあらかじめ登

録し，管理する．したがって，属性値がスマートデバイス

の「位置」など動的に変化するものである場合，そのつど

認証提供者がその値を更新する作業する必要があるため，

認証提供者に多くの負荷がかかる．

2点目は，認証と認可の連携に関する課題である．前述

のとおり，図 1 において，認証提供者は機能利用者の属

性値を管理している．一方，認可提供者は属性に応じた認

可情報を管理している．具体的には，スマートデバイスが

「会社内」といった位置の属性値を持っていた場合，認証

提供者からこの属性値を受け取った認可提供者は，この属
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性値に対応した「社外秘コンテンツを閲覧可」などの制御

命令を認可情報として取り出すことになる．つまり，認証

提供者と認可提供者は属性に関して連携している必要があ

る．たとえば，会社や店舗，自宅，電車など多様な位置に

応じた制御を想定した場合，各位置に応じた認可情報を管

理する認可提供者は複数になると考えられ，認可提供者ご

とに認証提供者と連携する必要がある．したがって，認証

提供者は認可提供者が増えるたびに，その認可提供者に対

応する属性との対応の管理する必要があり，機能制御機構

のスケーラビリティの観点から課題がある．

3点目は機密性の課題である．スマートデバイス上のコ

ンテンツやアプリケーションのように機能提供部を機能利

用者が持つ場合，認可提供者から渡される認可情報は機能

管理者側から外部へと送信されることになる．送信の際に

利用されるネットワークにも依存するが，インターネット

などの利用も想定した場合，認可情報の機密性を担保する

必要がある．

3.3 提案方式

上述した 3つの課題を解決した方式を実現するため，本

稿では IDベース暗号と呼ばれる公開鍵暗号系の暗号方式

を導入する [7]．IDベース暗号は下記 2つの特徴を持つ．

1つ目は，たとえば受信者の emailアドレスや電話番号，

社員番号などの既知の IDとあらかじめシステムで設定さ

れた公開パラメータだけを用いて受信者に向けた暗号文を

作成できる点である．暗号文を取得した受信者は，暗号化

に利用された IDを保持していることを鍵管理者へ示し，

その復号のための秘密鍵を取得する．これにより，IDベー

ス暗号によって暗号化された暗号文は，その暗号化に用い

た IDを持つものだけが復号できる [14]．

2つ目は，秘密鍵の生成のタイミングに関する特徴であ

る．RSAなどに代表される一般的な公開鍵暗号では，公開

鍵と秘密鍵の組は，暗号化を実施する前に生成する必要が

ある．一方で，IDベース暗号では，公開鍵に相当する ID

に対応する秘密鍵は，暗号化を実施した後，つまり復号を

実施するタイミングで生成することができる [14]．

この IDベース暗号を，上述した認証と認可の枠組みで

とらえなおす．認可提供者に相当する端末管理者が機能利

用者の属性値を IDと見なして，制御命令や制御設定ファ

イルをその IDで暗号化すると，その結果として生成され

た暗号文は，暗号化された認可情報である．そして，復号

のための秘密鍵を認証提供者に相当する鍵管理者から取得

することを認証の取得と考えることができる．この新たな

方式について図 2 に示す．

このとき，IDベース暗号の 1つ目の特徴から，暗号化に

用いた属性値である IDを持つものだけが復号できるため，

属性値と認可情報との対応管理は暗号化の条件として，暗

号文に付与されている．つまり，前述した 1点目の課題に

図 2 認証認可の枠組みから見た ID ベース暗号の概念図

Fig. 2 Conceptual diagram of Identity-based encryption from

the point of view of authentication and authorization.

関して本提案方式においては，認証提供者は認証のみを行

えばよく，動的に変化する属性値を管理する必要はない．

また，IDベース暗号の 2つ目の特徴から，秘密鍵の生成

と暗号化の実施のタイミングを独立にすることができる．

秘密鍵の生成と取得を認証ととらえ，属性値である IDによ

る制御指示が記載された情報の暗号化を認可と考えると，

図 2 に示したような認証と認可を分離したフレームワーク

と考えることができる．つまり，前述した 2点目の課題に

関し本提案方式においては，認証提供者は認可提供者と連

携する必要はない．

さらに，機能管理者側から外へ出る認可情報は暗号化に

より秘匿されており，3点目の課題についても対応できる．

この IDベース暗号を用いた提案方式においては，会社

などのある環境でスマートデバイスを制御したい企業の端

末管理者などが，その利用環境を表す IDを用いてデータ

を暗号化し，スマートデバイスへ任意のタイミングで配布

する．このとき，上記暗号化対象のデータは，閲覧を制御

したいコンテンツそのものやアプリケーションの起動可否

を記した制御設定ファイルなどである．

端末管理者は，本機構に共通の公開パラメータのみを

知っていれば，データの暗号化が可能となる．そのため，

事前に公開鍵と秘密鍵のペアの生成と共有の作業が鍵管理

者との間で必要となる一般的な公開鍵暗号を用いた仕組み

と比較してシステムの運用性が向上する．さらに，新たな

端末管理者のシステム参入コストが低下するため，システ

ムのスケーラビリティが向上すると期待される．

スマートデバイスは，自動的に自らの利用環境を表す ID

に対応した秘密鍵を鍵管理者から取得し，上記暗号文を復

号することで端末管理者が利用環境ごとに指定した制御が

実施される（要件 1，3を充足）．復号のタイミングで必要

な通信は復号鍵の配布のみであり，画面転送型の技術と比

較して，高速な通信環境を必要としない（要件 2を充足）．
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4. 実装

前章で述べた IDベース暗号を用いた提案方式は，端末管

理者や鍵管理者におけるシステム運用性の向上などが期待

され有用であると考えられるが，スマートデバイス上での

IDベース暗号の復号処理などが必要となる．IDベース暗

号を利用したシステムに関しては，米 Voltage Security社

が電子メールにおける暗号化ソリューションを提供してい

るが [22]，それ以外ではまだ研究段階での利用にとどまっ

ている．特にスマートデバイス上での利用に関しては，米

Voltage Security社の同ソリューションが存在するが，そ

の詳細は不明である．また，基礎的な実装報告はされてい

るものの [23], [24]，限られたリソース上における復号処理

などの負荷によって，利用者や管理者の観点から見たシス

テムの実行性が低下するおそれがある．そこで，本章では

提案方式を実装した機能制御機構について述べる．

実装したシステムの構成を図 3 に示す．機能制御クライ

アントと機能制御サーバ，鍵管理サーバの 3者構成からな

り，スマートデバイスの利用環境に応じてアプリケーショ

ンの起動可否を制御する．また，コンテンツの閲覧制御を

実行する場合は，機能制御サーバの代わりにコンテンツ管

理サーバが用いられる．アプリケーション起動とコンテン

ツ閲覧の機能を同時に制御する場合は，機能制御サーバと

コンテンツ管理サーバが同時に存在してもよい．さらに，

機能制御クライアントは他のアプリケーションと連携する

ことで，利用環境に応じた様々な制御を実現できる．本実

装においては，スマートデバイスの利用環境として，その

位置に着目し，位置を表す ID（以降，環境 ID）として，無

線 LANアクセスポイントの Service Set Identifier（以降，

SSID）とMACアドレスを採用する．

なお，以降は簡単のため SSIDを例に述べるが，SSIDは

無線 LANアクセスポイントの管理者であれば任意の値を

設定可能であり，場所を表す IDとしての信頼性が低いた

め注意が必要である．ただし，本提案方式は，IDベース暗

号の公開鍵となる IDとして利用可能な IDを SSIDに限定

したものではなく，また，利用する IDの信頼性を保証す

るものではない．本提案方式においては，環境 IDとして

今回実装した無線 LANアクセスポイントの SSIDやMAC

アドレスだけでなく，GPSも利用可能である．また，位置

を表す ID以外でも，加速度の値や NFC経由で取得した

チップ情報など，スマートデバイスで取得できる各種情報

が利用可能であり，適用されるサービスの内容やサービス

が求める IDの信頼性の度合いなどにより適切な IDが選択

される必要がある．

本実装においては，無線 LANアクセスポイントの SSID

の値である「SSID1」が届く範囲内において起動を禁止，

もしくは起動を許可するアプリケーションを記載した制御

設定ファイル（以降，機能制御ファイル）を，「SSID1」と

図 3 システム構成図

Fig. 3 System configuration diagram.

スマートデバイスの端末に固有の ID（以降，端末 ID）で

ある「DEVICE1」を結合したものを IDに用いて IDベー

ス暗号化を行っている．「SSID1」の配下に入ったスマート

デバイスは，この暗号化された機能制御ファイルを取得す

るとともに，自らの端末の IDと取得した SSIDを結合し，

それに対応した復号鍵を鍵管理サーバから取得する．この

復号鍵を用いて，暗号化されていた機能制御ファイルを復

号し，スマートデバイスに適用する．これにより，機能制

御ファイルに記載されたアプリケーションの起動可否に応

じた制御が実現される．

また，図 2 に記載した機能管理者や機能利用者と図 3 に

おける各エンティティとの対応については，機能利用者が

スマートデバイス端末，認可提供者が機能制御サーバもし

くはコンテンツ管理サーバ，認証提供者が鍵管理サーバに

相当する．機能利用者としてのスマートデバイス端末が，

アプリケーションの利用やコンテンツの閲覧といった機能

の利用を要求する．認可提供者としての機能制御サーバも

しくはコンテンツ管理サーバは，機能制御ファイルもしく

はコンテンツに対して IDベース暗号による暗号化をし，

特定の環境のみで復号可能という認可情報を暗号文に付与

する．認証提供者としての鍵管理サーバは，暗号文に対す

る復号鍵について，その配布の可否を確認する．

4.1 機能制御サーバ

スマートデバイスの機能を制御する管理者が本サーバを

利用する．機能制御サーバにおいては，OSとしてRedHat

Enterprise Linux（RHEL）6.3とその上に Apache 2.2系，

Tomcat 6系，PostgreSQL 8系などを利用した．

機能制御サーバを利用する管理者は，スマートデバイス

が，ある場所で，どのような制御を実行するかを決定する．

そのためのユーザ I/Fとして図 4 に示すWebブラウザか

ら利用する管理画面を実装した．

この管理画面を利用し，管理者はスマートデバイス上の

制御対象アプリケーションの名とそれらに対する起動可
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図 4 機能制御サーバにおける管理画面

Fig. 4 Image of interface for the system administrator.

図 5 ID ベース暗号の暗号化実行コマンド

Fig. 5 Command for encrypting files with Identity-based

encryption.

否を，たとえば社内のアプリケーション利用ポリシなどに

従って決定する．ここで指定されたアプリケーション名と

それらに対する起動可否の情報は，機能制御ファイルへと

記載される．

続いて，「DEVICE1」などの端末 IDと「SSID1」などの

環境 IDを選択したうえで，機能制御ファイルを指定する

と，上記 2つの IDの結合した IDを用いた IDベース暗号

化が機能制御ファイルに対して実行される．この暗号化さ

れた機能制御ファイルは，スマートデバイスが取得できる

よう機能制御サーバ上で公開する．

4.2 コンテンツ管理サーバ

機能制御サーバにおいては，アプリケーションの起動可

否を記載した機能制御ファイルを暗号化することによっ

て，アプリケーションを制御した．一方，コンテンツ管理

サーバにおいては，コンテンツの管理者が，閲覧制御を

したいコンテンツに対して直接に IDベース暗号化を実施

する．コンテンツ管理サーバは，OSとして RHEL 6.3と

その上に Apache 2.2系などを利用した．コンテンツ管理

サーバを中心とした機能制御機構は，図 3 において，機能

制御サーバをコンテンツ管理サーバに，機能制御ファイル

をコンテンツに置き換えたものとなる．この場合，アプリ

ケーションに対する制御とは異なり，コンテンツの暗号化

された状態がそのままコンテンツの閲覧が制御された状態

となる．

コンテンツ管理サーバにおいては，図 5 に示す IDベー

ス暗号化を実行するためのコマンドのみを用意した．ここ

で，第 1引数は IDベース暗号に必要な公開パラメータ情

報であり，第 2引数は後述する鍵管理サーバのサーバ ID，

第 3引数は IDベース暗号化に用いる ID，第 4引数は入力

となるコンテンツ（平文），第 5引数は出力となる暗号化

されたコンテンツである．なお，このコマンドは機能制御

サーバにおいても用意されており，IDベース暗号化の際，

管理画面経由で実行されている．

4.3 鍵管理サーバ

スマートデバイスからの鍵生成の要求に対し，IDベー

ス暗号の復号鍵の生成を行う．鍵管理サーバにおいては，

OSとして RHEL 6.3とその上に Apache 2.2系，Tomcat

6系，OpenSSL 1.0.0系を利用し，IDベース暗号の鍵生成

モジュールを配置した．

前述のとおり，機能制御機構においては認可情報に相当

する暗号化ファイルは事前にスマートデバイス側で取得

されており，それを復号するための復号鍵を発行する際に

認証を実施する．しかし，認証方式は，単純な ID/PWの

認証や OpenIDや SAMLといった認証連携を考慮した認

証など，サービスの提供形態により様々な形態が考えられ

る．したがって，本実装においては特定の認証方式を採用

せず，認証機能を組み込みやすいモジュール構成のみを考

慮した．

また，鍵管理サーバから発行される復号鍵は安全にス

マートデバイスへ渡す必要がある．以前の我々の研究 [25]

においては，スマートデバイスと鍵管理サーバ間における

安全な鍵共有を実現するため，KEM（Key Encapsulation

Mechanism）による復号鍵の保護策を実施した [26]．しか

し，この保護策を実行する際にも IDベース暗号を応用し

ており，復号の処理時間が増大していた．そこで，本実装

においては，KEMに代わり SSL/TLSを用いた通信路暗

号化を行うことによって，5.1節に後述のとおり処理時間

の削減と管理サーバからスマートデバイスへの安全な鍵共

有を実現した．

4.4 機能制御クライアント

スマートデバイスに対する制御をするため，端末に機能

制御クライアントをインストールする．本実装において

は，Android OS 2.2と 4.0を対象に，サービスと呼ばれる

画面を持たない常駐型アプリケーションとして実装した．

機能制御クライアントが持つ機能は主に，環境 IDの取得，

機能制御ファイルの取得，復号鍵の取得，IDベース暗号の

復号処理の 4機能である．機能制御クライアントの機能構

成を図 6 に示す．

機能制御クライアントは常駐型のアプリケーションでは

あるが，定期的なスマートデバイスの位置の監視などはせ

ず，下記 2つの動作開始契機で動作させることで，電池の

消費を抑えている．

1つ目は，スマートデバイスの位置の変化に関する情報を

OSが発信したタイミングである．具体的には，無線 LAN

のアクセスポイントの発見や消失の情報を，OSから受け

取る．これを契機にして，機能制御サーバから暗号化され
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図 6 機能制御クライアントと連携アプリ

Fig. 6 Relationship among client application, cooperative

application and Android OS structure.

た機能制御ファイルを取得し，鍵管理サーバから復号鍵を

得て，復号を実行する．

2つ目は，後述する機能制御連携アプリケーション（以

降，連携アプリ）からの復号処理の依頼を受けたタイミン

グである．機能制御クライアントは連携アプリから復号対

象の暗号化ファイルと復号に必要な各種情報を受け取る

I/Fを有しており，その I/F経由での復号依頼を受けて復

号処理を実行する．

なお，IDベース暗号の復号処理のため，機能制御クライ

アントのインストール時には，IDベース暗号ライブラリ

とその演算過程で利用するペアリング演算 [23], [24], [27]

のためのライブラリとを含む暗号ライブラリが同時にイン

ストールされる．この暗号ライブラリは C言語で記述され

ており，Javaベースの Androidアプリケーションである

機能制御クライアントからは JNI（Java Native Interface）

を経由して実行される．

4.5 機能制御連携アプリケーション

前節でも述べた機能制御クライアントと連携したAndroid

アプリケーションである．本実装においては，2つの連携

アプリを，画面を有するアクティビティと呼ばれるアプリ

ケーションとして実装した．

1つ目は，機能制御ホームアプリである．図 6 に記載の

とおり，機能制御クライアントが復号した機能制御ファイ

ル内の記載に応じ，起動が許可されないアプリケーション

のアイコン付近にその旨を表す印をつけ，起動を制御する．

その画面の表示例を図 7 に示す．

この連携アプリはAndroid上のホームアプリケーション

として実装されており，スマートデバイスが，ある無線

LANアクセスポイントの配下へ移動すると，動的にホー

ム画面が変化し，その環境下で利用できるアプリケーショ

ンのみが起動可能となるよう動作する．

2つ目は，4.2節で述べたコンテンツ管理サーバと連携す

図 7 機能制御ホームアプリの表示例

Fig. 7 An example of the image of home application for

Situation-Sensitive function control system.

るコンテンツビューアアプリである．これは，図 6 に記載

のとおり，コンテンツ管理サーバより暗号化されたコンテ

ンツを取得し，機能制御クライアントにその復号を依頼す

る．これにより，その暗号化に用いられた IDを持つ端末

だけがコンテンツを復号でき，閲覧可能となる．たとえば，

割引クーポンをコンテンツとした場合，特定の端末や店舗

においてのみ閲覧可能なコンテンツの配布が実現できる．

5. 評価

前章で述べた機能制御機構の処理性能を測定し，ス

マートデバイス利用者と各種サーバ運用者の観点から

システムの実行性について評価する．評価環境は，ス

マートデバイスとして Android OS 2.2である GALAXY

Tab SC-01C（CPU: Samsung S5PC110 1.0 GHz，Mem:

512 MB）とGALAXY S SC-02B（CPU: Samsung S5PC110

1.0GHz，Mem: 512 MB）に加えて，Android OS 4.0 で

ある GALAXY S III SC-06D（CPU: MSM8960 1.5GHz

（Dual Core），Mem: 2.0GB）を用意した．また，機能制御

サーバおよび鍵管理サーバには CPU: Intel(R) Core(TM)

i5-3470 CPU 3.20 GHz（4 CPUs），Mem: 4.0GBのハー

ドウェアスペックを持つサーバを用意し，それら機器が，

無線 LANアクセスポイントを介したローカルネットワー

クに接続された環境を用意した．

5.1 機能制御クライアントの処理性能

1,724 byteの機能制御ファイルを用意し，機能制御サー

バ上で暗号化した．機能制御クライアントが無線 LANア

クセスポイントを検知してから，そのファイルを取得，復

号し，そこに記載された制御内容を機能制御ホームアプリ

において図 7 のように表示反映するまでの時間を，上述し

た 3機種についてそれぞれ 3回測定した．その結果を表 1

に示す．
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表 1 3 機種における処理の測定結果

Table 1 Measurements of processing time on three devices.

表 2 復号処理の計測結果と分析

Table 2 Measurements of processing time of decrypting files

with Identity-based encryption and its analysis.

表 1 の結果の単位は秒である．また，括弧内の値は全体

の処理時間のうち，IDベース暗号の処理にかかった時間を

記載している．この IDベース暗号の処理時間は，機能制

御クライアントにおいて，IDベース暗号の復号が始まっ

てから終了するまでの時間であり，鍵管理サーバからの復

号鍵取得にかかる時間を含んでいる．

表 1 の結果から，GALAXY Tabと GALAXY Sではほ

ぼ同じ値となっており，GALAXY S IIIでは他の 2機種と

比較して大きな値となった．ただし，IDベース暗号の処

理時間に着目すると，3機種の平均値からの乖離は 3機種

ともに大きな違いはない．そのため，機能制御サーバや鍵

管理サーバとの通信処理や図 7 のような画面の描画処理な

ど IDベース暗号の処理以外にかかる時間の違いによるも

のと考えられる．

続いて，GALAXY Tabの結果をもとに，全体の処理時間

に対する IDベース暗号の処理時間の割合と以前の我々の

研究における処理時間 [25]との比較について表 2 に示す．

表 2 の結果から，全体の処理時間としては平均 2.77秒

である．そのうち IDベース暗号の処理時間は平均 2.22秒

であり，全体に対し，平均で 79.4%が復号処理に要してい

る．また，表 2 において参考と記載された値が以前の我々

の研究において実装した際の各処理時間の平均値である．

測定環境が厳密には異なるため，単純な比較をすることは

できないが，IDベース暗号の処理時間は平均値で 1/4以

上短縮されていることが分かる．

この処理時間の短縮の要因としては 2点考えられる．

1点目は，4.3節でも述べたとおり，以前の我々の研究に

おいて採用していた KEMを用いた復号鍵に対する保護策

（以降，従来方式）をやめ，SSL/TLSを用いた通信路暗号

化へ変更した点である．従来方式は，PSEC-KEM [28]と

呼ばれる楕円曲線暗号に基づく方式を採用し，楕円曲線上

のペアリングを用いた IDベースの鍵共有方式 [7], [14]を

利用した．一方で，SSL/TLSにおいては一般的に楕円曲

線暗号ではなく RSA暗号を利用して鍵の共有が行われる．

したがって，従来方式と SSL/TLSの処理時間の比較にお

いては，楕円曲線暗号のペアリング演算処理と RSA暗号

の演算処理の違いが重要となる．この違いについては，参

考文献 [24]において，Android OS2.2上での RSA暗号の

演算処理がペアリングの処理に比べて 22倍以上高速とな

るという結果が示されている．また，その原因について

は，Android上の BigIntegerの利用においてネイティブ関

数への呼び出しなどのオーバヘッド処理が発生し，その

BigIntegerメソッドを RSA暗号よりもペアリング暗号の

方が多く使用していることが述べられている．

SSL/TLSを用いた通信路暗号化においては，鍵管理サー

バ側で SSL証明書を準備する必要があるなど，サーバ側の

構築・運用コストが増加するものの，上述した理由により

全体の処理時間が短縮され，利用者側の利便性は向上する．

2点目は，暗号ライブラリの変更である．以前の実装に

おいては，Java言語で書かれた暗号ライブラリを使用し

た．一方，本実装においては，4.4節でも述べたとおり，C

言語で書かれた暗号ライブラリを JNI経由で利用すること

で高速化を図っている．

なお，表 2 において IDベース暗号の処理以外の時間に

着目すると，今回の実装における平均値は 0.55秒，従来方

式の参考値は 0.43秒であり，0.1秒程度今回の実装の方が

大きな値である．測定した全体の処理は 3つに大別できる．

• 処理 1：（無線 LANアクセスポイントを検知後）端末

が機能制御サーバから機能制御ファイルを取得

• 処理 2：IDベース暗号の処理（KEMもしくは SSL/

TLSの処理含む）

• 処理 3：復号された機能制御ファイルのパースとホー

ム画面の描画

このうち，IDベース暗号の処理以外の処理は，処理 1と

3を合わせたものである．処理 1，3においては，KEMも

しくは SSL/TLSに関わる処理は含まれておらず，KEMを

SSL/TLSに置き換えたことによる影響はない．

処理 1，3における従来方式から今回の実装の変化とし

ては，機能制御ファイルのフォーマットにおいて，制御指

示などについての拡張性を考慮した形式に変更した点があ

げられる．それにともない，測定時に用いる機能制御ファ

イルのサイズが，従来方式の 558 byteから [25]，1,724 byte

と大きくなっている．このことから，処理 1における機能

制御ファイルの取得に関する処理時間は，少なくとも今回

の実装の方が大きくなると考えられる．また，処理 3にお

ける機能制御ファイルのパース処理に関する処理時間につ

いても，拡張性を考慮したフォーマットとしたことにより

情報量は増えたため，少なくとも今回の実装の方が大きく

なると考えられる．

さらに，表 1 に記載の評価から得られた 3機種の平均

2.92秒という処理速度について，一般的なWebサイトの
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表示速度に対する米 Akamai社が実施した調査結果を参考

に評価する [29]．この調査はネットショップの利用者を対

象としており，その結果からWebサイトの読み込み時間が

3秒を超えると 40%以上の利用者は待つことができないこ

とが示されている．つまり，3秒以内でのWebサイトの読

み込みが，Web利用者の観点からの 1つの指標となってい

る．機能制御クライアントにおいてもこの指標を参考とす

ると，その処理速度はこの指標を満たしており，機能制御

機構の利用者の観点からのシステム実行性はあるといえる．

5.2 機能制御サーバ，鍵管理サーバの処理性能

機能制御サーバと鍵管理サーバに対し，1分間に 120人

分のスマートデバイスがアクセスする状況を想定した負

荷をかけ，その処理性能を測定した．スマートデバイス側

の機能制御クライアントとしてはエミュレータを用いて，

上記アクセスを疑似的に再現した．このアクセスを 1 時

間継続した際に，機能制御サーバと鍵管理サーバにおいて

vmstatコマンドによる CPUの id値（CPUのアイドル時

間のパーセンテージ）を測定した結果を図 8 に示す．

機能制御サーバ，鍵管理サーバともに値が 100%に近い

値で推移しており，CPUの負荷は高くないことが分かる．

機能制御サーバにおいては，このサーバ上に置かれた機能

制御ファイルに対するアクセスが，機能制御クライアント

からあるのみであり，高い負荷の処理が発生しない．

なお，本節では機能制御サーバの処理性能を計測したが，

4.2節でも述べたとおり，構成としては IDベース暗号の暗

号化対象が機能制御ファイルとコンテンツで異なるだけと

考えられるコンテンツ管理サーバにおいても，ファイルサ

イズが同じであれば，機能制御サーバと同様の処理性能に

なると考えられる．

一方，鍵管理サーバにおいては，機能制御クライアント

から要求された IDに対応する復号鍵を生成する処理が発

生する．しかし，図 8 の結果から，1分間に 120人分の復

号鍵の生成処理に対しても十分な性能が確保できることが

分かる．なお，私物端末を企業の業務でも利用する BYOD

において機能制御機構を適用したと想定すると，1分間に

120人という測定条件は，たとえば 8時から 9時までの出

図 8 CPU の id 値の推移

Fig. 8 Measurements of ‘id’ value of the CPU.

勤ピーク時間に合計 7,200人の社員が出社した場合に相当

する．経済産業省の統計によれば [30]，平成 24年度の 1企

業あたり常時従業者数は最も多い業種でも 3,500人程度で

あることから，大きな規模の企業への適用を想定した場合

であっても，機能制御機構の管理者側の観点からのシステ

ム実行性はあるといえる．

6. 考察

5.1節と 5.2節においては，機能制御機構の端末やサー

バにおける性能測定からシステムの実行性について評価し

た．本章においては，アプリケーションの利用やコンテン

ツの閲覧といった機能を制御する本機構のメリットやデメ

リットについて，システムにおける処理性能や実装・運用

の容易性，スケーラビリティの観点から考察をする．なお，

簡単のためコンテンツの閲覧制御の場合を想定して考察す

る．また，利用者に対するコンテンツの閲覧制御を行う方

法としては，IDベース暗号を利用した本提案方式と，単純

に端末から送信される SSIDの情報に基づき，コンテンツ

管理サーバが暗号化されていないコンテンツを返送する方

式（以降，平文コンテンツ方式）が考えられる．そこで，

本章では本提案方式と平文コンテンツ方式を対比しながら

考察を進める．

6.1 コンテンツ管理サーバにおける処理負荷

本提案方式と平文コンテンツ方式をコンテンツ管理サー

バにおける処理負荷の観点から比較した結果を表 3 に示

す．なお，表 3 においては，認証がすべて成功した場合を

想定している．

端末から送信される SSIDに応じた平文のコンテンツを

返送する処理と IDベース暗号により暗号化されたコンテ

ンツを返送する処理に関しては，コンテンツ管理サーバに

おける処理の複雑さやその処理負荷について差分はない．

しかし，平文コンテンツ方式の場合，端末はコンテンツの

取得後すぐに閲覧が可能となるため，会員サービスにおけ

る利用などを想定すると，「1．コンテンツを提供可能な端

末であるか」や「2．その端末の属性（たとえば，有料会

員であるか，無料会員であるか）に応じ，どのコンテンツ

を提供可能か」を事前に確認する必要がある．つまり，コ

ンテンツを返送する前にコンテンツ管理サーバ側において

「1．認証」，「2．認可」を実施する必要がある．そのため，

表 3 コンテンツ管理サーバにおける処理負荷の比較

Table 3 Processes on contents management server.
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認証や認可の機能やそれに必要な端末の識別情報や属性情

報，属性に対する認可情報などをコンテンツ管理サーバが

保有する必要がある．さらに，端末からコンテンツ取得の

要求があるたびに認証や認可の処理がコンテンツ管理サー

バ上で実施される．

一方で，本提案方式の場合は，3.3節で述べた IDベース

暗号の特徴を利用することにより「2．認可」を，復号の条

件として暗号化コンテンツに付与できる．具体的には，あ

る SSIDを IDベース暗号の IDとして用いることで，ある

SSIDが取得できる環境下にいるという属性を持つ端末の

みが復号し，閲覧できるコンテンツとなる．したがって，

本提案方式においては，認可のために，IDベース暗号を用

いた暗号化の機能やそれに必要な IDや公開パラメータな

どの情報をコンテンツ管理サーバにおいて保有する必要が

ある．ただし，認可の処理はコンテンツを暗号化する際に

1度だけすればよく，端末からコンテンツ取得の要求があ

るたびに処理を実施する必要はない．

つまり，認可の処理に着目すると，コンテンツ管理サー

バを利用する端末数の増加や端末の移動などによる属性変

化にともなうコンテンツ取得要求数の増加に対して，平文

コンテンツ方式はコンテンツ管理サーバの処理負荷が増加

するが，本提案方式は処理負荷が一定となる．このことは，

3.1節の要件 1において記載したとおり，動的に変化する

スマートデバイス端末の利用環境に応じた機能制御を目的

とした場合においては大きなメリットとなる．なお，本提

案方式における認証機能については，コンテンツ管理サー

バにおいて保有する必要はない．本稿においては別途用意

した鍵管理サーバが，端末からコンテンツ取得の要求に応

じ，復号鍵の配布にする際に認証を実施することとなる．

本提案方式のデメリットは，コンテンツ管理サーバにお

ける認可の処理負荷が不変となる一方で，端末においてコ

ンテンツ取得のたびに IDベース暗号の復号処理が発生す

ることである．4章で述べたとおり，IDベース暗号は実シ

ステムでの利用報告は少なく，特にスマートデバイスの限

られたリソース上における復号処理の実行性が不明である

点が課題であった．この点については，5.1節においてそ

の実行性を確認している．

6.2 システムの実装・運用の容易性とスケーラビリティ

3.3節で述べたとおり，RSAなどの一般的な公開鍵暗号

とは異なり，IDベース暗号においては公開鍵と秘密鍵の

ペアを事前に生成し，共有する必要がないという特徴を持

つ．この特徴により，公開鍵となる SSIDなどの IDを利用

して暗号化を実施するコンテンツ管理サーバと秘密鍵を提

供する鍵管理サーバとの間においては，最初に 1度公開パ

ラメータなどの情報を共有するのみで，通常運用時はいっ

さいやりとりが発生しない．

そのため，IDベース暗号を利用した本提案方式は，認可

機能を持つコンテンツ管理サーバから認証機能を持つ鍵管

理サーバを分離したシステムの実装と運用が可能となる．

一方で，平文コンテンツ方式においても，認証と認可の機

能を独立のサーバに実装可能と考えられるが，運用時には

両サーバ間において認証結果や認可情報などのやりとりが

発生する．

したがって，たとえば新規のコンテンツ管理サーバがシ

ステムに参入する際は，本提案方式の場合，コンテンツ管

理サーバにおいて認可機能だけを実装すればよく，また，

運用時に鍵管理サーバとのやりとりが発生しないため，シ

ステムのスケーラビリティの点からもメリットがある．

なお，この場合のデメリットは，導入実績も多い一般的

な認証や認可の機能を実装するのではなく，IDベース暗号

を用いた暗号化機能をコンテンツ管理サーバ上で実装し，

鍵管理サーバを含め，IDベース暗号を利用したシステムの

運用設計をする必要がある点である．この点については，

4章において IDベース暗号を用いたシステムの実装報告

をし，システムが運用可能であることを確認している．

7. まとめ

本稿では，単一のスマートデバイス端末を複数環境で利

用する際のセキュリティ確保について，スマートデバイス

の可搬性や多機能性などの特徴に着目し，スマートデバイ

スが利用される環境に応じ，その様々な機能が，利用者の

操作などが不要で，自律的かつ適切に制御される機能制御

機構を提案した．

上記のスマートデバイスの特徴から，機能制御機構に求

められる要件を整理したうえで，これら要件を満たす新た

な方式を，認証と認可のフレームワークの観点から検討し

た．この検討で明らかとなった方式実現に向けた課題は，

IDベース暗号の特徴により解決されることを示し，IDベー

ス暗号を導入した新たな方式は，従来の公開鍵暗号を用い

た場合と比較して，システムの運用性やスケーラビリティ

の向上が期待できることを述べた．

ただし，IDベース暗号は実システムとしての利用報告

が少なく，特にスマートデバイス上での利用に関しては基

礎的な研究報告が主であるため，提案方式が有用であって

も，その実行性は明らかではなかった．そこで，提案方式

を Android端末や各種サーバによってシステムとして実装

した．具体的には，位置を表す IDを用いた IDベース暗号

により暗号化されたコンテンツやアプリケーションの起動

制御ファイルを，スマートデバイス上で復号することで，

コンテンツの閲覧やアプリケーションの起動を，スマート

デバイスの位置に応じて制御するシステムを実装した．

さらに，その実装したシステムの処理性能について，利

用者側と管理者側の双方観点から評価し，その実行性を検

証した．利用者側の観点からは，IDベース暗号の復号処理

を含む画面の表示処理時間において，評価に用いた 3機種
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の平均が 2.92秒であり，一般的なWebページの表示処理

に関する指標である 3秒以内と比較して，その実行性が確

認された．また，管理者側の観点からは，1分間に 120人分

の復号鍵生成などを実行させた際のサーバの CPU負荷が

十分に低いことを示し，大きな規模の企業などの利用を想

定した場合でも十分な実行性があることを明らかにした．

そして，IDベース暗号を応用した本提案方式について，

IDベース暗号を利用しない方式との比較から，サーバの

負荷が軽減され，システムにおける実装・運用の容易性と

スケーラビリティが向上することを示し，管理者側の観点

からも有用であることを確認した．
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