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あらまし ボットによるWebサービスの不正利用に対抗するために，CAPTCHAと呼ばれる反転

チューリングテストが広く利用されている．しかし，近年文字認識技術が発達し，高い確率でテ

ストが突破されるなど，その脆弱性が指摘されている．さらに，高度化するボットの文字認識技

術に対抗し解読難度を高くすることに伴って，利便性が極端に低下してしまう問題があった．本

稿では，人間特有の画像認識能力を利用することで，高い利便性を実現することを目指した新た

な画像ベースCAPTCHA方式を提案する．提案手法は，提示画像の中に答えとなる文字を表示し

ないことで文字認識機能を有するボットによる攻撃に耐性を持たせることを特長とする．
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Abstract A reversal Turing test called CAPTCHA is used in manyWeb-sites in order to prevent

from bot-attack. However, Optical Character Recognition technology and the automatically

breaking technology against CAPTCHA has developed, and many researchers have pointed out

the vulnerability of CAPTCHA. In this paper, we propose a new image-based CAPTCHA using

random obstruction figures, to achieve high usability and high resistance against OCR-based

bot-attack. The proposed method has a resistance against the bot-attack because of displaying

an enhanced image which include images to indicate an answer object but not answer characters.

1 はじめに

近年，Webサービスの普及により，誰でも様々

なサービスを利用することが可能となっている．

しかし，それらのWebサービスに対してボッ

トと呼ばれる自動プログラムを使用し，不正に

サービスを利用するという悪質な行為が問題視

されている．このような問題を防止するために

は，人間とボットを識別する反転チューリングテ

ストが必要となり，現在，CAPTCHAと呼ばれ

る方式が広く利用されている [1]．CAPTCHA
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とはチャレンジ/レスポンス型テストの一種で

あり，対象者が人間であるか機械であるかを判

別する．一般的に利用されている手法としては，

歪曲やノイズが付加された文字列画像をWeb

ページに提示し，閲覧者がその文字を判読でき

るか否かを試すものがある（図 1）．

しかし，CAPTCHAを自動的に突破する技

術が発達し，その脆弱性が多くの研究者に指摘

されている．例えば，文字列の判読能力を試す

CAPTCHAにおいては，すでに高機能なOCR

（自動文字読取）機能を備えるボットが出現して

いる [2][3]．その対策として，文字列に加える変

形やノイズを大きくすることによってボットを排

除する確率を向上させることはできるが，その

ような文字は人間にとっても認識が困難になる

ため，人間の正答率まで低下させてしまう．この

問題に対し，画像や音声をベースにした，人間の

より高度な知識処理を利用するCAPTCHA [4]

も提案されているものの，一部の手法ではボッ

トによる突破が可能であるという指摘もされて

いる [5]．さらに，ボットの能力（CAPCTHA

解読アルゴリズム，およびPCのCPUパワー）

は，日々強化されている．したがって，高度な

機能を有するボットに対して耐性をもつ，新た

なCAPTCHAの導入が強く望まれる．ただし，

CAPTCHAは，安全性とユーザビリティがト

レードオフの関係になっていることに留意しな

ければならない．

そこで本論文では，画像ベースの新たなCAP-

TCHA方式を提案する．本提案手法では，人間

の視覚補完を利用することと，画像を使用する

ことでユーザビリティを確保しつつ，提示画像

の中に答えとなる文字を全く用いないことで，

OCR機能を備えるボットの突破率を低下させ

る．また，ランダムで多数の種類の妨害図形を

用いることと，使用画像を毎回インターネット

上で検索し収集することでデータベースを用い

た攻撃に対して耐性を持たせる．

図 1: Microsoft社のサイトで利用されている

CAPTCHA（文字列 CAPTCHA）[6]

2 関連研究

2.1 CAPTCHAについて

CAPTCHAは 2000年にカーネギーメロン大

学の Luis von Ahn，Manuel Blum， Nicholas

Hopper， John Langfordによって考案された．

人間には容易に解くことが可能であるが，コン

ピュータには解くことが難しいものを出題し，

正しい解答をした者を人間と判断する．

次節から既存の CAPTCHAについて紹介す

る．

2.2 文字列CAPTCHA

現在，最も広く利用されているCAPTCHAは

文字列CAPTCHAである．文字列CAPTCHA

には Gimpy [7]，EZ-Gimpy [7]，r-Gimpy [8]，

reCAPTCHA [9]などがある．

文字列 CAPTCHAとして頻繁に使用される

EZ-Gimpy及び r-Gimpyは，1つの単語，ある

いはアルファベットと数字をランダムに並べた

文字列の画像を歪ませて表示し，その答えをテ

キストボックスに入力させ，解答が正しければ

解答者を人間と判別する．

文字列 CAPTCHAのメリットとしては，シ

ステムとして単純であり，Web サイトに簡単

に取り入れることが可能である点と，総当た

り攻撃に高い耐性を持つ点が挙げられる．re-

CAPTCHAについては，書籍電子化を同時に

行うことができるというメリットもある．

これに対し，文字列CAPTCHAのデメリット

としてはユーザビリティの低さや，近年のOCR

（自動文字認識）の性能向上により，ボットでも
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簡単に文字を認識できるようになっていること

が挙げられる．文字列 CAPTCHAは平均して

10文字以上の文字のひとつひとつを認識しな

がら入力を繰り返すため，ユーザビリティは低

くなる．また近年は，文字列画像の難読化も行

われており，ノイズや歪みが強化されているた

め，そのような文字を認識するのは煩雑さが増

すと考えられる．さらに，近年の研究で，OCR

機能を用いた突破テストを実施したMoriらは，

191個のEZ-Gimpyに対して攻撃テストを行い，

結果は 83 ％の突破率であったと報告した [7]．

reCAPTCHAもOCRに対しての耐性はないた

め，同様のデメリットがある．

2.3 画像CAPTCHA

画像 CAPTCHAは文字列を使用せず，具体

物の画像を用いることで人間と機械を判別する．

多くの方式で，選択や分類といった手法が用い

られている．主な画像CAPTCHAには，Asirra

[4]，4コマ漫画 CAPTCHA [10]などがある．

ここでは例としてAsirraを挙げる．Asirraは，

人間とボットのイヌとネコを見分ける能力の違

いに基づいている．利用者は提示された 12枚

のイヌまたはネコの画像のうち，ネコの画像を

全て選択する．ネコの画像を正しく選択できれ

ば，利用者を人間と判別する．

画像CAPTCHAのメリットは，文字列CAP-

TCHAと違い多くの場合文字より大きな画像を

用いて人間の判断を促すことができる点，OCR

機能を用いたボットに対する耐性を考慮しなく

ても良い点が挙げられる．

デメリットとしては，文字列方式のCAPTCHA

に比べて大きな表示スペースを使うことや総当

り攻撃に対する脆弱性，データベース攻撃に対

する脆弱性が挙げられる．画像 CAPTCHAで

は，画像の選択や分類を手法に取り入れている

場合が多いため，総当り数を確保することが難

しく総当たり攻撃に対する耐性が低くなってし

まう．総当り攻撃に対する耐性をあげる場合，選

択する画像を増やす，分類する種類を増やすな

どの手法が考えられるが，それらの手法はユー

ザビリティが低下してしまう．また，近年，サ

ポートベクターマシン（SVM）を用いた機械学

習によって，10.3%の確率でAsirraが破られた

ことが報告されている [5]．

2.4 動画CAPTCHA

動画ベースの CAPTCHAは，基本的には文

字列方式や画像方式の拡張方式と言える．Nu-

CAPTCHA [11]やワンモアCAPTCHA [12]な

どがある．文字列CAPTCHAを拡張した方式で

あるNuCAPTCHAでは，複数のフォントを用

いたランダムな文字列が動画で表示され，ユー

ザは動画上部に表示される色指定などを読み取

り，動画中に流れる文字列の中から該当文字列

をテキストボックスに入力する．

動画CAPTCHAのメリットとしては，動画を

用いることによって，例えば従来の文字列CAP-

TCHAより問題の文字数を少なくすることがで

きるため，認識という面において高いユーザビ

リティを実現できることが挙げられる．

デメリットとしては，文字列 CAPTCHAの

拡張方式である場合，OCRを用いたボットに対

する脆弱性や，動画再生時間がユーザビリティ

に影響する点が挙げられる．動画があまりにも

長い場合，ユーザはその動画の再生時間と回答

を入力する時間をその CAPTCHAに拘束され

るため，時間という面においてユーザビリティ

が低下すると考えられる．

3 提案手法

本章では，3.1で提案手法に至る経緯を説明

し，3.2で提案手法の目的を述べ，3.3で満たす

べき要件について説明し，3.4で実際に提案手

法を用いて CAPTCHA画像を生成する手順を

紹介する．

以降，提案するCAPTCHA方式を IC-CAPTCHA

（Image-based Character input type CAPTCHA）

と呼ぶ．

3.1 基本方針

既存の CAPTCHAの問題点を克服する新た

な CAPTCHAの作成を考えた結果，できるだ
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け実用的であり，認証する際に時間がかからな

いものを目指した．CAPTCHAには文字ベー

スと画像ベースの大きく分けて 2 つの方式が

存在するが，提案手法では画像ベースを選択し

た．CAPTCHAには動画ベースも存在するが，

これは，基本的に文字列方式か画像方式の拡張

方式であるとの考えから基本となる手法からは

除外して考えた．画像ベースを選択した理由と

しては，OCR機能を搭載したボットの能力は

日々強力になっており，OCRソフトの本来の

使い道から考えても，これからもさらなる発展

をすることが予想されるため，文字列を用いた

CAPTCHAには，たとえ，時間制限などを用

いたとしても限界があると考えたためである．

実用的な画像 CAPTCHAを目指す中で，人

間の視覚補完能力を生かすことはできないかと

考えた．人間であれば，画像を見たときに少々

欠損した画像であっても，その画像がなんの画

像であるか判別が可能である．そこで，ある名

詞の画像に妨害図形を上書きすることで，総当

り攻撃やOCRボットによる攻撃に耐性をもた

せつつ，名詞の単語を入力するだけ，という実

用的な CAPTCHAができるのではないかと考

えた．ただし，画像ベース CAPTCHAである

ので，システム内の画像になるべく限界を持た

せないようにするため，CAPTCHAで提示す

る元画像はWeb上より，画像検索を用いて取

得することとした．

3.2 目的

3.1より，提案手法には画像CAPTCHAを採

用したが，既存の画像 CAPTCHAには，総当

り攻撃に対する脆弱性とデータベース攻撃に対

する脆弱性という問題があった．従って提案手

法では，画像 CAPTCHAにおけるデータベー

ス攻撃に対する耐性と総当たり攻撃に対する耐

性に重点をおき，文字列画像を使用しないこと

でOCR機能を持つボットに対する耐性をもた

せ，ユーザビリティに配慮した CAPTCHAを

作成することを目的とする．

3.3 満たすべき要件

3.2より，提案手法の満たすべき要件を 2つ

挙げる．

（1）データベース攻撃に対する耐性

画像 CAPTCHAにおける脆弱性にデータベー

ス攻撃がある．データベース攻撃には，攻撃者

がデータベースを構築し，そのデータベースを

利用して攻撃を行うものと，画像検索エンジン

などのWeb上のデータベースを用いて攻撃を

行うものの 2つの種類がある．そこで，本論文

では，前者をデータベース攻撃，後者を画像検

索攻撃と呼ぶ．

データベース攻撃というのは，問題画像とそ

の解を記録したデータベースを構築し，この

データベースを用いて問題を解く方法である．

これは，画像 CAPTCHAのシステムに使用さ

れる画像枚数が有限であることが原因となる．

従って，データベース攻撃に対する耐性を持つ

CAPTCHA を生成するためには，画像 CAP-

TCHAシステム内で使用する画像枚数に，なる

べく制限が無いようなシステムであることが望

ましい．

画像検索攻撃とは，CAPTCHAの問題とし

て提示された画像をWeb上の検索エンジンで検

索することで，正答または正答に直結するキー

ワードを取得し，CAPTCHAを自動的に解く

ものである．画像検索攻撃に対する耐性につい

ては，問題として提示する画像を画像検索した

際に，答えとなる名詞，または類似画像が判明

しなければ良い．

（2）総当たり攻撃に対する耐性

総当たり攻撃というのは，暗号や暗証番号など

で理論的にありうる全てのパターンを入力し

解読する暗号解読法である．画像ベース CAP-

TCHAにおいては，方式自体が並べ替え方式，

クリック方式，種類の分別方式，など解答の組

み合わせの最大数が少ないものが多く，総当た

り攻撃に対して脆弱であるといえる．画像ベー

スの CAPTCHAの場合，総当たり攻撃に対し

て，解答誤入力に回数制限をかける，解答時間

に制限を設ける，などの対策を講じることを考

慮しても，銀行ATMに用いられている認証方

式 PIN（1/10000）程度の強度を保つことが望
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ましいと考える．

3.4 IC-CAPTCHAシステム

本論文で提案する IC-CAPTCHAシステムは

画像から容易に名詞を対応付けられる名詞群か

らなる名詞辞書と加工後画像のハッシュ値を登

録したブルームフィルタを持つものとする．以

下に IC-CAPTCHAシステムの画像生成手順を

示す．

【IC-CAPTCHAシステム画像生成手順】

Step1（名詞選択）： IC-CAPTCHAシステム

の持っている名詞辞書からランダムに 1つ

の名詞を選ぶ．

Step2（画像取得）： その名詞，あるいは名詞

に結びついている画像を検索エンジンを用

いて検索し，その名詞に基づく画像を 1枚

取得する．

Step3（画像処理）： Step2の画像に，妨害図

形の上書きをし，範囲処理（回転，モザイ

ク，ぼかし，色反転等）の画像処理を施す．

Step4（妨害面積比率チェック）： Step3の後

の画像の妨害図形の妨害領域の面積比率を

計算し，その値が設定する閾値の範囲以内

であるかを確認する．もし妨害領域の面積

比率が設定する閾値の範囲に収まらない場

合は，Step3に戻り，妨害図形を上書きし

直す．

Step5（画像検索チェック）: 画像検索サイトを

用い，Step3で生成される図形を入力値と

して画像検索を行った結果，その検索結果

と正解名詞が一致しないかをチェックする．

Step6（ブルームフィルタチェック）： 画像の

ハッシュ値をとり，そのハッシュ値でブルー

ムフィルタを検索し，まだ登録されていな

ければブルームフィルタに登録する．もし

登録されている場合は，Step3に戻り，妨

害図形を上書きし直す．

Step7（画像ストック）: Step4，5，6のチェッ

クを通過した画像を Step1で選んだ名詞と

結びつけて，画像ストックへ保存する．

開始

名詞選択

画像取得

画像処理

yes

no

yes

no

妨害面積比率

  が閾値以内

yes

no
入力回数>2

ハッシュ値が

  一致しない

yes

no

画像検索で名詞

  が判明しない

終了

名詞比較

画像表示

名詞入力

yes

no
名詞が一致

画像ストック

図 2: IC-CAPTCHAのフローチャート

Step8（画像提示）： アクセス・認証が必要な

とき，画像ストックから画像をランダムに

選択し，ユーザに画像を提示する．

Step9（名詞入力）： ユーザは，画像から名詞

を推測し，テキストボックスに名詞を入力

する．

Step10（名詞比較）： IC-CAPTCHAシステム

は，画像に結び付けられている名詞とユー

ザの入力した名詞を比較し，マッチしたな

らば，ユーザを人間と認識し，認証する．

マッチしなかった場合，2回目までは Step9

へ戻る．3回目は，Step8へ戻り，画像を変

更する．

2

IC-CAPTCHAの画像生成手順のフローチャー

トを図 2に示す．

3.5 実装

（1）開発環境

開発言語はC++を，画像処理ライブラリはOpen

CVを用い仮想PC上のUbuntu11.10にて画像

生成プログラムを実装した．

（2）実装プログラム

IC-CAPTCHAシステムにおいては，どのよう

な CAPTCHA画像が生成されるかが，その安

全性と利便性を決定付ける．そこで，本論文で

は IC-CAPTCHA生成手順のうち，CAPTCHA
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画像生成に必要なStep1（名詞選択），Step3（画

像処理），Step8（画像提示），Step9（名詞入

力），Step10（名詞比較）の部分を実装し，評

価を行った．

Step2のWeb検索を用いた画像収集では，検

討していた Google画像検索において自動プロ

グラムを用いた使用に制限があったため，予め，

素材となる複数の画像をそれぞれの名詞ごとに

収集した．

Step3の実装プログラムの画像処理として，範

囲処理では，モザイク，ぼかし，色反転，画像回

転を用い，上書きする妨害図形には，円，楕円・

扇型，ポリゴン（多角形），文字を用いた．実

際に実装したプログラムによる IC-CAPTCHA

システムの生成画像は図 3のようになる．

図 3: 生成画像の例（りんご）

4 評価と考察

この章では，まず静的な評価を行ったうえで，

調査項目を整理し，必要な動的評価を行った．

動的評価では，提案手法が既存手法のユーザビ

リティを改善していることを確認するため，実

装した CAPTCHA生成プログラムで生成した

画像を用いてユーザビリティ評価を行った．ま

た，ユーザビリティ評価を行うにあたって，生

成画像のパラメータを調整する必要があったた

め，生成画像の妨害図形の個数に関する事前調

査も同時に行った．

4.1 各攻撃に対する耐性

この節では，提案手法においての各攻撃に対

する耐性について説明する．

総当り攻撃に対する耐性については，Step1

で使用する名詞辞書の単語登録数がそのまま総

当たり攻撃に対する耐性となる．名詞辞書の単

語登録数が少ないと総当たり攻撃に脆弱となっ

てしまうが，他の方式と違い，画像の選択方式や

分類方式を本提案手法は用いていないため，名

詞辞書の登録数を増やすことは比較的容易であ

る．また，登録単語数を増加させてもユーザの

負担が増えることはないため，ユーザビリティ

が低下する心配はない．さらに，Step10におい

て，1つの提示画像に対する名詞入力を 3回ま

でとすることで，総当り攻撃に対する耐性を強

化する．ただし，実用レベルでの使用を考える

ならば，名詞辞書の登録数は，10000語程度ま

で増やす必要がある．

また，Step2では検索エンジンを用いて画像

を毎回検索し，収集することでデータベース攻

撃に耐性を持たせる．もし，同じ画像を加工す

ることになったとしても，ランダムな妨害図形

と背景処理を施すため，加工後に全く同じ画像

になることは実用上ない．そのため，一度問題

として提示された画像を用いて行うデータベー

ス攻撃は成り立ちにくい．

Step6では，ブルームフィルタチェックを行

い，全く同一な画像をユーザに提示しないよう

にする機能を強化している．

Step4で，上書きする妨害図形について閾値

の範囲を設け，妨害領域の面積比率が閾値の範

囲を上回る場合を排除することで，妨害図形が

多すぎて人間であっても名詞が何であるか判ら

ない，という確率を下げる．

さらに，画像検索攻撃に関しては，Step5で

画像検索チェックをすることで，妨害図形が上

書きされている提示画像を攻撃者が再度画像検

索にかけたとしても正解名詞が判明しないよう

にしている．

IC-CAPTCHAシステムでは，画像内に答え

と結びつく文字列は全く表示されないため，OCR

機能を持つボットに対しての耐性は考慮する必

要はない．
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表 1: 妨害図形数アンケート結果

妨害図形数 4-7 8 9 10 11 12 13 14 15-20

人数 0 1 2 2 4 0 0 1 0

4.2 ユーザビリティ

提案手法について，以下の動的評価を行った．

（1）妨害図形数に関する事前調査

人間が画像から名詞を判別するには，画像の

妨害面積が関係しているが，今回，画像の面積

比率チェックを実装していない．このため，ユー

ザビリティ評価を実施する際，適切な妨害図形

数について調査を行う必要がある．そこで事前

調査では，宮崎大学工学部情報システム工学科

の大学生 10名に，IC-CAPTCHAシステムの生

成画像の妨害図形数に関してアンケートを行っ

た．具体的には，ある名詞の画像について妨害

図形の個数を 4から 20までに変えた画像をそ

れぞれ 10枚ずつ作成し，名詞を判別可能であ

る妨害図形の最大の個数について聞いた．その

結果を表 1に示す．

同表の結果より，人間が名詞判別をする際に

許容できる妨害図形数の最大値の平均は 10.4と

なる．そこで，以下では，妨害図形数を 10と

して評価を行った．

（2）ユーザビリティ評価

ユーザビリティ評価では，提案手法 IC-CAPT

CHAが，既存CAPTCHAと比べて使いやすい

ものとなっているかを調査することをその目的

とする．具体的な評価方法としては，情報システ

ム工学科の大学生 14名に，文字列CAPTCHA

[6]と画像CAPTCHA（Asirra [4]），提案手法

の IC-CAPTCHAを各手法 10回ずつ回答して

もらい，その後，アンケート調査を実施した．

アンケート項目とその評価点を表 2に示す．こ

こで，各項目において，肯定的であるほどその

評価点が高くなる．アンケートの結果を表 3に

示す．同表は，各項目の評価点の平均値を評価

値として表している．また，CAPTCHAを解

いてもらう際に，CAPTCHAの解答までに要

する時間とその正否を調査した．その結果は表

4のようになった．

表 3より，5つの質問事項全てでその評価値

が IC-CAPTCHA，画像 CAPTCHA，文字列

CAPTCHAの順に良かった．また，表 4より，

IC-CAPTCHAは 2つの既存手法より正答率が

高く，平均所要時間が短いことがわかる．した

がって，IC-CAPTCHAは実際に使用する際の

ユーザビリティにおいて他の 2つの手法に比べ

て優れているといえる．

表 2: ユーザビリティ評価の評価項目

質問事項 印象語と評価点

解いていて楽しかったか？ 楽しくない 1点← → 5点 楽しい　　

解くことは面倒だったか？ 　　 面倒だ 1点← → 5点 面倒ではない

解くことは簡単だったか？ 難しい 1点← → 5点 簡単だ

CAPTCHAが使いやすかったか？ 使いにくい 1点← → 5点 使いやすい

Webサービス上で使いたいか？ 使いたくない 1点← → 5点 使いたい　　

表 3: ユーザビリティ評価の結果（評価値）

IC-CAPTCHA 文字列 Asirra

質問事項 （提案手法） CAPTCHA （画像 CAPTCHA）

解いていて楽しかったか？ 4.21 1.93 4.00

解くことは面倒だったか？ 4.86 1.43 3.43

解くことは簡単だったか？ 4.50 2.36 4.36

CAPTCHAが使いやすかったか？ 4.57 2.00 3.79

Webサービス上で使いたいか？ 4.29 2.29 3.43

表 4: 所要時間と正答率
正答率（%） 平均所要時間（sec）

IC-CAPTCHA

提案手法:妨害図形数 10 97.85 6.34

文字列 CAPTCHA 72.14 15.45

Asirra 95.71 14.19

4.3 考察

ユーザビリティ評価から，既存の文字列CAP-

TCHA，画像 CAPTCHA（Asirra）と比べて，

提案手法の IC-CAPTCHAのほうが回答に要す

る所要時間が短く，正答率が高いという結果と

提案手法が高いユーザビリティを有していると

いう結果を確認することができた．特に，回答

所要時間では比較実験で用いた CAPTCHAの

回答所要時間の平均値の半分以下の値となって

おり，実用的な CAPTCHAという要件は達成

できていると考えられる．しかし，提案手法に

も CAPTCHAテストに不合格であった場合が

存在する．この中には，留学生による回答で，

「みかん」の画像を提示した際，「lemon」という
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回答がなされた例などがある．このように，国

や地域など個人の育ってきた環境により同じ画

像に対応付ける名詞に違いがあるため，考慮が

必要である．

提案手法では，画像をWeb上から取得する

ため，取得された画像が，適切な名詞の画像で

あるかどうかは検索システムの精度に依存する．

また，画像内に人物が写りこんでいる場合も想

定され肖像権などの問題も存在する．しかし，

この問題については，顔やナンバープレートに

自動的にモザイクをいれる技術を用いることで

回避できると考えている．

5 まとめ

本論文では，既存の CAPTCHA手法のデー

タベース攻撃に対する脆弱性，総当り攻撃に対

する脆弱性，OCRボットに対する脆弱性，ユー

ザビリティの低さという問題点を改善する新た

な手法である IC-CAPTCHAの提案を行った．

提案手法では，Web上から画像を毎回取得する

ことで画像枚数になるべく制限をつけないよう

にすることと，色・形が毎回ランダムな妨害図

形を上書きすること，文字入力方式にすること

で総当り数を確保することによって，上記の問

題の改善を目指した．また，ユーザビリティ評

価と考察を行い，IC-CAPTCHAシステムの有

効性を示した．

今後は，名詞辞書の登録単語に階層的概念を

用いてタグ付けを行うことで，正解名詞を判定

する方法について検討したい．
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