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あらまし Microaggregationは統計的開示制御のためのデータ変換法の１つである．近年，microaggregation

が k-匿名性を達成するために有効であることが知られてきた．既存の研究では近傍探索と最短経路探索を

用いて小規模なデータに対して効率よく良質な k-匿名性を満たすデータを出力する手法が提案されている．

本研究では，格子データ構造を用いた探索が低次元データの microaggregationに有効であることを示し，

さらに，高次元データのmicroaggregationを対象とした格子の大きさが一定でない可変格子データ構造に

基づく k-匿名化手法を提案する．
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Abstract Microaggregation is one of good masking methods for statistical disclosure control. Recently,

microaggregation has been shown to be useful to achieve k-anonymity of microdata. A previous work

shows, that a microaggregation method based on neighborhood queries and shortest path searches outputs

good quality k-anonymized data for small input data. In this paper, we propose a new microaggregation

technique for k-anonymity, in order to improve performance of the previous method and quality of

solutions. In addition, we compare theoretically and experimentally computational complexities and

qualities of solutions of the proposed and the previous methods.

1 はじめに

近年，情報技術の進化により，企業に大量に蓄積

した情報を統計的に解析することで新しい有用な情

報が得られるようになった．企業等に集められた情

報を第三者が解析できるように提供する際，元々の

情報からの損失を減らしつつ，かつ，個人のプライ

バシーが守られるように情報を変換し利用する必要

がある．データ管理者によって kが与えられたとき，

∗　現在，マイクロテクノ株式会社．

k-匿名性を満たしているデータに変換する方法の 1

つにmicroaggregationがある．Microaggregationは

k-匿名性を満たし，かつ，情報損失も少ないデータ

に変換する方法の 1 つとして知られている．

本稿ではmicroaggregationの一手法で文献 [1]で

提案された手法に着目する．Microaggregation手法

ではプライバシー保護しなければならないマイクロ

データを構成するレコードの集合が与えられたとき，

集合をいくつかのグループに分割する．このとき，

各グループは k個のレコードを含む．分割した各グ
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ループで重心を計算し，その重心値にグループ内の

レコードの値を置き換える．この k-匿名化された

データは集約情報なのでプライバシー保護されてい

る．情報損失の最小化を目的とするデータ変換問題

は単属性データの場合，最適解を多項式時間で求め

ることができる．一方，多属性のデータセットに対

しては上記のデータ変換問題は NP-困難である [1]．

このため，大規模で多属性のデータセットに対して

は問題が複雑となり，情報損失が最小な解を効率よ

く求めることは困難と予測される．文献 [1]の手法

は単属性データセットに対する最適解法 [3]を拡張

した多属性データセットに対するヒューリスティッ

クであるが，大規模データに対しては計算時間が大

きく，情報損失も必要以上に大きい可能性が高い．

したがって，本稿では，従来手法の情報損失の解の

高品質化，及び，microaggregationを用いた既存 k-

匿名化手法の高速化の両立を目指す．さらに，高次

元データにおいても高品質な解を高速に計算するた

めに，クラスタリング問題を解決するために著者ら

が開発したデータ構造 [4]をMicroaggregationに利

用する．

2 Microaggregationを利用した

k-匿名化

2.1 マイクロデータと k-匿名化

本稿で対象とする入力データベースであるマイク

ロデータに関する用語について定義する．ここでは，

マイクロデータは表として表現されていると仮定す

る．このとき，属性とはマイクロデータの列に対応

する項目にあたる．また，表の各行は一個人のデー

タであり，レコードと呼ぶ．入力である非保護のマ

イクロデータの属性は主に 3つに分類することがで

きる．以下に属性の 3つのタイプを記述する．また，

マイクロデータの例を表 1に記す．

識別子 識別子は，データの持ち主を明白に識別す

る属性である．レコードの持ち主が第三者に特

定されるのを防がなければならないので，この

識別子は削除または暗号化される．

準識別子 準識別子は，識別子とは違い 1つだけで

は持ち主を特定することはできない．しかし，

他の複数の属性を組み合わせることでレコード

の持ち主を特定できる可能性がある．

機密の出力属性 3 つ目は持ち主に関する機密情報

を含む属性である．

本稿で microaggregationを利用した k-匿名化を

行うため変換の対象とする属性の値は，準識別子に

あたる属性の値である．

データの安全性を表す尺度に k-匿名性がある．k-

匿名性とは，データから個人が直接特定できる識別

子を取り除いたうえで，守りたい準識別子の値の組

合せのレコードが少なくとも k個あるような状態で

あることを示す．kはデータ管理者によって前もっ

てセットされる定数であり，プライバシー保護の評

価尺度を示す．マイクロデータを k-匿名性を満たす

ように変換することを k-匿名化と呼ぶ．本稿では，

特に明記しない場合を除いて各レコードは準識別子

の属性値のみからなり，各属性値は数値であると仮

定する．

2.2 Microaggregationの概要

Microaggregationとは，マイクロデータに対する

統計的開示制御 (SDC)の既存方法の 1つであり，連

続数値データのために設計されたデータ変換法であ

る．Microaggregationの動作は，大まかに分割と集

約の 2つに分類される．

Partition (分割) 分割とは，元のレコードの集合

(マイクロデータ)を，いくつかのグループに分

けることである．分けられたグループは以下の

特性を持つ．(1)同じグループ内のレコードは

互いに類似していること，(2)各々のグループ

内のレコードの数が少なくとも k個以上である

こと．最小のグループのサイズがこの k個以上

であるという条件 (2)を満たしている分割を本

稿では k-分割と呼ぶ．

Aggregation (集約) 集約とは，分割された各グ

ループ内で各レコードを数値ベクトルと見な

したときの重心を計算し，グループの各々のレ

コードを，グループの重心によって置き換える

ことである．

2.3 標準化

Microaggregationでは数十にも及ぶ属性の項目を

持つデータのレコード集合を類似したレコード集合
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に分割しなければならない．中には身長や体重と言っ

たように，単位系が違い比較するのに適していない

項目がある．そこで，多次元データの各属性の影響

を均一にするため，属性の値を標準化する．データ

の標準化は，以下の流れで行う．

1. 各属性ごとの平均値，標準偏差を計算する．

2. 各属性のレコードの値から，属性に対応してい

る平均値を引き，その値を該当属性の標準偏差

で割ると，標準化される．

以後では，標準化されたデータが入力マイクロデー

タとして与えられると仮定する．また，表 1を元々

のマイクロデータ，表 2をマイクロデータの準識別

子 (この例では面積と従業員数)を標準化したデータ

として表す．

表 1: 元々のマイクロデータ
会社名 面積 従業 取引高 利益

(m2) 員数 (Euros) (Euros)
A&ALtd 790 55 3,212,334 313,250
B&BSpA 710 44 2,283,340 299,876
C&CInc 730 32 1,989,233 200,213
D&DBV 810 17 984,983 143,211
E&ESL 950 3 194,232 51,233

F&FGmbH 510 25 119,332 20,333
G&GAG 400 45 3,012,444 501,233
H&HSA 330 50 4,233,312 777,882
I&ILLC 510 5 159,999 60,388
J&JCo 760 52 5,333,442 1,001,233

K&KSarl 50 12 645,223 333,010

表 2: 標準化したマイクロデータ

会社名 面積 従業 取引高 利益
(m2) 員数 (Euros) (Euros)

A&ALtd 0.777 1.296 3,212,334 313,250
B&BSpA 0.457 0.704 2,283,340 299,876
C&CInc 0.537 0.058 1,989,233 200,213
D&DBV 0.857 -0.748 984,983 143,211
E&ESL 1.416 -1.502 194,232 51,233

F&FGmbH -0.341 -0.318 119,332 20,333
G&GAG -0.781 0.758 3,012,444 501,233
H&HSA -1.060 1.027 4,233,312 777,882
I&ILLC -0.341 -1.394 159,999 60,388
J&JCo 0.657 1.135 5,333,442 1,001,233

K&KSarl -2.179 -1.017 645,223 333,010

2.4 Microaggregation問題

2.4.1 情報損失

データ変換に伴う情報損失のことを以下では SSE

と記述する．SSEとは，sum of squared Euclidean

distancesの略語である．SSEは以下のように定義

される．

SSE =

g∑
i=1

ni∑
j=1

(Xij −Xi)
2 (1)

ここで，gはグループの数，niは i番目のグルー

プ内に含まれるレコードの個数，Xij は i番目のグ

ループの j番目のレコード，Xiは i番目のグループ

の平均とする．

SSEを総平方和で割ることで，0～1の範囲の情

報損失度合いという尺度を導き出す．総平方和 SST

を全レコードを 1つのグループにしたときの情報損

失とする．SSE/SSTが 0になるときは，マイクロ

データを変換せずにそのまま第三者に公開した場合

である．SSE/SSTが１になるときは，マイクロデー

タの全てのレコードを同じグループにした場合であ

る．したがって，情報損失度合い SSE/SSTの値が

0に近い程，情報損失は小さく，1に近い程，情報

損失は大きいことを示している．

2.5 Microaggregation問題の定式化

本稿で対象とするmicroaggregation問題は以下の

ように定式化される．

[入力] n個のレコードからなる標準化されたマイク

ロデータ，パラメータ k

[出力] 情報損失が最小となる k-分割のmicroaggre-

gation結果

[評価関数] 情報損失度合い

3 Microaggregationの従来手法

本節では，文献 [1]のmicroaggregation手法を詳

細に説明し，その問題点を述べる．
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3.1 従来手法

p個の準識別子を持つ n個のレコードで構成され

るデータセットは，p次元空間Rp中で n個の点X1,

. . . , Xn として表現できる．

Microaggregationに対して，文献 [1]で提案され

ているヒューリステックは以下の 3つの手続きによ

り構成される．

A データセットの全てのn個の点を通過する経路 T

を探す．点が T によって探索される順序を πT

として表す．πT は｛1, . . . , n｝の順列である．

B Hansen-Mukherjeeアルゴリズム [3]を使用し，手

続きAで順序付けされたデータセットπT=(XπT (1),

. . . , XπT (n))に対するデータ指向 k-分割を出力

する．

C 手続き B によって出力された k-分割を使って，

microaggregationする．

microaggregation の一連の動作過程の例を図 1 に

示す．

　

図 1: 手続き A，Bの適用例

以降の部分節で microaggregation の 3 つの手続

きについて詳しく説明する．

3.2 経路作成

microaggregationのためのヒューリスティックの

最初の手続きAについて説明する．まず経路作成に

は最近傍点:Nearest Point Next (NPN)探索を使用

する．経路作成は以下の 3つのステップにより行わ

れる．

1. データセットの重心X を計算する．

2. X から最も遠い点を計算し，最も遠い点を経路

の最初の点 rとする．

3. 最初の点 r から (残りの点の間で)，最も近いも

のを 2点目とする．その後，経路上にない点で

経路上最後の点に最も近い点を経路に追加する．

そして，すべての n個の点が経路に追加される

まで探索を繰り返す．

以上の 3つのステップからデータセットの全ての

n個の点を通過する経路 T を見つけ，経路 T を探索

されたレコードの順列 πT として表現する．経路作

成の例を図 1に示す．図 1で経路の探索された順列

を表す πT は，πT = (X7, X3, X4, X2, X6, X1, X5)

となる．

上記の経路作成の実行時間は O(n2)である．

4 MHMアルゴリズム

手続きBは一次元データ用のmicroaggregation手

法 [2]で用いられた手続きを多次元データ用に拡張し

た方法であり，以降，このアルゴリズムをMHMアル

ゴリズム (Multivalue version of Hansen-Mukherjee

algorithm)と呼ぶ．以下にMHMアルゴリズムの出

力が満たす理論的性質について説明する．

[定義 1] 順列 πT に矛盾しない k-分割：p-次元点の

順列πT=（X1, . . . , Xn）が与えられたとき，k-

分割中の任意のグループGと，i ≤ j ≤ kを満た

す任意の 3点Xi, Xj , Xkにおいて，Xi, Xk ∈ G

を満たすとき，Xj∈Gという条件を満たすなら，
k-分割は順列 πT に矛盾しないと言う．

[定理 1] MHMアルゴリズムは，与えられた順列に

矛盾しない k-分割の中で最も情報損失の小さい

k-分割を出力する．

MHMアルゴリズムは，有向グラフの作成と最短経

路探索という，以下の 2つのフェーズで構成される．

フェーズ 1 　有向グラフの作成

1.1 順列 πT 中の各々の値 Xi に対して，ラベル i

のノードを作成. また，ラベル 0の追加ノード

を作成．

1.2 i + k ≤ j < i + 2kを満たすノードの各々の組

(i, j)に対して，ノード iからノード jの有向枝

(i, j)を作成．

1.3 各枝（i, j）に対して，C(i,j)={Xh : i < h ≤ j}
を対応づけ，L(i,j) を枝 (i, j) の長さとし，グ
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ループC(i,j)に属する各レコードXhからグルー

プの重心X(i,j) までの距離の二乗和とする．

L(i,j) =

j∑
h=i+1

(Xh −X(i,j))
2 (2)

ここで，有向グラフ作成の実行時間は O(k2n)で

ある．

フェーズ 2 　最短経路探索

フェーズ 1で作成した有向グラフのノード 0と

nの間の最短経路を探索する．最短経路の各枝

に対応するグループが，MHMによって出力さ

れる k-分割としてヒューリスティックの手続き

Cでmicroaggregationされる．
　

図 2: フェーズ 1.1の例

　

図 3: フェーズ 1.2とフェーズ 1.3の例

最短経路探索の実行時間は一般的な場合，O(nlogn)

である．一般的なグラフに対する最短経路アルゴリ

ズム (ダイクストラ [2])より，n回の優先キュー探

索があるので O(nlogn)となる．

この MHM アルゴリズムに順列 πT が与えられ

たときに，その順列 πT に対しては最適な k-分割

microaggregation出力を導出することが定理 1より

言える [1], [3]．しかし，全体のmicroaggregation問

題に対して，常に情報損失最小の結果が出力できる

かどうかは保証されない．なぜなら，手続きAの作

成経路が手続きBにおいて最適な解を導出可能な入

力かどうかわからないからである. よって，従来手

法は全体としては発見的手法 (ヒューリスティック)

となる．

4.1 従来手法における課題

文献 [1]のmicroaggregation手法における問題点

を述べる．まず計算量がO(n2)と計算時間が大きい

ことが挙げられる．次に，情報損失の解の質が手続

き A の出力された順列 πT にどの程度依存してい

るか不明確であることが挙げられる．一般に，点と

点が近いような NPN探索によって形成される順列

πT が最適であるとは言えないからである．したがっ

て，microaggregationの高速化と，より適した経路

探索方法を模索する必要がある．さらに，プライバ

シー保護レベル kに大きく依存する計算量 O(k2n)

を持つ有向グラフ作成も幅広い保護レベルに対応さ

せようとしたとき，計算時間が急激に増大する要因

となる．

5 提案手法

本研究では，従来手法より高速に，よりmicroag-

gregationの目的に沿った経路を作成すると共に，MHM

アルゴリズムの入力有向グラフを高速に作成し，最

短経路探索も高速化することを目的として新しい手

法を提案する．

5.1 提案手法の概要

従来手法の手続き Aに対して，p次元空間 Rpを

複数のブロックに分割しブロック数倍の高速化と，

ブロック内に限定した経路探索による類似した点集

合の順列化を目標とした手続き A’を提案する．同

時に，従来手法の手続きBの有向グラフ作成の高速

化を目標とした手続き B’と最短経路探索の高速化

を目標とした手続き B”を提案する．提案手法の概

要を以下に示す．

A’ データセットをRpで表現したとき，p次元空間

Rp を複数のブロックに分割する．ある点の次

に通過する点をブロック内の未通過点の中で最

も近い点のみとすることで n個の点を通過する

経路 T を求める．このとき，ブロック内に未通

過点がなければ隣接ブロックを探索する (計算

量 O(n2)のブロック数倍の高速化が目標)．

B’ A’で求めた順列 πT で有向グラフを作成する．

有向枝のコストを順列 πT に従った順序で計算

する．以前に計算した枝コストを用いて，各有
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向枝のコストを帰納的に定数回の演算適用で計

算する (計算量 O(kn))．

B” B’で求めた有向グラフの最短経路を探索する．

A’で求めた順列より作成する有向グラフがサ

イクルを含まず，トポロジカルソートされてい

るという条件を満たしているため，一般的なグ

ラフに対する最短経路アルゴリズム (ダイクス

トラ)を使用せず動的計画法にて計算する (計

算量 O(kn))．

5.2 有向グラフ作成の高速化

この部分節ではMHMアルゴリズムのフェーズ 1

の有向グラフ作成に注目し，提案手続き B’につい

て説明する．従来手法の計算量が O(k2n)であるの

に対し，提案手法を利用して計算量を O(k2n)から

O(kn)に削減する．具体的には，1本の枝の長さの計

算にかかる演算数O(k)を，以前に計算した枝コスト

を用いて，各有向枝のコストを帰納的に定数回，厳密

には 4回の加減算の適用で計算することでO(kn)と

する．以下に 1本の有向枝のコストを定数回で演算

するための一般式を示す．図 4は一般式を考える際

のノード番号と各ノードに対応しているレコードを

示している．まず枝 (i, j)の枝コストを従来手法を用

いて計算する場合を考える．(i, j)に対応するグルー

プはC(i,j) = {Xi+1, . . . , Xj−1, Xj}である．このと
き，重心X(i,j)を (y1(i,j), y2(i,j), . . . , yp(i,j))と表す

とする．ここで，Xi+1 = (x1i+1, x2i+1, . . . , xpi+1)

と表し，Xi+2, . . . , Xj に対して成分に同様な表現を

与えたとき，重心X(i,j)の l番目 (1 ≤ l ≤ p)の成分

は yl(i,j) = (xli+1+ . . .+xlj−1+xlj)/(j− i)を満た

す．枝コスト L(i,j)のレコードの l番目 (1 ≤ l ≤ p)

の成分による増加分を Ll(i,j)と表すと L(i,j)は以下

のように表現できる．

L(i,j) =

j∑
h=i+1

(Xh − X(i,j))
2

=

p∑
l=1

((xli+1 − yl(i,j))
2

+ . . . + (xlj − yl(i,j))
2
)

=

p∑
l=1

Ll(i,j)

(3)

以降では，枝コストL(i,j)，任意の l (1 ≤ l ≤ p)に

おけるレコードの l番目の成分による増加分 Ll(i,j)

のみに注目し，Ll(i,j)を展開する．また，以降では

簡単のため，C(i,j) に属するレコードの l 番目の成

分を xで，C(i,j)の重心の l番目の成分を y(i,j)と表

す．このとき，Ll(i,j) を展開整理すると，

Ll(i,j) =

j∑
h=i+1

(xh − yi,j)
2

= x
2
i+1 + . . . + x

2
j−1 + x

2
j − 2y(i,j)(xi+1 + . . . + xj−1 + xj)

+(j − i)y
2
(i,j)

(4)

となる．(i, j)の直前の枝を (i, j − 1)としたとき

の重心 X(i,j−1) の l番目の成分を yi,j−1 = (xi+1 +

. . .+ xj−1)/(j − 1− i)とし同様に展開整理すると，

Ll(i,j−1) =

j−1∑
h=i+1

(xh − y(i,j−1))
2

= x
2
i+1 + . . . + x

2
j−1 − 2y(i,j−1)(xi+1 + . . . + xj−1)

+(j − 1 − i)y
2
(i,j−1)

(5)

となる．(i, j)の直前の枝 (i, j−1)の重心X(i,j−1)

の l番目の成分 yi,j−1を使用し，yi,j を表現すると，

yi,j = ((j − i− 1)yi,j−1 + xj)/(j − 1)と表すことが

できる．さらに，式 (4)に (5)と (i, j)と (i, j − 1)

の重心の l番目の成分を利用し変形すると，

Ll(i,j) = Ll(i,j−1) + 2y(i,j−1)(xi+1 + . . . + xj−1) − (j − 1 − i)y
2
(i,j−1)

+x
2
j − 2y(i,j)(xi+1 + . . . + xj) + (j − i)y

2
(i,j)

= Ll(i,j−1) + (j − 1 − i)y
2
(i,j−1)

+ x
2
j − (j − i)y

2
(i,j)

(6)

と表現することができる．この式 (6)を利用すると

以前の枝の l番目の増加分Ll(i,j−1)と重心X(i,j−1),

X(i,j)の l番目の成分 y(i,j−1), y(i,j)が求まっていた

とき，それらの値を利用し以降の枝のコストの l番

目の増加分を計算することができる．しかし，この

式 (6)で求めることができるのは始点の枝が同じ場

合の枝コストの l番目の増加分のみである．すなわ

ち，式 (6) は 1 つのノードからは最大で k − 1 本

の枝が作成され 1本目の枝のコストが算出されてい

たら，それ以降の枝コストは 1本目の枝コストの解

を利用して求めることができることを示した式であ

る．さらに始点のノードが隣に移動するとまた 1本

目の枝コストを O(k)で計算する必要がある．した

がって，次に始点が隣に移動した場合の一般式を考

える．注目する枝を (i, j)と仮定し，グループC(i,j),

枝コスト L(i,j) に関する表現は上記と同様とする．
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このとき，始点が 1 つ前のノードで終点が同じ枝

(i− 1, j)を考える．重心X(i−1,j)の l番目の成分を

y(i−1,j) = (xi+xi+1+ ...+xj)/(j− i+1)とすると，

Ll(i−1,j) =

j∑
h=i

(Xh − y(i−1,j))
2

= x
2
i + . . . + x

2
j − 2y(i−1,j)(xi + xi+1 + . . . + xj)

+(j − i + 1)y
2
(i−1,j)

(7)

となる．枝 (i, j)において，始点が 1つ前のノード

で終点が同じ枝 (i−1, j)の重心X(i−1,j)の l番目の成

分 yi−1,jを使用し，重心X(i,j)の l番目の成分 yi,jを

表現すると，y(i,j) = ((j−i+1)yi−1,j+xi−1)/(j−i)

と表わせる．式 (6)に (7)と重心の l番目の成分 y(i,j)

と y(i−1,j) を利用し整理すると，

Ll(i,j) = Lli−1,j − x
2
i + 2y(i−1,j)(xi + . . . + xj)

−(j − i + 1)y
2
(i−1,j)

− 2yi,j(xi+1 + . . . + xj)

+(j − i)y
2
(i,j)

= Ll(i−1,j) − x
2
i + 2(j − i + 1)y

2
(i−1,j)

−(j − i + 1)y
2
(i−1,j)

− 2(j − i)y
2
(i,j)

+ (j − i)y
2
(i,j)

= Ll(i−1,j) − x
2
i + (j − i + 1)y

2
(i−1,j)

−(j − i)y
2
(i,j)

(8)

と表現することができる．この式 (8)を利用する

と 1つのノードから出ている有向グラフの枝コスト

を全て計算し終え，隣のノードに移ったとしても，

再び O(k)の計算を行うことなく定数回の計算で終

点が同じで始点が 1つ前のノードの枝コストの値を

利用し，枝コストを計算することができる．この 2

つの一般式 (6)と (8)を利用することで以前に計算

した枝コストを用いて，各有向枝のコストを帰納的

に定数回の演算適用で計算することで O(kn)で計

算可能となる．以上を補題 1としてまとめる．

[補題1]枝コストLi,jのコストは，枝コストL(i,j−1)

の各次元 l(1 ≤ l ≤ p)の増加分 Ll(i,j) と重心

X(i,j−1)か枝コストL(i−1,j)の各次元 l(1 ≤ l ≤
p)の増加分 Ll(i−1,j) と重心 X(i−1,j) を利用す

ることにより 4p回の加減算の適用により計算

することができる．

補題 1より以下の定理が成り立つ．

[定理 2] MHMアルゴリズムのフェーズ 1の有向グ

ラフは O(kpn)の計算量で作成できる．

　

図 4: 着目した枝コスト間の関係

5.3 経路作成の高速化と高品質化

本節では提案手続き A’について説明する．提案

手続き A’は経路作成に注目し，従来手法より高速

に，よりmicroaggregationの目的に沿った経路作成

を目標とする．従来手法のmicroaggregation問題に

おいて全体の計算時間を支配している箇所はこの経

路作成である．計算量はO(n2)であるので経路作成

を改善すれば大幅に速度を向上できると考えられる．

次点を探索する計算量を減らすため，データセッ

トを p次元空間Rp中で表現できることを利用する．

データセットをプロットした空間Rpを複数の空間に

分割する．探索された点の次に通過する点をブロッ

ク内の未通過点の中で最も近い点のみとすることで

従来手法の残りの点の全ての探索を防ぐことができ

る．このとき，ブロック内に未通過点がなければ周

囲の隣接ブロックを探索する．隣接ブロック内のみ

の探索となるので，ここでも残りの点全ての探索は

不要となる．周囲の隣接ブロック内に 1つもレコー

ドがなければ探索範囲を 1段階大きくする．これを

繰り返して経路を探索する．最大まで探索範囲を広

げてもレコードがなければ探索を終了する．Rp 空

間を複数の空間に分割することで最初の 1点目の探

索数も削減することができる．1点目は全体の重心

からもっとも遠い点なので分割したブロックの外周

りに探索を絞ることで探索数を削減できる．このRp

空間を分割する方法を使用することで大幅な時間短

縮が可能になると考えられる．

この節のもう一つの目標であるmicroaggregation

の目的に沿った経路作成について説明する．文献 [1]

のmicroaggregationのためのヒューリスティックス

である経路作成に使用されるNPN探索はmicroag-

gregationの目的に沿っていると考えられていた．な

ぜなら，データセットを分割する際に，レコードは類

似した値になってないといけないので，このNPN探

索の点と点の間が短いような経路は目的に沿ってい
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ると考えられるからである．しかしここで，図 5(a)

の簡単な例で従来手法の NPN探索を用いて形成さ

れた経路を k=5で分割するときと，図 5(a)の空間

を 16個のブロックに分割し手続きA’で作成した経

路を表す図 5(b)を k=5で分割するときを比較する．

そうすると，最初の点 rから分割していくと明らか

に図 5(b)の方がグループの重心に類似したレコード

を経路の短い範囲内に集めそうなことがわかる．し

たがって，実際には従来手法の経路探索はmicroag-

gregationの目的に沿っているとは言えない．提案

手法のブロック分割を用いた NPN構成で作成した

経路の方が従来手法よりも経路をグループに分割す

るときグループの重心に近いレコードをより集める

ことができる可能性が高い．なぜなら，従来手法と

は違い提案手法では類似したレコードが集まってい

るブロック内で経路を作成するからである．

(a) 従来手法　 　　 (b) 提案手法

図 5: 従来手法と提案手法の経路作成の違い

さらに，経路作成の時間計算量を O(n2/k2)に削

減するため，１つのブロック内のレコード数が定数

以下となるようにブロックを作成できるか検討す

る．上記を実現するには，ブロック間にレコード分

布の偏りが生じている場合，密なブロックのみ，各

ブロック内のレコード数が定数以下になるまで，階

層的に分割するブロック構成法が必要となる．我々

は高次元空間でブロック数をレコード数に比べて，

小さく抑えながら，ブロックの大きさが不均一な可

変サイズ格子データ構造を構築するアルゴリズム

FlexDice[4]を microaggregationに利用することを

試みる．FlexDiceは高次元データのクラスタリング

向けに高次元空間を不均一なブロックに分割した後，

ブロックを節点とし，ブロック間の隣接関係を枝と

して表現するグラフを構築する．ここで，各ブロッ

クが隣接するブロック数を次元数 pの 2倍以下に抑

えることで，ブロック数をBとしたとき枝数を 2pB

以下に抑えることが可能となる．また，FlexDiceで

は高次元空間でブロックに割り当てられるレコード

がない場合には，ブロックを作成しない．上記より，

ブロック数がほぼ次元数に依存しないという特徴を

もつブロック分割を実現できる．

本稿では，FlexDice において各ブロックが定数

C1より多いレコードを含んでいる場合には必ず，ブ

ロックを分割し，さらに，ブロックが定数 C1 以下

の要素しか持たない場合でもブロック後のブロック

数が定数 C2 以下になる場合には分割を続けること

によって，ブロック数とブロック内の要素数の双方

を抑制する．上記により，各ブロック内でのレコー

ドの順列化に O(C2
1 ), ブロック数を B としたとき，

各ブロックからの隣接ブロックの探索にFlexDiceで

構築されるブロックに関するグラフ上での幅優先探

索を利用するとグラフの枝数 O(pB)の計算を必要

とする．よって，経路作成の全体の計算量としては

O(C2
1B + pB)となる．ここで，全体のブロック数

をB = O(C2n/C1)と表現できるとすると，経路作

成の計算量は O(C1C2n+ p(C2n/C1)
2)と表現でき

る．定数 C1, C2を C1 = pkC2となるように調整す

ることにより，経路作成の計算量をO(n2/(pk2))に

することが可能となり，経路作成の高速化が可能に

なると予測される．

6 まとめと今後の課題

本研究では，microaggregationを用いた k-匿名化

手法の高速化，及び，解の質の向上を目的として，

新たな手法を提案した．主な提案の 1つ目として，

有向グラフ作成の計算時間を従来手法の O(k2n)か

らO(kn)に改良した．2つ目の提案として，経路作

成時に空間 Rp を複数のブロックに分割することで

経路作成の NPN探索数を削減した．

今後の課題としては，数十属性を持つデータに対

する提案手法の実験的性能評価が挙げられる．
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