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あらまし 属性数が多いパーソナルデータの分析では，一部の属性のみ使われることが多い．ま
た，様々な分析において，それぞれ異なる属性が使われる．パーソナルデータを外部に提供して
分析する際にプライバシを保護するためには，個人特定を防ぐようにデータを加工する k-匿名化
や ℓ-多様化のような匿名化が有用である．しかし，分析毎に異なる属性を匿名化すると，それぞ
れの匿名化結果の突合によって個人特定の危険性がある．そこで本論文では，そのような個人特
定を防ぎつつ，分析精度の悪化を抑制することができる匿名化手法を提案する．そして，提案手
法を評価し，既存手法よりも分析精度が向上することを示す．
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Abstract To analyze personal information which contains a lot of attributes, analysts select

subsets of the attributes according to the purposes of the analyses. When data holders release

personal information to analysts, the data holders should anonymize the information to protect

privacy. However, if subsets of the information are anonymized separately, there is a risk that

the analysts can identify a person by combining the anonymized subsets. We therefore propose

a new anonymization method which prevents the identification. Our evaluation results show

that the data utility of our method is higher than that of existing methods.

1 はじめに

近年，いくつかのサービス事業者は年齢や購
買情報などユーザに関する様々なデータ（パー
ソナルデータ）を収集している．これら収集さ
れた大量のデータは，ビッグデータと呼ばれて
いる．そして，ビッグデータを分析することで有
用な知見を得て，より良いサービスの提供など
に役立てることが求められている．ビッグデー
タは多くの属性から構成される場合があるが，

その場合の分析では一部の属性のみが使われる
ことが多い．そこで本論文では，以下のような
分析のユースケースを想定する．まず分析者は，
いくつかの仮説を立てる．そして，その仮説を
検証・分析するために必要な属性を選択し，選択
した属性を用いて分析を行う．つまり，全属性を
含んだパーソナルデータのテーブルのうち，一
部の属性を含んだテーブルをビューとして出力
して，そのビューを用いて分析するというユー
スケースである．
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一方，ある事業者が収集したパーソナルデー
タを広く他の事業者へ提供し，提供先の事業者
によって様々な分析が行われることが期待され
ている．パーソナルデータはプライバシにかか
わるため，提供するパーソナルデータを匿名化
し，k-匿名性 [1]や ℓ-多様性 [2]を満たすように
加工する処理が注目されている．
k-匿名性とは，個人をk人よりも少ない人数に

特定できないことを意味するプライバシ指標で
あり，ℓ-多様性とは k-匿名性を拡張した指標で
ある．k-匿名性を提案したSweeneyやSamarati

の研究 [1, 3]では，複数の属性の値の組み合わせ
によって個人を識別できる恐れがある属性の集
合を準識別子 (Quasi Identifier, QI)，個人の知
られたくない属性をセンシティブ属性 (Sensitive

Attribute, SA)と呼んでいる．ℓ-多様性を提案
しているMachanavajjhalaらの研究 [2]では，1

名の個人のデータが 1レコードで表現されてい
るテーブルにおいて，QI によって識別できる
レコード群の SAの値が ℓ種類以上であるとき，
そのテーブルは ℓ-多様性を満たすと定義してい
る．ℓ-多様性を満たすようにテーブルを加工し，
匿名化することを ℓ-多様化と呼ぶ．匿名化の既
存手法としては，QI の値を曖昧な値に汎化す
る方法などが知られている [4]．テーブルを ℓ-

多様化することで，たとえ分析者がある個人の
QI の属性値を知っていたとしても，その個人
の SAを特定することが出来なくなる．
単一のビューを提供する際には，そのビューを

ℓ-多様化することでプライバシを保護できるが，
本論文が想定するユースケースでは，ある分析
者が複数の分析を行うために複数のビューを得
ることや，複数の分析者が結託し，それぞれが
得たビューを突合することが考えられる．この
ような場合，複数のビューが突合され，SAの値
が推測されてしまう可能性がある．本論文では，
ビューの突合によって推測される SAの値が ℓ

種類以上であることを「複数ビュー ℓ-多様性」
を満たすと表現する．Gantaらは複数ビュー ℓ-

多様性の指標を提案し，指標を確認するアルゴ
リズムを示した [5]．
しかし，既存手法を用いて複数ビュー ℓ-多様

性を満たす匿名化手法では，一部のビューの属

性値が他のビューに比べて，より曖昧な値に汎化
されてしまう問題がある．その結果，そのビュー
を用いた分析の精度が著しく悪化する恐れがあ
る．この問題は，属性値の汎化の度合いがビュー
間で大きく偏ることにより発生する．
そこで本論文では，複数ビュー ℓ-多様性を満
たしつつ，属性値の汎化の度合いがビュー間で
偏らないような匿名化手法を提案する．さらに，
提案手法を評価し，既存手法よりも分析精度が
向上することを示す．本論文は以下のような構
成になっている．まず，2章にて関連研究を示
す．続いて 3章にて，本論文が対象としている
問題について説明する．そして，4章でこの課
題を解決する手法を提案し，5章で評価を行う．
最後に 6章で本論文をまとめる．

2 関連研究

複数のテーブルやビューを提供する際の匿名
化の研究は，いくつか存在する．Gantaらの研
究 [5]では，複数の機関が同一のユーザのデータ
を保持する場合に，各機関が独立して ℓ-多様化
し，データを公開することを想定している．そ
して，その際の複数ビュー ℓ-多様性の確認方法
を提案している．Gantaらは，異なる機関の連
携は困難であるため，この問題の解決は困難で
あるとし，データをランダム化するDifferential

Privacyを拡張した指標を提案している．
それに対し本論文では，Gantaらの想定と異
なり，単一機関が保持するデータに対して複数
のビューを公開する場合を想定している．そし
て，複数ビュー ℓ-多様性を満たすように値を汎
化させる手法を提案している．
Yaoらの研究 [6]でも複数ビュー ℓ-多様性の
指標が提案されている．この研究では属性間の
関数従属性も考慮した指標の確認アルゴリズム
が提案されているが，匿名化手法は提案されて
いない．
Jinらの研究 [7]では，1つのテーブルを複数
のビューにわけて匿名化する際に，データの有
用性が維持されるようなビューの形式を決定す
る方法が提案されている．それに対し本論文で
は，ビューの形式は分析者によって予め決定さ
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れている前提とし，その形式においてビューを
匿名化する手法を提案している．
以上に挙げた研究のような複数のビューを一

度に匿名化し提供する手法と異なり，ビューを
順番に提供する匿名化手法の研究も存在する [8]．
また，複数のビューを匿名化するのではなく，複
数の集計表 (marginal)を提供するような研究も
存在する [9]．

3 課題定義

3.1 複数ビュー ℓ-多様性

本論文では，元テーブル T から一部の属性を
抜き出したビュー Ti(i = {1, 2, · · · , n})を生成
し，それらのビュー Tiを匿名化するという前提
である．T は {ID, A1, · · · , Am, SA}という属
性を持つとする．ここで，IDはユーザの識別
子，{A1, · · · , Am}は準識別子であり，QI と表
記する (QI = {A1, · · · , Am})．QI は 1つ以上
の数値属性の集合とする．SAはセンシティブ
属性であり，カテゴリ値とする．また，1名の
個人のデータは 1レコードで表現されるとする．
そしてTiは，QIの部分集合となるQIi (QIi ⊂

QI)と SAが含まれる形式とする．つまり，Ti

の属性は {QIi, SA}である．Tiを分析者に公開
する際には，匿名化されることとし，匿名化し
た Tiを T ∗

i と表現する．
表 1に元テーブル (T )，表 2と表 3に匿名化

されたビュー T ∗
1 と T ∗

2 の例を示す．{年齢,身
長 }が QI，病気が SAである．ここで，分析
者が年齢と病気の相関と，身長と病気の相関を
検証する場合を考える．この場合，年齢と病気
を抜き出したビュー T1 と身長と病気を抜き出
したビュー T2 を生成し，それぞれを匿名化し
た T ∗

1 と T ∗
2 を提供することになる．表 2と表 3

は，それぞれ T1と T2を個別に 2-多様性を満た
すように匿名化を行った T ∗

1 と T ∗
2 の例である．

ℓ-多様化を行うことで個人の SAの値が特定
されることを防げるが，個人の SAの値が特定
するために，各ビューを突合する Intersection

Attackという攻撃が存在する [5]．この攻撃は，
次のような手順である．まず，匿名化された複数
のビューを受け取った分析者 (攻撃者)は，ある

ユーザ uのQIの値 quを知っているとする．そ
して攻撃者は，T ∗

i について quに該当するレコー
ドを複数抜き出す．これらのレコードのSAの値
を I(T ∗

i , u)とする．つまり I(T ∗
i , u)は，攻撃者

がT ∗
i から推測できるユーザuのSAの値の集合

である．そして，{T ∗
1 , · · · , T ∗

n}の各ビューから推
測したSAの値の集合の積集合 (I(T ∗

1 , u)∩· · ·∩
I(T ∗

n , u))を得る．この積集合が，Intersection

Attackで推測されるユーザ uのSAの値の集合
となる．
例えば，表 2の T ∗

1 と表 3の T ∗
2 を受け取った

分析者 (攻撃者)が，user4の年齢と身長を知っ
ているとする．すると，この攻撃者は表 2を参
照すると，user4の年齢 23才に該当するレコー
ドは「23-24」に汎化された 2レコードであるこ
とから，user4の病気は「HIV」か「肺炎」のい
ずれかであることがわかる．同様に，この攻撃
者は表 3を参照すると，身長「160」に該当する
2レコードを見ることで user4の病気は「HIV」
か「かぜ」のいずれかであることがわかる．こ
れら 2つのことから，この攻撃者は user4の病
気は「HIV」であることが特定できてしまう．
本論文では，あるテーブルの各個人 (レコー
ド)について，Intersection Attackで推測でき
る SAの値の集合の要素数が ℓ個以上であると
き，そのテーブルは「複数ビュー ℓ-多様性」を
満たすと表現する．

3.2 複数ビュー ℓ-多様化の課題

T1と T2を複数ビュー 2-多様性を満たすよう
に匿名化する方法として，T1を 2-多様性を満た
すように匿名化し，その後 T2を複数ビュー 2-

多様性を満たすように匿名化する方法が考えら
れる．しかし，この方法では後に行う T2 の属
性値が汎化され過ぎてしまう場合がある．例え
ば，T が表 1であるとき，T ∗

1 を表 2のように
2-多様性を満たすように匿名化した後に，T ∗

2 を
複数ビュー 2-多様性を満たすように匿名化する
場合を考える．この場合，T ∗

2 の全レコードの
「身長」を「160-189」と汎化することになって
しまい，属性値が曖昧な値になり過ぎ，T ∗

2 を用
いた分析結果の精度が悪くなってしまう．
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表 1: 元データ (T )
ID 年齢 身長 病気

user1 20 180 かぜ
user2 21 180 肺炎
user3 22 175 かぜ
user4 23 160 HIV

user5 24 185 肺炎
user6 25 170 HIV

user7 26 165 かぜ

表 2: T ∗
1

年齢 病気
user1 20-22 かぜ
user2 20-22 肺炎
user3 20-22 かぜ
user4 23-24 HIV
user5 23-24 肺炎
user6 25-26 HIV
user7 25-26 かぜ

表 3: T ∗
2

身長 病気
user4 160-169 HIV
user7 160-169 かぜ
user6 170-179 HIV
user3 170-179 かぜ
user1 180-189 かぜ
user2 180-189 肺炎
user5 180-189 肺炎

表 4: 複数ビュー 2-多
様性を満たす T ∗

1
年齢 病気

user1 20-21 かぜ
user2 20-21 肺炎
user3 22-23 かぜ
user4 22-23 HIV
user5 24-26 肺炎
user6 24-26 HIV
user7 24-26 かぜ

このように，T ∗
1 と比較して T ∗

2 の情報精度が
悪化し，情報精度の偏りが大きくなってしまう．
これは，T ∗

1 を匿名化する際に T ∗
2 を匿名化する

ことが考慮されていないからである．もし，T ∗
1

と T ∗
2 の双方を考慮して匿名化することが出来

れば，T ∗
1 と T ∗

2 を表 4と表 3のように，複数
ビュー 2-多様性を満たしつつ情報精度の偏りを
小さくできる．
以下に本論文が扱う問題について，問題の前

提とプライバシ要件，さらに提案方式が目指す
べき目標を整理する．

前提 各 Tiの形式は事前に与えられているとす
る

要件 {T ∗
1 , · · · , T ∗

n}は複数ビュー ℓ-多様性を満
たすこと

目標 各 T ∗
i の情報精度の偏りを小さくしつつ，

可能な限り詳細な情報を出力する

4 提案手法

複数ビューの ℓ-多様化を行うために，既存手法
のMondrianアルゴリズム [4]を拡張する．Mon-

drianは，Top-downアプローチと呼ばれる匿名
化方式であり，比較的データ精度が良く処理効
率が良い匿名化アルゴリズムとして知られてい
る．Top-downアプローチとは，最初に各QIの
属性値をもっとも曖昧な値に汎化し，徐々に詳
細化する手法である．ここで詳細化とは，QI

の属性値で識別されるユーザ集合 (等価クラス,

Equivalence class)を，ある境目で分割するこ
とである．この分割の境目となる属性値を分割
点と呼ぶ．例えば，「20才」という分割点で分

割すると，「20才以上」と「20才未満」に分割
することになる．分割点は，分割点決定関数に
よって選ばれる．Mondrian[4]では値域 (range)

が大きい属性の中央値 (median)が選ばれると
いうアルゴリズムになっている．
提案手法では，Mondrianを 2つの観点で拡
張している．1つ目は，複数ビューを同時に匿
名化するという拡張である．既存のMondrian

は単一のテーブルを匿名化するためのアルゴリ
ズムであるため，複数のビューを匿名化する場
合は個々のテーブルを個別に匿名化する処理に
なる．その結果，複数ビューを匿名化する際に
ビュー間で情報精度の偏りが出てしまう．本拡
張により，各ビューの情報精度が偏らない匿名
化を実現できる．
2つ目の拡張は，分割点決定関数を複数ビュー

ℓ-多様性を満たしやすいような分割点が選ばれ
るようにする拡張である．この拡張により，既
存のMondrianが採用している分割点決定関数
よりも多くの分割を行うことができ，より詳細
な情報を出力することが可能となる．以降に，
これらの拡張について詳しく説明する．

4.1 複数ビューの同時匿名化

図 1に，複数ビューを同時に匿名化する提案
手法のアルゴリズムを示す．このアルゴリズム
では，他のビューを考慮して分割点を決定し，
各ビューが同時に徐々に分割を行っていく点が
特徴である．これにより，各ビュー間で分割回
数が偏ることを防止でき，各ビュー間での情報
精度の偏りを抑えた匿名化が実現できる．
このアルゴリズムでは，まず，ビュー Ti (i ∈
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function anonymizeViews({T1, · · · , Tn})
1: V iews ⇐ Ti の QIi を最も汎化し {T ∗

1 , · · · , T ∗
n}を作成

2: Points ⇐ chooseDivisionPointsOfViews(V iews)
3: while (Points ̸= ϕ)
4: for each point ∈ Points
5: 分割対象の view ⇐ point.view
6: view を pointで分割
7: if V iewsが複数ビュー ℓ-多様性を満たさない
8: view の pointでの分割をキャンセル
9: pointを次回以降の分割点候補から除く
10: Points ⇐ chooseDivisionPointInViews(V iews)
11: return V iews

図 1: 提案手法のアルゴリズム

{1, · · · , n})のQIiを最も汎化し，初期化された
T ∗
i を生成する (図 1の 1行目)．続いて，4.2節で
説明する分割点決定関数を用いて，各ビュー T ∗

i

の分割点を決定する (2行目)．この分割点は，各
ビューにおいて 1つずつ選ばれる．そして，決定
した分割点で各ビューを分割する (3～6行目)．
ここで，ビューを分割するとは，ビューの中の
1つの等価クラスを，ある分割点で分割するこ
とを意味する．ここで，分割後に匿名性を確認
し，もし匿名性を満たさない場合は分割をキャ
ンセルする (7～8行目)．分割がキャンセルされ
た場合は，分割点を記録し，次回以降の分割に
おいて，この分割点が選ばれないようにする (9

行目)．そして，分割可能な分割点が無くなるま
で処理を行い，最後に分割済みの {T ∗

1 , · · · , T ∗
n}

を出力する (10～11行目)．

4.2 分割点決定関数

続いて，複数ビュー ℓ-多様性を満たしやすい
ように拡張した分割点決定関数について説明す
る．Intersection Attackは，{T ∗

1 , · · · , T ∗
n}から

推測される SAの値の集合の積が小さくなるこ
とで発生する．よって，SAの値の集合の積が
小さくならない分割点を選べば，より多く分割
することが出来ると考える．
そこで，本論文では SAの値の集合の類似度

という概念を導入する．SAの値の集合の類似
度は，分割後のビューにおいて，各ユーザにつ
いて推測される SAの値の集合が，各ビュー間
でどのくらい似ているかを示す指標である．提
案手法では，ある分割点候補 cで分割した際の

SAの値の集合の類似度 Sを以下のように定義
した．

S(c) = −
∑

u∈Users

Dist(c, u)2 (1)

ここで，Usersは全ユーザである．Distはユー
ザ uについて，分割点候補 cで分割後のビュー
T ∗
i から推測できる SAの値を I(T ∗

i , u)
1とした

とき，全ビュー T ∗
i (i ∈ {1, · · · , n})の任意の組

合せ ({T ∗
s , T

∗
t })の I(T ∗

s , u)と I(T ∗
t , u)の編集距

離の合計である．つまり，類似度 S はDistを
2乗し，各ユーザ uについて合計した値を負数
にした値である．Distを 2乗しているのは，距
離が離れている場合の類似度を急激に低下させ
るためである．負数にしているのは，距離が大
きいほど類似度を小さくさせるためである．な
お，Sは全ユーザについて計算するため，少な
くとも初回の分割ではユーザ分 (レコード分)の
S計算が必要であり，既存のMondrianに比べ
て計算量が多くなる．
そして，類似度 Sを利用してさらに全分割点
候補 C における，ある分割点候補 cのスコア
Scoreの計算式を以下のように定義した．

Score(c) =
αS(c)

maxp∈C S(p)
− (1− α)M(c)

maxp∈C M(p)
(2)

ここでM は，分割点候補と中央値からの距離
である．負数にしているのは，中央値から遠い
ほど選ばれにくくするためである．Score(c)は，
SとM を全分割点候補の最大値で割ることで 0

～1に補正し，補正した値を重み α(0 ≤ α ≤ 1)

付きで合計した値となる．
そして，提案手法の分割点決定関数は，分割可
能な分割点候補を列挙し，その中で一番 Score

が大きい分割点候補を分割点として選択するよ
うに設計した (図 2)．ただし，分割点候補が多
くなると計算量が増えすぎてしまう恐れがある
ので，各QI のグループにおける候補数に上限
値を設定し，各グループの中央値付近の分割点
候補を中心に候補を列挙している．また，Score
は前回の分割によって影響がない個所について
は前回の値をそのまま利用し，再計算は行わな
い．このような設計により，2回目以降の分割
の計算量を削減することができる．

1I(T ∗
i , u)の詳細は 3.1節にて説明している
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表 5: 24才 170cmで分割時の編集距離の計算例
ID T ∗

1 の SA集合 T ∗
2 の SA集合 編集距離

user1 {A,A,B,C} {A,C} 2

user2 {A,A,B,C} {A,C} 2

user3 {A,A,B,C} {A,A,B,B,C} 1

user4 {A,A,B,C} {A,A,B,B,C} 1

user5 {A,B,C} {A,A,B,B,C} 2

user6 {A,B,C} {A,A,B,B,C} 2

user7 {A,B,C} {A,A,B,B,C} 2

(凡例 A:かぜ, B:肺炎, C: HIV)

function chooseDivisionPointInViews(V iews)
1: Candidates ⇐ V iewsの分割点候補を列挙
2: for each c ∈ Candidates
3: c.score ⇐ cのスコア S を計算 (更新)
4: winner ⇐ c.scoreが最大となる cを選択
5: Points ⇐ winner の各ビューの分割点
6: return Points

図 2: 分割点決定関数のアルゴリズム

次に，S(c)とM(c)の計算例を示す．表 5に，
3章で示した T1 と T2 のビューを，T ∗

1 を年齢
24才，T2を身長 170cmで分割する分割点候補
cについて，類似度を計算した例を示す．この
表に示したように，分割後の T ∗

1 について推測
できる user1の SAの値の集合は {かぜ, かぜ,

肺炎, HIV}であり，分割後の T ∗
2 については {

かぜ, HIV}である．この場合の編集距離は 2と
なる．つまり，この分割点候補 cでの user1の
編集距離 (Dist(c, user1))は 2である．同様に，
この分割点候補 cの全ユーザの編集距離を計算
し，S(c)を求めると−22となる．そして，年齢
24才の中央値からの距離は 1で，身長 175cm

は 1である．よってM(c) = 1 + 1 = 2となる．
このデータ例では，α = 0.8ではこの分割店候
補のスコア値が最も大きくなり，初回の分割点
はこの分割点が選ばれる．そして最終的に表 4

と表 3のように 2回分割される．

5 評価実験

提案手法と既存手法を Javaで実装し，有効
性の評価を行った．

5.1 評価データ

評価で用いたデータは，匿名化の研究で頻繁
に用いられるUCI Repository[10]のAdultデー
タである．Adultデータは米国の国勢調査をも
とに作られたデータであり，15種類の属性を持
つ約 3万レコードのデータである．このデータ
から，既存のMondrianの研究 [4]や ℓ-多様化の
研究 [2]と同様に，age(年齢), sex(性別), work-

class(職種), education(学歴), marital-status (結
婚歴), race(人種), country(母国), occupation(職
種)の 8属性を抜き出し，このうち occupation

をSA，それ以外をQIとしてT を作成した．た
だし，提案手法ではQI は数値である前提を置
いているため，これらの属性のうち ageと oc-

cupation以外のカテゴリ値は，アルファベット
順で数値で置き換えた．
そして，T の属性のうち {age, sex}を基本的
な属性，{education, work-class}を学歴に関す
る情報，{native-country, race, marital-status}
を身体に関する情報と考え，学歴と職業の関
係や身体と職業の関係を分析するユースケー
スを想定し，T1 と T2 の 2 つのビューを用い
て評価を行った．T1が持つ属性は，{age, sex,
work-class, education, occupation}であり，T2

が持つ属性は，{age, sex,marital-status, race,

country, occupation}である．
なお，現状の提案手法は数値属性のみの対応
であるが，汎化ツリーを用いることで，カテゴ
リ値にも対応することが可能である．また，各
評価値は，Adultデータから 200行をランダム
に選択し，30回計測を行った平均値である．分
割点決定関数の重み αは 0.8と置き，中央値よ
りも類似度が高い分割点が選ばれるようにして
いる．また，計算量削減のために各QIのグルー
プ内の分割点候補数の上限を 6個と設定した．

5.2 評価指標

評価指標は，Mondrian の研究 [4] と同じく
Discernibility Metric（DM）[11]を用いた．DM

は匿名化による情報精度の低下を表現した指標
であり，小さい値であるほど情報精度が高いこ

－898－



とを意味する．DMを用いることで，他の手法
と情報精度を比較することが出来る．
DMの値は，ある匿名化されたテーブルT ∗に

ついて，QI の属性値が同一のレコードを等価
クラス (Equivalence Class)と表現した際に，以
下に示したように各等価クラスにおけるレコー
ド数の 2乗した値を合計することで求めること
が出来る2．

DM =
∑

E∈EquivClass

|E|2 (3)

ここでEquivClassは，T ∗における全等価クラ
スの集合を意味し，|E|はある等価クラスEの
レコード数を意味する．

5.3 比較対象となる既存手法

比較対象とした既存手法は，既存のMondrian

を用いた手法である「全属性Mondrian」と「順
序Mondrian」である．「全属性Mondrian」は，
複数ビューの ℓ-多様化を満たした T ∗

1 と T ∗
2 を生

成するために，まず T をMondrianを用いて ℓ-

多様化し，匿名化した T ∗を生成する．その後，
匿名化した T ∗から必要な属性を抜き出し，T ∗

1

とT ∗
2 を生成する．このように生成したT ∗

1 とT ∗
2

は，もともと同一の T ∗から抜き出したビュー
であるため，T ∗

1 と T ∗
2 を突合しても T ∗よりも

詳しい情報はわからない．つまり，T ∗
1 と T ∗

2 は
複数ビュー ℓ-多様性を満たすビューとなる．全
属性Mondrianは，最も単純に複数ビューの ℓ-

多様化を実現する方法であるため，評価の基準
となる手法と考える．
「順序Mondrian」は T ∗

1 と T ∗
2 のうち，片方

のビューを先にMondrianで ℓ-多様性を満たす
ように匿名化した後，もう片方のビューを複数
ビュー ℓ-多様性を満たすように匿名化するとい
う手法である．この方法は，3章で説明したと
おり，後に匿名化したビューはあまり分割でき
くなり，ビュー間での情報精度の偏りが大きく
なる傾向がある．この手法は，どちらのビュー
から匿名化するかに応じて，情報精度が大きく

2[11]ではレコード削除（suppression）をした際のDM
値が定義されているが，提案手法ではレコード削除は行
わないので無視している．
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図 3: T ∗
1 と T ∗

2 におけるDM

変わるので，匿名化の順序として「T ∗
1，T ∗

2」と
いう順序と「T ∗

2，T
∗
1」という順序の両方で評価

を行った．

5.4 評価結果

まず，提案手法と既存手法を用いて，複数ビ
ュー 2-多様性を満たすように匿名化し，結果の
T ∗
1 と T ∗

2 のDM値を計測した．結果を図 3に示
す．このグラフからわかるとおり，順序Mon-

drianを「T ∗
1，T ∗

2」という順序で匿名化した場
合，T ∗

1 のDM値は 700程度であるが T ∗
2 のDM

値は約 10000であり，T ∗
2 の情報精度が著しく

悪くなっている．順序Mondrianを「T ∗
2，T ∗

1」
という逆の順序で匿名化した場合は，T ∗

2 のDM

値は 700程度であるが T ∗
1 のDM値は約 15000

となり，T ∗
1 の情報精度が著しく悪くなってい

る．このことから，順序Mondrianは後に匿名
化したビューは，先に匿名化したビューと比較
して情報精度が悪化することがわかる．
それに対し提案手法は，T ∗

1 も T ∗
2 もDM値が

約 2500～3000程度であり，順序 Mondrianに
比べて T ∗

1 と T ∗
2 の DM値の差は小さい．ただ

し，提案手法の T ∗
1 の DM値は，「T ∗

1，T ∗
2」と

いう順序で匿名化した順序Mondrianの T ∗
1 の

DM値よりも悪化している．同様に，提案手法
の T ∗

2 のDM値は「T ∗
2，T ∗

1」という順序で匿名
化した順序Mondrianの T ∗

2 よりも悪化してい
る．つまり，提案手法は順序Mondrianのよう
に片方のビューの情報精度を高くするのではな
く，T ∗

1 と T ∗
2 の両方の情報精度を同じ程度にし

た匿名化ができることがわかった．
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2 のDM値

また，全属性Mondrianについては T ∗
1 と T ∗

2

ともDM値は 4000～6000であり，提案手法よ
りも情報精度が悪いことがわかる．これは，提
案手法は全属性Mondrianとは違い，T から T ∗

1

と T ∗
2 のビューを生成してから匿名化し，さら

に，T ∗
1 と T ∗

2 の双方を考慮して分割点を選んで
いるためである．これにより複数ビュー ℓ-多様
性を満たしつつ多くの分割が可能となり，結果
として T ∗

1 と T ∗
2 ともある程度の情報精度を保っ

た匿名化が可能となっている．
続いて，複数ビュー ℓ-多様性の ℓの値を 2～

8まで変えてDM値を計測した結果を図 4と図
5に示す．図 4が T ∗

1 の DM値，図 5が T ∗
2 の

DM値である．これらのグラフから分かるとお
り，ℓが小さいほど順序Mondrianの T ∗

1 と T ∗
2

のDM値の差が大きくなる．それに対し，提案
手法は ℓがどの値であっても T ∗

1 と T ∗
2 のDM値

の差は小さいままである．また，提案手法は全
属性MondrianよりもDM値は小さい．
以上の2つの評価結果から，提案手法は，既存

手法である順序Mondrianや全属性Mondrian

と比較して，各ビューの情報精度の偏りを小さ
くしつつ，さらに，各ビューの情報精度を保っ
た匿名化ができることが分かった．

6 まとめ

本論文では，各ビューの情報精度 (属性値の
加工の度合い)がビュー間で偏らないように複
数のビューを匿名化する手法を提案した．そし
て，提案手法を評価し，既存手法よりも分析精
度が向上することを確認した．
今後は，提案手法の計算量オーダーの算出と
実行速度の計測を行い，データ量が増えた場合
のスケーラビリティ評価を行う予定である．ま
た，様々なデータを用いて，より詳細な有効性
評価を行い，提案手法の改良を行う予定である．
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