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あらまし 近年のデータ分析技術の進歩と個人の情報の保護に対する意識の高まりに伴い，データ

の活用と保護の両立が求められてきている．これを実現する手法として，情報を暗号化などによ

り秘匿したまま計算することができる，秘密計算と呼ばれる技術が知られている．秘密計算を用

いることで，情報を一切開示することなく任意の分析処理ができるが，通常の計算機上での計算

に比べて非常に計算コストが大きいことが実用上の大きな課題となっている．我々は秘密計算上

で統計分析を高速に行うために，アルゴリズムの改良と効率の良い実装を行なってきた．本稿で

は我々が開発した秘密計算システム MEVAL (Multi-party EVALuator) を紹介し，その性能を評

価した結果を報告する．
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Abstract With the recent growth of information technology, the use of personal data has

been getting common. On the other hand, awareness about privacy issues has been growing,

and systems that use sensitive data without breaching privacy are needed. Secure multi-party

computation (MPC) is one of the techniques that realize such secure systems, however, its

inefficient performance has been a bottleneck for practical use. In this paper, we propose a

MPC system MEVAL (Multi-party EVALuator). We also report some experimental results on

our system.

1 はじめに

近年，個人に関する様々な情報を容易に取得

できる環境が整い，データ分析技術の進歩と相

まって，個人に関する情報の活用への期待が高

まっている．その一方で，個人情報保護やプラ

イバシの観点から個人に関する情報は極めて慎

重な取扱いが必要とされ，データの保護と活用

をどう両立させるかが問題となっている．

このようなデータの保護と活用の両立を目

指して，プライバシ保護データ分析 (Privacy-

Preserving Data Analysis: PPDA) 技術の研究

が盛んになってきている．PPDAの有力なアプ

ローチの一つに，秘密計算や秘匿関数計算，マ
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ルチパーティプロトコルと呼ばれる，暗号学に

基づいた手法がある．秘密計算は Yao による

基本的なアイディア [22]を端緒とする技術であ

り，暗号化などの方法でデータを秘匿化したま

ま一度も元のデータに戻すことなく任意の計算

を行う．秘密計算を用いることで，通常のデー

タ分析と同等の結果を高いプライバシ保護の下

で得ることができる．しかし，秘密計算は通常

の計算機上の計算に比べて処理速度が低下して

しまうことが実用上の課題となっている．その

原因は大きく二つある．

一つは，基本演算のオーバーヘッドである．

秘密計算ではデータの秘匿性を保つために，乗

算のような通常の計算機では一命令で実行可能

な基本演算にも複雑な処理を必要とする．その

結果，処理時間も大きくなってしまう．

もう一つは，回路に基づいた構成による計算

量の悪化である．秘密計算はGoldreich ら [12]

や Ben-Or ら [4]により提案された回路に基づ

く構成方法を用いることで，任意の計算を実現

することができる．この構成方法では，所望の

計算を論理回路で表現し，秘密計算上の基本的

な演算の組み合わせで論理回路を模倣すること

により任意の計算をデータを秘匿したまま行う．

しかしながら，この回路に基づいた一般的な構

成方法を用いると，実用上重要な多くのアルゴ

リズムで通常の計算機上での計算に比べて計算

量が大きくなってしまう．

これらの問題に対し，我々は効率のよい基本

演算を備えたシステムの設計・実装と，効率的

な秘密計算上のアルゴリズムの設計を行って

きた [24]．本稿では，我々がさらに改良を進め

てきた秘密計算システムMEVAL (Multi-party

EVALuator) を紹介し，その性能を評価した結

果を報告する．

1.1 関連研究

近年の秘密計算の効率の改善に伴い，秘密計

算フレームワークの提案が進んでおり，Ben-

David らによる FairplayMP [3]，Bogdanov ら

による Sharemind [5]，Burkhartらによる SEPIA

[8]，Heneckaらによる TASTY [14]，Geislerに

よる VIFF [10] などが提案されている．

特定の重要な演算に対する効率的なアルゴリ

ズムの研究も進んでおり，Aggarwalらによる k

番目の要素の選択 [1]，Damg̊ard らによるビッ

ト分解 [9]，Nishide と Ohta による比較 [18]，

Ning と Xu による剰余計算 [17]，Hamada ら

によるソート [13] などが提案されている．

また，秘密計算を使った実験も行われるよう

になってきており，Bogetoft らによるテンサイ

(サトウダイコン)のオークション [7]，Burkhart

らによるネットワークの異常検知 [8] などが報

告されている．

1.1.1 データ加工に基づくPPDA

秘密計算とは別の PPDAの有力なアプロー

チとして，たとえ公開されてもプライバシ侵害

が起こらない程度にまでデータを加工した上で

分析を行う手法がある．Sweeney による k-匿

名化 [21]や Agrawal と Srikant による再構築

法 [2]が代表的である．これらの手法は秘密計

算に比べると計算コストが非常に小さい．また，

データを非可逆な方法で加工することによりプ

ライバシ保護を実現するため，加工後のデータ

を公開可能であるという特長を持つ．一方，そ

の非可逆性により，加工前の元のデータに対し

て行った場合と完全に同等の分析結果を得るこ

とは不可能であり，加工後のデータを用いた分

析結果の精度をいかにして担保するかが課題と

なっている．

1.2 論文の構成

まず 2節で我々の用いた秘密計算技術につい

ての概念的な説明を行う．続いて 3節で我々の

開発した秘密計算システムMEVALの紹介を行

う．最後に 4節でMEVALに実装したアルゴリ

ズムの詳細を述べ，さらに性能評価の結果を報

告する．

2 秘密計算の実現方法

秘密計算は，暗号化などの方法でデータを秘

匿したまま，一度も元のデータに戻すことなく

計算を行う技術である．本節では，秘密計算シ

ステム MEVAL で使っている秘密計算の実現

方法について，概念的な説明を行う．
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図 1: (2, 3)閾値秘密分散の概念図

2.1 秘密分散

秘密分散は，秘密にしたい情報を複数の分散

情報に分けることによって保護する手法である．

分散情報は，一定数集めると情報を復元するこ

とができ，逆に一定数集めない限り秘密が漏れ

ることがないように作られる．

秘密分散は，n人の参加者P1, . . . , Pnとディー

ラDによって行われるプロトコルであり，分散

と復元の 2つの処理から構成される．分散の処

理においては，ディーラDは秘密 sからシェア

と呼ばれる (v1, . . . , vn)の n個の分散情報を作

成し，各参加者 Piにシェア viを与える．復元

の処理においては，n人の参加者のうち何人か

でシェアを持ち寄り，シェアから秘密の情報 s

を求める．復元の処理でどの参加者が持ち寄っ

たときに秘密が復元できるかどうかの条件は秘

密分散ごとに定められる．最もよく用いられる

条件は，「v1, . . . , vnのうち，任意の k個から秘

密 sが復元できるが，どの k − 1個を集めても

sについて何もわからない」という条件である．

この条件を満たす秘密分散を特に (k, n)閾値秘

密分散と呼ぶ．

図 1は，情報を 3つに分散させ，任意の 2つ

を集めることによって復元できる，(2, 3)閾値

秘密分散の概念図である．

2.2 秘密計算

秘密計算は，暗号化や秘密分散などによって

秘匿されたデータに対し，データを秘匿したま

ま各種の計算を行う技術である．

2.2.1 利用モデル: 委託型秘密計算

秘密計算システム MEVAL は，委託型秘密

計算と呼ばれるモデルの秘密計算を実現してい

る．委託型秘密計算は，次のような要求に応え

る秘密計算のモデルである．データを所有して

いる主体 (提供者)と別の主体 (分析者)がおり，

分析者は提供者の持つデータを分析したいが，

提供者のプライバシ保護のため，提供者の持つ

データは必要以上に開示したくない．

委託型秘密計算は，上述の提供者と分析者に

計算者と呼ばれる主体を加えて構成される．委

託型秘密計算システムの概念図を図 2に示す．

まず，提供者の持つ入力データは秘密分散され

て複数のコンピュータからなる計算者に配置さ

れる．計算者は，分散データの中身を閲覧するこ

となしに，あらかじめ定められた手順に従って

データ処理を行い，最終的に求める計算結果を，

結果の値の分散情報として得る．最後に，計算

結果は秘密分散と同様に，分析者に必要な数の

分散情報を集めて復元される．この一連の計算

過程において，提供者以外のどの主体もデータ
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図 2: 委託型秘密計算システムの概念図

に関する一切の情報が得られず，また，計算者

は計算結果のみを得ており，提供者の持つデー

タを必要以上に開示しないという要求は満たさ

れている．

委託型秘密計算で計算者により行われる処理

は，マルチパーティ計算と呼ばれる処理を繰り

返し行うことにより実現される．マルチパーティ

計算は，秘密分散された分散情報を入力として，

別の秘密分散された分散情報を計算する処理で

ある．行うデータ処理に応じて，コンピュータ

間で必要なデータ処理とデータの送受信 (通信)

を必要回数行う．この際，各コンピュータにおい

て，他から受信したデータと各コンピュータが

保有する分散情報を合わせても各コンピュータ

は何も元データに関する情報を得られないよう

に作られる．入力も出力も秘密分散された分散

情報という同じ形式であるため，異なる演算を

実現する複数のマルチパーティ計算を組み合わ

せてより複雑な処理を実現するマルチパーティ

計算を作ることができる．

なお，利用可能な演算の種類やデータの範囲

をユーザー毎に制御する機能は委託型秘密計算

システムとして重要ではあるが，秘密計算シス

テムの中心的な機能であるマルチパーティ計算

部分とは独立に議論可能な内容であるため，別

の方法で実現されるものとして，本稿では扱わ

ない．

2.2.2 マルチパーティ計算の具体例

加算 秘密計算は，独特の方法で算術演算を実

現する．まず始めに秘密計算による加算の実現

方法を説明する．図 3は秘密計算で 2つのテス

トの点 (整数値)の加算 (足し算)を行う概念を

説明する例である．ここではテストの点は適当

な数字 (乱数)を使って，3つの数の和で表現し，

3つの数のうちの異なる 2つずつを分散情報と

して，秘密分散される．各コンピュータでは，

各々が分散データを使ってローカルな加算器と

して振る舞い，全体の足し算の秘密分散を得る．

任意の計算の実現 秘密計算では，いくつかの

基本的な演算のみを用意し，その他の計算は基

本的な演算の組み合わせにより実現する．任意

の計算を実現可能な基本的な演算の組の選び方

は多くあるが，例えば，加算と乗算は，その組

み合わせにより任意の計算を実現できることが

知られている．すなわち，加算に加えて乗算を

実現するマルチパーティ計算を用意し，これら

を適切に組み合わせることで，任意の計算処理

のマルチパーティ計算を実現できる．

3 秘密計算システム MEVAL

本節では，我々が設計・実装した秘密計算シ

ステム MEVAL (Multi-party EVALuator) の
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図 3: マルチパーティ計算による加算の例

説明を行う．

3.1 システム構成

秘密計算システムMEVAL は 2.2.1節で述べ

た委託型秘密計算を実現している．すなわち，

提供者，分析者，計算者に相当する複数のコン

ピュータで構成される．MEVAL では，提供者

が 1 台，分析者が 1 台，計算者が 3 台のコン

ピュータでそれぞれ実現され，これらは互いに

ネットワークで接続される．1 台のコンピュー

タが，提供者や分析者，計算者のうちのいくつ

かを兼ねることもできる．

3.2 操作イメージ

秘密計算システム MEVAL を用いて分析を

行う際には，ユーザーは分析者コンピュータを

通して操作を行う．ユーザが計算対象のデータ

と所望の演算を指定すると，分析者コンピュー

タから 3 台の計算者コンピュータに実行要求が

送られ，秘密分散された対象データに対して 3

台の計算者コンピュータで要求された演算のマ

ルチパーティ計算が行われ，最後に分析者コン

ピュータに計算結果のみが返される．

ユーザに提供される分析者コンピュータのイ

ンターフェースは，Microsoft Excel に基づい

たクライントと，R に基づいたクライアントの

図 4: Excelに基づくユーザーインターフェース

2 種類が用意されている．Excel に基づいたク

ライントの場合は，図 4のように所望の演算と

計算対象にしたいセルを選択して秘密計算を実

行する．R に基づいたクライントの場合は，図

5のように，秘密分散された入力データの表を

対象とした統計値を計算する関数がユーザ定義

関数として用意されており，これを呼び出して

対話的に秘密計算を実行する．

3.3 MEVAL の提供する演算

秘密計算システム MEVAL は以下の演算を

提供する:
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図 5: Rに基づくユーザーインターフェース

• 秘密分散，復元

• 基本統計値 (平均値，分散値，最小値，最

大値，中央値)計算

• 条件検索

• 集約関数 (集計，平均値，分散値，最小値，

最大値，中央値)

• Kaplan-Meier法 [15]

• ランダム置換

4 実装したアルゴリズムと性能

4.1 前提

秘密計算システム MEVAL の実装した秘密

計算は秘密分散に基づいており，秘密分散には，

Shamir による (2, 3)秘密分散 [20]を使ってい

る．すべての値は有限体Zpの要素で，素数 pは

p = 261− 1である．また，すべてのプロトコル

は semi-honest (honest-but-curious) である攻

撃者に対して情報理論的安全である．

4.2 具体的なアルゴリズム

MEVAL の提供する演算は，分散，復元，加

算，減算，低数倍，乗算，内積，ビット分解，等

号判定，比較，ランダム置換，ソートをそれぞ

れ実現するマルチパーティ計算の組み合わせに

より実現している．MEVAL では，分散と復元

には Shamir による (2, 3)秘密分散 [20]の分散

と復元を，加算，減算，定数倍は Shamir の秘

密分散の準同型性を使った標準的な手法 [19]を，

乗算は Gennaro らの手法 [11]を，内積の計算

は Gennaro らの乗算 [11]に基づく標準的な手

法 [19]を，ビット分解は五十嵐らの手法 [25]を，

等号判定および比較はビット分解と論理回路の

組み合わせによる手法を，ランダム置換は Laur

らの手法 [16]を，ソートは濱田らの手法 [23]を，

それぞれ実装した．

4.3 処理性能

4.3.1 測定環境

測定は，3台の計算者コンピュータのうち 1台

が提供者と分析者を兼ねて行った．3台の計算者

コンピュータはCPUが Intel Core i7 3930K 3.2

GHz，メモリが 20 GB，SSD が 128 GB，OS

が Linux(Ubuntu 12.04)のデスクトップ PCで

ある．3台のコンピュータは有線のネットワーク

により互いに接続した．回線の環境は，1 Gbps

LAN 環境，10 Gbps LAN 環境，インターネッ

ト環境の 3 種類で測定を行った．インターネッ

ト環境は，3 台のコンピュータごとに異なる地

点で家庭用の光ファイバー回線 (ベストエフォー

トで 200 Mbps)を使い，2 地点間の遅延はそれ

ぞれ，24.6 ms，36.1 ms，46.7 ms であった．

提供者，計算者，分析者の各コンピュータ上

のプログラムは C++言語で実装を行った．

等号判定，大小比較，ソートについては，秘

密の値が 20 bit である (すなわち，秘密の値 s

が 0 ≤ s < 220を満たす)入力を用いた．

4.3.2 測定結果

加算，乗算，シャッフル，等号判定，大小比

較，ソートの各演算について，環境と入力件数

を変えながら実行時間を測定した．入力件数

は，LAN 環境では，100,000件，1,000,000件，

10,000,000件，100,000,000件の 4 条件，イン

ターネット環境では，1 件，100 件，1547 件，

10,829件，108,290件の 5 条件の下でそれぞれ

測定を行った．

1 Gbps LAN 環境，10 Gbps LAN 環境，イ

ンターネット環境での測定結果をそれぞれ表 1，
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表 1: 1 Gbps LAN 環境での実行時間 (ミリ秒)

件数 100,000 1,000,000 10,000,000 100,000,000

加算 1.3 1.5 12.4 138.4

乗算 17.4 135.1 1,191.4 11,448.9

シャッフル 31.4 233.9 2,603.2 29,073.0

等号判定 838.9 667.6 879.8 9,023.6

大小比較 431.0 286.8 592.0 13,680.4

ソート 738.0 6,875.2 73,381.6 -

表 2: 10 Gbps LAN 環境での実行時間 (ミリ秒)

件数 100,000 1,000,000 10,000,000 100,000,000

加算 1.3 1.4 11.9 138.9

乗算 17.0 50.2 469.1 4,752.0

シャッフル 20.1 118.0 1,314.9 15,073.0

等号判定 710.1 663.6 674.2 2,688.9

大小比較 322.1 262.9 287.4 1,699.4

ソート 253.0 2,210.9 30,207.4 -

表 2，表 3に示す．インターネット環境におい

ても，1,000 件程度のデータに対しては 3.3節

のいずれの演算も 1秒程度で計算可能であり，

MEVAL はインターネット環境でも実用的な性

能を持つと言える．著者らが知る限り現在のと

ころ最も性能の良い実装である Bogdanov ら

による Sharemind の最近の報告 [6]と 1 Gbps

LAN での測定結果で比較しても，乗算 (Share-

mindは 32 bit，MEVALは 61 bit)で約 10倍，

等号判定 (Sharemindは 32 bit，MEVALは 20

bit)で約 100 倍，比較 (Sharemind は 32 bit，

MEVAL は 20 bit)で約 400 倍高速であった．

5 おわりに

本稿では，我々が開発した秘密計算システム

MEVAL を紹介し，その性能測定結果を報告し

た．MEVAL は，インターネット環境において

も 1,000 件程度のデータの分析が実用的な時間

で行え，また，1 Gbps LAN 環境では，現在最

も性能のよい Sharemind の測定結果と比較し

ても，演算の種類によって 10 倍から 400 倍程

度高速である．

今後は五十嵐らが提案した active な攻撃者

に対しても安全な秘密計算 [26] の実装を進めて

いく予定である．
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