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　 ダークネットで観測される片方向通信のパケットはペイロードを含まない．このため，通信解析時には

主としてパケットのヘッダに記録されたタイムスタンプ，送信元 IPアドレス，宛先ポート番号，パケット

サイズ等の情報が利用される．しかし通信源ホストに関するデータとしては IPアドレスは限定的な情報し

か提供しないという問題がある．例えば侵入を目的とした意図的なポートスキャンと新種のワームによる

スキャンを IPアドレスによって区別する方法は自明ではない．本研究の狙いは通信源のホストを分類した

上で通信データを解析することによって，ダークネットで収集される通信データからより多くの情報を獲得

することにある．ホストを分類するためにホスト毎の通信パターンおよびOSフィンガープリントを利用す

る方法を提案する．4,096 個の IPアドレスで構成されるダークネットで 2年間収集した通信データに提案

手法を適用し，セキュリティ対策に有用な新規情報を抽出した事例を報告する．
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Abstract Since all the incoming unidirectional packets destined to Darknet do not consist of payload,

information available from packet headers such as time stamp, source IP addresses, destination port

numbers, and packet size are commonly used for Darknet traffic analysis. However, information obtained

through IP address is limited. For instance, it is not an easy task to differenciate systematic port scans

that arrive intermittently from the ones generated by new worm outbreaks. Based on the observation, this

work aims to extend the information of source hosts by using two techniques: traffic pattern extraction

and OS finger printing. Throughe the analysis of Darknet traffic data that is collected from /20 size

Darknet for two years, we report several case studies that sucessfully demonstrate the usefulness of our

approach.

1 はじめに

インターネット上には様々な脅威が日々発生して

いる．脅威は時として甚大な被害をもたらすため，

脅威が起こる事前の備えが肝要である．脅威に備え

るための一つの有効なアプローチはネットワークを

定常的に監視し，通常の状態では観測されない異常

な状態や振る舞いをいち早く検知・検出し，早期に

原因特定や対策の開発に着手することである．その

ような目的を実現するためのネットワーク監視手法

としてダークネット (darknet) が広く活用されてい

る [1, 2, 3, 4]．ダークネットとは通常のユーザに割

り当てられていないが，インターネット上で到達可

能な IP アドレス空間を監視するためのシステムを

総称したものである．通常のユーザが利用しないア

ドレスを監視することにより，ダークネットに届く
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パケットは大多数が悪意のある通信によるものとみ

なすことができる．

ダークネットを有効に運用するためには敵にその

存在を知られないことが重要である．なぜならマル

ウェアの開発者にダークネットの IPアドレス空間

を知られた場合，ダークネットへの通信を意図的に

避けるようにプログラムを開発する可能性が生じる

からである．このため，一般にダークネットは敵か

らのパケットを受信するものの，自らはパケットを

応答しない運用がなされる．このような片方向の通

信にはペイロードが含まれていないため，通信の解

析時に利用できる情報には制約がある．解析に利用

される主要な情報はパケットの送信元 IPアドレス

や宛先ポート番号である．例えばポート番号の情報

を使うことにより，特定のワームやマルウェアが大

流行する予兆を捉えることが可能である [1, 2]．ま

た IPアドレスを分析することで，どこから攻撃が

なされているかを把握することが可能である [1, 2]．

一方で送信元 IPアドレスは敵に関する限定的な

情報しか提供しない．例えば IP アドレスの割り当

て元の RIRが提供するデータベースや Geo IPサー

ビスを利用することでホストのロケーションを推定

することができるが，あるホストが発生したパケッ

トが侵入を目的とした意図的なアクセスによるもの

なのか，あるいは新種のワームやマルウェアによる

感染活動であるかは IPアドレスのみからでは判別

が困難である．また一般にそのような区別をする方

法は自明ではない．

通信源のホストを分類できた場合，以下の利点を

期待出来る．

• パケット量としては少量であるが，脅威の予兆
を観測するのに有用なホストの通信を個別に分

析することにより，気がついていなかった脅威

を発見できる．

• 通常の状態では規則的な挙動を示すホスト群の
通信の変化に着目することでグローバルに生じ

る変化を素早く察知できる．

• 通常の監視では見逃しているホスト種別の発生
を検知することで，異常やトレンドの変化を検

出できる．

上記のような効果を実現する事を狙いとして，本

研究では，通信パターンおよびTCPフィンガープリ

ントにもとづき，通信源ホストを分類する方法を提

案する．4,096 個の IPアドレスで構成されるダーク

ネットを 2年間に渡って計測した通信データ (nicter

darknet 2013 [5]) に提案手法を適用し，通信の解析

を行った．この結果，新たに獲得した知見のハイラ

イトは次のとおりである．

(1) ボットネットである可能性が高いホスト群が規

則的な週変動を示す．大規模なマルウェア感染

等の事象発生時にその規則性が崩れる．

(2) 2011年に発生した 3389/TCP を経由したワー

ム感染の流行時，3389/TCP パケットの約半

数は感染ホストとは無関係のホストが生成して

いた．

(3) 2012年の 23/TCP に対する通信の急増は 1パ

ケットをランダムに発生するパターンを持つ

Linux ホストによるものであり，急増が観測さ

れる少し前から事象が生起していた．

(4) iOS 端末の通信を解析した結果，/20 空間に対

してフルスキャンを行う端末が存在した．iOS

端末は全体数は少ないものの 2012年の秋以降，

1日に観測される端末数は増加傾向にある．

本論文の構成は下記のとおりである．2 章は関連

研究を示す．3 章はデータ収集環境およびデータの

基礎的な統計を示す．ダークネット監視データから

通信源ホストを分類する方法を 4 章で述べ，5 章

で通信解析の実例を，6 章にケーススタディを示す．

最後に 7 章でまとめと今後の課題を述べる．

2 関連研究

本章では，ダークネットに関連するいくつかの研

究を述べる．Mooreらは文献 [1]で 2003年に猛威を

振るった Slammerについて詳細な分析を報告してい

る．彼らがデータ収集に用いた Network Telescope

はダークネットに相当するシステムである．Network

Telescope を用いた分析の結果，Slammer の感染範

囲や速度，ワーム感染の成長モデルなどが明らかに

なり，ダークネット解析の有用性が広く知られるこ

ととなった．

井上らが開発した nicter [2] は主としてワーム，

ウィルスなどのマルウェアの流行を検知することを

目的として開発されたダークネット監視システムで

あり，ダークネットで観測したデータをインタラク
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表 1: ポート毎のパケット数および通信先宛先数．
ポート番号 パケット数 ホスト数

3389 15,667,825 2,604,647
23 5,575,737 1,288,656
445 11,189,234 504,207
210 755,173 500,115
1433 28,796,095 108,609
80 6,562,386 60,963
22 9,905,674 56,308

合計 113,010,088 7,564,109

ティブに可視化するツールや統計値が公開されてい

る [6]．

下田らはダークネットを拡張することで観測可能

なデータを収集する方法を提案した [3]．主要なア

イディアは完全に未使用な連続 IPアドレス空間で

はなく，利用中の IP アドレスを含む空間からダー

クネットとして利用可能なアドレスを動的に発見し，

ソフトウェア制御によってアクティブにすることで

ある．これにより敵に発見されにくく，かつローカル

スキャンなどの多くの情報を取得可能なダークネッ

トを構成することでできる．

最近報告された Dainotti らの論文 [4] ではダー

クネットで観測される情報からインターネット上の

社会的イベントの分析に利用できることを示してい

る．例えばある国における通信の検閲状況や，東日

本大震災がインターネットインフラに与えた影響分

析などをケーススタディで明らかにしている．また

この仕事ではユニークな IPアドレス数が分析上有

用であることを示唆している．

3 分析データの概要

本研究は MWS 2013 の研究用データセット [7]

の一部として情報通信研究機構が提供する nicter

darknet dataset 2013 [5] を用いる．nicter darknet

dataset は nicter [2] でダークネットを計測したト

ラヒックデータであり，2011年 1月 1日から 2013

年 3月 31日にかけて pcap フォーマットで計測した

パケットキャプチャデータである．本研究では 2011

年 1 月 1 日から 2012 年 12 月 31 日までの 2 年間

のデータを分析対象とする．表 1 に TCP ポート

番号別のパケット数とホスト数を示す．パケット数

としてはポート番号 1433 と 3389 が支配的である

が，これらはそれぞれ SQLおよび Remote Desktop

Protocol (RDP)に使われるポートであり，近年攻撃

表 2: 通信パターンの定義．宛先 IPアドレスによる

分類 (上)，およびPoint visitorのさらなる分類 (下)．
条件 パターン名

d(h) = 1, p(h) = 1 Single-shot (SS)
d(h) = 1, p(h) ≥ 2 Multi-shot (MS)
2 ≤ d(h) ≤ 10 Low scanner (LS)

11 ≤ d(h) ≤ 4085 Middle scanner (MS)
4086 ≤ d(h) < 4096 High scanner (HS)

d(h) = 4096 Full scanner (FS)

表 3: 通信パターン毎のパケット数およびホスト数．
パターン名 パケット数 ホスト数

SS 3,764,871 3,764,871
MS 1,381,474 433,356
LS 9,428,829 2,267,450
MS 42,503,252 352,448
HS 8,335,668 1,737
FS 47,595,994 8,323

対象になりやすいポートの一つである．特に後者は

2011年に発生した大規模なワーム (Win32/Morto)

の影響でパケット数，ホスト数ともに数値が高い．

Win32/Morto については 6.1 節でより詳細な分析

を行う．

4 通信源ホストの分類手法

本章では通信パターンおよび TCPフィンガープ

リントを用いて通信源ホストを分類する方法を示す．

4.1 通信パターンによる分類

ダークネットへの通信を試みたホスト h 毎に通信

宛先 IPアドレス数 d(h)および送信パケット数 p(h)

を用い，通信のパターンを定義する．ここで d(h)，

p(h) ともに 24時間で観測した数とし，1日毎に更

新する数値である．なお本研究では 24時間以内に

同一の IPアドレスが観測された場合，それらはユ

ニークなホストであると仮定した．表 2 に本研究

で提案するパターンの定義を示す．また，2年間の

データすべてに対してパターン毎の統計を集計した

結果を表 3 に示す．

表より，とくに FS と SS に特徴があることがわ

かる．FS は数としては全観測ホストの約 0.1パー

セントにすぎないが，約半分のパケットはこれらの

ホストから発生したものである．これらのホストの
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実体は例えばNmap [8] 等のスキャニングツールや，

侵入を目的としたネットワークスキャン，シーケン

シャルにパブリック IPアドレスをスキャンするア

ルゴリズムを実装したワームなどが該当すると考え

られる．一方 SS はホストの数は非常に多いが，パ

ケット数としては全体の約 4パーセントにすぎない．

SS は Internet Background Radiation (IBR) [9] の

一つの例であり，例えば IPアドレス空間をランダム

にスキャンするメカニズムを実装したワームの通信

が確率的にダークネットに届くケースを含む．SSに

着目することにより，そのような性質を持つワーム

の感染活動を捉えるためのヒントとして利用できる．

4.2 ホスト種別による分類

ホストに関してさらなる情報を得るためにOSフィ

ンガープリント [10]を利用する．OS フィンガープ

リントとは，TCP/IPスタックの実装が OS 毎に異

なる事を利用して TCP パケットに記録されたヘッ

ダ情報の特徴から通信源のOSを推定する技術であ

り，IDS，トラヒックモニタリング，スパム判定な

どの分野で利用される技術である．本研究では OS

フィンガープリントの実装として広く使われている

p0f [11] をダークネットの通信データに適用する．

表 3 に 2 年間のデータすべてに対して OS 毎の

統計を集計した結果を示す．観測されるホストとし

ては，Windows と Linux 2.4.x が支配的であるこ

とがわかる．しかしながら受信パケット数としては

　”UNKNOWN”とラベルがついたホストからのも

のが多いことがわかる．またこれらはホスト数として

は全体の数パーセントにすぎない．”UNKNOWN”

は　 p0f で検知できなかったホストであり，p0f が

持つデータベースに登録されている既存 OS と微

妙にパラメタが異なるだけものから，まったく新規

の TCP/IP スタックを持つと考えられるものまで

様々である．後述するように特定の ”UNKNOWN”

ホストが大量のパケットを送信することが明らかに

なっている．その他の通信元ホストとして Mac OS

X や iOS が少なからず存在することがわかる．こ

れらの OS はセキュリティの観点では歴史的にそれ

ほど大きな被害を受けてこなかったが，最近のシェ

ア率の高まりやモバイル端末の普及状況を鑑みると

着目に値する．これらのホストに着目した通信解析

の結果は 6.3節に示す．

表 4: OS種別毎のパケット数および通信先宛先数．

OS (TCP/IP stack) パケット数 ホスト数

Windows XP 24,688,827 2,989,658
Linux 2.4.x 9,500,473 2,159,861
Windows 7 or 8 2,096,792 455,100
Linux 2.6.x 6,993,572 442,625
UNKNOWN 58,946,615 278,020
Windows NT kernel 3,056,833 232,856
Linux 2.2.x-3.x 793,613 121,938
Linux 2.4.x-2.6.x 1,212,701 54,999
Nmap 2,485,664 45,332
Windows NT kernel 5.x 172,189 35,612
Linux 2.2.x-3.x (barebone) 940,342 33,439
Mac OS X 10.x 100,988 15,825
Linux 3.x 877,535 5,025
Linux 2.2.x-3.x (no timestamps) 212,287 2,965
iOS iPhone or iPad 99,892 973
Others 831,765 4,691

5 ホスト分類を用いた通信解析

本章では前章で示した 2つのホスト分類方法を用

いて通信データを解析した結果を示す．

5.1 通信パターンによる解析

図 1 にホストを通信パターン別に分類し，トラ

ヒックを解析した結果を示す．いずれも 24時間単

位で集計した数値である．全般的にパケット数の変

動は比較的単調であるのに対し，ホスト数の変動は

特徴的であることがみてとれる．まずパケット数を

見ると FS，NS によるパケットが割合として高いこ

とがわかる．つまり，パケット数を通じて得られる

時系列の挙動はネットワークプレフィックスに対す

る水平スキャンをしかけている可能性が高いホスト

によって大きく左右される．

次に，ホスト数を見ると時系列上にいくつかの特

徴的なトレンドを発見することが出来る．例えば

2011年 8月頃からホスト数が急増したのは 6.1 節

で解析する Morto の流行によるものであるが，そ

の増加は主として SS によるものであることがわか

る．また全般的にホスト数の増減は主として SS や

LS などパケット送信数が少ないホストの寄与が大

きいことがわかる．これらのホストは大量のパケッ

トに埋もれてしまう可能性があるので，モニタリン

グ時にはそれらのホストの情報を逃さないような注

意が必要である．例えば主要なルーターで実装され

ているパケットサンプリングを適用したモニタリン

グはダークネットにおける観測には向かない.
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図 1: 通信パターンによるトラヒック解析．パケッ

ト数 (上)およびユニークホスト数 (下)．
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図 2: SSが発生する通信の解析．

特に SS についてトラヒック変動パターンを示し

たものが図 2 である．ここで興味深いのは 2011年

の前半では 1週間を単位とした規則的な変動パター

ンが見受けられることである．これは安定的にイン

ターネット上に存在するボットネット等のホストが発
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図 3: ホスト種別によるトラヒック解析．パケット

数 (上)およびユニークホスト数 (下)．

生するランダムなパケットが確率的に観測されてい

る現象と予想される．ボットの活動に生じる規則性

は人間の行動パターンによると推論出来る．例えば

企業や大学のパソコンで感染したボットは週末は人

が不在であるためパソコンの電源がオフとなり活動

を休止する．このような行動様式は世界的に共通で

あるため，週末に一斉にホスト数が減少するグロー

バルな同期が観測される．一方，2011年の後半にか

けては Morto が発生した 8月頃を境に規則性が崩

れることがわかる．このように，SSの規則性の破れ

に着目することでグローバルに活動する大規模ワー

ムの発生を感知することが可能である．

5.2 ホスト種別による解析

図 3 にホストをOS種別に分類し，トラヒックを

解析した結果を示す．前節と同様にパケット数の変
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動から 2012年 7月から 10月における Linux のパ

ケット数増加を除いて特徴を発見しにくい．一方，

ホスト数のデータはよりトレンドがクリアである．

前述した MortoがWindows系OSの増加として観

測される他，Linux の動向や UNKNOWN の増加

傾向などがみてとれる．

この図から読み取れる主要なメッセージは，通信

を OS 種別に分類することでワーム等のターゲット

が一目瞭然になることである．さらに文献 [12, 13]

などで報告されているように独自の TCP/IPスタッ

クを持つフルカーネルマルウェアは独自のOSフィン

ガープリントを有するケースがある．そのようなホ

ストの発生や流行を把握するためにはホスト種別に

よる解析が必須である．ホスト種別に基づく通信解

析によって新たに獲得できる情報の例は次章で示す．

6 ケーススタディ

本章では前章で示したフレームワークを使い，様々

な観点でダークネットを解析した事例を紹介する．

6.1 3389/TCP の通信解析

2011 年には 3389/TCP を感染経路とし，Win-

dows 系 OS に感染するワームである Morto が流

行した．Morto はリモートデスクトップへの接続を

試みるワームであるため，ワームが流行することに

よって RDP のポート番号である 3389/TCP を利

用した通信パケットが急激に増加する．nicter で観

測するダークネットにおいても Morto に感染した

ホストが発生したと考えられる TCP SYN パケッ

トが観測された．

図 4 に 3389/TCP への通信をホスト別に分析し

た結果を示す．図の下段より宛先アドレス数が 2011

年 8月より急激にスパイク状に増加していることが

わかる．この観察は Win32/Morto に関するレポー

トで報告されている事実と一致している．ここで注

目に値するのはそのスパイクの発生に寄与したの

が Windows 系 OS であることが発生の瞬間から一

目瞭然であることである．さらにこれらのホストの

大半が SS の通信パターンを有していたことから，

Windows 系 OS で動作するランダムスキャンの機

能を有するワームであることがダークネットの観測

情報のみを使って推察できる．実際，Morto は感

染を拡大させる際にランダムに選択した IPアドレ
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図 4: 3389/TCP への通信 (ホスト種別)．パケット

数 (上)および宛先アドレス数 (下)．

スに通信を試みることが報告されている [14]．この

ように，通信パターンとホスト種別の情報を用いて

ダークネット解析で得られる情報量を増やすことが

できた．

一方，上段の 3389/TCPのパケット数は全体的に

はMortoの発生とは無関係な挙動を示している．こ

れはホスト種別でパケットを分離して解析すること

によって明らかになる．すなわち，図中にある ”no

MSS” というホストが定期的に 3389/TCP に対し

て FS のパターンで通信をする影響があり，Morto

のパケットが埋もれてしまっている．Windows 系

のパケットのみに着目すれば宛先アドレス数の挙動

と類似していることがわかる．この ”no MSS” は

p0f では判定できなかったホスト種別の一つであり，

SYN パケットに MSS が設定されていない特徴を持

つ．現在，一般的に使われるモダンな OSでMSSを

設定しないものは存在しないため，特殊な方法で生
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図 5: 23/TCP に対する SS ホストの通信解析．

成されたパケットであることが予想される．そのよ

うな事例のひとつはスキャン活動を行うために開発

されたパケット生成ツールである．そのようなツー

ルは MSS を適切に設定することで通信効率を向上

する必要性が低いことが一要因であろう．現在広く

使われているスキャンツールのひとつである Nmap

はかつて MSS をつけていない時期があったが，現

状のバージョンでは正しく MSS を設定している．

以上で示したような通常の OS とは異なる種別の

ホストから発生したパケットを分離して分析するこ

とによって事象のトレンド把握や異常検出の精度が

向上することが期待できる．

6.2 23/TCP の通信解析

図 3 において，2012年の年末にかけて Linux 系

端末の数が急増した現象がみてとれる．さらに通信

パターン解析を適用した結果，この増加は主として

23/TCP への通信パターン SS によるものであるこ

とが判明した．図 5にパターン SS を持つホストに

よる 23/TCP への通信解析結果を示す．グラフよ

り，Linux が主たるホストであること，およびスパ

イクが生じる少し前から同様のパターンを有する通

信が存在していることがわかる．

この時期における 23/TCP への通信ホストの増

加は SANS のサイトでも確認できるが [15]，著者

らの知る限りその事象を説明したレポートは現時点

で報告されてない．したがって現時点でこの現象を

引き起こした要因に関する確証はまったく無い．以

下では我々の解析によって得られた状況証拠のみを

使って現象の要因を推察した結果を示す．まず通信

元ホストが一律に Linux であること，および IPア

ドレスが多岐に渡っていることから，一般家庭に存

在する Linux系デバイスの可能性がある．また通信

先のポートが 23/TCP (telnet) であることから，自

らも 23/TCP を使うデバイスである可能性が高い．

以上の 2点を総合するとファームウェアがLinux OS

で実装された家庭用ブロードバンドルーターをター

ゲットとしたワームである可能性があると推察でき

る．そのような性質を持つワームは過去に存在し，

その一例は Psyb0t [16] である．

上記の仮説を検証するためには，Honeypot等，実

ネットワークで同様の性質を持つパケットを分析す

る手法が有効であると考えられる．今回の解析では

そのようなアクティブな分析をする際にとっかかり

となる情報として，OS情報や通信パターンの情報を

ダークネット通信データから獲得することが出来た．

6.3 Apple 系端末の通信解析

最後にセキュリティ対策上は現在あまりフォーカ

スされていない Apple 系端末の通信解析を行った

結果を示す．図 6 は Mac OS X および iOS の通信

解析結果である．Mac OS X に関しては特筆すべき

点は見受けられないが，iOS に関しては面白い観察

結果を得た．

まず驚くことに，図の上段より iOS デバイスが

2012年 10月から 1月にかけて何度かにわたったフ

ルスキャンを行った形跡がある (4,096 パケットは

/20 空間に対して 1アドレスにつき 1パケットを送

信したパターン)．この事象の可能性として (1) iOS

に実装されたスキャンアプリ，(2) iOS で動作する

アプリの誤動作，(3) iOS を偽装したスキャンツー

ル，などが考えられる．少なくとも iOS に関連す

るアクティビティがダークネットにまで届くように

なってきた．

iOS のアクティビティの増加は図の下段からもわ

かる．2011年時点では 1日に観測される iOS 端末

数はほぼ 0 か存在しても 1であったが，2012年 9月

以降，1 日あたり 10前後の端末が観測されるよう

になった．依然として全体からすると完全に埋もれ

てしまう信号であるが，2013年 6月時点で販売台数

累計が全世界で 6億台を越える [17] iOS デバイス

が持つインパクトは大きいので，今後継続した監視

を行うに値する観測対象であろう．
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図 6: Apple 系端末の通信解析．パケット数 (上)お

よび宛先アドレス数 (下)．

7 まとめ

本研究はダークネットにパケットを送信するホス

トを通信パターンおよびホスト種別で分類すること

でダークネットのトラヒックデータからより多くの

情報を獲得する方法を提案した．4,096 個のアドレ

スで構成されるダークネットを 2年間に渡って計測

した通信データを用いて提案手法の有効性を確認し

た．通信パターンのより詳細な分類，通信パターン

同定のオンライン化，未知のシグネチャを持つホス

トの解明は今後の課題である．
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