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あらまし ペアリングを用いた暗号技術の研究において，標数 2,3等の小標数の定義体におけるペア
リングの開発，実装は盛んに成されてきた．しかし，最近A. Joux [17], F. Göloğlu et al. [13, 14]に
より比較的小さな標数を持つ，ある有限体における離散対数問題に対する効率的なアルゴリズムが提
案され数々の数値実験が行われてきた．更に，R. Barbulescu et al. [5]において，ある小標数の有限
体の離散対数問題に対する quasi-polynomial時間の新たなアルゴリズムが提案された．
有限体の離散対数問題に対する効果的なアルゴリズムは，ペアリング暗号のセキュリティ強度に直

接影響を与える．本研究では，標数 2の定義体と種数 2の超楕円曲線上の ηT ペアリングについて，最
近の新たな離散対数問題に対するアルゴリズム [14, 5, 17]についてセキュリティレベルの考察を与え，
種数 2の超楕円曲線上に定義された ηT ペアリングの実装について評価を行う．
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Abstract There are many efforts to exploit efficient algorithms and implement of parings over finite

fields of small characteristic in researches for pairing-based cryptosystems. In the recent research

about discrete logarithm in finite field, A. Joux [17] and F. Göloğlu et al.[13, 14] presented a new

DLP algorithm and experimented with solving DLP in finite fields of small characterisitc using the

new algorithm. R. Barbulescu et al.[5] presented a new quasi-polynomial algorithm for DLP in

finite fields of small characteristic.

In this study, we consider security level of the ηT pairing on the hyperelliptic curve of genus 2 over

the field of characteristic 2 with the new DLP algorithm [14, 5, 17], and perform implementation of

the ηT pairing in appropriate security level.
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1 序論

ペアリングは楕円曲線上の点の集合，或いは，
超楕円曲線の Jacobian上の群構造を保つ双線形
写像であり，その数学的性質を用いて IDベース
暗号やブロードキャスト暗号，関数型暗号等に応
用されている．最も高速に実装出来るペアリング
として，小標数の有限体を定義体に持つ超特異曲
線上の ηT ペアリング [6]が挙げられ，これまでに
様々な高速実装が行われてきた [15, 9, 11, 7, 4, 1]．
本研究では Barretoら [6]による定義体 F2m 上

の種数 2の超楕円曲線

C : y2 + y = x5 + x3

を用いた ηT ペアリングを対象とし，そのセキュ
リティレベルと実装について評価する．この ηT ペ
アリングは次数 12の distortion mapにより，定
義体の 12次拡大体 F212m にその値が埋め込まれ
る．従って，ηT ペアリングの安全性は Jacobian

における離散対数問題の困難性と，有限体 F212m

上の離散対数問題の困難性が保証している．本研
究では，最近の有限体上の離散対数問題に対する
効率的なアルゴリズムの提案に関して，F212m に
おけるセキュリティレベルに注目する．以下，離
散対数問題をDLPとかく．
近年において，有限体上の離散対数問題に対す

る新たなアルゴリズムが提案され，実際に数値実
験により比較的大きなサイズの体における離散対
数問題が破られ，進展が見られている．ペアリン
グや有限体上のDLPの困難性セキュリティレベ
ルに対する評価に用いられてきた一般的な指標と
して，Coppersmith [10]による準指数時間のアル
ゴリズムや，L. Adlemanら [3]による関数体篩
法が挙げられる．しかし，小標数や，ある特別な
条件を満たす有限体に対するDLPの解法として，
quasi-polynomial時間等の本質的に効率的なアル
ゴリズムが提案された．先のCoppersmith法, 或
いは関数体篩法 [3]の計算量は，L記法

LQ(α, c) = exp((c+ o(1))(logQ)α(log logQ)1−α)

を用いて L(13 , (32/9)
1/3) と表される．ここで，

Q = qn（q は素数冪）とし有限体 FQ 上の DLP

について考えるものとする．更に，o(1)は nが無

限大の時0となる関数である．2006年，A. Jouxと
R. Lercier [18]により標数（或いは部分体）のサイ
ズが中程度の有限体上のDLPに対するアルゴリ
ズムが提案され，更に Jouxのその Joux-Lercier

アルゴリズムを ‘pinpointing’という技術を用い
て改良したアルゴリズム [16]によって，ある体に
おけるDLPについて大幅な計算量の削減に成功
している．具体的な計算量は第 2節で示す．
2013年，Jouxは更にアルゴリズムを進化させ，

[17]によりheuricticな計算量として (L(1/4, o(1))

で計算可能な高速なアルゴリズムを提案した．又，
独立的にF. Göloğlu et al.[13]により，Joux-Lercier
アルゴリズムの一種として，特に標数 2のある有
限体上のDLPを解く高速なアルゴリズムを示し，
数値実験 [14]も行われた．更にR. Barbulescu et

al.[5]により，[17]の関数体篩法における descent

フェーズにおいて，heuristicに quasi-polynomial

時間で計算可能なアルゴリズムを開発し，ある有
限体上のDLPに対する quasi-polynomialアルゴ
リズムとして提案した．この様にして，特に小標
数，中程度のサイズの標数を持つ有限体上のDLP

に対し，実験的，理論的にこの研究分野の進展が
起こっている．
DLPアルゴリズムの進化により，ペアリングの

セキュリティレベルや，安全なペアリングパラメ
タについての評価は欠かせないものとなっている．
G. Adj et al.[2]により，標数 3の定義体におけ
る楕円曲線上の ηT ペアリングに関するセキュリ
ティレベルの低下が報告された．Adjらは F36·509

上の DLPに対し Joux, R. Barbulescuらのアル
ゴリズム [17, 5]を適用した結果として，林ら [22]

による鍵長の見積もり結果である 111 bit（実際
には Adjらは関係式生成フェーズの並列計算に
より，線形代数フェーズをボトルネックと考えて
102 bitと見ている）に対し，実際には 73 bitで
しかないことを示した．本研究では，主に [2]を
参考にして F212m におけるDLPの困難性につい
て考察を与え，特定の拡大次数mに対し ηT ペア
リングを実装し，評価を与える．
第 2節において，本節で述べたDLPアルゴリ

ズムについて，計算量とそのアルゴリズムにより
高速に計算される有限体の条件について簡潔に示
す．第 3節において，実際に F212m 上の DLPに
よるセキュリティレベルに関して考察を与える．
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その考察を基に第 4節において，ある拡大次数m

を固定し ηT ペアリングの実装を行い，評価を与
える．終わりに第 5節において結論を述べる．

2 小標数の有限体の離散対数問題と

そのアルゴリズム

本節では，最近提案されている有限体の DLP

アルゴリズムに関して，主に [2]を参考にしてそ
れぞれアルゴリズムの特徴を述べる．特に断らな
い限り有限体 FQ, Q = qn（qは p冪）上のDLP

について考えているものとする．

2.1 関数体篩法と Joux-Lercierアルゴリ
ズム

関数体篩法は index calculus methodの一つで
あり，数体篩法と同様の計算を行う．即ち FQ上
の関数体で計算が行われ，多項式がm-smoothで
あるとは各既約因子がmを超えないことであり，
因子基底を決定して乗法的な関係式を集め，それ
ぞれの基底の元における離散対数を求めることか
ら最終的に目的の離散対数を得るという流れであ
る．この時，関数体を構成する多項式，又，付随
するパラメタによりアルゴリズム全体の計算量が
大きく変わる．更に，入力である有限体のパラメ
タ q, nの形に依り漸近的に得られる計算量の評価
が行われる．
Jouxらは [18]においてAdlemanらのものとは

違う形の関数体篩法を提案し，漸近的な計算量と
してより良い結果を得た．即ち

q = exp(31/3(logQ)1/3(log logQ)2/3),

n = 3−1/3

(
logQ

log logQ

)2/3

とバランスがとれている時，

LQ

(
1

3
, 31/3

)
≈ LQ(1/3, 1.442)

と出来る．これより，FQの形によっては，従来の
Coppersmith methodによる計算量の見積もりは
不正確なものになる．

関数体篩法に関し，因子基底の関係式生成にお
ける篩処理は計算量が大きな箇所であるが，Joux
は [16]により pinpointingという技術によりこの
篩処理の高速化に成功した．qと nが

q = exp(31/3(logQ)1/3(log logQ)2/3),

n = 3−1/3

(
logQ

log logQ

)2/3

の様な値を取る時，漸近的な計算量

LQ

(
1

3
, 2/32/3

)
≈ LQ(1/3, 0.961)

が得られる．

2.2 小標数の有限体におけるDLPアルゴ
リズム

本節では，特に小標数の有限体上のDLPに有
効なアルゴリズムについて，それらの最適なパラ
メタに対する漸近的計算量を述べる．Jouxは [17]

により有限体の構成法や Frobenius mapによる
作用等を用いた効率的な関数体篩法の変形を提案
し，アルゴリズムの計算量は

q ≈ n, n = 2m

の時，

LQ

(
1

4
, 2/32/3

)
≈ LQ(1/3, 0.961)

となる．因子基底の個別の離散対数を求める de-

scentフェーズにおいて大幅な計算量の削減が達
成されている．
GöloğluはJouxとは独立に，binary fieldq = 2ℓ

について拡大次数と ℓに対してある条件を課し，
Joux-Lercierアルゴリズムの変形として，効率的
なDLPアルゴリズムを示した．[2]より，

n ≈ 2md1, d1 ≈ 2m, m | ℓ

の時，漸近的計算量は

LQ

(
1

3
, 2/32/3

)
≈ LQ(1/3, 0.961)

となり，更に

n ≈ 2md1, 2m ≫ ℓ, m | ℓ
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の時，漸近的計算量は

LQ

(
1

3
, (2/3)2/3

)
≈ LQ(1/3, 0.763)

から

LQ

(
1

3
, 1/21/3

)
≈ LQ(1/3, 0.794)

の間を取る．

3 F212m における離散対数問題の困

難性

本節では，binary field上定義された種数 2の超
楕円曲線上の ηT ペアリングのセキュリティレベ
ルに関して，12次拡大体 F212m のDLPに対する
困難性について考察を与える．第 2節において述
べたそれぞれのDLPアルゴリズムと，漸近的計
算量と関連する有限体の入力パラメタについて，
その解読困難性を見積もる．
まず，F212m においては，Coppersmithのアル

ゴリズムから 128 bitセキュリティレベルとして
拡大次数m = 367, 439の場合のペアリングが実
装されてきた．以下に Coppersmithのアルゴリ
ズムと Joux-Lercierによるアルゴリズムの拡大次
数mに対する漸近的計算量の曲線のグラフを図
1に示す．
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図 1: Coppersmithアルゴリズムと Joux-Lercier

[18]の計算困難性

Joux-Lercierアルゴリズムに関しては q, nのバ
ランスが取れているときは n = 367, 439, 511の
ときはそれぞれ 120.97, 130.32, 138.78 bitセキュ

リティレベルとなるが，第 2節で述べた q, nの関
係を満たすには F212mをある拡大体に埋め込まな
ければならない．従って，一概にどこまでセキュ
リティレベルが低下するかは実際に [22]にある
様に厳密に計算して見積もる必要がある．これは
Jouxの pinpointingを用いたDLPアルゴリズム
[16]についても同様で，関数体篩法の各段階で計
算量の見積もりが必要だが，漸近的計算量が等
しいGöloğlu [14]のアルゴリズムに関しセキュリ
ティレベルの考察を与える．本研究ではセキュリ
ティレベルの低下を見積もるため，拡大次数を大
きめに取りm = 511の場合を考察する．この時，
F212mのn拡大体を考えて，212n·511 = 212n·(2

9−1)

から最低 n = 3でなければ条件

n ≈ 2md1, d1 ≈ 2m, m | ℓ

を満たさない．よってF212mの三次拡大体に対し，
漸近的計算量は図 2の様に表される．
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図 2: Göloğluら [13]によるDLPアルゴリズムの
計算困難性

少なくともm = 511の時，Jouxのpinpointing

のアルゴリズムに対して n, qが釣り合うためには
10次拡大を行う必要があり，128 bitセキュリティ
レベルを保っている様に見えるが，実際にアルゴ
リズムに各箇所の計算量をを厳密に見積もらなけ
ればならない．
最後に，[5, 17]のquasi-polynomial時間のDLP

アルゴリズムに関しては，[2, §5]の最後に標数 2

の場合の注意書きがあり，m = 367, 439に対し
ては関数体篩法の関係式生成フェーズを 240プロ
セッサを用意したと仮定して並列計算することに
より，初めてJoux-Lercierに優位性を持つとあり，
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有効的ではなさそうである．m = 511の時は明
らかではないので，他のパラメタも合わせ今後正
確に調べて行きたい．

4 種数 2の超楕円曲線上の ηT ペア

リングの実装と評価

本節では，F212mに対するDLPの計算困難性に
ついてセキュリティレベルの低下を考慮し，128

bitセキュリティレベルを仮定して m = 511の
場合の ηT ペアリングの評価を行う．ηT ペアリン
グはソフトウェア，ハードウェア上に高速に実装
され [8, 12, 7, 4, 1]，数々の研究が行われてきた．
FPGA等，ハードウェア実装においては 128 bit

セキュリティレベルのパラメタを取っても数 µ秒
オーダの高速化が成されている．本研究では開発
環境 VC++により SIMD実装を行った．開発環
境の詳細を表 1に表す．

OS Windows 8
CPU Intel Core i7-3520M, 2.90GHz, 2 Cores

Memory DDR3-1333, 5.60 GB
Compiler Visual C++ 2013 Preview

SIMD 命令セット SSE2, 4.1, 4.2

表 1: 実装環境

この ηT ペアリングは 12次拡大体が 6次拡大
を始めに行い，その上に二次拡大を行って構成さ
れているが，我々はこの構成を変更し 3 次拡大
の後に 2次拡大を逐次的に行うことにより，特に
Miller loop内で行われるある計算（乗算 αβ）の
コストを削減することにより高速化を行った．実
装結果は表 2の通りである，

拡大体の構成 実行時間

F212m/F26m 354.9

F212m/F26m/F23m 207.6

表 2: F212·511上の ηT ペアリングの実行時間 (ms)

SIMD実装において，レジスタ幅は 128として
計算を行い，拡大体の乗算はKaratsuba法，基礎
体の乗算は事前計算無しのComb methodによる
ものである．実行時間から見ても，高速化の余地

は大きくあり，ペアリングの高速化と，ペアリン
グ暗号のパラメタにかんして，そのセキュリティ
レベルの厳密案評価は今後の課題とし早急に取り
組みたい．

5 結論

本研究では，近年進展のある有限体の離散対数
問題に対する効率的なアルゴリズムの研究に関し，
binary fieldを定義体に持つ，種数 2の超楕円曲線
上の ηT ペアリングのセキュリティレベルについ
て，一考察を与え，又，実際にペアリングの実装
評価を与えた．厳密に，新たなDLPアルゴリズ
ムに対し，セキュリティレベルがどの程度低下す
るのかを見積もることは容易ではなく，本稿にお
いても詳しい結果が得られるものでは無かった．
今後の課題として，DLPアルゴリズムの詳細な
振る舞いに対し詳細に計算量の見積もりを与える
こと，更に，それによりどの様な有限体のパラメ
タ，関連してペアリングのセキュリティパラメタ
として不適切，或いは現在のところ安全といえる
ものをより正確に分類したい．
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